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1. Kurzbeschreibung/Abstract

Die LV SIM-01* war der Ersatz einer MasterThesis im Sinne des UniStG 97§ 27f im Zuge
des 2. LuC? ,, MBA-Umweltgefahren & Katastrophenmanagement* an der ABCAbwS>*.

Die Simulation Exercise fand im Zeitraum von 16.11.2006 bis 01.12.2006 mit dem Ziel
»Kritische Infrastrukturen® Osterreichs unter Beachtung der Risikoanalyse, der Grundsatze
der ,,Force Protection* und des nationalen und internationalen Katastrophenschutzes anhand
von ausschliel3lich 6ffentlich zuganglichen Quellen zu betrachten und zu analysieren.

Schritt fir Schritt wird der Entwicklungsprozess von der Definition von ,Kritischen
Infrastrukturen®, Uber die Bewertung und Reihung, bis hin zum Vorschlagen von geeigneten
MaRnahmen, welche dem nationalen und internationalen Katastrophenmanagement
entsprechen, beschrieben.

Diese Arbeit zeigt die Schritte des Prozesses mitsamt den darin enthaltenen Stérken aber auch
Schwaéchen auf und stellt ein mogliches Instrument fiir einen Risikomanagementprozess dar.

The simulation exercise was the alternative for a master thesis for the second “MBA-
environmental threats and disaster management” with took place at the NBC-Defence School
from 16.11.2006 to 01.12.2006 according to the UniStG 978 27f.

The goal was to look at critical infrastructures of Austria in terms of risk analysis,
fundamentals of force protection and national and international civil protection exclusively
using open source.

Step by step the process of development is described, starting with the definition of critical
infrastructures, the evaluation up to the point of recommendations corresponding to national
and international civil protection.

The process is described with all the strengths and weaknesses.

1 SIM-01 ... Simulation Exercise

2LuC ... Lehrgang universitaren Charakters

¥ ABCAbWS ... ABC-Abwehrschule

* Im Sinne der 26.MBA-Verordnung des BMBWK vom 23.12.2003
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2. Grundlage

Im Zuge des 2. LuC ,,MBA-Umweltgefahren & Katastrophenmanagement“> an der ABC-
Abwehrschule des Osterreichischen Bundesheeres wurde die Abschlussprifung in Form einer
Simulation Exercise im Zeitraum von 16.11.2006 bis 29.11.2006 durchgefiihrt. Aus den
Teilnehmern des Lehrganges wurden insgesamt 3 Teams gebildet, welche folgenden Auftrag
innerhalb von 14 Tagen durchzufiihren hatten:®

Analyse und Bewertung von ,,Kritischen Infrastrukturen® in Osterreich allgemein
bezliglich eines angenommenen Sportereignisses in einer Landeshauptstadt.

Zusétzlich verlangte der Auftrag, dass
e das Risk Assessment,
e die Elemente der Force Protection und
e (das Katastrophenmanagement

hinsichtlich

Organisation,

Struktur,

Prozesse und

O6konomischen Ursachen- und Wirkungsketten in Qualitat und Quantitat

abzubilden sind, wobei die Bewertung die

e zivilen/politischen,

e technischen/industriellen,
e s0zio-6konomischen,

e logistischen und die

e Natur- und Umwelt-

Bedrohungen umfassen muss.

Fur die Bewaltigung der Aufgabe war die Verwendung aller Unterlagen und Informationen
aus dem Lehrgang sowie sonstiger 6ffentlich zuganglicher Quellen erlaubt.

»,Der Weg zum Ziel* wurde durch das Team gemeinsam erarbeitet und stellt den ,,roten
Faden* dar. Anzumerken ist dabei, dass die VVorgehensweise vorerst nur als grobes Konzept

> Im Zeitraum Janner 2006 bis Dezember 2006; LehrveranstaltungsausmaR von 63 Semesterwochenstunden
®Vgl. Lehrveranstaltung, LV SIM-01 SIMULATION EXERCISE iRd LuC MBA-Umweltgefahren &
Katastrophenmangement 2006, Befehl -Durchfiihrung der Lehrveranstaltung; GZ.: 6330-0124/GLA/06 vom
16.11.2006
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verfugbar war, d.h. der Prozess selbst war nicht von vornherein klar, sondern wurde im Zuge
der Bearbeitung standig weiter entwickelt und festgelegt.

Der Weg zum Ziel
Kimesferger, Peer, T j::::ﬁ:cﬁer Teiler, Turzer

R
s - ™ 3
Definition Staatliches -
Kritische Krisen- SR
| Infrastruktur® ) management g )
I | l
Informations- Szenarien /
gewinnung Auswirkungen
e l l e l S
™y ™, Ty Ty
Darstellung Bewertung Bewertung krit. .
Netze HUBS Infrastruktur FP-Plane
e l S e l oy e l S e l S
' N ' ' i N '
. Katastrophen-
Uberlagerung ALELE Objekte management am
5 | Salzburg L | Bsp. SALZBURG
I I I

MBAZ006 Simulation Exercise Team 1

Abbildung 1: Der ,,Weg zum Ziel*’

In den nachfolgenden Kapiteln werden die einzelnen Ergebnisse und Arbeitsschritte des Team
1, bestehend aus

Gottfried KIENESBERGER,
Mag.(FH) Andreas PEER,
Mag.(FH) Paul SCHONBACHER,
Mag Martin WEILER und
Mag.(FH) Gernot WURZER,

naher erklart und beschrieben.

" Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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3. Definition ,,Kritische Infrastruktur*

Fur den Begriff ,,Kritische Infrastrukturen® liegen zahlreiche Definitionen vor, von denen
einige nachfolgend angefihrt sind.

GemaR der Nationalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)
des Bundesministeriums fur Inneres:

,.Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintréachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden.“®

,.Kritische Infrastrukturen (KRITIS) sind Institutionen und Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der offentlichen Sicherheit
oder andere dramatische Folgen eintreten wiirden.*

GemaR KIRAS Sicherheitsforschung:

., Kritisch" ist dabei ein Qualifizierungsmerkmal fir herausragend wichtige Einrichtungen
innerhalb des Infrastrukturbestandes. Als “kritische Infrastruktur" kommen somit jene
Organisationen oder Einrichtungen mit wichtiger Bedeutung fur das staatliche Gemeinwesen
in  Betracht, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Beeintrachtigungen der nationalen und 6ffentlichen
Sicherheit/staatliche Stabilitat oder andere dramatische Folgen eintreten wirden.*

und weiter:

,.Die Abgrenzung zwischen wichtiger Infrastruktur und kritischer Infrastruktur erfolgt durch
die zusétzliche Bedeutung nach Grad der Vernetzung, Frage nach der Interdependenz, Grolie

des Versorgungsgebiets und Bedeutung als Basis der Infrastruktur.*

Nach der Kommission der Européischen Gemeinschaften:

,.Kritische Infrastrukturen sind materielle und informationstechnologische Einrichtungen,
Netze, Dienste und Anlagegiiter, deren Storung oder Vernichtung gravierende Auswirkungen
auf die Gesundheit, die Sicherheit oder das wirtschaftliche Wohlergehen der Blrger sowie
auf das effiziente Funktionieren der Regierungen in den Mitgliedstaaten hatte.*“**

® Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie), S.4,
http://www.bmi.bund.de/cae/serviet/contentblob/544770/publicationFile/27031/kritis.pdf (22.10.2010)
% http://de.wikipedia.org/wiki/Kritische _Infrastrukturen (22.10.2010)
10 http://www.kiras.at/das-programm/thematischer-schwerpunkt/ (22.10.2010)
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Fur die Definitionen wurden unter anderem folgende grundsatzlichen Quellen herangezogen:

KIRAS
BSI*2
Wikipedia
TISBO*

Im Zuge des Arbeitsschrittes wurden neben den bereits ,,bekannten® Infrastrukturen, noch
andere als ,kritisch“** beurteilt bzw. erkannt. Diesbeziiglich wurde unter Einbeziehung der
bekannten Literaturangaben eine Eigendefinition wvon ,Kritischen Infrastrukturen®
vorgenommen:

Versorgungs- und Basisinfrastrukturen welche bei Ausfall gravierende negative
Auswirkungen fur das offentliche Leben haben und die innere Sicherheit als
Sekundareffekt nachhaltig negativ beeinflussen.

»Kritische Infrastrukturen®“ kommen in den verschiedensten Bereichen vor. Die Aufteilung
bzw. Gliederung erfolgte wie folgt:

Energie,

Finanzwesen,
Gesundheitswesen,
Verkehrsinfrastruktur,
wissenschaftliche Infrastruktur,
Betriebe und Anlagen,
Lebensmittel,
Transportwesen,
Telekommunikation,
offentliche Sicherheit und
Wasser.

Diese Festlegung der Bereiche war fur die weitere Bearbeitung, vor allem hinsichtlich der
Informationsgewinnung, aber zu grob und machte eine n&here Betrachtung und Definition
notwendig. Daher wurde jeder Bereich weiter zerlegt, ,.tiefer gegliedert und definiert. Das
Ziel war dabei, jede festgelegte ,,Kritische Infrastruktur” so genau als moglich zu beschreiben
bzw. zu gliedern. Dieser vorerst breite Ansatz sollte es in den weiteren Arbeitsschritten

11 Mitteilung der Kommission an den Rat und das Europaische Parlament, Briissel, 2004, S. 3, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0702:FIN:DE:PDF (22.10.2010)
12 B3] ... Bundesamt fiir Sicherheit in der Informationstechnik der Bundesrepublik Deutschland
¥ TI1SBO ... Technical Infrastructure Below Zero; Im Rahmen einer LVA des LuC ,,MBA-Umweltgefahren &
Katastrophenmanagement*
¥ Unter , kritisch* wurden dabei auch z.B. Personen, Sachgiiter usw. beurteilt, welche eine mégliche wichtige
Einflussnahme implizieren. Darunter fallen unter anderem auch Experten oder Normen.
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mdglich machen, sehr genau abzutrennen und zuordnen zu kénnen. Da vorerst noch nicht der
notwendige Detailierungsgrad fiir die weiteren Arbeitsschritte absehbar war, erschien diese
Vorgehensweise zwar als aufwendig aber schliellich doch als logisch.

Die Auflistung erfolgte in Form von MindMaps. Einerseits war die Darstellung dadurch recht
einfach und der Inhalt konnte schnell visualisiert werden. Andererseits ist die Bearbeitung
von MindMaps relativ einfach, sodass Anderungen sehr schnell und auch nachvollziehbar
durchgefuhrt werden kénnen.

WIND
[ wimgSER
| FOSSILE BRENNSTOFFE
ERZEUGUNG |-
— % BIOMASSE
MNLAND e érpERUNG - \SoThE
AUSLAND . \_BRENNSTOFFZELLE
PIPELINE , STROM S _ DIREKT BEIM KWY
STRASSE | TRANSPORT | GAS II-. TRANSFORMATION | UMSPANNWERK
SCHIENE / | . | _MIEDERVOLTTRAFO
OBERIRDISCH LAGERUNG | | | |  HOCHSPANMNUNG ahb 380KY
UNTERIRDIECH ) / \(ENERGIE ) |\ TRANSPORT | MIEDERSPANNUNG <1000Y
BIOMASSE — -.  MITTELSPANNUNG 1000 - 380KY
SOMME \ @ AUSFALL
MOLL | ERZEUGUNG | FORDERUNG THLAND
[ ~\ WARME . e g
FOSSILE BRENNSTOFFE ——— . AUSLAND
ABWARME / . __PIPELINE
' i [ SCHIENE
PIPELINE  TRANSFORT || TRANSPORT ————
OL 4 . STRASSE
; \_SONSTIGES
| OBERIRDISCH
[\ LaGERUNG ——
|~ UNTERIRDISCH
\ VERARBEITUNG

Abbildung 2: MindMap Kritische Infrastruktur ,,Energie*®

Die ,, Tiefe* wurde auf maximal 4 Ebenen beschrankt um einerseits die nétige Abgrenzung
und Scharfe zu ermdglichen andererseits aber noch ein MaR an Uberschaubarkeit zu haben.
Die zusammengefasste Darstellung aller definierten ,,Kritischen Infrastrukturen® ist im
Anhang ersichtlich.

Da dieser Schritt der Definition der ,,Kritischen Infrastrukturen® nicht fir sich alleine
abgeschlossen wurde, sondern sich teilweise mit dem nachfolgenden Arbeitsschritt
uberschnitten hat und zusatzlich insgesamt drei Teams daran arbeiteten, war es unabdingbar
laufende Updates zu erzeugen. Die in den MindMaps dargestellten Gluhbirnen weisen auf
solch ein Update hin, d.h. in dieser letzen Version der Kritischen Infrastruktur ,,Energie®

5 Quelle: Autor



wurde noch der Bereich ,,Energie — Strom — Ausfall neu hinzugefligt. Alle Veranderungen
vom vorherigen Update sind hier nicht mehr kenntlich dargestelit.

Insgesamt wurden die MindMaps Uber einen Zeitraum von beinahe 3 Tagen laufend
aktualisiert und angepasst. Nach diesem Zeitraum wurden die ,,Kritischen Infrastrukturen®
grundsatzlich nicht mehr weiter unterteilt und gegliedert. Zu diesem Zeitpunkt ist der Prozess

zur Informationsbeschaffung und —speicherung festgelegt worden, welcher auf den bisherigen
MindMaps aufgebaut hat.



4. Informationsbeschaffung

Wie bereits angefiihrt war es erforderlich in relativ kurzer Zeit, sehr viele Informationen zu
gewinnen, aufzubereiten und zu verarbeiten.

Alle drei Teams beschlossen im Sinne der ZweckméaRigkeit im Bereich der
Informationsbeschaffung zusammenzuarbeiten. Fir die Koordinierung wurden die vorher
definierten Bereiche der ,,Kritischen Infrastrukturen“ auf die Teams aufgeteilt. Damit konnten
sich einzelne Teammitglieder schwergewichtsmaRig auf spezifische Bereiche konzentrieren.

Fur die Dokumentation bzw. Verwaltung dieser Informationen war es erforderlich eine
Datenbank zu generieren, welche die folgenden Kriterien erfillt:

e ZweckmaéRigkeit,

e Einfachheit und
e Nachvollziehbarkeit.
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Auszug aus der Literaturdatenbank™

Autor

Abbildung 3

8 Quelle



Jedes Teammitglied erhielt einen eigenen fortlaufenden Nummernsatz damit die jeweiligen
Informationen zuzuordnen waren.

Die Namensgebung, welche in den MindMaps definiert wurde, mussten unbedingt
eingehalten werden, wobei fur die Gruppierung maximal 3 Unterebenen zur Verfligung stand.

Es galt zu unterscheiden (B - Basisinfrastruktur, V - Versorgungsinfrastruktur) ob die
Information einer Basisinfrastruktur oder einer Versorgungsinfrastruktur zuzuordnen ist.
Zusétzlich musste dokumentiert werden, ob die Information aus einer Primérquelle kam oder
bereits veradndert worden war (a — angelegt als Primérquelle; b — bearbeitet).

Sollte ein GIS'"-Bezug einer Information vorhanden sein, bestand die Méglichkeit diesen in
Form von Koordinaten entsprechend zu dokumentieren.

Die Kurzbeschreibung und der Internetlink sollten in weiterer Folge dem Anwender niitzlich
sein und die Nachvollziehbarkeit gewéhrleisten. AbschlieBend wurde festgelegt, dass
samtliche Informationen in digitaler Form flr die weitere Verwendung abzuspeichern sind.
Fur diesen Zweck wurde fir jede Information ein eigener Ordner, benannt nach der
fortlaufenden Identifikationsnummer, angelegt.

SchlieRlich wurden die Ordner und die Ausziige der Literaturdatenbank zusammengefasst und
fiir jedes Teammitglied verfligbar gemacht.

Informationen welche nicht in digitaler Form zur Verfligung standen wurden zentral
gesammelt und ebenfalls digital verwaltet.

Quellen waren unter anderem:
e Statistik Austria
e Homepages diverser Anbieter
e Veroffentlichungen diverser Anbieter
e Abschriften von Experteninterviews aus diversen Ministerien
e Abschriften von Experteninterviews von diversen Anbietern bzw. Betreibern von
»Kritischen Infrastrukturen®,

Beispiel bezlglich der Literaturdatenbank:

IfdNr Kl Kategoriel Kategorie2 b Kur_z Internetlink | Datenlink
eschreibung
1657 Verkehr | schiene unterirdisch | u-bahn http://home | 1657\track
sinfrastr gleisschema page.univie. | .gif
uktur ac.at/horst.p
rillinger/met
ro/m/track.g
if

Tabelle 1: Beispiel aus der Literaturdatenbank®®

7 GIS ... Geoinformationssystem
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Folgt man dem Datenlink welcher mit einem Hyperlink auf den Inhalt des Ordners ,,1657*
flihrt, dann erscheint hier das in der Kurzbeschreibung angefihrte Gleisschema der U-Bahn.

Abstelinalle ..
Werdeonlage
Kagran

L3 tenstrale
s J*J. e |
N L 4 &
& i #
O A = T
U3 == £ & e
Abstelihalle w, (]
Wendeanlage /a::.pmrrul
Ottakring & feate -
&

&
-4 £ % 5 .
e = =i & ‘é.: f LI  [Fespemcanonsse N
e & o b o
7 Y & #
Abstelihalle w - F
Werdeanlage o [ [soesterrarstease { e Saxaer
Hitteldorf < s}
et s Br. Crd
AT, Gets 1 Tieks 11

!ﬂwr‘ﬁ
Wendearicge| wWerdearlage
Reunarnpletz U ]. Simnering jﬂu 3

==

Abbildung 4: Link auf das Gleisschema®®

Durch diese Vorgehensweise konnten in der relativ kurzen Zeit von insgesamt 2 Tagen®
mehr als 900 Datensatze beztglich ,,Kritischen Infrastrukturen* gesammelt werden.

Durch das Arbeiten mit Filtern war es mdglich sehr rasch die Datenbank nach Informationen
zu durchsuchen und durch den Datenlink direkt darauf zuzugreifen.

'8 Hier sind in der Tabelle die urspriinglichen Spalten E-1 aus der Literaturdatenbank nicht abgebildet, da diese
fiir das aktuelle Beispiel nicht relevant sind.

19 http://homepage.univie.ac.at/horst.prillinger/metro/m/track.qgif (28.11.2006)

2 Grundsatzlich war zum Fiillen der Datenbank der Zeitraum von 2 Tagen eingeplant. Selbstverstandlich wurden
auch nachfolgend laufende Updates durchgefiihrt, damit zusatzliche Rechercheergebnisse durch alle Teams
genutzt werden konnten.
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5. Netzwerkbildung und Darstellung

5.1. Festlegung Kennzahlenkategorien

Fur die weitere Bearbeitung stellte sich rasch heraus, dass fur die Erfassung, Analyse und
Darstellung ,,Kritischer Infrastrukturen entsprechende Kennzahlen notwendig sind.

Ziel dabei war es die ,,Kritischen Infrastrukturen® so mit Kennzahlen darzustellen, dass im
nachsten Schritt die Abbildung und Beschreibung von Infrastrukturnetzwerken maoglich sein
sollte.

Aufgrund der bisherigen Informationen und des gedachten weiteren Verlaufes wurden
entsprechende Kennzahlenkategorien festgelegt und den betrachteten ,Kritischen
Infrastrukturen® zugeordnet.

Nachfolgend sind einige dieser Kennzahlenkategorien dargestellt. Schon bei der Erstellung
der Kategorien stellte sich heraus, dass die Durchfuhrung ein ,,Loch ohne Boden* ist — Wo
sollen wir anfangen und wo héren wir auf. Die Grenzziehung war dahingehend nicht
durchfuhrbar. Die Losung war schnell gefunden. Namlich in den Gemeinsamkeiten aller
,»Kritischen Infrastrukturen®. Der Vernetzung und der geographischen Zuordnung.

Auf die Frage bezilglich der Notwendigkeit bzw. Anwendung der Kennzahlenkategorien
zurlickzukommen ist die Antwort ganz einfach. Fur diesen Schritt sind die
Kennzahlenkategorien an sich nicht zu bericksichtigen, sondern wirklich nur die
Gemeinsamkeiten aller ,,Kritischen Infrastrukturen® fiir die Beurteilung heranzuziehen.?

Nachfolgend sind auszugsweise einige ,,Kritische Infrastrukturen” und die entsprechenden
Kennzahlenkategorien dargestellt:

Transportwesen:
o Verkehrsstrome pro Streckenabschnitt®
e Auslastungsgrad
e Verspatungen
e Stauzeiten

21 Auch hier erfolgte dieselbe Vorgehensweise wie im vorherigen Schritt: Die mdglichst genaue und klare
Abgrenzung, da der geforderte Detailierungsgrad fir die weiteren Schritte zum Zeitpunkt der Erstellung nicht
klar erkennbar war.
2 Differenziert auf PKW, LKW, Gefahrgut, Giiterzug, Personenzug, Flugzeug, etc.
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Erd6l/Erdgas:
e Speicherkapazitat
e Durchflussmenge pro Strecke
o Kapazitaten
e Auslastung

Strom:
e Flussmenge pro Streckenabschnitt
e Auslastungsgrad
e Verkehrsgrolie

Trinkwasser:

Speicherkapazitat
Versorgungssicherheit
Durchflussmenge pro Streckenabschnitt
Qualitat

Gesundheitswesen:

o Kapazitaten stationar
Kapazitaten mobil
Leistungsparameter
Medikamente
Auslastung

Flugzeuge/-héfen:
e VerkehrsgroRe
e Verkehrsstrome
e Auslastungsgrad

Lebensmittel:
e Anzahl der Lebensmittel welche zur richtigen Zeit im Regal sein missen
e Kritische Produkte
e Lagerkapazitat
e ,Lebensmittelkonzerne*
e Molkereien

Finanzwesen - Banken:

Anzahl Filialen

Anzahl Bankomatautomaten
Transaktionen/Tag
Bargeldvolumen

Finanzwesen - Versicherungen:
e Sparten
15



e Anbieter
e Art der Angebote
e Pramienbemessungen

Medikamentenversorgung:
e Lagerkapazitat
e Anbieter
e Kritische Medikamente

Das Muster ist aus den abgebildeten Kennzahlenkategorien ersichtlich und wird auf alle
,Kritischen Infrastrukturen® angewandt.

Wie bereits weiter oben angefiihrt werden die Ergebnisse dieser Kennzahlen vorerst noch
nicht wirklich beriicksichtigt, finden aber in weiterer Folge sehr wohl ihren Niederschlag.?®

Das Ausmall und der Umfang der Recherchen mussten streng an den zur Verfligung
stehenden Zeitraum angepasst werden. Es war erforderlich Kennzahlenkategorien festzulegen
und zu definieren, unabhéngig davon ob es mdglich war die entsprechenden Informationen in
der entsprechenden Qualitat und Quantitat zu erhalten.

Nachdem die Kennzahlenkategorien feststanden, wurde die vorerst allgemeine Recherche
praziser und fokussierter durchgefihrt, um so viele Informationen und Daten wie mdglich fir
die weitere Bearbeitung zur Verfligung zu haben.

5.2. Soziale Netzwerkanalyse®

Die soziale Netzwerkanalyse bringt die Wechselwirkung von in Beziehung héangenden
Personen, Organisationen, Strukturen, o&. zur Geltung.

,»Social Network Analysis (SNA) ist eine wissenschaftliche Methode, mit deren Hilfe die
Eigenschaften und Strukturen von sozialen Beziehungen (im weitesten Sinne des Wortes)
prazise erfasst, verglichen und analysiert werden kdnnen.*?

In der sozialen Netzwerkanalyse kommen vor allem drei Begriffe zu Anwendung, welche
nachfolgend erklart werden.

2% Ab Kapitel 6 beginnend werden laufend Kennzahlen fiir die Bewertung herangezogen.
? Die ,,Soziale Netzwerkanalyse* wurde durch Dr. KATZMAIR von der FAS. research im Zuge einer LVA
unterrichtet.
% Folienvortrag Dr. KATZMAIR, FAS. Research, im Zuge der LVA
16



Abbildung 5: Schematische Darstellung eines Netzwerkes?®

e Degree Centrality:

,»Anzahl (2:17er direkten Kontakte eines Akteurs (Anzahl der Kanten die auf einen Punkt
treffen.)**

Ein zentraler Akteur ist einer, mit vielen Verbindungen zu anderen. Demzufolge weist C
in der obigen Abbildung den héchsten Degree auf.

e Betweeness Centrality:

,,.Betweeness erfasst die Anzahl der kirzesten Verbindungen (Geodesics) zwischen Akteur-
Paaren, die durch den betrachteten Akteur laufen (die Akteure missen, um miteinander
kommunizieren zu kdnnen, diesen Akteur passieren).*%

Ein zentraler Akteur ist einer, welcher in den kiirzesten Verbindungen zwischen anderen
sitzt. D.h. er stellt die kirzeste Verbindung zwischen zwei anderen Akteuren dar.
Demzufolge weist F den héchsten Wert beziiglich Betweeness auf.

e Closeness Centrality:

,,An actor is considered important if he/she is relatively close to all other actors.*?

Ein zentraler Akteur ist einer, welcher schnell mit allen Anderen interagieren kann.
Demzufolge haben B und E aufgrund der direkten und indirekten Verbindungen im
Netzwerk die Moglichkeit am schnellsten auf alle Anderen zuzugreifen.

%6 Quelle: Autor

2" Folienvortrag Dr. KATZMAIR, FAS. Research, im Zuge der LVA
%8 Folienvortrag Dr. KATZMAIR, FAS. Research, im Zuge der LVA
 Folienvortrag Dr. KATZMAIR, FAS. Research, im Zuge der LVA
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Fur die Bewadltigung der gestellten Aufgabe wurden durch das Team die ,Kritischen
Infrastrukturen in Netzwerken dargestellt. Dazu wurde das Softwareprogramm PAJEK™ fiir
die Erfassung, Auswertung und Darstellung verwendet.

Fur alle bisher definierten ,Kritischen Infrastrukturen® wurde eine erste Soziale
Netzwerkanalyse durchgefiihrt. Das Ziel war es dabei nicht, Art und Umfang der
Wechselwirkungen hinsichtlich der oben angefiihrten Begriffe herauszufinden, sondern das
Schwergewicht dieser Analyse lag einzig in der Darstellung also Visualisierung der
Netzwerke.

%0 Mit PAJEK koénnen Graphen und Netzwerke berechnet und visualisiert werden. Erhaltlich ist PAJEK unter
http://vlado.fmf.uni-lj.si/pub/networks/pajek/ (23.11.2010)
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Abbildung 6: Darstellung des Stromnetzes 220kV*

31 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 7: Darstellung des Stromnetzes 380kV*

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 8: Darstellung des Stromnetzes 220kV und 380kV>*

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise

21



In den Abbildungen 6 bis 8 sind die Netzwerke der Stromversorgung hinsichtlich der 220kV-
und 380kV-Leitungen sowie die Umspannwerke national und die internationale Anbindung
dargestellt.

extern [talien

.~
ol ‘ww\ler\\.
infisbruck ost

Jangkampfen

hochfilzen

Abbildung 9: Darstellung des Stromnetzes 110kVA in Tirol**

Aus der Abbildung 9 ist ersichtlich, dass auch regionale bzw. kleinrdumige Aspekte der
»Kritischen Infrastrukturen“ beachtet und bearbeitet wurden. Die Informationen aus der
Literaturdatenbank wurden vorerst unabhangig der Ausdehnung und mdglicher subjektiver
Gewichtung bearbeitet und dargestellt.*®

5.3. Raumliche Zuordnung

Fur die rdumliche Zuordnung der generierten Netzwerke war eine GIS-Software verflgbar,
mit welcher unter anderem auch Adressen in Tabellenform (Excel) direkt im Kartenbild
dargestellt werden konnten. Im Zuge dieses Arbeitsprozesses stellte sich jedoch heraus, dass
flr diese erste Darstellung ein einfaches Kartenbild ausreicht, welches mit den verschiedenen
Netzwerken verknupft wird.

% Quelle: Autor; Die raumliche Zuordnung ist in diesem Bild nicht mdglich. Dafiir missten die externen Punkte
aufgeldst werden und dann die einzelnen Punkte wie in den vorigen Abbildungen verschoben werden.
% Das in der Abbildung 9 gezeigte Bild wurde fiir die Prasentation der Simulation Exercise wie so viele andere
nicht verwendet. Im Zuge der Bearbeitung war das aber noch nicht von vornherein klar erkennbar.
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Diese Verknipfung gestaltete sich dabei als sehr arbeitsintensiv, da die Knotenpunkte und
Linien nicht automatisch Ubernommen wurden, sondern von Hand eingegeben werden
mussten. Zur Anwendung kam dabei schlieBlich das Softwareprogramm AustiaMap®.

Nachfolgend sind einige rdumlich zugeordnete Netzwerke und eine Gesamtdarstellung der
»Kritischen Infrastrukturen* dargestellt.

% Auch Online abrufbar unter http://www.austrianmap.at/amap/index.php?SKN=1&XPX=637&YPX=492
(23.11.2010)
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Abbildung 10: Darstellung Stromnetz 220kV und 380kV*’

37 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 11: Darstellung Flughafen und Flugverbindungen national®

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 12: Darstellung des Schienennetzes (Hauptverkehrsnetz)*

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 13: Darstellung des Autobahnnetzes national

“0 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 14: Darstellung der gesamten generierten Netzwerke*!

* Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Bisher sind nur jene ,Kiritische Infrastrukturen® dargestellt worden, welche einen
Vernetzungsgrad* aufweisen, bzw. wo ein solcher erkannt worden ist. Die ,Kritischen
Infrastrukturen“ welche zwar eine rédumliche Zuordnung haben, aber bei denen die
Vernetzung einerseits von anderen ,,Kritischen Infrastrukturen® abhangen bzw. andererseits,
welche keinen Einfluss auf Osterreich national betrachtet haben, wurden in diesem Schritt
nicht bertcksichtigt.

Beispielsweise sei hier kurz der Begriff der ,,Wasserversorgung* angefuhrt, welcher eindeutig
keine nationale Auswirkung, sondern maximal regional Einfluss hat. Auch Krankenhduser
fallen in diese Sparte obwohl natirlich in Sonderféllen ein Patient von Vorarlberg nach Wien
transportiert wird um dort beispielsweise operiert zu werden. Dies hangt dann aber vor allem
vom Spezialisierungsgrad - hier der Krankenhduser - und nicht von der grundsétzlichen
medizinischen Versorgung flir Gesamtdsterreich ab.

%2 Der Vernetzungsgrad bezieht sich bisher vor allem auf die raumliche Zuordnung und hier vor allem auf den
nationalen Bereich.
29



dffentliche Apotheken
community pharmacies
arztliche Hausapotheken

dispensing doctors

Abbildung 15: Darstellung der raumlichen Aufteilung von Apotheken in Osterreich**

*2 Osterreichische Apothekerkammer: Die Osterreichische Apotheke in Zahlen, Wien, 2006, S. 10
* Sehr gut ersichtlich sind hier die Haufungen und die Dichte der Apotheken in Anlehnung an Stadtgebiete
(Drehscheiben) bzw. entlang von Hauptverkehrslinien.

30



In einem weiteren Bearbeitungsschritt* werden diese Daten, so auch Einzugsgebiete von
Krankenh&usern bzw. Versorgungsreichweiten von Apotheken und Geldautomaten
berucksichtigt.

5.4. Definition HUBS*

Im folgenden Arbeitsschritt galt es die generierte raumliche Vernetzung zu beurteilen. Dazu
wurden HUBS festgelegt welche durch das Team wie folgt definiert wurden, um die Anzahl
der zu bearbeitenden HUBS (iberschaubar zu machen:

In einem Radius von 10km missen sich mindestens 3 Knoten von verschiedenen
. Kritischen Infrastrukturen* befinden.

Auch der Aspekt, dass die Netzwerke per Hand in die Karte ibertragen wurden und dabei der
ortliche Bezug nicht genau hergestellt werden konnte, wurde mit dieser Definition
berucksichtigt.

*® In weiterer Folge wird der raumliche Betrachtungshorizont eingeschrankt und auf einen regionalen bzw.
lokalen Raum festgelegt. Sofern ,,Kritische Infrastrukturen® diesbeziiglich Einfluss nehmen, werden sie
selbstverstandlich fur die Beurteilung herangezogen.

*¢ Unter einem Hub wird hier ein Knoten verstanden welcher eine ,,Kritische Infrastruktur* darstellt, bzw. im
Sinne der Versorgungsinfrastruktur das VVersorgungsnetzwerk einer ,,Kritischen Infrastruktur darstellt.
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Abbildung 16: Darstellung der definierten HUBS*

*" Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Somit wurden 14 HUBS” generiert, wobei die ,,Kritischen Infrastrukturen® in diesem HUBS
noch nicht gewichtet oder gereiht wurden.

Graz: Linz: Innsbruck:

Daten Bahn Daten SalzB:tré;r; Blugenz:
Flughafen Auto Auto Bahn Koin
Auto Schiff Bahn Auto Bahn
Bahn Daten Flughafen Strom bl
Flughafen Strom Flughafen
Wien: _
Strom St. Michael: Villach: Spielberg:  Nickelsdorf:
Schiff Bahn Bahn Strom Auto
Daten Auto Auto Daten Bahn
Auto Strom Pipeline Auto Daten
Bahn Daten Bahn _Str(_:nm
Pipeline Pipeline
Bregenz: Brenner: Kufstein: Schwechat:
Daten Jito Daten Pipeline
Sahn ol Auto Flughaf
Daten ghaten
Auto Bahn Strom
Strom Schiff

Abbildung 17: Auflistung der HUBS mit den zugehdrigen ,,Kritischen
Infrastrukturen**°

*8 Anmerkung: Die beiden HUBS in Wien wurden hier zusammengefasst als ein HUB gewertet.
* Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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6. Einflussanalyse und Bewertung

Um den , kritischsten* HUB zu identifizieren, war es notwendig eine Reihung durchzufihren.
Diese wurde in zwei Hauptschritten durchgefihrt:

1. Einflussanalyse der gesamten definierten ,,Kritischen Infrastrukturen®.
2. Bewertung der ,,Kritischen Infrastrukturen* aufgrund Einflussanalyse in Verbindung
mit Aufscheinen in den HUBS

6.1. Einflussmatrix

Mit der Einflussmatrix wurden die bisher festgestellten ,Kritischen Infrastrukturen®
miteinander verglichen. Das Ziel war es die aktiven und passiven ,Kritischen
Infrastrukturen®, also jene die Beeinflussen bzw. jene welche Beeinflusst werden,
festzustellen. Zusatzlich galt es, diese aktiven und passiven Einflussfaktoren einer Reihung zu
unterziehen, um den Schwerpunkt der weiteren Betrachtung festzulegen.

Aus den MindMaps mit den ,Kritischen Infrastrukturen® wurden entsprechende
»Einflussfaktoren“, welche maximal 2-mal weiter unterteilt wurden, definiert. Der Fokus fir
diese Einflussfaktoren lag dabei auf der Fahigkeit zu beeinflussen bzw. beeinflusst zu
werden.*

Die Einflussfaktoren wurden dabei wie in der nachfolgenden Abbildung schematisch
angefihrt jeweils auf den beiden Ordinaten einer Matrix aufgetragen. Auf der Ordinate 1
waren die ,,Kritischen Infrastrukturen® als Beeinflusser, also als Aktive, abgebildet (siehe
Abbildung 18).

Die Ordinate 2 stellte die beeinflussten, also die passiven ,,Kritischen Infrastrukturen dar.

Die Bewertung erfolgte in Form einer 5-teiligen Skala aufgrund der erhobenen Daten aus der
Literaturdatenbank sowie der Erfahrung bzw. Einschatzung der Teammitglieder.

Die Skala stellte sich wie folgt dar:

kein Einfluss
geringer Einfluss
Einfluss

groler Einfluss
sehr grol3er Einfluss

A~ OWNPEFEO

%0 Beispielsweise ist in der MindMap (Abbildung 2) unter ENERGIE — STROM der AUSFALL angefiihrt. Fiir
die Literatursuche war diese Kategorie wichtig. Der Ausfall selbst bezieht sich aber insgesamt auf ENERGIE —
STROM und ist deshalb kein Einflussfaktor.
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Jede Bewertung wurde von zumindest 3 Teammitgliedern subjektiv vorgenommen. Die
Ergebnisse wurden im Anschluss daran zusammengefasst und gemittelt bzw. neuerlich,
diesmal im Teamrahmen in Form einer Konsensmatrix, beurteilt. Fur Bereiche in denen keine
bzw. nur unzureichende Informationen und auch keine Erfahrungswerte vorlagen, wurde
keine Bewertung vorgenommen.>*

Mit der Einflussanalyse konnten somit die aktiven und passiven ,,Kritischen Infrastrukturen,
d.h. jene die beeinflussen und die Beeinflussten festgestellt werden.

Ordinate 2
A B C > AKTIV
A X 4 4 8
Ordinate 1
B 0 X 1 1
C 2 3 X 5
v

> PASSIV 2 7 5 X

Abbildung 18: Schema der Matrix Einflussanalyse®

Das Schema der Einflussmatrix ist in der vorherigen Abbildung in den Grundziigen
dargestellt. Demzufolge hat A auf B und C einen sehr grof3en Einfluss, B auf A keinen und
auf C nur einen geringen Einfluss. C hingegen hat auf A Einfluss und auf B einen grof3en
Einfluss. In der rechten Spalte wird die entsprechende Zeilensumme dargestellt, wobei hier A
die hdchste Summe aufweist und demnach der stérkste Einflussnehmer ist.

In der untersten Zeile kann aus der Spaltensumme die Passivsumme abgelesen werden,
wonach hier B am starksten beeinflusst wird.

Fir das Ausfullen der Matrix sind nur die direkten Einflussnahmen wesentlich, somit werden
sekundare Wirkungen nicht beachtet und flieRBen auch nicht in die Bewertung mit ein.

Die Matrix der Einflussanalyse ist komplett im Anhang angefiihrt und ersichtlich. Wie bereits
angefiihrt konnten nicht alle Felder aufgrund fehlender oder unzureichender Informationen
bearbeitet werden. Fir das Projekt der Simulation Exercise wurde durch das Team festgelegt
mit den vorhandenen Ergebnissen weiterzuarbeiten.

51 In der Einflussmatrix ist das ersichtlich, indem keine Werte (0-4) vergeben worden sind.
52 Quelle: Autor
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Abbildung 19: Matrix der Einflussanalyse der ,,Kritische Infrastrukturen*
Osterreichs®

6.2. Reihung der ,,Kritischen Infrastrukturen*

In der Einflussmatrix wurden die Aktiv- und Passivsummen nicht nur normal gereiht, sondern
auch quadratisch und exponentiell gereiht. Dieser Schritt wurde eingefligt, um fur die weitere
Reduktion (Kapitel 6.3.) ausreichend eindeutige Mdglichkeiten hinsichtlich  der
Unterscheidung zu haben.

Beispiel fur die Bewertung anhand des Beeinflussers ENERGIE-STROM-Transformation:

Anzahl (4)
Anzahl (3)
Anzahl (2)
Anzahl (1)
Summe
Rang
Quadratisch
Rang
Exponentiell
Rang

ENERGIE | STROM | Transformation

w
[any
(o2}
[y
~
[any
(o2}

23 | 110

EaN
N
~
o
EaN
o)
a
S
o

Abbildung 20: Matrixauszug fiir Beispiel®*

Formel fir die Summe:
i=4

Summe = ZAnzahl(i)

i=0

Somit ergibt sich aus der Summe der 4. Rang.

Formel fir die quadratische Berechnung:
i=4

Quadratisch = z Anzahl(i) * i®
i=0
Somit ergibt sich aus der quadratischen Berechnung der 4. Rang.

Formel fir die exponentielle Berechnung:

>3 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
> Bei diesem Auszug wurden nur die Aktivsummen und Berechnungen fiir den Beeinflusser ENERGIE-
STROM-Transformation dargestelit.
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i=4
Exponentiell = ZAnzahl(i) * e

=0

Somit ergibt sich aus der exponentiellen Berechnung der 6. Rang.

6.3. Reduktionsverfahren

Fur die weitere Bearbeitung war es notwendig die bisher bewerteten und gereihten
»Kritischen Infrastrukturen® zu reduzieren. Dazu wurden alle ,,Kritischen Infrastrukturen® in
einem Punktdiagramm mit den Werten, welche sie als aktive Beeinflusser und passive
Beeinflusste kennzeichnen, zusammengefasst dargestellt.

Logischerweise entspricht die Darstellung nachfolgend angefiihrtem Schema:
e Die Aktiven weisen einen geringen Passivitatsgrad auf, d.h. sie lassen sich eher nicht
beeinflussen.

e Die Passiven hingegen werden selbst eher nicht aktiv tatig.

Somit gibt es keine ,,Kritische Infrastruktur welche sowohl stark beeinflussen und dabeli
gleichzeitig stark beeinflusst wird.

Fur die Reduktion besteht die Mdglichkeit beispielsweise 30% der aktivsten Variablen fir die
weitere Bearbeitung heranzuziehen.

PASSIV

AKTIV
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Abbildung 21: Schema des Reduktionsverfahrens™

Nachfolgend sind die Ergebnisse der oben angefliihrten Berechnungen in Form von
Diagrammen dargstellt. Im Zuge der Simulation Exercise entschied sich das Team fiir die
Reduktionsmethode mit der quadratischen Berechnung, da die in weiterer Folge betrachteten
»Kritischen Infrastrukturen®, welche auch in der vorhergehenden rdumlichen Analyse
aufscheinen, relativ hoch bewertet vorgekommen sind.
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7 . G) @ 6. Energie; Erzeugung
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0 20 40 60 80 10p 120 140 160 180

Abbildung 22: Darstellung mit Summenbildung®®

> Quelle: Autor in Anlehnung an Exzerpt ,, TRENDANALYSE*; Arbeitsgesprach mit Dr. BENESCH;
Dezember 2006
% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 23: Darstellung mit quadratischer Berechnung®’
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Abbildung 24: Darstellung mit exponentieller Berechnung®®

> Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
%8 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Zusammengefasst lasst sich dieses Ergebnis folgendermalien veranschaulichen:

Rang Summenbildung Quadratische Exponentielle
Berechnung Berechnung
1 Normen Normen IKT; Knoten
2 IKT; Knoten IKT; Knoten Datenleiter
3 Datenleiter Datenleiter Normen
4 Energie; Transformation | Energie; Transformation Quellwasser
5 Experten Stral3e; Glterverkehr Grundwasser
6 Energie; Erzeugung Energie; Erzeugung Energie; Transformation

Tabelle 2: Reihungsvergleich nach Berechnungen®

Fur die weitere Bearbeitung wurden, wie bereits oben angefiihrt, die Ergebnisse der
quadratischen Berechnungen herangezogen.

Die wesentlichen ,,Kritischen Infrastrukturen* welche aufgrund der durchgefiihrten Analyse
den groliten, d.h. den aktivsten, Einfluss haben wurden wie aus der Tabelle 2 zu entnehmen
ist, festgestellt.

6.4. Wichtung der ,,Kritischen Infrastrukturen* und Reihung HUBS

Fur die weitere Bearbeitung war es erforderlich, festzustellen, inwieweit die grundsatzlich
festgestellten ,,Kritischen Infrastrukturen®, also ohne weitere Unterteilung oder Gliederung in
die Tiefe, hinsichtlich des Einflusses auf Osterreich zu bewerten sind. Das hierzu verwendete
statistische Verfahren ist nachfolgend beschrieben.

Der Einflussmatrix sind die ,,Kritischen Infrastrukturen* samt ihren Auspragungen, d.h.
Unterteilungen zu entnehmen. Beispielsweise ist ,,Energie* insgesamt 8-mal und
»Finanzwesen“ 3-mal weiter unterteilt. Dementsprechend war es erforderlich eine ,,Wertung*
vorzunehmen, damit die ,,Kritischen Infrastrukturen* miteinander verglichen werden konnten.

% Quelle: Autor
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Auspragung
Wertigkeit

60

Tabelle 3: Wertigkeit der ,,Kritischen Infrastrukturen

Die Wertigkeit ergab sich durch die Formel

Y Auspragung (Imax)
Y. Auspragung (1)

Wertigkeit(I) =

wobei Inax durch die Auspragungen des Sektors ,,Lebensmittel mit der Anzahl der
Auspragungen auf 14 festgelegt wurde.

Insgesamt wurden in der Einflussmatrix sédmtliche ,Kritischen Infrastrukturen® als
Einflussfaktoren abgebildet, jedoch lagen fir ,0ffentlich rechtliche Umwelt* und
»privatrechtliche Umwelt“ nicht gentigend Erfahrungswerte vor und in der kurzen Zeit war es
auch nicht mdglich genligend Informationen zu sammeln und auszuwerten, um eine
Bewertung durchfiihren zu kénnen. Somit wurden diese ,,Kritischen Infrastrukturen* fur die
weitere Bearbeitung nicht mehr herangezogen.®*

Der Sektor ,,Standardisierung, Normung* wurde insgesamt von den Teammitgliedern als sehr
hoch bewertet.® Andererseits ist dieser Bereich allgegenwartig und muss beachtet werden.
Fur diese Art der Analyse ist es vermutlich anzustreben den Bereich ,,Standardisierung,
Normung® direkt in die verschiedenen anderen Bereiche einflieBen zu lassen. Diese
Erkenntnis wurde im Zuge der Prasentation zwar dokumentiert und kommuniziert, aufgrund
des Zeitdruckes jedoch nicht nachgearbeitet. D.h. der Bereich ,,Standardisierung, Normung*
blieb, auch im Sinne der Dokumentation des Bearbeitungsprozesses, in der Matrix bestehen,
entfiel aber als eigener Punkt fur die weitere Bearbeitung.

In der nachfolgenden Abbildung ist die Gesamtdarstellung der ,,Kritischen Infrastrukturen®
bezlglich der gegenseitigen Wechselwirkung dargestellt.

% Quelle: Autor
%1 In der Einflussmatrix sind diese Sektoren zwar abgebildet, aber nicht mit Zahlen (0-4) bewertet worden.
62 Anmerkung des Autors: Erkenntnisse aus den diversen LVA
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Am Beispiel der Wechselwirkung von Energie auf Gesundheitswesen werden die Formeln

erklart.
Beispiel:
Vorgaben bzw. Ausgangswerte fiir das Beispiel:
e Die Kritische Infrastruktur ,,Energie* wurde bereits mit 1,75 gewertet (siehe Tabelle
3).
e Die Kritische Infrastruktur ,,Gesundheitswesen* wurde bereits mit 4,67 gewertet
(siehe Tabelle 3).
e Summe der quadratischen Bewertung aus der Einflussanalyse (kein 4-er wurde

vergeben; 4 mal wurde ein 3-er vergeben = 32 * 4 = 36; etc.).

i=4
Einfluss = Wertigkeit(E) » Wertigkeit(G) * z i % 63

i=1

Somit ergibt sich fur den Einfluss von Energie auf Gesundheitswesen der Wert 449,17.

7 3 s [N - [i4 2 E] |
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Abbildung 25: Auszug der Quadratische Auswertung ,,Energie — Gesundheitswesen

«64

8 i stellt die Zahlen von 0 bis 4 dar, mit denen in der Einflussanalyse bewertet worden ist. In der Formel wird
i=0 nicht angefihrt. n ist die Anzahl der Haufigkeit von i.
% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 26: Wechselwirkung von Energie auf die restlichen ,,Kritischen
Infrastrukturen®©

Energie Gesundheit | Transportwesen | Finanzwesen | Wasser | Lebensmittel| Wissenschaftl I. | Betriebe | Telekommunikation Summe: Rang:
Energie 453,25| 449,17 241,50| 784,001 12,25 371,00 183,75 315,78 630,00 3440,69 3
Gesundheit 0,00] 523,04 37,36 152,55 0,00 0,00 163,45 0,00 9,34 885,74, 9
Tranportwesen 84,00 70,00 300,00] 149,33 4,67] 286,00 42,00{ 348,44 44,00 1328,44 7
Finanzwesen 245,18| 261,52 551,06] 719,18 0,00 98,07 65,38| 435,87 121,42 2497,67 4
Wasser 61,16 282,71 23,30 32,62| 494,74] 750,26 195,72 72,49 4,66 1917,65 5
Lebensmittel 141,75 303,33 58,00 60,67| 32,67] 699,00 28,00[ 28,00 0,00 1351,42 6
Wissenschaftl. | 110,25 1306,67 98,00[ 392,00 0,00] 252,00 392,00] 479,11 532,00 3562,03 2
Betriebe 24,57 50,96 68,64 65,52| 207,48 20,28 0,00| 463,49 0,00 900,94 8
Telekommunikation [ 371,00] 980,00 980,00{ 840,00 0,00{ 378,00 798,00{ 404,44 496,00 5247,44 1
Summe: 1491,16] 4227,39 2357,86 3195,87] 751,80 2854,61 1868,30] 2547,63 1837,42
Rang: 8 1 5 2 9 3 6 4 7

Abbildung 27: Bewertung der Einfliisse gesamt®’

Aus diesen Ergebnissen in Verbindung mit den herausgearbeiteten HUBS, aufgrund der
ortlichen Beziehungen, konnte im né&chsten Bearbeitungsschritt die Reihung der HUBS
vorgenommen werden.

Es war, wie auch bei der Einflussanalyse, notwendig, die Zusammenhange der Kennzahlen
darzustellen und zu quantifizieren, um eine Reihung zu erhalten.

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
% Dieses Sterndiagramm ist eine andere Form der Darstellung fiir das Ergebnis aus Abbildung 25
%7 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Zu dieser Untersuchung wurden die vorhandenen Netzwerke

e Autobahn,

e Bahn,

e Strom,

e Pipeline,

e Datenund

e Hafen
herangezogen.

Die Reduktion der Analyse auf diese leicht verfligbaren Netzwerke war ein auf Grund des
Zeitdrucks notwendiger Kompromiss.

In einem ersten Schritt wurden die ortlichen HUBS in jedem Netzwerk auf Basis der
vorhandenen Kennzahlen beurteilt. Diese Kennzahlen beschrankten sich im schlechtesten Fall
auf die qualitativen Netzwerkkennzahlen Degree-, Betweeness- und Closeness Centrallity,
wurden aber soweit moglich durch quantitative Kennzahlen, wie zum Beispiel PKW-
Aufkommen pro Tag, erganzt. Weiters wurde die Unabhédngigkeit der Netzwerkkennzahlen
und der quantitativen Kennzahlen mittels Korrelationsmatrizen ermittelt. Eine sehr hohe
Korrelation zwischen zwei Kennzahlen wiirde dazu fiihren diese als gemeinsame Kennzahl
weiterzufiihren, wohingegen eine niedrige Korrelation die Unabh&ngigkeit und damit die
Berechtigung beider Kennzahlen bestétigt.

Beispiel:

Beim Beispiel des Autobahnnetzwerkes (siehe Abbildung 28 und Abbildung 29) die héchste
Korrelation mit 0,78 zwischen Degree Centrality und PKW-Aufkommen ermittelt wurde. Die
anderen Korrelationswerte lagen meist knapp um 0,5 oder darunter. Auf Grund der nun
verschieden gewichteten Kennzahlen kann eine Reihung der HUBS in dem jeweils
untersuchten Netz durchgefiihrt werden. Diese Reihungen wurden fir alle Netzwerke
durchgefiihrt.
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Abbildung 28: Flow Betweenness Autobahnnetzwerk®

Korrelation der Kennzahlen
Betweeness | Degree Closeness
Betweeness -
Degree 0,51161904 g
Closeness 0,67277125 0,56820378 K
PKWITag 0,50682551 0,78677161 0,42465231 ’ ' “Degres |

Abbildung 29: Beispiel fur Korrelation von Centrality und PKW/Tag

Im zweiten Schritt wurden die einzelnen Reihungen der HUBS in den verschiedenen Netzen
zu einer gemeinsamen Reihung zusammengefiihrt. Die einzelnen Netzwerke wurden auf
Grundlage der vorhergehenden Einflussanalyse folgendermalien gewichtet:

Autobahn: 12%,
Bahn: 6%,
Strom: 28%,
Pipeline: 11%,
Daten: 40%,
Hafen: 3%.

*® Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Somit konnte das Ergebnis aus der Einflussanalyse, Netzwerkanalyse und quantitativer
Kennzahlen mittels dieser Nutzwertanalyse zusammengefiihrt und die HUBS entsprechend
gereiht werden (siehe Tabelle 4).

Reihung HUB
1 Wien
2 Linz
3 Salzburg
4 Graz
5 Innsbruck
6 Bludenz
7 Villach
8 Bregenz
9 Schwechat
10 Kufstein
11 Sankt Michael
12 Wels
13 Spielfeld

Tabelle 4: Reihung der HUBS®

Der HUB Wien™ stellte bei genauerer Betrachtung eine Sondersituation dar, da es aufgrund
der Haufung von ,Kritischen Infrastrukturen® innerhalb eines relativ grof3en Gebietes, zur
Bildung von mehreren Unter-HUBS kommt. Diese Unter-HUBS mussten wiederum fir sich
alleine bearbeitet werden, wobei die Reihung des HUBS Wien als solchen dann
mdoglicherweise an Bedeutung verlieren koénnte. Aufgrund des zur Verfugung gestellten
Zeitraumes fir die Bearbeitung wurde der HUB Wien fur die weitere Bearbeitung gestrichen.

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
70 GemaR der Definition fir die HUBS besteht WIEN grundsatzlich aus 2 eigenstandigen HUBS.
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Abbildung 30: Sondersituation HUB Wien"*

Der HUB Linz wurde ebenfalls nicht weiter bearbeitet, da sich das Team auf ein Sportereignis
in einem FuBballstadion geeinigt hatte und das Stadion in Linz eine weitaus geringere
Kapazitat aufwies als das Stadion in Salzburg und die Stadt Salzburg als Landeshauptstadt
relativ ndher zur Aussengrenze (Deutschland) angesiedelt ist, wodurch dem internationalen
Katastrophenschutz eine hohere Bedeutung zukommen koénnte.

Somit wurde unabhéngig davon, dass die HUBS Wien und Linz grundséatzlich in der Reihung
die ersten beiden Platze einnahmen der HUB Salzburg weiter bearbeitet.

™ Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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7. Nahere Betrachtung des HUB Salzburg

7.1. Einflussanalyse, Bewertung und Objektauswahl

In diesem Bearbeitungsschritt war es erforderlich wiederum die Einflussfaktoren spezifisch
fiir den definierten Raum Salzburg zu betrachten und zu analysieren. Dafur wurde wiederum
eine Einflussanalyse durchgefuhrt. Es wurden dabei dieselben mehr als 70 Auspragungen,
welche in der ersten Einflussanalyse beurteilt wurden, verwendet. Auch die weitere
Berechnung fir die Auswertung wurde teilweise aufgrund der gultigen Ergebnisse fur die
Bewertung der ,,Kritischen Infrastrukturen* auf gesamtstaatlicher Ebene durchgeftihrt.

In der nachfolgenden Abbildung ist nicht die gesamte Matrix dargestellt, sondern nur jene
Auspragungen, welche bewertet wurden.
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Kritische Infrastrukturen im HUB Salzburg
Energie — Strom — Transformation (2)
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Transport — Giter — Stral3e (3)

Datenleitungen (1)
Energie — Strom — Transport (4)

Wasser — Trinkwasser (5)

Dementsprechend ergab sich eine neue Reihung und Gewichtung von den vorhandenen
Reihung

. Kritischen Infrastrukturen®.
> Anmerkung: Die Werte in der Klammer stehen fir die Reihung auf Osterreich bezogen. Siehe Anhang unter

Berucksichtigung jener Einflussbereiche welche auch in Salzburg berticksichtigt werden (Datenleiter ist damit

Tabelle 5: Reihung der ,,Kritischen Infrastrukturen* im HUB Salzburg’ "
von Rang 3 auf Rang 1 gesetzt).

Abbildung 32: Quadratische Auswertung HUB Salzburg”

3 Quelle: Autor
™ Quelle: Autor




Aufgrund dieser Reihung wurden jetzt Objekte im definierten Raum festgelegt, fir die das
Risk Assessment angewandt wurde. Diese Objekte wurden anhand der Karte und mit den
Offentlich zugéanglichen Daten einerseits aus der Literaturdatenbank und andererseits durch
eine spezifische Recherche identifiziert.

Fur den Bereich ,,Datenleitungen” standen nicht genligend Informationen zur Verfugung,
weshalb diese Kritische Infrastruktur nicht naher bearbeitet wurde. Die an der vierten Stelle
liegende Kritische Infrastruktur ,,Energie — Strom — Transport” wurde mit der Zweitgereihten
gemeinsam betrachtet, da in diesem Bereich des HUBS nur eine Transformatorstation dieser
GroRenordnung disloziert ist.

Die daraus resultierenden Objekte sind in der nachfolgenden Abbildung angefihrt und
raumlich bereits zugeordnet.
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Abbildung 33: Kritischen Objekte im HUB Salzburg”®

7.2. Risk Assessment
Im Zuge des Risk Assessments wurden diese Objekte hinsichtlich
e moglicher Bedrohungen,
e der Relevanz der Auswirkung und
e der Eintrittswahrscheinlichkeit

in einer spezifischen Systematisierungsmatrix erfasst und evaluiert.

’® Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Hinsichtlich der Bedrohungen wurden mehr als 240 Bedrohungsspektren’’ aus den Bereichen

Umwelt und Naturereignisse,

Zivile Bedrohungen,

Technische Gefahren,

Logistische Bedrohungen und
Soziodkonomische/politische Bedrohungen

fiir die Beurteilung und Analyse bearbeitet. Auszugsweise sind fir die Bereiche ,,Umwelt und
Naturereignisse* sowie ,,zivile Bedrohungen* in der Abbildung 34 und Abbildung 35 die
Systematisierungsmatrizen dargestellt.

Die Eintrittswahrscheinlichkeit wurde durch 3 Teammitglieder aufgrund der vorhandenen
Daten bzw. der subjektiven Erfahrung in Form einer 7-stelligen Skala bestimmt. Im
Anschluss daran wurde das Ergebnis im Sinne des Konsenses gemittelt bzw. bei
Abweichungen von mehr als 2 Werten neu beurteilt.

Die Skalierung der Eintrittswahrscheinlichkeit wurde, sofern das Bedrohungsspektrum fir das
Objekt Giberhaupt relevant war, wie folgt bewertet:

e sehr hoch,
e hoch,

e eher hoch,
e mittel,

e eher gering,
e gering und
e sehr gering.

Beziiglich der Systematisierungsmatrix ist anzufuhren, dass diese als ,lebende Materie*
verstanden werden soll. Soll heiRen, dass sie laufend aktualisiert und Uberarbeitet werden soll.
Beispielsweise herrscht nur in der kalten Jahreszeit die Bedrohung von Lawinen vor und
umgekehrt kommen Ddrren nur in der Sommerzeit vor. Nur so ist sichergestellt, dass die
Ergebnisse mit den tatsachlichen Voraussetzungen vergleichbar sind. Wesentlich fur das
Verstandnis ist, dass alles was nicht in der Systematisierungsmatrix erfasst ist, auch nicht in
die weitere Bearbeitung mit einflielen kann.

" Quelle: Autor in Anlehnung an: Peer, A.: Analyse und Betrachtung von Systemen zur Dekontamination von
GroRgerat nach militdrischen ABC-Einsatzen oder zivilen ROTA-Ereignissen, Diplomarbeit Theresianische
Militdrakademie, Wiener Neustadt, 2004
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Systematisierungsmatrix
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Abbildung 34: Auszug aus Systematisierungsmatrix ,,Umwelt und Naturereignisse
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Abbildung 35: Auszug aus Systematisierungsmatrix ,,zivile Bedrohungen

"8 Quelle: Autor, Die gesamte Systematisierungsmatrix kann aufgrund der Dimension derselben nicht dargestellt

werden.
" Quelle: Autor
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8. Katastrophenmanagement

8.1. Allgemein

In Osterreich ist die Zustindigkeitsverteilung in der praventiven Gefahrenabwehr
unterschiedlich geregelt.

Angelegenheiten des Gewerbes und der Industrie, Starkstromwegerecht (soweit sich die
Leitungsanlage auf zwei oder mehrere Lander erstreckt) Gesundheitswesen, Veterindrwesen,
Forstwesen, Wasserrecht, Arbeitsrecht, Luftreinhaltung, Verkehrswesen und Strallenpolizei
liegen im Verantwortungsbereich des Bundes.

Im Kompetenzbereich des Landes liegen das Baurecht und die Raumordnung. In der
Gefahrenabwehr bzw. Katastrophenbek&mpfung liegt die allgemeine Zustandigkeit jedoch bei
den Landern. Ausnahmen von der allgemeinen Zustandigkeit der L&nder sind unter anderem
Bergwesen, Epidemien, Seuchen, Waldbrande und MalRnahmen auf Grund des
Immissionsgrenzwertetatbestandes*.®

Das bedeutet, dass bei der Katastrophenpravention das Schwergewicht in der
Kompetenzverteilung beim Bund liegt, jedoch bei der Katastrophenbewaltigung die
Verantwortung hauptséchlich beim Land liegt.

Die unterste Ebene der Katastrophenbewaltigung wird von den Gemeinden und den
Einsatzorganisationen getragen. Das staatliche Krisen- und Katastrophenschutzmanagement
(SKKM) ist nach dem Subsidiaritatsprinzip aufgebaut. Auf Bundesebene erfolgt die
Koordination des SKKM und der internationalen Katastrophenhilfe durch das BMI®,

Darunter folgt die Landesebene mit 9 Bundesldndern, in deren Verantwortung die
Gesetzgebung fiir Katastrophenhilfe und die Uberregionale Einsatzleitung liegt. Die
Katastropheneinsatzleitung wird durch die 99 Bezirke wahrgenommen. Die 2359 Gemeinden
sind fur die ortliche Gefahrenabwehr zusténdig.

Am 3. November 1986 wurde das Staatliche Krisenmanagement beim Bundeskanzleramt
eingerichtet und am 1.5.2003 in die Zustéandigkeit des BMI Ubergeben.

Die Aufgaben des SKKM sind die Zusammenarbeit aller zustdndigen Stellen des Bundes mit
denen fiir Katastrophenschutz und Katastrophenhilfe zustandigen Behdrden der Lander sowie
den Einsatzorganisationen bei Krisen- und Katastrophenfallen im In- und Ausland
sicherzustellen. Zusétzlich sind durch das SKKM Vorsorgen fiir eine rasche und erfolgreiche
Schadensabwehr bzw. Schadensbewaltigung zu treffen.

80 vgl. Art 10Abs 1 Z 12 B-VG
8. BMI ... Bundesministerium fur Inneres
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Das operative Element des SKKM st die Bundeswarnzentrale, welche eine permanent
besetzte  Informationsdrehscheibe  darstellt. ~ Sie  dient im  Krisenfall  als
Kommunikationsplattform und ist Zentralstelle fiir das gemeinsame Warn- und Alarmsystem
des Bundes und der Lander welches unter anderem

e Sirenensteuerung,
¢ Ringleitung und das
e Strahlenfrihwarnsystem

beinhaltet.

8.2. Katastrophenmanagement Land Salzburg

Da die Auswahl des bearbeiteten HUBS auf Salzburg fiel, wird hier ndher auf das
Katastrophenmanagement des Landes eingegangen.

Folgende gesetzlichen Bestimmungen finden Anwendung:

e Salzburger Katastrophenhilfegesetz,

¢ Richtlinien fir Katastrophenschutzpléne,
e Salzburger Feuerwehrgesetz und das

e Salzburger Rettungsgesetz.

Zusétzlich gibt es noch ein Abkommen zwischen der Republik Osterreich und der
Bundesrepublik Deutschland (ber die gegenseitige Hilfeleistung bei Katastrophen oder
schweren Unglucksfallen.

Katastrophenschutzplane werden vor allem auf der Ebene Bezirk erstellt. Der
Bezirkskatastrophenschutzplan dient dabei zur Vorbereitung und Durchfihrung der Abwehr
und Bek&mpfung von Katastrophen.

Er beinhaltet die Bezirksbeschreibung, die Gefahrenlage, die Katastrophenhilfsdienste samt
Kapazitaten, Alarmplane sowie Anlagen, Einrichtungen, Einsatz- und Hilfsmittel zur Abwehr
und Bekampfung der Katastrophe. In bestimmten Fallen kann diese Kompetenz auch von der
Bezirksverwaltungsbehérde an die Gemeinde ibertragen werden.

Gemeindekatastrophenschutzpldane beschranken sich auf das Gebiet der Gemeinde. Die
Landesregierung ist verantwortlich fir das Erlassen von Richtlinien zur einheitlichen
Gestaltung und Vollstandigkeit bei der Erstellung von Katastrophenschutzpldnen und
Sonderalarmpléanen. Zur Uberregionalen Koordinierung wird von der Landesregierung eine
Einsatzleitung zur Unterstitzung der Bezirksverwaltungsbehdrden gebildet. Die
Einsatzleitung Bezirk hat der Leiter der Bezirksverwaltungsbehtérde wahrzunehmen. Die
Katastrophenhilfsdienste sind an die Weisungen des Einsatzleiters gebunden.
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Der ortliche Einsatzleiter ist der Birgermeister. Ihm kénnen Katastrophenhilfsdienste von der
Bezirksverwaltungsbehorde zugeordnet werden.

In Salzburg stehen folgende Einsatzkrafte® fiir den Katastropheneinsatz bereit:

FEUERWEHR ca. 10.000 Helfer,
ROTES KREUZ ca. 2.500 Helfer,
EXEKUTIVE 80 Dienststellen,
BUNDESHEER 6 Kasernen,
WASSER-RETTUNG ca. 2.000 Helfer,
HOHLENRETTUNG ca. 100 Helfer,

e FLUGRETTUNG 3 Hubschrauber,

e BERGRETTUNG ca. 1.500 Helfer,

e SUCHHUNDE ca. 80 und

e NOTARZTE ca. 140

8 Anmerkung: Die angefiihrten Zahlen sind aufgrund der Ergebnisse der Literaturdatenbank (Stand 2006)
erstellt worden und entsprechen vermutlich nicht mehr dem aktuellen Stand.
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9. Force Protection

9.1. Allgemeines zu Force Protection®

Force Protection, zu Deutsch Truppenschutz, ist im militarischen Umfeld mittlerweile ein
integraler Bestandteil jeder Mission. Wéhrend des gesamten Fihrungsverfahrens sind die
Belange der Force Protection mit zu berlcksichtigen, um die Verwundbarkeit von Personal,
Objekten und Ausristung in jeder denkbaren Situation zu minimieren und so groRtmadgliche
Handlungsfreiheit zu bewahren. Die meisten westlichen Nationen orientieren sich dabei an
den bewahrten internationalen Vorschriften der NATO®,

Auch in Routineeinsdtzen mit geringer Gefdhrdung, wie z.B. im Kosovo, werden die
notwendigen Force Protection MaRnahmen, und sei es nur die persénliche Schutzausriistung
betreffend, taglich befohlen und vor Verlassen der militarischen Einrichtungen von den
Wachsoldaten penibel kontrolliert.

Um dieses Ziel zu erreichen, ist es wichtig, bereits wéhrend der Beurteilung der Lage das
entsprechende Umfeld, sei dies nun ein militarisches oder ziviles, hinsichtlich der davon
ausgehenden Bedrohung zu bewerten und die Verwundbarkeit der eigenen und der zu
schutzenden Teile in Hinblick auf die Auftragserfullung richtig zu erfassen. Nur so ist es
mdoglich bereits vorab die korrekten Folgerungen hinsichtlich der zu treffenden
SchutzmaBnahmen, bezogen auf die jeweilige Eventualfallplanung, abzuleiten.

Die Umsetzung der Force Protection Malinahmen erfolgt in folgenden 4 Bereichen:

e Praventiver Schutz: Durch préventive Schutzmalinahmen soll ein hoher Level an
Sicherheit geschaffen werden. Solche SchutzmaRnahmen missen von allen am Einsatz
Beteiligten jederzeit ,,gelebt* werden. Die Unversehrtheit von Personen, Material und
Informationen soll sichergestellt werden. Das kann nur erreicht werden, wenn
grundlegende Erfordernisse, sei dies in Bezug auf die verwendete Ausriistung und vor
allem aber in Bezug auf die Ausbildung (1. Hilfe, ABC-Selbstschutz, Umgang mit
Kommunikationsmitteln und Informationen, etc.) erfillt sind.

e Aktiver Schutz: Militarisch kann dies in Form eines Gegenangriffes erfolgen, zivil in
Form eines Wasserwerfereinsatzes bei einer gewalttdtigen Demonstration. Wird man
durch Aggressoren akut bedroht, gilt in jedem Fall der Grundsatz ,,Angriff ist die beste
Verteidigung!“, naturlich in Abhangigkeit der jeweiligen Situation und unter
Einhaltung der RoE®, unabhangig von den Richtlinien betreffend Notwehr und
Nothilfe.

8 Vgl. NATO: ACO FORCE PROTECTION DIRECTIVE 80-25 (NATO/PfP restricted) sowie die FP-
Handbiicher von PEER Andreas und SCHONBACHER Paul; entstanden als Hausarbeit im Zuge der LVA
“Force Protection” im Rahmen des LuC “MBA-Umweltgefahren & Katastrophenmanagement”
8 NATO ... North Atlantic Treaty Organisation
% ROE ... Rules of Engagement
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e Passiver Schutz: Passiver Schutz wird beispielsweise gewdhrleistet durch
Absperrungen, gehértete Fahrzeuge, etc. Erfolgt z.B. bei einer GroRveranstaltung ein
Anschlag mit chemischen Kampfstoffen, so stellt dies fur Einsatzfahrzeuge mit einer
ABC-Selbstschutzanlage so gut wie kein Problem dar, im gegenteiligen Fall wére
unter Umstanden ein Totalverlust an Mannschaft und Gerét die Folge.

e Rekuperation: Es  soll durch die Féahigkeit  der Rekuperation
(=Wiedergutmachung/Wiederherstellung) im Falle eines erfolgreichen Angriffes
durch den Gegner ein noch gravierenderer Schaden verhindert werden.

9.2. Angewandte Force Protection

Im Zuge der Simulation Exercise waren die Grundsatze der Force Protection auch hinsichtlich
der Verwendung fir eventuelle ZivilschutzmaRnahmen heranzuziehen.®

Somit sind grundsétzlich alle als relevant eingestufte Bedrohungsspektren in weiterer Folge
entsprechend den 4 Sdulen der Force Protection zu beurteilen. Aufgrund dieser Beurteilung
waren entsprechende Malinahmen zu erarbeiten und zu veranlassen.

Im Zuge der Bearbeitung wurde nur ein Beispiel fur ,,Autobahnknoten® fir das die
Eintrittswahrscheinlichkeit mit ,,hoch* bis ,,eher hoch* bewertet wurde weiter bearbeitet um
die Methode an sich schlissig vorstellen zu kénnen.

Beispiel:
Vorgaben aus der Systematisierungsmatrix

e Zivile Bedrohungen — Unfall — Hochbau — Anlage
e Zivile Bedrohungen — Terror — Strafe — Autobombe

8 Auch Unternehmen wenden diese militarischen Grundséatze fiir lhren Bereich an. Beispielsweise spricht Dr.
WALLNOFER (TIWAG) unter anderem von aktiven und passiven SchutzmaBnahmen bei den
Risikomanagementmalnahmen der Unternehmensanlagen. (Im Zuge einer Veranstaltung der
Offiziersgesellschaft Tirol, Eugen Kaserne, 2008).
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Abbildung 36: Autobahntunnel in Salzburg®’

8 http://www.salzburg.gv.at/buerger-service/ls-az/ls-jr/Is-raumordnung/ls-raumordnung-sagis.htm (3.12.2010)
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8

Abbildung 37: Autobahnknoten A1/A10 zwischen Grenziibergang und Salzburg®

Daraus wurden die nachfolgenden Szenarien entwickelt.

Szenario 1:
Zerstorung einer Autobahnbriicke im Autobahnknoten Salzburg mit einer Autobombe vor
einem Champions League Spiel.

Szenario 2:
Blockade oder Zerstdrung des Autobahntunnels in Salzburg durch einen Unfall eines
Gefahrgut-LKWs vor einem Champions League Spiel.

Die Konsequenzen, also die Auswirkungen konnten sich zusammengefasst wie folgt
darstellen:

8 http://www.salzburg.qv.at/buerger-service/ls-az/ls-jr/Is-raumordnung/ls-raumordnung-sagis.htm (3.12.2010)
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» Zusammenbruch des Stralienverkehrs
— Massive Beeintrachtigung der Einsatzkréafte
— Geregelter Zu-/Abflud Stadion nicht gewéahrleistet
— Unvorhersehbares Verhalten der Fanstrome
— Eventuell Ausschreitungen
— Risiko einer Spielabsage besteht
— Internationale Auswirkungen
* Massive Medienprasenz

Grundsatzlich droht also ein massiver Schaden hinsichtlich Gesundheit, Reputation und im
Finanzbereich.

Allgemeine Daten:

Betreiber ASFINAG
PKWI/Tag > 100.000
LKW/Tag > 30.000 (davon ca. 1.500 Gefahrguttransporte)

In den nachfolgenden Abbildungen sind einige entsprechenden Force Protection Malinahmen
fur die verschiedenen Organisationen und Betreiber stichwortartig dargestellt.

» Betreiber: « Behorde
— Bauliche MalRnahmen e
» Umzéaunung « Militar

* Beleuchtung

» Videouberwachung
* Brandschutz

» Tunnelsicherheit

— Personalmalinahmen

* Ausbildungsmalinahmen
Personal
Uberwachungszentrale

Abbildung 38: Allgemeine SchutzmaRnahmen®

8 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 39: Passive Schutzmanahmen®

Abbildung 40: Aktive SchutzmaRnahmen®*

% Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Abbildung 41: Wiederherstellungsmanahmen®

Abbildung 42: Beispiel fur Eisenbahn ,,Notfall-Shuttle*

° Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
%2 Quelle: Autor, Folie aus Abschlussprasentation fiir Simulation Exercise
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Die dargestellten MaRnahmen stellten fir das Team das Ende des Auftrages dar. Die
verschiedenen Mallnahmen selbst kdnnen nattrlich nur als Auszug und spezifisch fur das
Osterreichische Bundesheer und dabei auch mit einer starken Neigung zur Waffengattung
ABC-Abwehr betrachtet werden. Die vorgeschlagenen MalRnahmen sind spezifisch fur die
beiden generierten Szenarien zusammengefasst erstellt worden und unterscheiden sich
teilweise bei n&herer Betrachtung (Bsp.: EOD kommt vermutlich nur bei einem Anschlag
zum Einsatz).

Mdgliche Verantwortliche oder mit der Durchfihrung Beauftragte haben diesen Schritt unter
Einbeziehung von diversen Experten und unter Mitwirkung von Vertretern der verschiedenen
Einsatzorganisationen und Behorden durchzufiihren. Es gilt dabei unter anderem
Redundanzen auf- und Missverstandnisse abzubauen.
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10. Zusammenfassung/Schlussbetrachtung

Als

Ergebnis der durchgefihrten Arbeit kann unter anderem im Sinne von

Schlussfolgerungen bzw. notwendigen MaRnahmen aufgezeigt werden:

Enge Zusammenarbeit mit den diversen Organisationskomitees oder Veranstaltern ist
unbedingt notwendig.

Enge Zusammenarbeit mit Deutschland (bilaterale Abkommen, Rettungsdienste und
medizinische Kapazitaten, Umleitungsstrecken, Eisenbahnshuttles,
nachrichtendienstliche Kooperation, Spezialisten,...) ist erforderlich.

Bildung von internationalen/integrierten Einsatzstaben.*

Klare Verantwortungsbereiche schaffen.

Offene Kommunikationsstrategie.

Verschiedene Szenarien verknupfen (z.B. Auswirkung eines Stromausfalls auf den
Strallenverkehr, ...) um Sekundareffekte zu erkennen und beurteilen zu kénnen.
Durchfiihrung von Ubungen (multinational, auf allen Ebenen, unter Einbindung aller
relevanter Organisationen/Behdrden/Betriebe).

Steigerung der Kompatibilitat der Ausristung.

etc.

Fur die Methode welche durch das Team wahrend der Simulation Exercise auf Basis der
Lehrinhalte des LuC ,MBA-Umweltgefahren & Katastrophenmanagement” entwickelt
worden ist um den Auftrag

Analyse und Bewertung von ,Kritischen Infrastrukturen® in Osterreich allgemein
beztiglich eines angenommenen Sportereignisses in einer Landeshauptstadt

unter Berlicksichtigung von

Risk Assessment,
Elementen der Force Protection und
Katastrophenmanagement

kann unter anderem aufgezeigt werden:

Die Einflussanalyse mit der Einflussmatrix und die Systematisierungsmatrix in Verbindung
mit Methoden der Sozialen Netzwerkanalyse und verschiedenen Applikationen (GIS,
MindMaps, etc.) stellen ein wirksames Instrument zur Durchfiihrung eines umfassenden
Risikomanagementprozesses dar.

% Im Zeitraum der Erstellung war die ONR 192120 ,,Integrierte Einsatzfiihrung* des Austrian Standards Institute
gultig. Mittlerweile wird Integrierte Einsatzfiihrung durch die Richtlinie des SKKM gewéhrleistet.
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Fur das Ausflllen der Matrix zur Einflussanalyse waére es gut, dies durch ausgewiesene
Experten  durchfihren zu lassen, die anschlieBend in einer gemeinsamen
»Beurteilungskonferenz** Feinabstimmungen treffen kénnen.

Ausblick:

Durch Anfligen einer dritten Ordinate zur Matrix ware es sogar moglich, die Ebenen der
Organisation, fur die eine Risikobewertung erfolgen soll, abzubilden. Ein noch géanzlich
fehlendes Element ist die Risikorechnung zur Quantifizierung von Verlustpotentialen.

Eine weitere Entwicklungs- und Anwendungsmdglichkeit dieser Methode bestlinde darin, es
flir ein bestimmtes System, gleich welcher Art auch immer, abzustimmen. Ziel soll es sein,
ein moglichst vielseitig anwendbares Werkzeug zu schaffen, mit dem konkrete Bereiche
(Region, Firma, Gemeinde, etc.) analysiert werden kénnen. Dadurch kénnten die individuell
relevanten Risiken und vor allem deren Verbundeffekte erkannt und durch entsprechende
Mafnahmen minimiert werden.

Um die Szenarien entsprechend analysieren und bewerten zu koénnen ist es erforderlich diese

zu simulieren. Die entwickelte Methode kann dahingehend zu Themenbereichen in der
Szenarioentwicklung herangezogen werden.
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