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NEUE TECHNOLOGIEN UND IHRE
AUSWIRKUNGEN AUF OSTERREICHS
AUSLANDSENGAGEMENTS

Markus Gauster

Neue Technologien und ,disruptive Innovationen* beeinflussen und verandern nicht nur
die internationale Politik und die globale Wirtschaftsentwicklung, sondern auch Strate-
gien von Gewaltakteuren. Davon ist auch das Konflikt- und Bedrohungsbild fir milita-
rische und zivile Auslandseinsatze betroffen. Friedensunterstitzende Aktivitaten - die
auch der Sicherheit Osterreichs dienen - haben sich daher auf verénderte Umfeldbedin-
gungen in den Bereichen Land, Luft, See und im Cyberraum einzustellen, was Chancen
und Risiken mit sich bringt. Es stellt sich die Frage, was neue Technologien zur Erfillung
der sogenannten ,Petersberg Plus“-Aufgaben der EU konkret beitragen kbnnen.

Die weltweiten Ausgaben fur Rustung und
Wehrtechnik steigen weiterhin an, wobei
die RUstungswirtschaft von Disruptionen
gepragtist, die auch auf internationale Ein-
satze wirken. So haben neue Informations-
und Kommunikationstechnologien (z.B.
Cloud Computing oder soziale Medien),
Innovationen in Bereichen wie FUhrungs-
verfahren (z.B. mobile Geooperationen),
Mobilitat (z.B. autonome Fahrzeuge, Droh-
nen) oder Logistik (z.B. Energiespeicher,
3D-Druck) die Rustungsmarkte verandert.
Auslandsengagements haben wiederum
einen sehr speziellen Technologiebedarf
im Vergleich zu Einsatzen zum Erhalt der
staatlichen Souverénitat Osterreichs. Al-
lerdings verflgen europaische Streitkrafte
wie das Bundesheer kaum mehr tber die
Ressourcen, um die Wirkung internationa-
ler Einsatze im Sinne des Mandates durch
neue Technologien verbessern zu kdnnen.

Veranderungen

Bewaffnete Konflikte haben sich durch neue
Technologien insofern verandert, als sich die
Akteure, Ziele, Mittel und Moglichkeiten zur
Austragung von Konflikten ausgeweitet ha-
ben. Auch nichtstaatliche bzw. zivile Akteure
kénnen mittlerweile offen oder im Darknet
neue Technologien bzw. Hi-Tech-Waffen rela-

Hinweis: Der vorliegende Beitrag gibt ausschliefllich die Meinung des Autors wieder.

tiv unkontrolliert erwerben und deren Funk-
tionsweisen weiterverbreiten. Staaten haben
das Technologiemonopol langst verloren, was
die Bedrohungen flir europaische Staaten er-
hoht hat (Stichwort ,Krieg ohne Kampf“ hach
Anton Dengg). Der Wettlauf um neue bzw.
wirksame Technologien zur Durchsetzung von
Machtinteressen ist daher im vollen Gange.

Die Konzeption und Logik von Gewaltkonflik-
ten hat sich durch neue Technologien wenig
verandert. Nach wie vor steht der Drang nach
Macht, Ressourcen und Reputation (nach
Georg Elwert) im Vordergrund. Jedoch beein-
flussen nicht nur der technische Fortschritt,
sondern auch andere (teilweise neue) Fak-
toren wie Klimawandel, Umweltaspekte (z.B.
Waldbrande) oder Fragen der Abfallentsor-
gung die Entstehung von Konflikten. Die Ver-
zahnung von organisierter Kriminalitdt und
bewaffneten Konflikten im Sinne einer ,Blr-
gerkriegsbkonomie* (nach Conrad Schetter;
z.B. in Afghanistan) sowie die Vermischung
ziviler und militarischer Spharen nimmt zu.
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Neue Technologien kénnen Spillover-Ef-
fekte erzeugen und das Eskalationspo-
tenzial fur Konflikte auf Nachbarstaaten
ausweiten. So wird die dezentrale bzw.
grenzubergreifende Rekrutierung von Ter-
roristen z.B. in der Sahel-Region oder in
Afghanistan durch soziale Medien (z.B.
Facebook oder Twitter) stark erleichtert.
False-Flag-Operationen und die digitale
Verbreitung von Narrativen und Desinfor-
mationen erzeugen unbeabsichtigte Ef-
fekte, durch die Konflikte eskalieren und
Missionen gefahrdet werden kénnen (z.B.
UNMOGIP im Rahmen des indisch-pakis-
tanischen Konfliktes).

Auslandseinsatze im Wandel

Die Bereitschaft europaischer Staaten,
Soldaten in Hochrisiko-Einsatze (z.B. RSM
Afghanistan, MINUSMA) zu entsenden,
nimmt weiter ab. Einsatzvorbehalte wer-
den jedoch von der UNO nicht akzeptiert.
Neue Technologien fir den Eigenschutz
der Truppe werden daher immer wichtiger.
Auch Robotik-Systeme im Rahmen der bis-
her international eher vernachlassigten
Minenrdumung (z.B. am Westbalkan oder
in Afghanistan) gewinnen an Relevanz.

Friedenseinsatze der UNO erfordern eine
hohe Anzahl an Infanterie-Truppen (z.B.
MONUSCO, UNMISS), aber auch spezi-
alisierte Krafte, um Fahigkeitslliicken zu
fallen (z.B. MINUSMA). EU-Staaten bevor-
zugen kleinere, technologisierte Beitrage
(z.B. die Logistik-Einheit Osterreichs bei
UNIFIL im Libanon) sowie Ausbildungsun-
terstutzung (z.B. bei EUTM Mali). Autono-
me Plattformen wie Drohnen sind zudem
ein Game-Changer fur Auslandseinsatze.

Die zunehmende ,Digitalisierung von
Friedensmissionen“ (nach Joachim Klerx)
macht diese verwundbarer und schafft
innovative Interaktionsmoglichkeiten. Au-
tokratische Systeme, Gewaltakteure und
Ldigitale Kalifate* (nach Abdel Bari Atwan)
gehen subkonventionell vor und greifen
(digitale) Schwachstellen von Missionen
z.B. durch Cyber-Sabotage und Schadpro-
gramme an.
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Fiihrungsverfahren

Satellitensysteme (z.B. Kopernikus), ge-
schutzte Navigationssysteme (Galileo) und
mobile Geooperationen (z.B. taktisches
Mapping und Terrainanalyse) unterstut-
zen die EinsatzfUhrung bzw. das Lagebild.
Klnstliche Intelligenz (KI) kann aufgrund
der wachsenden Datenmengen (Big Data)
furdie Entscheidungsfindung nutzlich sein.
Die Medienbeobachtung und Aufklarung
werden jedoch aufgrund von Desinfor-
mation und Big Data immer schwieriger.
Auch durch Deepfake-Videos, Jamming
(Stérsender) oder Spoofing (Vortauschen
von Standorten) kdnnen Lagebilder leich-
ter verfalscht werden. Missionen mussen
sich darauf z.B. durch verstarkte Nutzung
von Kl und Gegennarrativen einstellen.

Der Einsatz von Drohnen bietet zivilen
und militdrischen Missionen vielfaltige
Moglichkeiten (Monitoring, Einsatz bzw.
Beseitigung von Kampfmittel, Transport,
Echtzeitibertragung), ohne Personal zu
gefahrden. Handelsubliche Drohnen ha-
ben jedoch auch fur Konfliktparteien und
Gewaltakteure eine hohe Relevanz und
kdnnen Auslandsengagements geféahrden.

Einige Missionen werden durch Drohnen
Uberhaupt erst moglich (z.B. SMM Ukrai-
ne der OSZE). Die SMM stutzt sich massiv
auf diese Technik, was der bestmoglichen
Implementierung des Mandats, der Legiti-
mitat der Mission (politische Aufmerksam-
keit) und der lokalen Bevolkerung (sicher-
heitsrelevante Entwicklungen, Teilhabe
am politischen Prozess) hilft.

Information & Kommunikation

Informations- und Kommunikationstech-
nologien (IKT) fordern die rechtmaRige
oder unrechtmafige Durchsetzung von
Machtinteressen z.B. im Rahmen hybrider
Kriegsfihrung. Vor allem irregulare Kraf-
te wie Milizen haben dadurch an Starke
gewonnen und kdénnen sich insbesonde-
re in internationalisierten Konflikten (z.B.
Syrien, Afghanistan, Ukraine, Jemen, Irak,
Libyen) behaupten.



Je effektiver die interne und externe Kom-
munikation im Einsatz sind, desto besser
sind die Chancen, dass friedensunterstit-
zende MaRnahmen zur Wirkung kommen.
Es kommt dabei auf die Anwendung deram
besten ,funktionierenden” Technologie
an, nicht auf die ,neueste” Technologie.

Schnellere  Kommunikationsmaoglichkei-
ten beglunstigen neue, flache Hierarchien,
deren Akteure z.B. durch Blockchains (er-
weiterbare Datensatze) dezentral gesteu-
ert bzw. finanziert werden konnen. Das
erscheint fur Staaten bzw. das Militar pro-
blematisch, ermoglicht aber auch rasche-
res Reagieren. Eine EU-weite Abgleichung
von Kommunikationsstandards im Einsatz
ist im Sinne der Interoperabilitat sinnvoll.

Der Informationsaustausch bei Einsatzen
verlagert sich immer mehr auf digitale bzw.
virtuelle Speicherplattformen (Clouds), die
allerdings unsicher und anfallig fur Cyber-
Attacken sind. Welche Daten vertraulich
bzw. zu schutzen sind, ist Absendern im
Einsatzstress oft nicht bewusst.

Mobilitat & Logistik

Der Bedarf an héherer Mobilitat steht im
Spannungsverhaltnis zur Funktionalitat.
Neue Waffen- und Transportsysteme be-
dingen einen hoheren Wartungsbedarf
und machen mehr Spezialisten erforder-
lich (z.B. beim Hagglund-Geldndefahr-
zeug). Tele- und Reachback-Wartung ge-
winnen daher genauso an Bedeutung wie
3D-Druck, der eine Wiederverwertung
vorhandener Materialien im Einsatzraum
ermoglicht. Dazu kommt, dass autonome
Fahrzeuge Personal ersetzen und sicherer
am Ziel sein kbnnen.

Neue Technologien koénnen daher zur
Uberlebens- und Durchhaltefahigkeit der
Soldaten im Einsatz beitragen. Gleichzeitig
verandert sich jedoch auch das Konflikt-
bild. So erzielen z.B. Sprengsatze entlang
von Straflen wie in Afghanistan nicht mehr
die Wirkung wie vor etwa zehn Jahren. Da-
her werden von Gewaltakteuren alternati-
ve bzw. neue Kampfverfahren entwickelt.

Riickschliisse

Die Relevanz neuer Technologien steigt:
Satellitenuberwachung, Drohnen, Geoin-
formationssysteme und soziale Medien
beeinflussen Auslandseinsatze zuneh-
mend. Diese Faktoren kénnen die Umset-
zung des Mandates erleichtern. Missionen
wie die SMM Ukraine treiben die techni-
sche Entwicklung von Einsatzen voran.

Mehr Komplexitat: Der technologische
Fortschritt erhdoht die Komplexitat von Frie-
denseinsatzen. Technisches Contracting
und Outsourcing haben Vorteile, erhdhen
aber auch die Angriffsflachen und machen
verwundbar. Zudem sind neue Geschafts-
modelle rund um Missionen entstanden,
da die Proliferation von Technologien fur
die unterschiedlichsten Akteure (Staaten,
Firmen, Milizen) immer lukrativer wird.

Bedrohungen steigen starker als der
Nutzen neuer Technologien: Der ent-
scheidende Faktor ist der Zugang zu Tech-
nologien und Know-How, der jedoch auch
flir Gewaltakteure einfacher geworden ist
(z.B. Uber das Darknet und soziale Me-
dien). Datenverlust gilt als wichtiger An-
griffspunkt im Hochtechnologie-Zeitalter.
So bedeutet z.B. der Verlust einer Drohne
den Verlust des Krypto-Algorithmus.

Potenziale im humanitaren Bereich: Di-
gitalisierung, Drohnen etc. bieten Vorteile
(Lage, Luftaufnahmen, Personensuche,
zZielgerichtete Versorgung), aber im Sinne
des Wohles der Hilfsempfanger auch He-
rausforderungen (z.B. sicheres Datenma-
nagement, ,Do no Harm*“-Pramisse).

Technologische Gesamtpakete notig:
Neue Technologien sind oft mit einem
erhohten Aufwand fur Ausbhildungsmaf3-
nahmen verbunden. Sie kdnnen jedoch
entscheidend sein, um menschliche Si-
cherheit zu fordern (z.B. leichterer Zugang
zu Hilfsbedurftigen). Ein verstarkter Fo-
kus auf die Probleme der Nutzer (Einsatz-
personal) und auf die Verbesserung von
Schnittstellen zwischen ,Mensch und Ma-
schine® kénnen Kosten senken (z.B. ge-
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ringerer Personalbedarf flr neue Gerate)
und Fehlentwicklungen verhindern.

Schutz der Truppe durch neue Techno-
logien im Fokus: Bei schwierigen Sicher-
heitslagen scheint die Umsetzung des
Mandats einer Friedensmission gegen-
Uber Maflnahmen zum Eigenschutz (z.B.
durch Robotik oder autonome Fahrzeug-
technik) in den Hintergrund zu treten (sie-
he die Einsatze in Mali oder Afghanistan).

Reality Check: Durch neue Technologien
ist vieles moglich. Fur das Bundesheer
sind jedoch nicht genug Ressourcen vor-
handen, um strategisch in neue Tech-
nologien zu investieren. Verstarkte zivil-
militarische Forschungskooperationen im
Technologie-Bereich sind Ansatze, um aus
diesem Dilemma herauszukommen.

Empfehlungen

Fokus auf das Gesamtsystem legen (und
nicht nur auf den Schutzaspekt): Es geht
um die Nutzung von Technologien in den
Bereichen Fuhrung, Informationswesen,
Mobilitat, Geschwindigkeit, Wirkung, Uber-
lebensfahigkeit und Durchhaltefahigkeit.

Analysieren und Antizipieren der Auswir-
kungen: Effekte neuer Technologien fur
die Konfliktbearbeitung missen in Pla-
nungen von Operationen (militarisch/zivil/
humanitar) verstarkt einflieBen. Auch die
Auswirkungen z.B. von Cyber-Konflikten, Kl
oder Drohnen auf das humanitare Volker-
recht mussen laufend gepruft werden, um
adaquat vorgehen zu kdnnen.

Altbewahrte und neue Technologien fiir
praventives Vorgehen nutzen: Speziell im
Bereich Konfliktpréavention kbnnen neue
Technologien Vorteile fur FrUhwarnsyste-
me bringen, z.B. um Konfliktparameter
aus Big Data schneller zu erkennen, bevor
Konflikte und Krisen eskalieren. Die Rele-
vanz eines gesamtstaatlichen Lagebildes
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far In- und Auslandsengagements steigt.

Verstarkte Interoperabilitat im Auslands-
engagement: Im Bereich Rustung und
Wehrtechnik wurde Pooling & Sharing zwi-
schen den Truppenstellern das Problem
der Materialerhaltung verkleinern (Man-
datsziele, Budget, mehr Ressourcen fur
Forschung und Entwicklung).

Schnittstellen zwischen Akteuren ver-
bessern: Die zivil-militarischen Schnitt-
stellen und Koordination zwischen den
verschiedenen Akteuren im Einsatz sind
Zu verbessern, um einen sicheren und ef-
fektiven Datenaustausch zu garantieren.

Mediascreening und Monitoring von Ein-
satzraumen sollte sich nicht nur auf kon-
ventionelle Medienanalyse beschranken,
sondern auch sozialen Medien starker
einbeziehen (aktiv und passiv).

Es gilt, ein Bewusstsein fiir die existie-
renden technischen Moglichkeiten zu
schaffen und nicht einem technologi-
schen ,Hype“ zu verfallen. Es ist bereits
eine Vielzahl an Technologien vorhanden.
Alte Technologien sind neu zu hinterfragen
(z.B. Kommunikation im Einsatz). Die Ge-
fahr eines ,Innovationszwanges* besteht.

Anwendbarkeit neuer Technologien
und ,Faktor Mensch“ beachten: Es ist
entscheidend, im Sinne der Benutzer-
freundlichkeit (User Experience) entlang
der Bedurfnisse des Einsatzpersonals zu
arbeiten. Eine kognitive Uberlastung des
Nutzers ist zu vermeiden (z.B. Einsatz von
Touchscreens fur die Navigation).

Gesamtes Spektrum an Fahigkeiten ist
gefragt: Das Bundesheer ist als strategi-
sche Reserve Osterreichs gefordert, alle
erforderlichen Fahigkeiten fur Einsatze
im In- und Ausland zu beherrschen. Dazu
sind entsprechende Mittel notig.

www.facebook.com/Ivak.ifk
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