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Vorwort

Bundesministerium fir Inneres

Im Rahmen der Osterreichischen Strategie fiir Cyber Sicherheit (OSCS)
und des Osterreichischen Programms zum Schutz kritischer Infrastruktu-
ren (APCIP) werden Unternehmen, die kritische Infrastrukturen betreiben,
angehalten, eine umfassende Sicherheitsarchitektur zu implementieren.
Betreiber sensibler Infrastruktur aus Sektoren wie Energieversorgung, Ban-
kenwesen, Transport, Gesundheitswesen usw. tragen mit ihren Leistungen
wesentlich zur Aufrechterhaltung der 6ffentlichen Sicherheit bei. Eine enge
Kooperation zwischen diesen Anbietern und Regierungsbehorden ist daher
unerlisslich, um fiir eine Stirkung der Widerstandskraft der jeweiligen Ein-
richtungen gegen Bedrohungen und fiir eine Erhéhung der Resilienz beizu-
tragen.

Der Bereich der Energieversorgung erfiillt dabei fir die 6sterreichische
Bevolkerung eine eminente gesellschaftliche Funktion, die rund um die Uhr
in einer hochkomplexen Systemarchitektur durch ein Zusammenspiel au-
tomatisierter und manueller Regelungstechniken sowie intelligenter Mess-
gerite und ausfallssicherer Kommunikationswege gewihrleistet werden
muss. Vor diesem Hintergrund wurde dieses Projekt vom BM.I als Be-
darfstrager in der Einreichung unterstitzt und im gesamten Projektablauf
gerne begleitet.

Im Rahmen der Vernetzung des vom BM.I eingebrachten Expertenwis-
sens, hier vor allem aus den Bereichen Netzwerktechnik und Informations-
sicherheit, mit dem Know-How der beteiligten Stromversorger sowie der
wissenschaftlichen Begleitung konnte eine umfassende Risikobewertung
der fir die Versorgungssicherheit systemrelevanten IKT-Systeme durchge-
fihrt werden. Hervorzuheben ist an dieser Stelle der durch die Beteiligung
an Forschungsprojekten erzielbare Mehrwert, der sich nicht nur in mess-
oder Uberprifbaren Ergebnissen zeigt, sondern speziell im durch gegensei-
tigen Austausch erreichten Erkenntnisgewinn und gegenseitigen Verstind-
nis der spezifischen Herausforderungen der involvierten Partner besteht.



Fir die Erstellung des Mal3nahmenkataloges zur Absicherung einer wie in
der Energiewirtschaft bestehenden komplexen IKT-Infrastruktur, mit ihren
groBBen Angriffsflichen und multiplen Angriffsvektoren, wurde in diesem
Projekt eine eigene Methodik fiir die Herangehensweise entwickelt. Die
begleitend eingesetzten Softwarewerkzeuge auf open-source Basis stehen
nach Projektende auch anderen interessierten Energieversorgen zur Verfu-
gung und tragen so zu einer weiteren Erhohung der Sensibilisierung in der
Branche bei.

Gefihrdungspotentiale der Sicherheit von Smart Metern bzw. deren modu-
lar aufgebauten Einzelkomponenten wurden als Bestandteil der Studie an
von der Industrie zur Verfiigung gestellten Geriten konkretisiert und von
einem Projektpartner aus dem Bereich Sicherheitstechnik gepriift und be-
wertet. So kann der Fokus der 6ffentlichen Wahrnehmung um die Sicher-
heit von Smart Metern von einer emotionalen zu einer faktenbasierenden
Diskussion gelenkt werden.

Das Interesse aus dem Umfeld der Energieversorger nach Projektende
bzw. auch die zweimalige Auszeichnung dieses Projekts durch den BMVIT
Smart Grids Award zeigt, dass alle Partner in jeder Studienphase ausge-
zeichnete Arbeit geleistet haben. Diese Wiirdigung ist einmal mehr Bestiti-
gung des im Rahmen des Sicherheitsforschungsprogramm KIRAS erreich-
baren Qualititsniveaus, der ich mich durch den Ausdruck meiner Wert-
schitzung fir die beteiligten Projekt- und Kooperationspartner nur
anschlieBen kann.

Mag. Markus Popolari

Leiter der Abteilung IKT-Sicherbeit und E-Government
Bundesministerium fiir Inneres
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Bundesministerium fiir Landesverteidigung und Sport

Technologien der Zukunft werden sich immer mehr auf Informations- und
Kommunikationstechnologien abstiitzen. Insbesondere die Stromversor-
gung sieht sich als kritische Infrastruktur daher vermehrt mit neuen Ereig-
nissen, Gefahren, Bedrohungen, Risiken und Herausforderungen in Si-
cherheitsfragen konfrontiert. Fiir das Osterreichische Bundesheer (OBH)
liegt es im fundamentalen Interesse, diese Entwicklungen frih zu verfol-
gen, an neuartigen Sicherheitsmechanismen und Prozessen mitzuarbeiten
und entsprechende Ableitungen zu treffen. Auf der Basis der permanenten
Suche nach geeigneten und wirksamen Verfahren und Malnahmen kann in
Zukunft auf Cyberattacken auf Stromnetzwerke bzw. Smart Grids richtig
und effizient reagiert werden, um die Stromversorgung Osterreichs und
auch die Elektrizititsversorgung von BMLVS-Objekten und Liegenschaf-
ten aufrechtzuerhalten.

Der vorliegende Band liefert fiir den interessierten Leser einen ausgezeich-
neten Uber- und FEinblick in die vorgestellten Projektergebnisse des
KIRAS-Forschungsprojektes ,,Smart Grid Security Guidance — (SG)*, in
dem die Mitarbeiter des Hauptreferats Wissensmanagement, Abteilung
Zentraldokumentation und Information der Landesverteidigungsakademie
malgeblich ihre Kompetenzen, ihr Wissen und ihre langjdhrigen Erfahrun-
gen, besonders im Bereich Wissens- und Risikomanagement aus verschie-
denen Forschungsprojekten einbringen konnten. Dieser Leistung und dem
Stellenwert des Projektes innerhalb der Forschungslandschaft wurde zwei-
mal mit der Verleihung des Smart Grids Awards des BMVIT Rechnung
getragen.

Die Zusammenarbeit der Angehorigen des OBH mit den Forschern und
Wissenschaftlern in ganz Osterreich zihlt zu den erklirten Zielen des Os-
terreichischen Bundesheeres. Mit der konkreten Kooperation im Rahmen
des gegenstindlichen Sicherheitsforschungsprojektes ,,Smart Grid Security
Guidance® wurde der Beweis fiir erfolgreiche Kooperationen erbracht.
Dies war auch deswegen moglich, weil durch die Kollegen des Hauptrefe-
rats Wissensmanagement der Landesverteidigungsakademie eine konse-
quente aktive Forschungstitigkeit erbracht wird und dies in Zukunft hof-
fentlich auch so bleiben wird.
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Die Suche nach Losungsansitzen und konkreten, nachvollziehbaren Lo6-
sungen sind nicht nur fiir das OBH, sondern fiir das gesamte Gemeinwohl
von entscheidender Bedeutung. Forschung und technische Entwicklung
leisten hierbei einen unverzichtbaren Beitrag. Mit dem Osterreichischen
Sicherheitsforschungsprogramm KIRAS wird zur Sicherheit der Birger
und des Staates ein essentieller Beitrag geleistet. Das OBH ist sehr gerne
Teil der an KIRAS beteiligten Organisationen und der zahlreichen For-
schungspartner.

Fir die Forschung an der Landesverteidigungsakademie wird in Zukunft
neben der forschungsgeleiteten Lehre die aktive Beteiligung an der nationa-
len und europiischen Verteidigungsforschung in den Vordergrund riicken.
Fir diese Form der Wettbewerbsforschung braucht es hohe Fachkompe-
tenz und ebenso leistungsfihige Partner. Die Teilnahme an KIRAS-
Projekten ist eine ausgezeichnete Basis fir eine erfolgreiche Teilnahme und
eine sichere Zukunft.

AbschlieBend darf ich allen Kooperations- und Forschungspartnern des
KIRAS-Projekts ,,(SG)* — Smart Grid Security Guidance“ Anerkennung
und Wertschitzung fiir das Ergebnis des Projektes entgegenbringen und
den werten Lesern eine spannende Lektlire wiinschen.

Bgdr. Mag. Klemens Hofmeister
Leiter der Abteilung Wissenschaft, Forschung und Entwicklung
Bundesministerium fiir Landesverteidigung und Sport
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Projektpartner (SG) (in alphabetischer Reihenfolge)

AIT Austrian Institute for Technology GmbH
Digital Safety & Security Department (Koordinator)
Energy Department
Bundesministerium fiir Inneres
Bundesministerium fiir Landesverteidigung und Sport
Energie AG Oberosterreich Data GmbH
Energicinstitut an der Johannes Kepler Universitit Linz
Innsbrucker Kommunalbetriebe AG
LINZ STROM GmbH
SEC Consult Unternehmensberatung GmbH
Siemens AG — Corporate Technology Osterreich
Technische Universitit Wien
Automation Systems Group
Institut fiir Computertechnik

Danksagung an Férdergeber

Das Projekt Smart Grid Security Guidance (SG)* wurde im Osterreichi-
schen Sicherheitsforschungs-Férderprogramm KIRAS vom Bundesminis-
terium fiir Verkehr, Innovation und Technologie (BMVIT) geférdert.
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Forschungsforderungsgesellschaft
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Abstract

Die Stromversorgung der Zukunft wird weit mehr auf Informations- und
Kommunikationstechnologien (IKT) setzen als bisher. Damit werden
Cybersecurity-Risiken auch zu einer Gefahr fir die Energieversorgung.
Viele Sicherheitsfragen in diesen zukunftigen Netzen sind noch ungeklirt,
denn die speziellen Umgebungen erfordern neuartige Sicherheitsmecha-
nismen und Prozesse. Im Projekt Smart Grid Security Guidance — (SG)* —
wurden daher aktuelle Smart-Grid-Technologien in Bezug auf IKT-
Sicherheitsaspekte evaluiert und effektive SchutzmaBnahmen vor Cyber-
Attacken definiert. Durch Anwendung dieser Ma3nahmen kénnen Strom-
netzbetreiber ihre Netze besser vor Cyber-Angriffen schiitzen. Die Ergeb-
nisse leisten somit einen wesentlichen Beitrag zum Schutz unserer Energie-
versorgung als kritische Infrastruktur. Das Projekt hat zweimal (2013 und
2015) den Smart Grids Award des BMVIT gewonnen, was den Stellenwert
der erzielten Ergebnisse verdeutlicht.

Zu Beginn des Projektes wurden nationale sowie internationale Smart-
Grid-Pilotprojekte auf ihren Einsatz von IKT-Komponenten und deren
Sicherheitsaspekte hin ausgewertet, indem die jeweilige Systemarchitektur
auf das von CEN-CENELEC-ETSI entwickelte Smart Grid Architecture
Model abgebildet wurde. Aus dieser Analyse heraus wurde ein IKT-
Architekturmodell fiir Smart Grids in Osterreich definiert, welches die in
den Pilotprojekten vertretenen Komponenten sowie gleichzeitig auch aktu-
elle bzw. fir die nahe Zukunft geplante Systemarchitekturen nationaler
Energieversorgungsunternehmen berticksichtigt.

Die Komponenten dieses Architekturmodells wurden anschlieBend auf
theoretische Schwachstellen und Gefidhrdungen hin analysiert. Ergebnis
war ein Bedrohungs- und Risikokatalog fiir Smart Grids in Osterreich mit
klarem Fokus auf Energieversorgungsunternehmen. Diejenigen Kompo-
nenten des Architekturmodells, welche gemif3 diesem Katalog ein beson-
ders hohes Risiko fiir Cyber-Angriffe aufweisen, wurden in Form zweier
Testsysteme (Secure Substation und Smart Meter) einer umfassenden Si-
cherheitsanalyse unterzogen. Gleichzeitig wurde ein Katalog von Schutz-
malBnahmen definiert, welcher die Bedrohungen und Schwachstellen adres-
siert, die sich aus dem Risikokatalog und der Sicherheitsanalyse ergeben.
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Dazu wurden, basierend auf IT-Grundschutz sowie einschligigen Quellen
im Bereich Smart-Grid-Security, technische und organisatorische Schutz-
malnahmen definiert. Durch Umsetzung dieser Maflnahmen kénnen die
jeweiligen Cybersecurity-Risiken gemildert werden, indem die Eintritts-
wahrscheinlichkeit oder die Auswirkungen eines Angriffs reduziert werden.
Parallel zu diesen Titigkeiten wurden tiber die gesamte Projektlaufzeit hin-
weg rechtlich-gesellschaftliche Fragestellungen adressiert. So wurden bei-
spielsweise strafrechtliche Fragestellungen rund um das Thema Smart Me-
tering analysiert, und es fand eine sozio-6konomische Untersuchung der
Umsetzbarkeit der vorgeschlagenen SchutzmalBnahmen statt.

Die vorgeschlagenen Sicherheitsmaf3nahmen wurden gegen Ende der Pro-
jektlaufzeit im Testlabor des Projektpartners Energie AG evaluiert. Dieses
Testsystem reprasentiert das Netz in seiner Gesamtheit und erlaubt so
Riickschliisse auf die reale Anwendbarkeit und Effektivitit der definierten
SchutzmalBinahmen. Zum Teil sind diese SchutzmaBnahmen bereits bei den
Osterreichischen Netzbetreibern umgesetzt. Sofern sie noch nicht imple-
mentiert sind, liegt dies vor allem auch an der langen Lebensdauer der im
Einsatz befindlichen Komponenten, und der damit verbundenen finanziel-
len Machbarkeit. So ist beispielsweise ein Austausch der Leitsysteme nur
Uber einen lingeren Zeitraum hin finanzierbar. Die jetzt geforderten Si-
cherheitsmal3nahmen, wie z.B. Verschlisselung auf Applikationsebene,
miussen tber einen Lebenszyklus von 20 Jahren und mehr gewihrleistet
sein; gleichzeitig miissen kiinftige Systeme flexibel auf neue Anforderungen
(z. B. Anderungen des Verschliisselungssystems) reagieren kénnen. All dies
sind wesentliche Herausforderungen, die in Zukunft zu meistern sind.

Die seitens der Energieversorgungsunternehmen tatsichlich zu implemen-
tierenden Sicherheitsmallnahmen miissen aus einer Risikoanalyse heraus
definiert werden, die die méglichen Risiken den potenziellen Auswirkungen
eines Angriffs sowie dem (Kosten-) Aufwand der entsprechenden Schutz-
mafinahmen gegentiberstellt. Bei der Definition der Malnahmen gilt es zu
bedenken, dass sich Sicherheit nur durch eine Kombination von techni-
schen und organisatorischen MaB3nahmen erreichen ldsst. Rein technische
Mafinahmen greifen z. B. bei (absichtlichen oder unabsichtlichen) mensch-
lichen Fehlhandlungen zu kurz. Nach erfolgter Definition der Sicherheits-
malnahmen muss auch eine kontinuierliche Mallnahmenverfolgung ge-
wihrtleistet sein: Genau wie die Summe der Betriebsmittel eines Stromnet-
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zes kontinuierlicher Erneuerung unterworfen ist, sind auch die Sicher-
heitsmaBnahmen regelmil3ig an die aktuellen Gegebenheiten anzupassen.
Nur so kann letztendlich das hohe Maf3 an Versorgungssicherheit unseres
Stromnetzes beibehalten werden.
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Teil I: IKT-Architekturmodell

1. Zielsetzung und Vorgehensweise

Basis fiir die Arbeiten im (SG)*Projekt sollte ein IKT-Architekturmodell
fiir Smart Grids in Osterreich sein, welches es zu Beginn des Projektes zu
definieren galt. Dazu wurden zunichst Informationen tber laufende sowie
abgeschlossene nationale Smart-Grid-Projekte zusammengetragen. Insge-
samt 45 Projekte wurden nach Themenbereichen kategorisiert und auf ihre
Relevanz fur die Aufgabenstellung hin analysiert, um die Auswahl an be-
trachteten Projekten auf eine sinnvolle Anzahl zu beschrinken. Anschlie-
Bend wurden erginzend internationale Smart-Grid-Projekte und Entwick-
lungen betrachtet und ebenfalls kategorisiert sowie auf ihre Relevanz tber-
prift. Die FErgebnisse aus beiden Schritten wurden mit den
Systemarchitekturen der im Projekt vertretenen Netzbetreiber abgeglichen,
um nicht nur zukiinftige Entwicklungen, sondern auch den Status Quo im
Architekturmodell festzuhalten. Aus diesen Vorarbeiten wurde schlieflich
das IK'T-Architekturmodell fiir das (SG)*-Projekt abgeleitet.

Folgende Kriterien waren fiir die Auswabl der betrachteten Projekte ausschlaggebend:

1.) Signifikanter IKT-Aspekt: Um in weiterer Folge Aussagen zum Thema Sys-
temarchitektnr und 1IKT-Sicherbeit machen zu konnen, war es notig, sich von Anfang
an anf technisch dimensionierte Projekte 3u beschrinken, welche eine reale Installation
oder eine bereits implementierte IKT-Architektur beinbalten.

2.) Breiter Rollout: I Hinblick auf die Relevang; der Ergebnisse und die verfiig-
baren Ressourcen wurden nur Pilotprojekte betrachtet, die eine gewisse GrifSe anfieisen.
Als Untergrenze galt dabei eine Anzabl von mindestens 100 betroffenen Kunden bzow.
mehreren T'rafostationen.

Als weiteres Ziel sollten die ausgewihlten Projekte die aktuelle Gsterreichi-
sche Smart-Grid-Landschaft méglichst gut abdecken und somit eine solide
Basis fir die weiteren Arbeiten im Projekt (SG)? bilden. Die Auswahl und
Priorisierung erfolgte durch die Projektpartner. Dabei war von Vorteil, dass
einige Projektpartner auch in vielen Projekten beteiligt sind bzw. waren,
bzw. dass durchweg ein gutes Branchen-Know-How vorliegt. Erginzend
wurden Dokumentationen und Berichte aus den einzelnen Projekten ver-
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wendet, sowie die online verfiigbare Weltkarte mit Smart-Metering-
Projekten auf Google Maps’ .

Nach dem Selektionsschritt waren sieben von 45 Projekten ibrig, siche
Tabelle 1. Die sieben ausgewihlten Projekte wurden jeweils auf verwendete
Technologien und Sicherheitsmechanismen untersucht, auf die Detaildar-
stellung dieser Ergebnisse verzichten wir an dieser Stelle.

Tabelle 1: Ausgewihlte Ssterreichische Smart-Grid-Projekte

Lfd.Nr. | Kategorie Projektbezeichnung

1 Smart Metering, Lastmanagement IEM — Intelligent Energy Ma-
nagement

5 Dezentrale Einspeisung Niederspannung | DG DemoNetz Smart LV Grid

6 Dezentrale Einspeisung Mittelspannung | DG DemoNetz Validierung

7 Dezentrale Einspeisung SGMS ZUQDE

11 Datenmanagement SGMS Smart Web Grid

16 E-Mobility emporA

38 Smart Metering, Lastmanagement AMIS Smart Metering Rollout

Um ein konsistentes Bild der in jedem Projekt eingesetzten IKT zu gewin-
nen und eine einheitliche Herangehensweise sicherzustellen, wurde jedes
der sieben Projekte anschlieBend in das Smart Grid Architecture Model
eingebettet (siche Abbildung 1). Hierbei handelt es sich um eine von der
CEN-CENELEC-ETSI Smart Grid Coordination Group im Rahmen des
M/490-EU-Mandates entwickelte europiische Referenzarchitektur mit den
folgenden drei Dimensionen: Die Domanen beschreiben die verschiedenen
Stationen der Energieumwandlung von der Energieerzeugung (Generation)
tiber die Ubertragung (Transmission) und Verteilung (Distribution) bis hin
zu den Verbraucherhaushalten (Customer Premises). Die Zonen stellen die

! https://www.google.com/maps/d/viewer?mid=zReklSu043lk. kZ_YiimMzyXc&ie=
UTTF8&0e=UTF8&msa=0, letzter Zugriff am 17.12.2015
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verschiedenen Bereiche des Informationsmanagements dar, welches sich
von Prozessen bis hin zu Mirkten erstreckt. Dominen und Zonen spannen
die Smart-Grid-Plane auf, in der sich veranschaulichen lisst, innerhalb wel-
cher Zonen bestimmte Wechselwirkungen zwischen einzelnen Dominen
auftreten. Als dritte Dimension kommen nun noch orthogonal zur Smart-
Grid-Plane verschiedene Interoperability Layers hinzu; diese beinhalten
Component und Communication Layer sowie Information, Function und
Business Layer. Das Modell erméglicht so die Darstellung von Informati-
onsflussen zwischen verschiedenen Entititen eines Smart Grids, und bildet
somit eine gute Basis fiir weitergehende Sicherheitsanalysen.

Business Layer
Function Layer

Information Layer

Communication Layer Market Zone
Enterprise Zone
Operation Zone

Station Zone

Component Layer

Field Zone

Process

Abbildung 1: Smart Grid Architecture Model gemi CEN-CENELEC-ETSI (2012)

Die resultierende IKT-Architektur fiir das (SG)*Projekt wurde ebenfalls
auf SGAM abgebildet, um eine breite Akzeptanz und internationale Ver-
gleichbarkeit zu gewihrleisten. Die IKT-Architektur wird im Detail in Ab-
schnitt 2 beschrieben.
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2. IKT-Architekturmodell fiir Smart Grids in Osterreich

2.1. Herleitung des Architekturmodells

Die Basis fiir das IKT-Architekturmodell bildet das Smart Grid Architec-
ture Model oder kurz SGAM (siche Abbildung 1). Mit Hilfe dieses Modells
lassen sich Smart-Grid-Ansitze darstellen und vergleichen, sodass Unter-
schiede und Gemeinsamkeiten zwischen verschiedenen Paradigmen,
Roadmaps und Sichtweisen erkennbar werden. Neben den verschiedenen
Dominen der elektrischen Energieversorgung, von der Erzeugung tiber die
Verteilung bis zum Verbraucher, sind auch Service- und Systemdienstleis-
tungen erfasst sowie die Interaktion mit angrenzenden Bereichen wie bei-
spielsweise Haus-, Gebdude- und Industricautomatisierung und Elektro-
mobilitit. Dies fihrt zu einer Vielzahl von Funktionen, Akteuren und
Komponenten, die zusammenspielen mussen, um ein effizientes und sicher
funktionierendes System zu gewihrleisten. Interoperabilitit muss dabei
nicht nur im Bereich der Energieerzeugungs- und Energieverteilungspro-
zesse gewihrleistet werden, sondern auch bei den Geschiftsprozessen und
der Marktkommunikation der beteiligten Akteure. Dies spiegelt sich auch
in der Smart-Grid-Normung mit den verschiedenen direkt oder indirekt
involvierten Normungs- und Standardisierungsorganisationen und techni-
schen Komitees wider.

Fir das (SG)*-Projekt ist besonders die Smart-Grid-Ebene (im Original
,yomart-Grid-Plane®) relevant, die von den Dominen der Energieerzeu-
gungs- und -umwandlungskette sowie den hierarchischen Zonen des
Netzmanagements aufgespannt wird. Die Interoperabilitit wird von den
tbereinanderliegenden fiinf Modellschichten Component, Communication,
Information, Function und Business abgebildet. Die Abbildungen der ein-
zelnen Projekte beschrinken sich, ebenso wie das resultierende IKT-
Architekturmodell, auf die Ebenen Component und Communication Layer.
Grund hierfiir ist — neben der hohen Komplexitit einer vollstindigen Ab-
bildung iiber alle Ebenen — die Tatsache, dass fiir die Untersuchungen im
(SG)*-Projekt vor allem die Komponenten und ihre Kommunikationsver-
bindungen relevant waren. Die dariiber liegenden Ebenen befassen sich mit
Informationsstrukturen bzw. Datenformaten, Funktionen und Business-
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Zielen, und sind daher fir das Projekt nicht ausschlaggebend.

Folgende Teile wurden im Einzelnen auf SGAM abgebildet, um zum resul-
tierenden IKT-Architekturmodell zu gelangen:

1. IKT-Architekturen relevanter nationaler Projekte,

2. IKT-Architekturen relevanter internationaler Projekte, sowie

3. Aktuelle Systemarchitekturen der im Projekt vertretenen Netzbe-
treiber.

Die einzelnen Architekturen wurden zusammengefthrt und auf den kleins-
ten gemeinsamen Nenner gekurzt, um eine konsistente Architektur zu er-
halten. Unterschiedliche Ausprigungen der verwendeten Kommunikati-
onsprotokolle wurden dabei berticksichtigt.

2.2. Ergebnis

Das resultierende (SG)*-IKT-Architekturmodell ist in Abbildung 2 darge-
stellt. Das Architekturmodell deckt sechs Zonen (Prozess, Feld, Station,
Operation, Enterprise, Markt) sowie drei Dominen (Distribution, DER,
Customer) ab, inklusive der eingesetzten Kommunikationstechnologien
und Normen.

Fir die weitere Verwendung des Architekturmodells im Rahmen der Be-
drohungs- und Risikoanalyse in Teil II war eine Zusammenfassung der
einzelnen Komponenten zu sogenannten ,,Komponenten- bzw. Architek-
tur-Clustern® erforderlich, um zusammengehorige Teile gemeinsam zu
betrachten und die Komplexitit der Analysen auf ein sinnvolles Mal} zu
reduzieren. Die Komponenten-Cluster sind in Abbildung 3 dargestellt.
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Abbildung 2: IKT-Architekturmodell aus dem Projekt (SG)?
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Abbildung 3: Komponenten-Cluster im IKT-Architekturmodell

2.3. Beschreibung der einzelnen Architekturkomponenten

Die folgenden Tabellen enthalten eine Beschreibung der Funktionalitit der
einzelnen Komponenten des Architekturmodells und der Kommunikation,
die zwischen diesen stattfindet.



Tabelle 2: Komponenten-Cluster "funktionale Gebdude"

Komponente

Beschreibung

Smart Grid Gateway

(Building)

Schnittstelle zwischen Netzbetreiber, ggf. Energiemarktplatt-
formen und Gebdudebetreiber mit Hauptfunktion Last-
management (Customer Energy Management System); empfingt
von Secondary Substation Node Lastprofilvorgaben und gibt
diese nach unten an Gebiudeleittechnik weiter; umgekehrt wer-
den Vorhersagen zum Energieverbrauch bzw. Potential fiir steu-
erbare Lasten sowie Rickmeldungen bzgl. der vorgegebenen
Betriebsmodi an Secondary Substation Node ibermittelt; Inter-
netanbindung an Energiemirkte zwecks Preisabfrage zur lokalen

Optimierung von Verbrauch und Erzeugung

Gebiudeleittechnik Benutzerschnittstelle zur Gebdudeautomation (d.h. Management-
Ebene und Visualisierung der technischen Vorginge innerhalb
des Gebdudes und Moglichkeit der Einstellung einzelner Parame-
ter)

Gebiudeautomation | beinhaltet Uberwachungs-, Steuer-, und Optimierungseinrichtun-

gen fir das Gebiude (d.h. hier findet die eigentliche Laststeue-
rung statt); empfingt Lastprofilvorgaben von der Gebiudeleit-

technik

Heizung / Liftung /
Klima / Beleuchtung

steuerbare Lasten im Gebdude (Heizung, Liftung, Klimati-

sierung, Beleuchtung)
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Tabelle 3: Komponenten-Cluster "E-Mobilitit"

Komponente

Beschreibung

E-Mobility Ma-

nagement System

Steuerung der Ladestationen; Abrechnung des Ladevorgangs;
Internetanbindung an Energiemirkte zwecks Preisabfrage zur

lokalen Optimierung von Verbrauch und Erzeugung

Ladestation Stromtankstelle fiir (meist kabelgebundenes) Laden von E-
Fahrzeugen; besitzt eindeutige ID zur Verrechnung; kann 6ffent-
lich oder privat betrieben werden

E-Fahrzeug mit elektrischer Energie angetriebenes Fahrzeug; enthilt auflad-

baren Akku

Tabelle 4: Komponenten-Cluster "Haushalt"

Komponente

Beschreibung

Smart Grid Gateway

(Home)

Schnittstelle zwischen Netzbetreiber, ggf. Virtuellen Kraftwerken
oder Aggregatoren und Haushalt mit Hauptfunktion ILast-
management (Home Energy Management System); abstrahiert
die Haushaltsdaten und macht diese nach auBlen hin verfiigbar;
empfingt Lastmanagementvorgaben von Secondary Substation
Node; Internetanbindung an Energiemirkte zwecks Preisabfrage

zur lokalen Optimierung von Verbrauch und Erzeugung

Home Automation

Gebiudeautomation fiir Privathaushalte

Smart Meter

Zidhler zum Messen der verbrauchten Energiemenge in Haus-
halten oder Gebiuden; typischerweise im 1h oder 1/4h-Rastet,

kann Teil des Smart Grid Gateways sein

Steuerbare Lasten

steuerbare Lasten im Haushalt, z. B. weile Ware, Wirmepumpe
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Tabelle 5: Komponenten-Cluster "Erzeugungsanlage LV"

Komponente

Beschreibung

Smart Grid Gateway

(DER LV)

Schnittstelle zwischen LV-Erzeugungsanlage und Secondary
Substation Node (SSN); kommuniziert die Einspeise-Vorgaben
der SSN an die Erzeugungsanlage und meldet ggf. die einge-
speiste Energiemenge oder andere Prozessparameter an die SSN

zurlick

Erzeugungsanlage

LY)

Dezentrale Erzeugungsanlage im Niederspannungsnetz, z. B.

Photovoltaikanlage

Tabelle 6: Komponenten-Cluster "Erzeugungsanlage MV"

Komponente

Beschreibung

Automation Front-

end

Schnittstelle zwischen Fernwirknetz und Automationssystem der

MV-Erzeugungsanlage

Smart Grid Gateway

Schnittstelle zwischen Netzbetreiber und Erzeugungsanlage; gibt

(DER MV) Vorgaben an die MV-Erzeugungsanlage gemil3 der Einspeise-
Vorgaben aus dem Netzbetrieb bzw. dem Umspannwerk und
meldet ggf. die eingespeiste Energiemenge oder andere Pro-
zessparameter zuriick

Erzeugungsanlage Dezentrale Erzeugungsanlage im Mittelspannungsnetz, z. B.

MV)

Windkraftanlage
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Tabelle 7: Komponenten-Cluster "Messstellen im Netz"

Komponente

Beschreibung

Automation Front-

end

Schnittstelle zwischen Messstellen und Fernwirknetz; tibermittelt
Messwerte aus Mittelspannungsnetz in regelmiBigen Abstinden
an Primary Substation Node bzw. Netzbetrieb; keine Verbindung

zur Erzeugungsanlage

Messstellen (MV)

Messstellen im Mittelspannungsnetz (im Architekturmodell sepa-
rat dargestellt, da die Positionen der Messstellen nicht unbedingt
mit den MV-Erzeugungsanlagen oder Primary Substation Uber-
einstimmen); messen aktuelle Stromstirken- und Spannungswerte
und melden diese tiber Automation Frontend an den Netzbe-
trieb; fithren Plausibilititschecks durch (Fehler der Sensoren

bertcksichtigt)

Tabelle 8: Komponenten-Cluster "Umspannwerk (HV/MV)"

Komponente

Beschreibung

Automation Front-

end

Schnittstelle des Umspannwerks nach unten zum Prozess-Bus
(Schaltanlagen, Schutz) und nach oben zur Operations-Ebene
(Netzbetrieb, Endpunkt des IPSec-Tunnels); ibertrigt Messwerte
und Schaltbefehle; besitzt selbst keine ,,Intelligenz®, abstrahiert

nur die Datenformate (d.h. packt aus und wieder ein)

Primary  Substation

IT-Komponente des Umspannwerks zur automatisierten Steue-

Node rung und Regelung; verarbeitet Messwerte aus der Station und
ggf. im Netz und ermittelt Sollwertvorgaben fiir Komponenten
in der Station (z. B. Stufentrafo) oder auch auflerhalb (z. B. Er-
zeugungsanlagen)

TLocal I/O Sensoren und Aktuatoren innerhalb des Umspannwerks
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Tabelle 9: Komponenten-Cluster "Ottsnetzstation (MV/LV)"

Komponente Beschreibung

Datenkonzentrator Sammelt die Metering-Daten seines Einzugsgebietes und sendet
diese gebiindelt ans Zentralsystem (Meter Data Management);
gof. nicht in Ortsnetzstation verbaut sondern auflerhalb ange-
bracht (zwecks direkten Zugangs der Messstellenbetreiber)

Secondary IT-Komponente der Ortsnetzstation zur automatisierten Steue-

Substation Node

rung und Regelung; verarbeitet Messwerte aus der Station und
ggf. im Netz und ermittelt Sollwertvorgaben fiir Komponenten
in der Station (z. B. Stufentrafo) oder auch auflerhalb (z. B. Er-

zeugungsanlagen)

Local I/O

Sensoren und Aktuatoren innerhalb der Ortsnetzstation

Tabelle 10: Komponenten-Cluster "Netzbetrieb"

Komponente

Beschreibung

SCADA

zentrale Steuerungseinheit und Benutzerschnittstelle fir den
Verteilernetzbetrieb (Schaltpline); Entscheidungen iber Netz-
konfiguration und Zu- bzw. Abschalten von Netzsegmenten
(Lastschitzung findet eher im SCADA-System des Ubertra-

gungsnetzes statt)

Distribution

Management System

unterstiitzt SCADA mit Lastmodellierung und Assistenzfunktio-
nen; berechnet die erforderliche Regelung auf Basis der SCADA-

Daten (State Estimation); meist redundant aufgebaut (hot stand-

by)
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Automation Schnittstelle zum Fernwirknetz; Endpunkt fir IPSec-Tunnel ins

Headend Fernwirknetz

Middleware aus OpenNode-Projekt; Software, die Protokolle umsetzt und

Daten aus mehreren Secondary Substation Nodes aggregiert

(diese Aufgabe kann z.T. auch von SCADA- oder DMS-

Systemen tibernommen werden)

Tabelle 11: Komponenten-Cluster "Metering"

Komponente Beschreibung
Meter Data Ma- zentrales System, das Metering-Daten aufbereitet, speichert und
nagement auswertet und fiir andere Komponenten (z. B. Rechnungserstel-

lung) bereitstellt

AMI Headend Schnittstelle zwischen Meter Data Management und den Kom-
ponenten, die darauf zugreifen (z. B. Datenkonzentrator oder

Distribution Management System)

Middleware siche Cluster , Netzbetrieb*

2.4. Bewertung der Ergebnisse

Bei Betrachtung der analysierten Projekte fillt auf, dass diese bei Einord-
nung in das SGAM-Modell fast ausschlief3lich den rechten unteren Quad-
rant belegen. Dieser Bereich entspricht den Dominen Distribution, DER
und Customer Premises, sowie den Zonen Process, Field und Station. Dies
ist darauf zurtickzufthren, dass die Anlagen und Vermégenswerte der an-
deren Dominen und Zonen des SGAM-Modells (Generation und Trans-
mission bzw. Market, Enterprise und Operation) seit jeher besser automati-
siert waren, obwohl hier zum Teil noch alte Technologien eingesetzt wer-
den. Die Auswirkungen der Einfithrung von Smart Grids zeigen sich somit
deutlicher im Mittel- und Niederspannungsnetz sowie bei der verteilten
Erzeugung. Als Sicherheitsmechanismen werden in den untersuchten Pro-
jekten bei Standardkomponenten wie Netzwerken, Servern, etc. die in der
IKT bekannten Mechanismen eingesetzt. Manche  Smart-Grid-
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Komponenten weisen jedoch proprietire Losungen auf, welche zum Teil
im Rahmen der Sicherheitsanalyse in Teil IV untersucht wurden.

Das eigentliche Ziel von Projektanalyse und Einbettung in das SGAM-
Modell war es, Erkenntnisse im Hinblick auf eine generische Smart-Grid-
IKT-Architektur fiir den Osterreichischen Markt zu gewinnen, die gleichzei-
tig als Basis fir alle weiteren Tatigkeiten im Projekt (SG)? geeignet ist. Die
Auswertung der sieben Modellprojekte im Rahmen der SGAM-
Referenzarchitektur hat gezeigt, dass dieses europiische Modell auch gut
zur Darstellung der Architektur von Pilotprojekten in Osterreich geeignet
ist. Um das Bild noch weiter zu vervollstindigen, wurden zusitzlich auch
die Systemarchitekturen nationaler EVUs auf SGAM abgebildet, wobei
neben dem Status quo auch bereits absehbare Entwicklungen berticksich-
tigt werden. Ergebnis ist letztendlich eine in SGAM eingebettete IKT-
Architektur fiir Smart Grids in Osterreich, die alle relevanten Systeme (so-
wohl im Ist- als auch im ,,smarten® Soll-Zustand) berticksichtigt.
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Teil I1: Bedrohungs- und Risikoanalyse

1. Zielsetzung und Vorgehensweise

Das Ziel von Bedrohung- und Risikoanalyse im Projekt (SG)* war es, Me-
thoden und Richtlinien zu entwickeln bzw. anzuwenden, um Bedrohungen,
Verwundbarkeiten und Risiken fiir Smart Grids in Osterreich einheitlich
darzustellen und besser zu verstehen. Besonderer Fokus lag dabei auf dem
Zusammenspiel zwischen traditionellen Energiesteuerungs-Systemen der
Netzbetreiber und neu autkommenden IKT-Strukturen in Smart Grids.

Ausgangpunkt fiir die Bedrohungsanalyse war das in Teil I dargestellte
IKT-Architekturmodell (siche Abbildung 2), wobei hier der Fokus auf ak-
tuellen bzw. in naher Zukunft verfiigharen Smart-Grid-Implementierungen
lag. Fir die Bedrohungsanalyse mafigeblich relevant waren vor allem die
eingesetzten Ubertragungskanile und -technologien, deren Exponiertheit
sowie die Kommunikationsverbindungen zwischen den einzelnen Kompo-
nenten im Smart Grid.

Bei der Erarbeitung relevanter Bedrohungen wurde primir auf die IT-
Grundschutz-Kataloge* des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI) gesetzt. Andere etablierte Quellen wie die Smart-
Metering-Schutzprofile oder das Whitepaper ,,Anforderungen an sichere
Steuerungs- und Telekommunikationssysteme®  inkl. der Ausfiihrungs-
hinweise von Osterreichs Energie, sowie die Smart-Metering-Schutzprofile
des BSI fiir das Smart Meter Gateway' und das Smart Meter Security Mo-
dule’ wurden ebenso berticksichtigt.

2 Bundesamt fur Sicherheit in der Informationstechnik (BSI): IT-Grundschutz-Kataloge,
siehe http://www.bsi.bund.de/gshb.

3 Bundesverband der Energie- und Wasserwirtschaft (BDEW): Whitepaper
Anforderungen an sichere Steuerungs- und Telekommunikationssysteme, Version 1.0,
Juni 2008.

4 BSI: Protection Profile for the Gateway of a Smart Metering System (BSI-CC-PP-0073),
2013.

5> BSI: Protection Profile for the Security Module of a Smart Metering System (Security
Module PP, BSI-CC-PP-0077), 2013.
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2. IKT-Bedrohungen im Smart Grid

2.1. Betrachtung von allgemeinen Bedrohungen im Smart-Grid-
Kontext

Wihrend die beschriebenen Bedrohungen aus den Schutzprofilen des BSI
sowie aus dem Whitepapet® des BDEW schon Smart-Grid-spezifisch sind,
so  beinhalten sie im Kontext des zugrundeliegenden IKT-
Architekturmodells nur eine geringe Anzahl an mdglichen Bedrohungen.
Eine gesamtheitliche Betrachtung kann erst durch Berticksichtigung der
groB3en Anzahl méglicher Bedrohungen in den IT-Grundschutz-Katalogen
erfolgen. Gleichermallen handelt es sich hier jedoch um generische Bedro-
hungen, die noch keinen direkten Bezug zum Smart Grid haben.

Die IT-Grundschutz-Kataloge bestehen aus funf sogenannten Gefihr-
dungskatalogen:

G1 Hébhere Gewalt

G2 Organisatorische Mangel
G3 Menschliche Feblhandlungen
G4 Technisches 1 ersagen

G5 Vorsdtzliche Handlungen

In einem ersten Schritt wurden unter Bertcksichtigung aller IT-
Grundschutz-Kataloge sowie der anderen angefiihrten Quellen insgesamt
483 mogliche Bedrohungen gesammelt. Nachdem im Projekt jedoch der
Fokus auf den technischen Bedrohungen und Risiken lag, wurden nicht-
technische Bedrohungen wie z. B. hchere Gewalt nicht weiterbetrachtet.

Die verbleibenden Bedrohungen wurden nun jeweils einzeln auf ihre Rele-
vanz im Smart-Grid-Kontext iiberpriift. Zu diesem Zweck wurden simtli-
che gesammelte Protokolle und Ubertragungstechnologien in den einzelnen

¢ Bundesverband der Energie- und Wasserwirtschaft (BDEW): Whitepaper
Anforderungen an sichere Steuerungs- und Telekommunikationssysteme, Version 1.0,
Juni 2008.
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Dominen des (SG)*-Architekturmodells betrachtet und in Bezug auf die
moglichen Ausgangsbedrohungen im Smart-Grid-Kontext geprift. Fir alle
Bedrohungen wurden zudem Begrindungen formuliert, weshalb diese im
Kontext des Projektes relevant sind oder nicht.

So ist beispielsweise die Bedrohung ,,G02.147 - Fehlende Zentralisierung
durch Peer-to-Peer auch im Smart-Grid-Kontext zu beachten, da etwa die
besonders im Smart-Metering-Bereich eingesetzten PLC-Netze Peer-to-
Peer-dhnliche Architekturen wie etwa Mesh Networks besitzen kénnen und
dadurch ein Kontrollverlust durch mangelnde Zentralisierung entstehen
kann. Andere Bedrohungen wie etwa ,,G04.015 — Fehlerhafte Faxtbertra-
gung® sind hingegen nicht relevant, da im (SG)*-Architekturmodell keine
Faxverbindungen zwischen den einzelnen Komponenten eingesetzt wer-
den.

Das Resultat dieses Arbeitsschritts ergab schlief3lich 261 Bedrohungen, die
unter Beachtung des (SG)*-Architekturmodells im Smart-Grid-Kontext
relevant sind.

2.2. Granularitit und Konsolidierung von Bedrohungen

Die Granularitit der Bedrohungen aus den I'T-Grundschutz-Katalogen ist
zum Teil sehr unterschiedlich. So existieren sehr detaillierte Bedrohungen
wie etwa ,,G02.043 - Migration von Novell Netware 3.x nach Novell Net-
ware Version 4 sowie gleichermallen auch sehr generisch gehaltene Be-
drohungen wie z. B. ,,G01.002 - Ausfall von IT-Systemen®. Um die Bedro-
hungen mit Hinblick auf Smart Grids und das (SG)*-Architekturmodell
auch praktisch betrachten zu kénnen, ist die Granularitit jedoch ausschlag-
gebend. Sie stellt einen Kompromiss zwischen der praktischen Anwend-
barkeit und der Feinheit der Betrachtung dar. Sind die Bedrohungen zu fein
definiert (etwa wie am Beispiel der Bedrohung G02.043“ oben), so ist die
praktische Anwendbarkeit auf einzelne Smart-Grid-Komponenten oder
Dominen im (SG)2-Architekturmodell nicht mehr gegeben. Gleichermal3en
durfen die Bedrohungen jedoch ebenso wenig zu generisch sein, da durch
den damit einhergehenden Informationsverlust méglichweise wichtige Be-
drohungen nicht linger berticksichtigt werden kénnten.

Im (SG)*-Projekt wurde mit Hinblick auf die Granularitit des erstellten
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Architekturmodells und der praktischen Anwendbarkeit (etwa durch Netz-
betreiber) tber eine Konsolidierungsphase ein sorgsamer Kompromiss
zwischen der Anwendbarkeit und der Feinheit der Betrachtungsweise von
Bedrohungen getroffen. Die 261 Bedrohungen, welche innerhalb des im
(8G)*-Architekturmodell modellierten Smart Grid relevant sind, wurden
zuerst in die folgenden sechs Kategorien aufgeteilt:

Mangelnde Authentifizierung / Autorisierung

Mangelnde Kryptografie / Vertraulichkeit

Mangelnde Integritit / Verfugbarkeit

Fehlende / falsche Sicherheitsmechanismen
Sicherheitsprobleme bei internen und externen Schnittstellen
Mangelnde Wartung / Instandhaltung

Sk L=

AnschlieBend wurde die Granularitit vereinheitlicht sowie auf die Anwen-
dung im (SG)*Risikokatalog angepasst. So lassen sich etwa die Grund-
schutz-Bedrohungen

e GO01.010 Ausfall eines Weitverkehrsnetzes

*  GO01.017 Ausfall oder Stérung eines Funknetzes

*  G04.004 Leitungsbeeintrichtigung durch Umfeldfaktoren

*  G04.004 Ubersprechen

e GO04.031 Ausfall oder Stérung von Netzkomponenten

¢ G04.031 Nicht-Verfiigbarkeit des Mobilfunknetzes

* GO04.075 Storung der Netzinfrastruktur von Virtualisierungs-
umgebungen

in die kumulierte Bedrohung ,,Ausfall oder Stérung von Netzwerken oder
Netzwerkkomponenten® zusammenfassen und der Kategorie ,,Mangelnde
Integritit / Verfugbarkeit™ zuordnen.

2.3. Bedrohungskatalog

Die Anpassung der Granularitit und die Konsolidierungsphase ergab
schlieBlich eine praktisch anwendbare Liste von 31 Smart-Grid-
spezifischen Bedrohungen und damit den (SG)*-Bedrohungskatalog. Im
Folgenden sind die Bedrohungen aus den einzelnen Kategorien zusam-
mengefasst.
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Kategorie ,,Mangelnde Authentifizierung / Autorisierung*

Fehlerhafte oder fehlende Authentifizierung oder ungeeigneter
Umgang mit Authentifizierungsdaten
Fehlerhafte Autorisierung

Kategorie ,,Mangelnde Kryptografie / Vertraulichkeit

Vertraulichkeitsverlust schutzbedtirftiger Daten

Unzureichendes Schlisselmanagement

Einsatz unsicherer Verschliisselungsverfahren bzw. unsicherer Ver-
schlisselungsparameter

Kategorie ,,Mangelnde Integritit / Verfiigbarkeit*

Ausfall oder Stérung von I'T-Systemen

Ausfall oder Stérung von Netzwerken oder Netzwerkkomponenten
Ausfall oder Stérung von Versorgungsnetzen

Datenverlust oder -verfilschung durch physische (Umfeld-) Fakto-
ren

Datenverlust oder -verfilschung durch Fehlbedienung oder Fahr-
lissigkeit

Mutwillige Manipulation von Geriten

Mutwillige Manipulation von Daten

Gebiihrenbetrug

Kategorie ,,Fehlende / falsche Sicherheitsmechanismen®

Verwendung unsicherer Protokolle

Fehlende oder unzureichende Sicherheitsmechanismen von Soft-
ware-Produkten

Fehlende oder unzureichende Sicherheitsmechanismen in
Netzwerken

Ausfall oder Stérung vorhandener Sicherungseinrichtungen (Safety-
MaBnahmen)

Software-Schwachstellen oder -Fehler

Kategorie ,,Sicherheitsprobleme bei internen und externen Schnittstellen®

Unzulissige logische Schnittstellen
Unzulidssige physische Schnittstellen
Inkompatibilitit von Systemen und Netzwerkkomponenten
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Kategorie ,,Mangelnde Wartung / Instandhaltung*
¢ Fehlende oder unzureichende Wartung
¢ Mangelnde Anomalieerkennung
* Mangelnde Monitoring- und Eingriffsmoglichkeit
e Falsche Dimensionierung
* Sicherheitsprobleme bei Software-Migration
¢ Betreiben von nicht angemeldeten, unsicheren Komponenten oder
Komponenten mit unnétig breitem Funktionsumfang
* Fehlerhafte Nutzung bzw. Administration von I'T-Systemen
* Fehlerhafte Zeitsynchronisation
e Fehler bei der Synchronisation von Datenbestinden
e  Unkontrollierte Kaskadeneffekte

2.4. Bedrohungsmatrix

Auf Basis des Bedrohungskatalogs (siche Abschnitt 2.3) wurden nun simt-
liche Komponenten-Cluster im (SG)?-Architekturmodell (siche Abbildung
3) auf ihre Gefihrdungen durch die im Katalog definierten Bedrohungen
hin analysiert. Davon ausgenommen war der Energiemarkt, da es zum
Zeitpunkt der Analyse noch keine speziellen IT-Technologien oder -
Systeme in diesem Bereich eingesetzt wurden (Abwicklung des Energie-
handels weitestgehend tiber Telefonanrufe zwischen dafiir Verantwortli-
chen). Ergebnis war eine Matrix aus den zehn verbleibenden Smart-Grid-
Dominen und den 31 Smart-Grid-Bedrohungen lt. Bedrohungskatalog. Sie
definiert, welche Einzelbedrohungen fir die einzelnen Dominen betrachtet
werden miissen und dient als Ausgangspunkt fir den (SG)*-Risikokatalog.
Die detaillierten Ergebnisse und Inhalte der Bedrohungsmatrix sind ver-
traulich und daher nicht Teil dieser Publikation.

2.5. Abstimmung mit Herstellern und Netzbetreibern in den Ent-
wicklungsphasen

Im Zuge mehrerer Workshops mit Gerateherstellern und Netzbetreibern
wurden diese in die Erstellung des (SG)*-Bedrohungskatalogs sowie der
Bedrohungsmatrix mit eingebunden. Durch diesen Schritt wurde sicherge-
stellt, dass bestehende Erfahrungen beriicksichtigt und die Bedrohungs-
matrix moglichst realititsnah werden.

38



Wihrend der Entwicklung des (SG)?-Bedrohungskatalogs wurde dieser
jeweils vor den Workshops an Geritehersteller und Netzbetreiber ausge-
sendet. Auf diese Weise konnten Kommentare hinzugefiigt und spiter be-
riicksichtigt werden. Zudem konnten jeweils individuell Bedrohungen, Be-
griindungen oder technische Annahmen auf Relevanz beurteilt werden. Die
Ergebnisse dieser Feedback-Runden wurden anschlieSend in den Work-
shops gemeinsam diskutiert und im Bedrohungskatalog berticksichtigt.

Zusitzlich zu den Feedback-Runden und den Workshops wurde ein De-
tailfragenkatalog fiir die jeweiligen Smart-Grid-Dominen aus dem (SG)*-
Architekturmodell ausgearbeitet und an Hersteller sowie an Netzbetreiber
geleitet. Auf diese Weise konnten bei Bedarf notwendige Zusatzinformati-
onen zu Ubertragungstechniken, Protokollen, Systemen oder Systemaus-
wirkungen in Erfahrung gebracht werden, ohne die die Betrachtung von
allgemeinen Bedrohungen im Smart-Grid-Kontext sowie die anschlieBende
Konsolidierungsphase nicht realistisch umsetzbar gewesen wiren. Die ge-
wonnenen Erkenntnisse wurden ebenso in den abgehaltenen Workshops
gemeinsam mit Geritehersteller, Netzbetreiber und den Konsortialpartnern
diskutiert und jeweilige Anderungen im Bedrohungskatalog berticksichtigt.

3. Risikomatrix

3.1. Bewertung

Auf Basis der Bedrohungsmatrix (d.h. der Anwendung der Bedrohungen
auf das (SG)>-Architekturmodell, siche Abschnitt 2.4) fand anschlieSend
eine Risikobewertung statt. Dazu wurden simtliche Bedrohungen innerhalb
der jeweiligen Smart-Grid-Cluster bzgl. ihrer Eintrittswahrscheinlichkeit
und méglicher Auswirkungen bewertet. Verwendet wurde jeweils eine Skala
von 1 bis 5. Durch Multiplikation der beiden Werte ergab sich das jeweilige
Risikopotential. Bei der Vorgehensweise wurde unter Berticksichtigung der
praktischen Anwendbarkeit der Ergebnisse die bestehende Systematik eines
der Netzbetreiber im Konsortium angewandt. Die Definitionen der Skala
fir die Eintrittswahrscheinlichkeit bzw. die Auswirkungen finden sich in
Tabelle 12 bzw. Tabelle 13.
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Tabelle 12: Skala fir die Bewertung der Eintrittswahrscheinlichkeit

Sehr hoch; Auftreten des Ereignisses hiufiger als 1 Mal pro Jahr

4 | Hoch; Auftreten des Ereignisses 0.5-1 Mal pro Jahr (d.h. alle 1-2
Jahre)

3 | Mittel; Auftreten des Ereignisses 0.2-0.5 Mal pro Jahr (d.h. alle 2-5
Jahre)

2 | Gering; Auftreten des Ereignisses 0.1-0.2 Mal pro Jahr (d.h. alle 5-10
Jahre)

1 | Vernachlissigbar; Auftreten des Ereignisses seltener als 0.1 Mal pro

Jahr (d.h. seltener als alle 10 Jahre)

Tabelle 13: Skala fir die Bewertung der Auswirkungen

5

Massive Auswirkungen auf die Organisation (Verlust > 1 EGT’ p.a.),
die eine mit der Geschiftsfihrung und den FEigentimern abge-

stimmte Reaktion erfordern

GrolBle Auswirkungen auf die Organisation (Verlust ca. 1 EGT p.a.),
die eine mit der Geschiftsfithrung abgestimmte Reaktion erfordern;
werden in der iiberregionalen Offentlichkeit bemerkt oder haben

kritische Auswirkungen auf die Geschiftskontinuitit

Moderate Auswirkungen auf die Organisation (Verlust ca. 0.5 EGT
p.a.), die von der Bereichsleitung definierte Reaktion erfordern; wer-
den in der regionalen Offentlichkeit bemerkt, haben regionale politi-

sche Auswirkungen oder Auswirkung auf die Zahl der Auftrige

Geringe Auswirkungen auf die Organisation (Verlust ca. 0.2 EGT
p-a.), die keine Reaktion erfordern; werden in der Offentlichkeit

kaum bemerkt, haben nur lokale Auswirkungen und nur moderate

7 Ergebnis der gewohnlichen Geschiftstitigkeit
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Auswirkung auf die Auftrige

1 | Nicht relevante Auswirkungen auf die Organisation, Behebung im

Rahmen des tiglichen Betriebs, geringe Auswirkungen auf die Auf-

trige

Mittels der vorgestellten Systematik konnte nun das Risikopotential inner-
halb des IKT-Architekturmodells unter Berticksichtigung aktuell verwende-
ter oder in naher Zukunft verwendeter Smart-Grid-Technologien berech-
net werden. Ergebnis war die (SG)?- Risikomatrix, welche je Bedrohung
und Architektur-Cluster das Risiko eines erfolgreichen Angriffs darstellt.
Die Risikomatrix wurde in mehrmaligen Feedbackrunden und Workshops
konsolidiert. Sie ist aufgrund der Kritikalitit der enthaltenen Informationen
nicht Teil dieser Publikation.

3.2. Visualisierung

Zur Visualisierung wurde das Risikopotential in die Stufen niedrig (grin),
mittel (gelb) und hoch (rot) wie folgt unterteilt:

Tabelle 14: Einstufung Risikopotential

Kriterium Risikopotential (RP) Bewertung

1 <=RP <5 Niedriges Risiko
5<=RP <12 Mittleres Risiko
12 <= RP <= 25 Hohes Risiko

Dadurch kann man auf den ersten Blick erfassen, wo innerhalb der Risi-
komatrix welches Risiko gegeben ist. Bereiche, die ein besonders hohes
Risiko aufweisen, kénnen so rasch identifiziert werden. Insgesamt gab es
159 Zellen (d.h. Eintridge in der Risikomatrix, definiert durch Bedrohung
und Architektur-Cluster) mit niedrigem Risikopotential, 123 mit mittlerem
und sieben mit hohem Risikopotential.
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3.3. Auswertung

Tendenziell lisst sich sagen, dass die Eintrittswahrscheinlichkeit eines er-
folgreichen Angriffs in den oberen Zonen des IKT-Architekturmodells
(SGAM-Zonen ,,Operation” und ,,Enterprise®, vgl. Abbildung 1) verhalt-
nismafig gering ist, da es hier nur relativ wenige Komponenten gibt, die
aufgrund ihrer Kritikalitdt gut abgesichert sind und tber entsprechende
Redundanzen verfiigen. In der Regel hat der Angreifer hier auch keinen
physischen Zugang. Wenn er sich jedoch erfolgreich Zugriff auf die kriti-
schen Systeme verschafft, sind die Auswirkungen umso stirker (z. B.
Stromausfall in ganzen Stadtteilen bei Ausfall eines Umspannwerkes).

In den unteren Zonen des IKT-Architekturmodells (SGAM-Zonen ,,Pro-
cess“ und ,,Field”, vgl. Abbildung 1) verhilt es sich genau umgekehrt: Hier
konnen sich Angreifer leicht Zugang verschaffen, da die Gerite zum Teil in
Kundenhaushalten verbaut sind (z. B. Smart Meter) und damit auf3erhalb
des unmittelbaren Einflussbereiches des Netzbetreibers liegen. Die Aus-
wirkungen sind hier auf den ersten Blick relativ gering und nur auf einen
kleinen Bereich beschrinkt (z. B. Manipulation einzelner Smart Meter); dies
kann sich jedoch dramatisch dndern, sobald Angriffsmuster beispielsweise
Uber das Internet veroffentlicht und damit der breiten Masse bekannt wet-
den. Daher kénnen auch die Sicherheitsvorkehrungen in den unteren Zo-
nen nicht vernachlassigt werden. Ein zusitzlicher ungtinstiger Faktor ist
hier der herrschende Kostendruck und die politische Forderung nach einer
raschen, breit angelegten Ausrollung von Smart Metern; beides beglnstigt
tendenziell einen Einsatz unausgereifter Smart Meter mit unentdeckten
Sicherheitsliicken.

4. Fazit

Die (SG)*-Risikomatrix hat den Anspruch, Netzbetreibern einen Uberblick
tber die gingigen IKT-bedingten Risiken im Stromnetz zu geben und An-
haltspunkte fiir Bereiche mit hohem Risikopotential zu geben. Die Risiko-
matrix ersetzt jedoch keine klassische Risikoanalyse: Im Gegensatz zur Me-
thodologie bei der Erstellung der (SG)?-Risikomatrix muss bei einer indivi-
duellen Risikoanalyse stets eine sehr genaue Betrachtung der individuellen
Implementierung erfolgen, d.h. die Granularitit der Analyse muss entspre-
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chend héher sein. Das Ergebnis der individuellen Risikoanalyse entspricht
somit der individuellen Implementierung sowie Konfiguration und ist da-
her nicht aussagekriftig fiir andere Implementierungen oder Konfiguratio-
nen.

Fir die (SG)*-Risikomatrix wurde dagegen eine niedrigere Granularitit
gewiahlt, damit eine Aussagekraft fiir das gesamte, durch das IKT-
Architekturmodell definierte Smart Grid ermdglich wird, mit einem Fokus
auf aktuelle und in naher Zukunft eingesetzte Technologien. Gleichzeitig
hilft die Risikomatrix jedoch auch bei einer individuellen Risikoanalyse im
Rahmen einer Voreinschitzung der allgemeinen Risiken, und kann somit
als Basis fiir ebendiese dienen.
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Teil ITI: Rechtliche und gesellschaftliche Aspekte

1. Einleitung

Dieser Teil der Arbeiten umfasste die begleitende Untersuchung rechtlicher
und sozio-6konomischer Gesichtspunkte. Dazu wurden ausgewihlte Be-
drohungsszenarien im Smart Grid strafrechtlich untersucht, wie beispiels-
weise die Szenarien Stromdiebstahl, Abrechnungsbetrug, Hacken eines
Smart Meters, sowie Ausspahen oder Manipulation von Metering-Daten
(siche Abschnitt 2). Parallel dazu wurden gesellschaftliche Aspekte von
IKT-Sicherheit und Datenschutz in intelligenten Stromnetzen untersucht
und mit Resultaten aus anderen Projekten abgeglichen, und es erfolgte eine
Analyse der gesellschaftlichen Auswirkungen der in Teil V vorgeschlagenen
Sicherheitsmal3nahmen (siche Abschnitt 3).

In zahlreichen Unionsrichtlinien wird die Installation von intelligenten
Messgeriten (sog. Smart Meter) unter gewissen Voraussetzungen gefor-
dert.® Unter einem ,,intelligenten Verbrauchserfassungssystem* versteht die
EnEff-RL 2012 ein elektronisches System zur Messung des Energiever-
brauchs, wobei mehr Informationen angezeigt werden als bei einem her-
kémmlichen Zihler” und Daten auf einem elektronischen Kommunikati-
onsweg ibertragen und empfangen werden koénnen."” Das EIWOG 2010"
definiert das “intelligente Messgerit® als technische Einrichtung, die den
tatsdchlichen Energieverbrauch und Nutzungszeitraum zeitnah misst und

8 z.B. in der Richtlinie 2012/27/EU des Europiischen Parlaments und des Rates vom
25.10.2012 zur Energieeffizienz, zur Anderung der Richtlinien 2009/125/EG und
2010/30/EU und zur Aufhebung der Richdinien 2004/8/EG und 2006/32/EG,
Abl. L. 315/2012, 1 (EnEff-RL 2012) und in der Richtlinie 2009/72/EG des Euro-
péischen Parlaments und des Rates vom 13.07.2009 tiber gemeinsame Vorschriften
fur den Elektrizititsbinnenmarkt und zur Authebung der Richtlinie 2003/54/EG,
Abl. 1. 211/2009, 55 (EItRL. 2009).

? Zihler in der Standardeinstellung zeigt nur den aktuellen Zihlerstand. Es kénnen
aber auf Wunsch des Kunden Anzeigebereiche freigeschaltet werden.

10 Art. 2 7 28 EnEff-RL. 2012.

1 Bundesgesetz, mit dem die Organisation auf dem Gebiet der Elektrizititswirtschaft
neu geregelt wird (Elektrizititswirtschafts- und -organisationsgesetz 2010 — EIWOG
2010), BGBL. 1 2013/174.
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tiber eine fernauslesbare, bidirektionale Datentibertragung verfiigt.'”” Diese
neuen Stromzihler haben den Sinn, den tatsichlichen Energieverbrauch
sowie die damit verbundenen Kosten des Endkunden® genau widerzuspie-
geln."* Mittels einer solchen direkten Riickmeldung iiber die Auswirkungen
von Investitionen in die Energieeffizienz und von Anderungen hinsichtlich
des Stromverbrauchs sollen weitere Anreize fiir Netzbenutzer zu Energie-
einsparungen geschaffen werden.

Da die im Rahmen der EItRL 2009" vorgesehene Durchfithrung der Kos-
ten-Nutzen-Analyse hinsichtlich der Einfithrung von intelligenten Messge-
riten in Osterreich positiv ausgefallen ist, hat sich der ésterreichische Ver-
ordnungsgeber auf der Ermichtigungsgrundlage des § 83 Abs. 1 EIWOG
2010 dafir entschieden, dass jeder Netzbetreiber im Rahmen der techni-
schen Machbarkeit bis Ende 2019 sukzessive grds. min. 95 % seiner ange-
schlossenen Zahlpunkte mit intelligenten Messgeriten auszustatten hat (§ 1
Abs. 1 Z 3 IME-VO'"). Damit ist Osterreich iiber die unionsrechtlichen
Vorgaben hinausgegangen, die eine Ausstattung von min. 80 % der Ver-
braucher bis 2020 vorsehen."”

2. Strafrechtliche Untersuchung ausgewihlter Bedro-
hungsszenarien im intelligenten Stromnetz

Mit der breitflichigen Einfithrung von Smart Metern wichst jedoch die
Gefahr verschiedener Angriffsmdéglichkeiten auf die gesamte Elektrizitits-
infrastruktur, im speziellen aber auch auf die Smart Meter, also die intelli-
genten Stromzahler, selber. Daher sollen in diesem Kapitel einige Szenarien
dahingehend untersucht werden, ob diese bereits durch das sog. Computer-

12 §7Abs. 1Z 31 EIWOG 2010.

13 Aus Griinden der besseren Lesbarkeit werden personenbezogene Bezeichnungen im
folgenden Gutachten tberwiegend in mannlicher Form angefiihrt. Sie beziehen sich
jedoch auf Frauen und Minner in gleicher Weise.

14 Derzeit werden Viertelstundenwerte einmal am Tag Gibertragen.

15 Anhang I Abs. 2 EItRL 2009.

16 Verordnung des Bundesministers fiir Wirtschaft, Familie und Jugend, mit der die
Einfihrung intelligenter Messgerite festgelegt wird (Intelligente Messgerite-
Einfihrungsverordnung-IME-VO), BGBL II 2014/323.

17 Anhang I Abs. 2 EItRL 2009.
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strafrecht erfasst sind oder ob in diesem Bereich noch Strafbarkeitsliicken
bestehen, die mittels Gesetzesinderungen bzw. -erginzungen geschlossen
werden sollten.”® Bei der Untersuchung werden die Rechtswidrigkeit und
Schuld des Titers vorausgesetzt und daher nicht gepriift.

2.1. Vorab: Ubereinkommen des Europarates iiber Computerkrimi-
nalitit vom 23.11.2001

In dem Ubereinkommen tiber Computerkriminalitit'’, das auch Cybercri-
me Convention® (CCC) genannt wird, werden sowohl materielle Straftatbe-
stinde (z. B. das ,,Hacking*), als auch strafprozessuale Vorgaben rund um
das Computerstrafrecht zusammengetragen, die durch die unterzeichnen-
den Staaten in nationales Recht umzusetzen sind. Wie die Umsetzung im
Osterreichischen Strafrecht erfolgt ist, wird im Rahmen der folgenden Un-
tersuchung dargestellt.

2.2. Vorab: Rahmenbeschluss 2005/222 /]I des Rates uiber Angriffe
auf Informationssysteme

Ziel dieses Rahmenbeschlusses iiber Angriffe auf Informationssysteme®
war es, die Strafvorschriften der einzelnen Mitgliedsstaaten im Rahmen der
Angriffe auf Informationssysteme anzugleichen sowie die Zusammenarbeit
der zustindigen Behorden in diesem Bereich zu verbessern. Auf die Dar-
stellung dieses Beschlusses wird jedoch an dieser Stelle verzichtet, da die
Umsetzung im Osterreichischen Strafrecht schon aufgrund der CCC weit-
gehend erfolgt ist und zudem der Rahmenbeschluss mittlerweile durch die
Richtlinie tiber Angriffe auf Informationssysteme™ ersetzt worden ist, die
am Ende der strafrechtlichen Untersuchung zusammengefasst wird.

18 Die Ausarbeitung der strafrechtlichen Untersuchung im Rahmen des Projektes (SG)?
wurde im Frihjahr 2015 abgeschlossen. Daher konnte das Strafrechtsinderungsge-
setz 2015 auch in der vorliegenden Veréffentlichung nicht berticksichtigt werden.

19 SEV-Nr. 185.

20 Rahmenbeschluss 2005/222/]J1 des Rates vom 24.02.2005 tber Angriffe auf Infot-
mationssysteme, Abl. L. 69/2005, 67.

21 Richtlinie 2013/40/EU des Europiischen Patlaments und des Rates vom 12.08.2013
tber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses
2005/222/]1 des Rates, ABI. 1. 218/2013, 8.

47



2.3. Szenario 1: Stromdiebstahl

Zu untersuchen ist zunichst, ob der Diebstahl von Elektrizitit strafbar ist,
wenn der Titer z. B. eine Freileitung bzw. die Leitung eines Nachbarn wi-
derrechtlich nutzt, um auf diesem Wege an Elektrizitit zu gelangen.

2.3.1. Diebstahl gem. § 127 StGB

Mboglicherweise macht sich der Tidter durch die Entwendung der Elektrizi-
tit eines Diebstahls nach § 127 StGB* strafbar. Dies setzt voraus, dass er
eine fremde bewegliche Sache einem anderen mit dem Vorsatz wegnimmt,
sich oder einen Dritten durch deren Zueignung unrechtmiflig zu berei-
chern. Problematisch ist allerdings, ob es sich beim Strom um eine Sache
handelt. Unter einer Sache versteht man korperliche Gegenstinde, an de-
nen Eigentum erworben werden kann, unabhingig von ihrem wirtschaftli-
chen Wert und ihrem Aggregatzustand.” Zwar ist der Aggregatzustand
gleichgiiltig, sodass auch Gase, Fliissigkeiten und Diampfe erfasst werden,
nicht jedoch Elektrizitit (es sei denn, die Elektrizitit ist z. B. in einer Batte-
rie gespeichert).” Dies liegt daran, dass Elektrizitit mangels fassbarer Ab-
grenzbarkeit keinen korperlichen Gegenstand und damit keine Sache dar-
stellt. Folglich scheidet eine Strafbarkeit des Téters wegen Diebstahls der
Elektrizitit nach § 127 StGB aus.

2.3.2. Entziehung von Energie gem. § 132 StGB

Allerdings kommt eine Strafbarkeit wegen Entzichung von Energie, also
der sog. ,,Stromdiebstahl, nach § 132 Abs. 1 StGB in Betracht. Den Tat-
bestand erfullt, wer vorsitzlich aus einer Anlage, die der Gewinnung, Um-
formung, Zufiihrung oder Speicherung von Energie dient, Energie ent-
zieht, um sich oder einen Dritten unrechtmiBig zu bereichern.

Unter Energie wird in diesem Sinne auf jeden Fall elektrische Energie ver-

22 Bundesgesetz vom 23.01.1974 iiber die mit gerichtlicher Strafe bedrohten Handlun-
gen (Strafgesetzbuch — StGB), BGBL. I 2014/106.

2 Wegscheider, Strafrecht BT, S. 185; Wessels/ Hillenkamp, Strafrecht BT 11, S. 35.

2 Vgl. RGSt 29, 111; 32, 165; Joecks, Studienkommentar, vor § 242 Rz. 8 f.; WK-StGB,
Bertel,
§ 132 Rz. 1.
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standen. Der Straftatbestand wurde geschaffen, um Strafbarkeitsliicken zu
schlieBen, da — wie bereits in Abschnitt 2.3.1 ausgefithrt — Strom im Ge-
gensatz zu Gas und Warmwasser keinen korperlichen Gegenstand und
damit keine Sache darstellt, sodass der Straftatbestand des Diebstahls nach
§ 127 StGB nicht einschligig ist.

Die Anlage, der die elektrische Energie entzogen wird, muss deren Gewin-
nung, Umformung, Zufthrung oder Speicherung dienen. Darunter fallen
somit z. B. Kraftwerke, Generatoren, Akkumulatoren, Transformatoren,
Batterien sowie das gesamte Stromnetz, nicht jedoch Telefon- und Kabel-
fernsehleitungen.” Freileitungen des Netzbetreibers bzw. die Hausleitun-
gen des Nachbarn unterfallen zweifelsohne dem Anlagenbegriff des § 132
StGB, da sie Strom zuflihren.

Als Tathandlung muss der Titer die elektrische Energie dieser Anlage ent-
ziehen. Unter Entzichung versteht man jeglichen Energieverbrauch ohne
Zustimmung des Berechtigten.” Das bedeutet, dass der Energieverlust des
Berechtigten zum Zufluss beim Titer fihren muss. Mogliche Tathandlun-
gen sind somit der unberechtigte Anschluss eines eigenen stromverbrau-
chenden Gerites an eine fremde Leitung”, die Verbindung eines gesperrten
Stromanschlusses mit einem nicht gesperrten Stromkreis des Titers™ sowie
die Umgehung bzw. Uberbriickung des Stromzihlers.” Nicht tatbestands-
milig 1.S.v. § 132 StGB ist hingegen die Manipulation von Stromzihlern
mit Magneten oder auf andere Weise, sodass die Zihler nicht mehr ord-
nungsgemdll funktionieren. Indem der Titer z. B. Freileitungen bzw. Lei-
tungen des Nachbarn ,anzapft”, entzieht er diesen Anlagen elektrische
Energie.

Wenn somit der Titer einem anderen, also dem Erzeuger, Versorgungs-

25 OGH 05.12.1985, 12 Os 156/85; Fischer, StGB-Kommentar, § 248c Rz. 2; Salzbur-
ger Kommentar, Triffterer/ Rosbaud/ Hinterhofer, § 132 Rz.14; WK-StGB, Berzel, § 132
Rz. 1; Bertel/ Schwaighofer, Strafrecht BT I, § 132 Rz. 1.

26 Wegscheider, Strafrecht BT, S. 198. Dazu auch Salzburger Kommentar, Triffte-
rer/ Rosband/ Hinterhofer, § 132 Rz. 11 £.

27 WK-StGB, Bertel, § 132 Rz. 2.

28 OLG Celle 13.02.1969, 1 Ss 488/68, MDR 1969, 597.

29 RGSt 42, 19, 21; OLG Hamburg 13.12.1967, 1 Ss 141/67, MDR 1968, 257; OLG
Celle 13.02.1969, 1 Ss 488/68, MDR 1969, 597; WK-StGB, Bertel, § 132 Rz. 2.
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unternehmen oder berechtigten Bezicher die Energie entzicht, ohne selber
ein Recht zur Entnahme zu haben, hat er den objektiven Tatbestand des §
132 Abs. 1 StGB erfullt.

Allerdings muss der Titer zudem noch den subjektiven Tatbestand erfiil-
len. Das bedeutet im Rahmen von § 132 Abs. 1 StGB, dass er bei der Tat-
handlung nicht nur den Vorsatz hinsichtlich der Verwirklichung der objek-
tiven Tatbestandsmerkmale haben, sondern dariiber hinaus auch den Vot-
satz haben muss, sich oder einen Dritten damit unrechtmiBig zu
bereichern. Das beinhaltet, dass der Titer sein Vermogen bzw. das eines
Dritten mittels der entzogenen Energie vermehren und somit die Kosten
die Strombeziehung ersparen mochte™, was im vorliegenden Szenatio des
»Anzapfens® fremder Leitungen i.d.R. der Fall ist.

Folglich macht sich der Tiéter durch das unberechtigte Nutzen einer Lei-
tung (z. B. einer Freileitung bzw. der Hausleitung des Nachbarn) wegen
Entziehung von Energie nach § 132 Abs. 1 StGB strafbar.

Die Qualifikation des § 132 Abs. 2 StGB erfillt der Titer dariiber hinaus
dann, wenn er vorsitzlich Energie entzieht, deren Wert 3.000 € bzw.
50.000 € iiberschreitet.”

Werden nicht simtliche Tatbestandsvoraussetzungen von § 132 Abs. 1 und
evtl. von § 132 Abs. 2 StGB durch den Titer verwirklicht, so macht er sich
der versuchten Entziehung elektrischer Energie nach §§ 132 Abs. 1, 15
StGB (evtl. in Verbindung mit § 132 Abs. 2 StGB) strafbar.

2.3.3. Ergebnis zu Szenario 1, dem Stromdiebstahl

Wahrend ein klassischer Diebstahl der Elektrizitit nach § 127 StGB auf-
grund der fehlenden Sachqualitit ausscheidet, wenn der Tater z. B. eine
Freileitung bzw. die Leitung eines Nachbarn widerrechtlich nutzt, ist je-
doch eine Strafbarkeit des Titers wegen Entziechung von Energie nach
§ 132 Abs.1 StGB (evtl. in Verbindung mit § 132 Abs. 2 StGB) einschligig.
Bei fehlender Verwirklichung simtlicher objektiver Tatbestandsvorausset-

30 Salzburger Kommentar, Triffterer/ Rosband/ Hinterhofer, § 132 Rz. 23 £.
3t Diesen Grenzwert wird jedoch ein Privathaushalt nicht erreichen.
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zungen kann das Verhalten als versuchte Entzichung von Energie strafbar
sein.

2.4. Szenario 2: Abrechnungsbetrug

Im Rahmen des zweiten Szenarios ist zu untersuchen, ob sich der Titer
strafbar macht, der manipulativ — insbesondere durch das Anbringen eines
sog. ,,Supermagneten” am Stromzihler oder durch die Installation eines
Computerprogrammes — auf die Funktionsweise seines ihm zugeordneten
eigenen” Stromzihlers einwirkt, was zu einer vom Titer bezweckten gerin-
geren Stromrechnung® durch den Netzbetreiber bzw. den Stromlieferan-
ten™ fithrt.”

2.4.1. Urkundenfilschung gem. § 223 StGB

Fraglich ist zunichst, ob sich der Titer, der zum Zwecke einer niedrigeren
Stromrechnung seinen Stromzidhler manipuliert, einer Urkundenfilschung
nach § 223 Abs. 1 2. Var. StGB strafbar macht. Dazu misste er eine echte
Urkunde mit dem Vorsatz verfilschen, siec im Rechtsverkehr zum Beweis
eines Rechts oder einer Tatsache zu gebrauchen.

Das setzt zunichst voraus, dass die Anzeige des Stromzihlers eine Urkun-
de darstellt. Unter einer Urkunde versteht man eine schriftlich fixierte Ge-
dankenerklirung (Perpetuierungsfunktion), die den Aussteller erkennen

32 Der Stromzihler steht allerdings im Eigentum des jeweiligen Netzbetreibers, wih-
rend der Kunde fiir dessen Nutzung ein Entgelt fiir Messleistungen im Rahmen der
Systemnutzungsentgelte zu entrichten hat.

3 Unter einer Stromrechnung ist sowohl die Abrechnung der Netznutzung als auch die
der reinen Energie (sowie Steuern und Abgaben) zu verstehen.

34 Maoglich ist zum einen, dass der Kunde eine Rechnung vom Netzbetreiber hinsicht-
lich der Systemnutzungsentgelte und eine Rechnung vom Stromlieferanten tber den
reinen Energiepreis erhilt und zum anderen ist moglich, dass der Kunde sich far das
sog. Vortleistungsmodell, also eine integrierte Rechnungslegung, entscheidet, sodass
ihm nicht nur der reine Energiepreis, sondern auch das Systemnutzungsentgelt
durch den Stromlieferanten in einem in Rechnung gestellt werden (in diesem Fall
begleicht der Stromlieferant sodann das Systemnutzungsentgelt an den Netzbetrei-
ber).

35 Das bedeutet, der Stromzihler misst weniger, als der Titer tatsichlich an Strom
bezieht.
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lisst (Garantiefunktion) und geeignet und bestimmt ist, im Rechtsverkehr
Beweis zu erbringen (Beweisfunktion).” Das bedeutet, dass in der Urkunde
als Schriftstick der Gedankeninhalt des Ausstellers dauerhaft verkorpert
sein muss. Bei der Darstellung der Stromverbrauchswerte im Strommessge-
rit handelt es sich jedoch weder um ein Schriftstiick (auch sind die Ver-
brauchswerte nicht in einem selbststindig verkorperten, vom Gerit ab-
trennbaren Stiick enthalten) noch um eine menschliche Gedankenerklirung
des Ausstellers. Eine solche setzt namlich voraus, dass die betroffene Pet-
son frei Uber den Inhalt ihrer Erklirung entscheiden kann und somit die
Aussageherrschaft hat.”” Dies ist aber beim Stromzihler gerade nicht der
Fall, selbst wenn die betroffene Person weil3, dass sie durch ihr Verhalten
den Stromzihler in Gang setzt. Allerdings kann sie nicht beeinflussen, was
genau aufgezeichnet wird; sie kann also nicht erwirken, dass der Zihler ein
anderes Stromverhalten misst, als sie verbrauchsmiflig an den Tag legt,
sodass ihr die Aufzeichnung nicht als eigene Erklirung zugerechnet werden
kann. Es steht jedoch der Aussageherrschaft der erklirenden Person nicht
entgegen, wenn sie sich bei der Erstellung ihrer Erklirung z. B. eines Com-
puters bedient, solange sie durch die Eingabe der Zeichen ihre Erklirung
frei bestimmen kann.”® Zudem fehlt es vorliegend an einer dauerhaften
verkorperten Darstellung dieser technischen Anzeige, da der aktuelle
Stromverbrauchswert fortlaufend tberschrieben wird. Damit ist die Dar-
stellung der Verbrauchswerte auf dem Stromzihler (egal, ob Smart Meter
oder Ferraris-Zihler) bereits mangels schriftlich fixierter menschlicher Ge-
dankenerklirung keine Urkunde.

Selbst wenn der Stromzihler mittels einer Plombe verschlossen ist, die der
Titer zunichst vetletzen muss, so enthilt auch diese keine tiber die Siche-
rung hinausgehende Gedankenerklirung und stellt somit keine Urkunde,
sondern nur ein qualifiziertes Augenscheinobjekt dar, das anzeigen soll, ob

36 Fischer, StGB Kommentat, § 267 Rz. 2 m.w.N.; WK-StGB, Kienapfel/ Schroll, § 223 Rz.
7 tf. m.w.N.; Wegscheider, Strafrecht BT, S. 362.

37 Ausfihtlich dazu: NK-StGB, Puppe, § 267 Rz. 29.

38 NK-StGB, Puppe, § 267 Rz. 29; Schonke/Schroder, StGB, Heine/ Schuster, § 267 Raz.
4,

52



der Stromzihlerkasten ge6ffnet wurde oder eben nicht.”

Durch die Manipulation seines Stromzihlers zum Zwecke einer niedrigeren

Stromrechnung macht sich der Téter somit nicht wegen einer Urkundenfal-
schung nach § 223 Abs. 1 2. Var. StGB stratbar.

2.4.2. Schwerer Betrug gem. §§ 146, 147 StGB (beim klassischen Stromzdbler)

In Betracht kommt jedoch eine Strafbarkeit des Titers wegen schweren
Betrugs nach §§ 146, 147 Abs. 1 und Abs. 2 StGB gegeniiber einem Mitar-
beiter des Netzbetreibers und zu Lasten des Netzbetreibers bzw. des
Stromlieferanten durch die Manipulation des Stromzihlers zum Zwecke
einer niedrigeren Stromrechnung.

2.4.2.1. Grundtatbestand des § 146 StGB

Beim Betrug handelt es sich um ein sog. ,,Selbstschidigungsdelikt™, bei
dem der Titer vorsitzlich durch Tduschung tber Tatsachen auf die Vor-
stellung einer anderen natiirlichen Person derart einwirkt, dass bei dieser
ein Irrtum entsteht, wodurch sie zu einer Vermdgensverfugung, also zu
einer Handlung, Duldung oder Unterlassung, veranlasst wird, die sich wie-
derum bei ihr selber oder einem Dritten vermégensmindernd auswirkt.
Dabei ist es der Wille des Titers, sich oder einen Dritten durch diese Ver-
fiigung der getduschten Person rechtswidrig zu bereichern.

Die Tathandlung des Grunddelikts von § 146 StGB stellt die Tduschung
tber Tatsachen dar. Tatsachen sind simtliche Umstinde, die objektiv be-
stimmbar und dem Beweis zuginglich sind, unabhingig davon, ob sie in
der Gegenwart oder in der Vergangenheit liegen."” Unter einer Tauschung
versteht man jede intellektuelle Einwirkung auf das Vorstellungsbild eines

% So auch RGSt 64, 48, 49; Fischer, StGB Kommentar, § 267 Rz. 6 m.w.N.; Schén-
ke/Schrodet, StGB, Heine/ Schuster, § 267 Rz. 26a. A.A. fur elektrische Zahler, RGSt
50, 191; Rengier, Strafrecht BT 11, S. 282 Rz. 14, sofern der verplombte Zihler fiir
den angezeigten Verbrauch maligeblich sein soll.

40 NK-StGB, Kindhauser, § 263 Rz. 73 m.w.N.; WK-StGB, Kirchbacher, § 146 Rz. 31,
Birklbaner/ Hilf] Tipold; Strafrecht BT I, S. 354 Rz. 7.
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anderen Menschen zum Zwecke der Irrefiihrung tiber Tatsachen.” Ge-
tiuscht werden konnen somit im Rahmen des § 146 StGB ausschlieBlich
andere Personen.” Problematisch an dieser Stelle ist jedoch, dass bei der
Manipulation des Smart Meters kein anderer Mensch getiuscht wird, der
sich irren kann. Beim Smart Meter handelt es sich nimlich um einen klei-
nen Computer, der mittels Funk, Powerline oder anderer Leitungen durch
einen Konzentrator als Schnittstelle mit Netzwerken des Netzbetreibers
direkt verbunden ist und auf diesem Wege die abrechnungsrelevanten
Stromverbrauchswerte® tiglich erfasst und an den Netzbetreiber sendet,
der sie sodann (u.a. zum Zwecke des Vergleichs mit dem historischen Ver-
brauchsverhalten) speichert.” Auch in weiterer Folge ist grds. kein
Mensch® mehr hinsichtlich der schidigenden Vermdgensverfiigung einge-
bunden, da die Stromverbrauchswerte, nach der elektronischen Ubermitt-
lung durch den Netzbetreiber an den jeweiligen Stromlieferanten, automa-
tisch zur Stromrechnung verarbeitet werden.** Damit scheidet bei der Ma-
nipulation eines Smart Meters zum Zwecke einer niedrigeren
Stromrechnung aufgrund mangelnder menschlicher Tauschung ein Betrug
nach § 146 StGB aus.

Anders liegt der Fall hingegen bei den (in diesem Projekt nicht relevanten)
klassischen Ferraris-Zihlern?, die keine Computer darstellen. Zum Zwecke
der Abrechnung muss entweder der Kunde den Wert des gesamten Strom-
verbrauchs zu einem bestimmten Stichtag in ein Formular eintragen und
dem Netzbetreiber zusenden oder der Stromverbrauch wird beim Kunden
vor Ort durch einen Mitarbeiter des Netzbetreibers ausgelesen. Damit sind

4 Figcher, StGB Kommentar, § 263 Rz. 14; Schonke/Schrodet, StGB, Cramer/ Perron,
§ 263 Rz. 11; Wegscheider, Strafrecht BT, S. 232.

2 OGH 07.03.2007, 13 Os 2/07d; Fischer, StGB Kommentar, § 263 Rz. 66; WK-StGB,
Kirchbacher, § 146 Rz. 47.

4 Dies sind téglich ein Verbrauchswert sowie simtliche Viertelstundenwerte.

# 84 EIWOG 2010.

4 Es werden Kontrollen durchgefiihrt (Qualititsmanagement). Ein System tiberwacht
die Abweichungen beim jihrlichen Verbrauch und meldet dies auch. Zudem erfol-
gen Kontrollablesungen vor Ort am System bei Verdacht.

46§ 84a Abs. 2 1.V.m. § 81 EIWOG. Die Ubermittlung der Viertelstundenwerte an den
Lieferanten ist jedoch nur nach ausdriicklicher Zustimmung des Kunden bzw. zur
Erfillung vertraglicher Pflichten zulissig, § 84a Abs. 2 EIWOG 2010.

4 Ausfihtlich dazu: Kudlich/ Oglakciogh, Strom-,,.Diebstahl®, in: FS Imme Roxin, S. 265
ff.
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im Gegensatz zum Smart Meter grds. noch ,,tauschungstihige Menschen
in den Ablauf eingebunden.

Die Tduschung der anderen Person kann dabei sowohl durch ein Tun als
auch durch ein Unterlassen begangen werden, wobei die aktive Tduschung
wiederum ausdricklich oder konkludent, also schliissig, erfolgen kann. Ei-
ne aktive Tduschung setzt eine mundliche oder schriftliche Erklirung ge-
geniiber der getiuschten Person voraus.* Dies ist in der Variante einschli-
glg, in der der Titer seine Stromverbrauchswerte in eine Postkarte des
Netzbetreibers eintrigt und diese sodann an den Netzbetreiber zuriick sen-
det, sofern die Karte anschlieBend von einem Mitarbeiter des Netzbetrei-
bers eigenhindig ausgewertet wird. Mit dem FEintragen der Stromwerte
erklirt der Téter zugleich, dass er diese von einem nicht manipulierten Zih-
ler abgelesen hat. Damit tduscht er eine andere Person bei der Auswertung
der Karte zum Zwecke der Erstellung der Stromrechnung dariiber, dass
sein Stromverbrauch im abrechnungsrelevanten Zeitraum wesentlich gerin-
ger war, als es objektiv der Fall ist und stellt somit eine nicht bestehende
Tatsache als gegeben dar. Mit diesem ausdriicklichen Verhalten ruft der
Titer einen tiuschungsbedingten Irrtum* bei der auswertenden Person
hervor. Problematisch ist hingegen der Fall, in dem der Titer seine Strom-
verbrauchswerte in das Formular eintrigt und an den Netzbetreiber ver-
sendet, dieses jedoch nicht von einem Mitarbeiter des Netzbetreibers aus-
gewertet wird, sondern lediglich eingescannt und sodann automatisch wei-
terverarbeitet wird. Da der Mitarbeiter des Netzbetreibers das Formular
nur einscannt, ohne sich mit den Verbrauchswerten zu beschiftigen, findet
keine Einwirkung auf sein Vorstellungsbild und damit keine Tduschung
eines anderen Menschen statt. Die Auswertung wird anschlieSend maschi-
nell vorgenommen, sodass sich quasi der Computer tiuscht, nicht aber ein
anderer Mensch. Daher scheidet bei dieser elektronischen Form der Wei-
terverarbeitung der eingetragenen Stromverbrauchswerte des Titers ein

8 WK-StGB, Kirchbacher, § 146 Rz. 20; Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 355
Rz. 9. Nach Fischer, StGB Kommentar, § 263 Rz. 18 sind im deutschen Strafrecht
ausdriickliche Erklirungen in jeglicher Form, also auch Gesten und Zeichen, um-
fasst.

4 Unter einem Irrtum versteht man jede Vorstellung, die von der Wirklichkeit ab-
weicht, WK-StGB, Kirchbacher, § 146 Rz. 44; Birklbaner/ Hilf/ Tipold, Strafrecht BT 1,
S. 357 Rz. 16.
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Betrug nach § 146 StGB aus.”

Wieder anders konnte die weitere Variante zu beurteilen sein, in der der
Stromverbrauch durch einen Mitarbeiter des Netzbetreibers vor Ort, also
direkt am Zihler des Titers, abgelesen wird. Hier fehlt es nimlich an einer
ausdriicklichen schriftlichen bzw. mindlichen Erklirung des Titers. In
Betracht kime daher eine konkludente Tauschung durch den Titer. Dies ist
der Fall, wenn dem Gesamtverhalten des Taters ein entsprechender (still-
schweigender) Erklirungswert nach den Regeln des redlichen Geschifts-
verkehrs und unter Beachtung der Verkehrsauffassung zukommt.” Das
bedeutet, dass der Tater nicht ausdriicklich, aber dennoch schlissig etwas
Unwahres vorspiegelt. Allerdings reichen bloB3e Tatsachenverinderungen,
also die Manipulation des Stromzihlers, alleine grds. nicht fiir eine Tdu-
schung aus (sie stellen nur die Vorbereitung fiir die Tauschung dar); dies
andert sich jedoch in den Fillen, in denen diese Tatsachenverinderungen
konkludente Erklirungen enthalten bzw. diese nachfolgen und der Titer
diese Information zur Irrefithrung nutzt.”” Hier erklirt der Téter zwar nicht
expressis verbis etwas Unwahres — er nennt also nicht ausdriicklich die
unrichtigen Stromverbrauchswerte, sondern lisst diese den Mitarbeiter des
Netzbetreibers selber ablesen — erklirt aber konkludent durch sein Verhal-
ten bei der Vorfihrung seines Stromzihlers, dass dieser ordnungsgemal3
und einwandfrei funktioniert, also nicht von thm manipuliert wurde, und
die Stromverbrauchswerte somit objektiv richtig gemessen wurden. Beim
Ablesen des Stromverbrauchs wird der Mitarbeiter sodann tber die Tatsa-
che des objektiv richtigen Stromverbrauchs getiuscht. Folglich kommt dem
Verschweigen durch den Titer ein Erklirungswert zu, das einem aktiven

50 OGH 03.04.1990, 15 Os 25/90. Diese Variante ist somit nach § 148a StGB strafbar,
da das Ergebnis des automationsunterstiitzten Datenverarbeitungsvorgangs auf-
grund der Eingabe unrichtiger Daten beeinflusst und somit falsch ist. Zum Compu-
terbetrug ausfiihrlich s. Punkt 1.1.4.3.

51 Lackner/ Kiih/, StGB Kommentat, § 263 Rz. 7; Birklbauer/ Hilf/ Tipold, Strafrecht BT 1,
S. 359 f. Rz. 10.

52 So auch Fischer, StGB Kommentar, § 263 Rz. 15 m.w.N; NK-StGB, Kindbdiuser, § 263
Rz. 100 m.w.N. A.A. Lackner/ Kiih/, StGB Kommentar, § 263 Rz. 8, die cine irrefiih-
rende Veranderung (also eine Manipulation) an Stromzihlern sogar fiir ein ausdriick-
liches Vorspiegeln ausreichen lassen, da eine Auﬁerung dafiir nicht zwingend sei, so-
fern der Téter das Bewusstsein hat, dass zwischen dem inszenierten Sachverhalt und
der Wirklichkeit eine Diskrepanz besteht.
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Tun gleichwertig ist.”> Wird die auslesende Person aus irgendwelchen
Griinden beim Auslesen der Stromdaten stutzig und schlief3t vielleicht so-
gar zu Kontrollzwecken ein eigenes Messgerit an, so bleibt der Betrug im
(ebenfalls strafbaren) Versuchsstadium stecken. Macht er dies nicht, hat der
Titer einen tduschungsbedingten Irrtum bei dem Mitarbeiter des Netzbe-
treibers hinsichtlich der ordnungsgemil3en Funktionstiichtigkeit des Mess-
gerites und der richtigen Stromverbrauchswerte hervorgerufen.

In beiden Varianten, bei denen Menschen in den Auswertungsvorgang
eingebunden sind, tduscht der Téter somit durch aktives Tun: Einmal aus-
driicklich (wenn der Titer objektiv unrichtige Stromverbrauchswerte in die
Karte eintrigt und an den Netzbetreiber versendet) und einmal konkludent
(wenn der Netzbetreiber die Stromverbrauchswerte des Titers selber bei
diesem am Zihler abliest). Erfasst sind somit nicht nur Manipulationen an
Kilometerzihlern an Autos™ sondern auch Manipulationen an Ver-
brauchsmessern, worunter neben Gas- und Wasseruhren auch Stromzihler
fallen.”

Hinsichtlich des kausalen Irrtums gentigt blofes Mitbewusstsein in der
Hinsicht, dass der Getiuschte denkt, alles sei in Ordnung.”® Es reicht somit
aus, dass der Getiuschte davon ausgeht, dass die eingetragenen bzw. abge-
lesenen Stromverbrauchswerte objektiv richtig zustande gekommen sind.
Dabei schlieBen nach h.M. Zweifel des Getiduschten an der Wahrheit einen
Irrtum nicht aus.”” Dieser Irrtum tritt somit beim Netzbetreiber ein. In
weiterer Folge misste dieser Irrtum tber die objektiv richtigen Stromver-
brauchswerte zu einer Vermogensverfiigung™ in Form einer ,,zu niedrigen®

% So auch WK-StGB, Kirchbacher, § 146 Rz. 22; A.A. Kudlich/ Oglakciogln, Strom-
,Diebstahl“, in: FS Imme Roxin, S. 271, denen es an dem fir den Betrug typischen
kommunikativen Zusammenwirkens fehlt.

54 OGH 16.11.2010, 11 Os 133/10h; Bertel/ Schwaighofer, ~Strafrecht BT 1,
§ 146 Rz. 8, 27.

55 Lackner/ Kiihl, StGB Kommentat, § 263 Rz. 8.

56 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 357 Rz. 17.

57 Fischer, StGB Kommentat, § 263 Rz. 55 m.w.N.; Schonke/Schroder, StGB, Cra-
mer/ Perron,

§ 263 Rz. 40 m.w.N.; WK-StGB, Kirchbacher, § 146 Rz. 45.

58 Eine Vermégensverfiigung ist jede Handlung, Duldung oder Unterlassung, die sich
beim Getduschten oder einem Dritten unmittelbar vermégensmindernd auswirkt,
WK-StGB, Kirchbacher, § 146 Rz. 53.
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Stromrechnung, also in der unterlassenen Geltendmachung der kompletten
Forderung, fithren. Problematisch ist jedoch an dieser Stelle, dass diese
Vermogensverfigung in der Regel (auf Antrag des Kunden) nicht durch
den Netzbetreiber, also der Stelle, die den Stromzihler abgelesen hat, son-
dern durch den Stromlieferanten vorgenommen wird. Allerdings ist der
Netzbetreiber, nach Auslesung der Stromverbrauchswerte, verpflichtet,
diese zwecks Abrechnung an den Stromlieferanten weiterzuleiten.” Uber
diese Vorgehensweise wird der Kunde auch im Rahmen der Allgemeinen
Geschiftsbedingungen des Netzbetreibers sowie des Stromlieferanten in-
formiert. Das bedeutet, dass sich der Irrtum des Netzbetreibers tiber die
objektiven, richtigen Verbrauchswerte des Titers aufgrund der Weitergabe
dieser Verbrauchswerte beim Stromlieferanten fortsetzt. Es handelt sich
damit beim Stromlieferanten um eine Person, die nicht unmittelbar durch
den Titer selber, sondern aufgrund einer gesetzlich vorgesehenen Weiter-
gabe der tatsachenwidrigen Behauptung getiuscht wurde.” Es ist in diesem
Fall die dispositionskausale Tduschung einer Person als ausreichend anzu-
sehen.”!

Diese irrtumsbedingte Vermdégensverfiigung durch den Stromlieferanten
bedingt hier sodann einen Vermogensschaden sowohl beim Netzbetreiber
(hinsichtlich der Systemnutzungsentgelte bzw. muss der Netzbetreiber die
Netzverluste selber decken) als auch beim Stromlieferanten (hinsichtlich
der reinen Energiekosten). Der Verm&gensschaden ermittelt sich aufgrund
eines Vergleichs der Vermogenslage vor und nach der durch die Tduschung
bewirkten Vermdégensverfiigung im Wege einer Gesamtsaldierung, wobei
es auf die der geschidigten Person zustehenden wirtschaftlichen Werte
(z. B. aus Forderungen) ankommt.”” Folglich geht das 6sterreichische Straf-
recht von einer wirtschaftlichen Betrachtungsweise aus, sodass nur der
direkt aufgrund der Vermogensverfigung des Getduschten entstandene
Schaden, also der effektive Verlust an Vermdgenssubstanz, erfasst wird.”
Die zu geringe Stromrechnung (die sowohl die Netzentgelte als auch den
Energiepreis beinhaltet) bzw. die zu geringe Abbuchung vom Konto des

»  § 84a Abs. 2 EIWOG 2010.

60 WK-StGB, Kirchbacher, § 146 Rz. 8.

o1 WK-StGB, Kirchbacher, § 146 Rz. 8.

62 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 359 Rz. 23.

63 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 359 Rz. 23; Wegscheider, Strafrecht BT, S.
233.
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Titers stellt einen realen Vermogensverlust des Netzbetreibers und des
Stromlieferanten dar, da die durch den Stromlieferanten vom Titer einge-
forderte Gegenleistung wirtschaftlich nicht der tatsidchlichen Vorleistung
des Netzbetreibers und des Stromlieferanten entspricht. Die Stromrech-
nung bleibt somit objektiv hinter dem eigentlich Geschuldeten zurtck,
sodass Leistung und Gegenleistung nicht gleichwertig sind. Diese Differenz
stellt den wirtschaftlichen Vermdgensschaden des Netzbetreibers und des
Stromlieferanten dar.

Fir den subjektiven Tatbestand muss der Tater nicht nur mit Schadigungs-
vorsatz, sondern auch mit rechtswidriger Bereicherungsabsicht handeln.
Die Tat muss folglich subjektiv auf die Erlangung eines rechtswidrigen
Vermogensvorteils fiir den Tduschenden oder einen Dritten gerichtet sein.
An der Bereicherungsabsicht fehlt es, wenn der Tdter nur darauf abzielt,
einem Dritten Aufwand, Unruhe oder Unannehmlichkeiten zu bereiten, da
es dem Titer beim Betrug explizit darum gehen muss, sich oder einem
Dritten einen Vermogensvorteil zu verschaffen.” Rechtswidrig ist dieser
Vermogensvorteil dann, wenn der Titer keinen Rechtsanspruch hinsicht-
lich dieses Vorteils hat. Im vorliegenden Fall geht es dem Titer ausschlie3-
lich darum, eine geringe Stromrechnung als objektiv erforderlich vom
Stromlieferanten zu erhalten. Folglich méchte er sich auf Kosten des Netz-
betreibers und des Stromlieferanten unrechtmifig bereichern. Diese beab-
sichtigte Ersparnis als Vorteil des Tidters entspricht auf der Gegenseite als
unmittelbare Folge der tiuschungsbedingten Verfiigung genau dem Ver-
lust, also dem Schaden des Netzbetreibers und des Stromlieferanten. Somit
ist auch der subjektive Tatbestand des § 146 StGB erfiillt.

Mit der Manipulation des klassischen Stromzihlers und der damit verbun-
denen ausdricklichen bzw. konkludenten Tauschung iiber seinen tatsichli-
chen Stromverbrauch macht sich der Titer eines Betruges nach § 146 StGB
gegeniiber einem Mitarbeiter (sofern dieser die Stromwerte auswertet bzw.
abliest) des Netzbetreibers und aufgrund der Weitergabe der Stromwerte
auch gegentber dem Stromlieferanten und zu Lasten des Netzbetreibers
und des Stromlieferanten strafbar.”® Hat er hingegen nicht alle objektiven

o4 Fischer, StGB Kommentar, § 263 Rz. 186 ff.
05 Gleichzeit begeht er u.U. auch eine Sachbeschidigung nach § 125 StGB am Strom-
zihler, der im Eigentum des Netzbetreibers steht.
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Tatbestandsmerkmale verwirklicht, so ist der versuchte Betrug gem. § 146
1.V.m. § 15 StGB einschligig. Sofern jedoch das ausgefiillte Formular des
Titers von einem Mitarbeiter des Netzbetreibers nur eingescannt, nicht
aber ausgewertet wird, scheidet ein Betrug nach § 146 StGB mangels
menschlicher Tduschung aus.

2.4.2.2. Qualifikation des § 147 StGB

Fraglich ist, ob der T4dter bei der Manipulation seines klassischen Stromzih-

lers zum Zwecke einer niedrigeren Stromrechnung auch einen schweren
Betrug nach § 147 StGB verwirklichen kann.

In Betracht kommt dabei zunichst der Messbetrug nach § 147 Abs. 1 Z 1
5. Var. StGB. Dies ist dann der Fall, wenn der Titer zur Tduschung ein
unrichtiges Messgerit verwendet. Messgerite sind dabei simtliche Vorrich-
tungen, die dazu bestimmt sind, im Rechtsverkehr zum Wiegen, Zihlen
oder Messen verwendet zu werden und das Ergebnis anzuzeigen, unabhin-
gig davon, ob sie geeicht sind oder nicht und unabhingig von der techni-
schen Beschaffenheit.”” Darunter fallen neben Waagen, Kilometerzihlern
von Fahrzeugen, Gas- und Wasserzahlern u.a. auch Stromzihler und ande-
re Energiemessvorrichtungen.” Unrichtig ist das Messgerit, also auch der
klassische Stromzihler, dann, wenn es aufgrund einer Manipulation am
Gerit selbst falsche Messergebnisse liefert.”® Dabei ist es unerheblich, ob
durch die Manipulation nur ein einziger Messvorgang beeinflusst wird oder
saimtliche Messvorginge ab der Manipulation dauerhaft zu falschen Ergeb-
nissen fihren, da allein die Verinderung der Messeinrichtung mal3geblich
ist.” Durch die Installation eines sog. ,,Supermagneten”” wird nimlich das
Messverhalten des Gerites bei ordnungsgemiflem Gebrauch verdndert,

60 WK-StGB, Kirchbacher, § 147 Rz. 46; Birklbaner/ Hilf/ Tipold, Strafrecht BT I, S. 370

Rz. 59.

o7 Ebenda.

68 WK-StGB, Kirchbacher, § 147 Rz. 47 m.w.N; Bertel/ Schwaighofer, Strafrecht BT 1, S.
271 Rz. 5.

09 Dazu: OGH 22.04.1993, 12 Os 25/93; OGH 15.02.2007, 15 Os 137/06w.
70 Oder durch die Beeinflussung der Eichsoftware.
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sodass der Zihler falsche Messergebnisse liefert.”! Ausschlaggebend ist
somit beim Messbetrug, dass aufgrund der Manipulation des Stromzahlers
die Messung als solche nicht funktioniert und daher falsche Werte errech-
net werden, die sodann der ablesenden Person des Netzbetreibers zuging-
lich gemacht werden. Somit ist die Qualifikation des § 147 Abs. 1 Z 1 5.
Var. StGB in dem Fall etfiillt, in dem der Tidter den Ferraris-Zihler vor-
siatzlich derart manipuliert, dass dieser falsche Messergebnisse liefert und
der Titer diese Ergebnisse gegentiber der stromauslesenden Person des
Netzbetreibers zu Tduschungszwecken beniitzt, also verwendet.

Anders liegt der Fall hingegen, wenn der Titer nicht den Stromzéhler als
solchen manipuliert, sodass dieser ordnungsgemil} weiter arbeitet, jedoch
die richtig ermittelten Stromverbrauchswerte anschlieBend in der Anzeige
verindert bzw. zuriickdreht oder die Stromanzeige austauscht. ” Diese
Vorgehensweise unterfillt nicht dem Messbetrug nach § 147 Abs. 1 Z 1 5.
Var. StGB, denn wer blof3 auf die Anzeige eines richtig ermittelten Messer-
gebnisses im Nachhinein einwirkt und dieses zur Tduschung verwendet,
handelt nicht tatbestandlich.”

Zu untersuchen ist daher, ob das Zurlickdrehen oder der Austausch des
Zihlers nach erfolgreichem Messvorgang einem anderen Qualifikationstat-
bestand des Betrugs unterfallen. In Betracht kime die Benttzung verfilsch-
ter Daten zu Téduschungszwecken nach § 147 Abs. 1 Z 1 3. Var. StGB.
Daten sind nach der Legaldefinition des § 74 Abs. 2 StGB sowohl perso-
nenbezogene und nicht personenbezogene Daten als auch Programme.
Allerdings werden von diesem Qualifikationstatbestand nur Daten ge-
schiitzt, die automationsunterstiitzt erfasst werden.”* Damit unterfillt der
manipulierte Ferraris-Zihler nicht dem Qualifikationstatbestand des § 147

7 Zudem bewirkt dieser Supermagnet, dass der Zihler auch nach Entfernung als de-
fekt auszuscheiden ist. Das gleiche wiirde fiir einen Smart Meter gelten. Bei manuel-
ler Beschidigung oder einem Eingriff in den Eichteil miisste dieser auszuscheiden
sein.

72 OGH 23.10.2003, 12 Os 43/03; OGH 16.11.2010, 11 Os 133/10h; dazu auch Hoffr,
Der Kilometerzihler, JBI 2011, 542 f.

3 WK-StGB, Kirchbacher, § 147 Rz. 47; Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 367
Rz. 60.

74 WK-StGB, Kirchbacher, § 147 Rz. 28b; Birklbauer/ Hilf] Tipold, Strafrecht BT 1, S. 367
Rz. 51 jeweils m.w.N.
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Abs. 1 Z 1 3. Var. StGB, da hierbei die Stromwerte nicht in computertech-
nisch bearbeitbarer Form vorliegen und der Titer diese nicht selbst durch
Eingabe in ein Computersystem in eine Form bringt, die eine unmittelbare
automationsunterstiitzte (Weiter-) Verarbeitung erlaubt.”

Zu prifen bleibt schlieBlich, ob es sich beim Zurtickdrehen oder Austau-
schen der Stromverbrauchswerte um einen Beweismittelbetrug nach § 147
Abs. 1 Z 1 4. Var. StGB handelt. Dies setzt die Bentitzung eines anderen
solchen Beweismittels zur Tduschung voraus. Dieser Qualifikationsvarian-
te, die die Verwendung eines falschen oder verfilschten Beweismittels
sanktioniert, kommt eine gewisse Auffangfunktion v.a. gegeniiber dem
Urkunden- und Messbetrug zu.” Fraglich ist, was genau unter einem Be-
weismittel zu verstehen ist und wie weit dieser Begriff geht. Die Rechtspre-
chung vertritt einen weiten prozessualen Beweismittelbegriff, der alles um-
fasst, was geeignet ist, jemanden von der Wahrheit oder Unwahrheit einer
Behauptung zu iiberzeugen.” Nach dieser Ansicht wiirde auch das Zu-
rickdrehen und das Austauschen von Zihleruhren unter diesen Begriff
fallen, sofern nicht der speziellere Messbetrug nach § 147 Abs. 1 Z 1 5.
Var. StGB einschligig ist. Die Literatur mochte dieses weite Begriffsver-
stindnis dahingehend reduzieren, dass die Beweismittel mit einer falschen
bzw. verfilschten Urkunde gleichwertig sein miissen, sodass blofle Augen-
scheinobjekte wie Bremsspuren oder beschidigte Sachen ausscheiden.”
Legt man somit den Begriff des Beweismittels restriktiv aus, so werden nur
solche Objekte erfasst, die den anderen, ausdriicklich genannten rechtsge-
schiftlichen Gewihrschaftstrigern (Urkunden, unbare Zahlungsmittel,
urkundenihnliche Daten und Messgerite) gleichwertig sind und im Rechts-
verkehr eine ihnliche Funktion erfiillen.” Es wire folglich sinnwidrig, ei-
nen zurickgedrehten Stromzihler nicht unter diesen Qualifikationstatbe-
stand zu subsumieren, zumal § 147 Abs. 1 Z 1 4. Var. StGB eine Auffang-
funktion zukommt und der Erfolg, nimlich das Vorzeigen unrichtiger
Stromwerte, der gleiche ist, wie beim Messbetrug. Somit ist auch ein nach-

5 WK-StGB, Jerabek/ Reindl-Krauskopf] Schroll, § 74 Rz. 65.

76 So auch Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 368 Rz. 55.
7 OGH 08.04.1976, 9 Os 132/75; OGH 08.05.2001, 14 Os 2/01.
8 WK-StGB, Kirchbacher, § 147 Rz. 34 m.w.N.

7 OGH 15.12.2010, 15 Os 127/10f., JB1 2011, 666.

62



triglich zuriickgedrehter, also verfilschter® Stromzihler geeignet, jeman-
den in qualifizierter Weise zu tduschen. Anders sieht dies hingegen nach
h.M. beim Austauschen der Stromanzeige aus, wenn also der Titer nicht
manipulativ auf die objektiv richtige Stromanzeige selber einwirkt, sondern
diese lediglich mit einer anderen iberdeckt bzw. gegen eine andere (mit
niedrigeren Stromverbrauchswerten) austauscht. Das blo3e Unterschieben
eines Gegenstandes zum Bezugsobjekt (z. B. das Vertauschen oder Uber-
kleben von Preisetiketten) stellt kein Falschen oder Verfilschen und somit
keinen qualifizierten Betrug dar, da nur noch die ,,neue® Stromanzeige als
Beweismittel dient.*" Sie selber ist jedoch weder falsch, da der Titer sie
nicht herstellt, noch ist sie verfalscht, da der Titer diese nicht manipuliert.
Somit erfiillt der Téter in der Variante des Austauschens der Stromanzeige
nur den Grundtatbestand des § 146 StGB. Wihrend folglich das Zuriick-
drehen des Stromzihlers einen Beweismittelbetrug darstellt, ist das beim
Austauschen der Anzeigentafel nicht der Fall.

Der Titer begeht aber auch in dem Fall einen schweren Betrug, wenn der
Schaden 3.000 € bzw. 50.000 € Gbersteigt, § 147 Abs. 2 und Abs. 3 StGB.

Sofern der Titer in der beschriebenen Weise vorsitzlich einen Qualifikati-
onstatbestand des § 147 StGB erfiillt, begeht er einen schweren Betrug,.

2.4.2.3. Zwischenergebnis

Im Rahmen des manipulierten Smart Meters ist der klassische Betrug nach
§ 146 StGB mangels Tduschung eines anderen Menschen nicht einschligig.
Das gleiche gilt fiir den klassischen Stromzihler, sofern der Tater objektiv
unrichtige Stromverbrauchswerte in ein Formular eintrigt, was dann von
einem Mitarbeiter des Netzbetreibers nur eingescannt, nicht jedoch ausge-
wertet wird, da dies automatisch erfolgt. Diese Fille unterfallen dem betrii-
gerischen Datenverarbeitungsmissbrauch nach § 148a StGB.*

80 Verfilscht ist ein Beweismittel dann, wenn es derart verindert wird, dass dadurch
der Schlussfolgerung cine andere Richtung gegeben wird, WK-StGB, Kirchbacher,
§ 147 Rz. 39.

81 OGH 16.11.2010, 110s133/10h; WK-StGB, Kirchbacher, § 147 Rz. 40; Birklban-
er/ Hilf/ Tipold, Strafrecht BT L, S. 369 Rz. 56.

82 Dazu ausfihtlich s. Punkt 1.1.4.3.
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Im Rahmen des klassischen Stromzihlers gibt es jedoch auch Varianten, in
denen ein Betrug nach § 146 StGB einschligig ist: Dies ist dann der Fall,
wenn der Tater einen klassischen Stromzihler (z. B. mit einem sog. ,,Su-
permagneten®) manipuliert, um anschlieBend eine niedrigere Stromrech-
nung zu erwirken und in das Abrechnungsprocedere (sei es durch Auswer-
tung einer Karte oder durch das Ablesen der Stromwerte des Titers vor
Ort) noch tiuschungsfihige Menschen involviert sind. Unter bestimmten
Voraussetzungen begeht der Titer sogar einen qualifizierten Betrug. Dies
ist z. B. dann der Fall, wenn der Téter den Stromzidhler derart manipuliert,
dass dieser falsch misst (Messbetrug i.S.v. § 147 Abs. 1 Z 1 5. Var. StGB)
oder wenn der Titer den Stromzihler nach objektiv richtiger Messung zu-
rickdreht (Beweismittelbetrug 1.S.v. § 147 Abs. 1 Z 1 4. Var. StGB) bzw.
wenn der Schaden des Netzbetreibers 3.000 € bzw. 50.000 € tbersteigt (§
147 Abs. 2 und Abs. 3 StGB).

Rechtspolitisch unbefriedigend ist hingegen, dass der Austausch der richti-
gen Stromwertedarstellung gegen eine neue (geringere) Stromwertedarstel-
lung keinem Qualifikationstatbestand unterfillt. Die kriminelle Energie
durfte die gleiche sein, wie beim Zuriickdrehen des objektiv richtigen Mes-
sergebnisses, sodass es ratsam erscheint, diese Variante ebenfalls aufgrund
einer Gesetzesergianzung als qualifizierten Betrug zu werten.

2.4.3. Betrijgerischer Datenverarbeitungsmissbrauch gem. § 148a StGB
Moglicherweise kommt jedoch eine Strafbarkeit des Titers wegen betriige-

rischen Datenverarbeitungsmissbrauchs nach § 148a Abs. 1 StGB (dies
entspricht Art. 8 CCC) bei der Manipulation seines Smart Meters zum

04



Zwecke des Abrechnungsbetrugs in Betracht.”

Den Tatbestand des betrigerischen Datenverarbeitungsmissbrauchs erfiillt,
wer vorsitzlich das Ergebnis einer automationsunterstitzten Datenverar-
beitung durch Gestaltung des Programms, durch Eingabe, Verinderung,
Léschung oder Unterdriickung von Daten oder sonst durch Einwirkung
auf den Ablauf des Verarbeitungsvorgangs beeinflusst und dadurch einen
anderen am Vermogen schidigt, um sich selbst oder einen Dritten un-
rechtmifBig zu bereichern. Der Tatbestand des betrligerischen Datenverar-
beitungsmissbrauchs wurde nachtriglich ins StGB eingefithrt, um auch
derartige Betrugsfille erfassen zu kénnen, in denen kein Mensch, sondern
eine Maschine getiuscht wird.** Tathandlung ist in diesem Fall, dass das
Ergebnis eines vollautomatisierten Datenverarbeitungsvorgangs beeinflusst
wird (dies ersetzt die Erfordernisse von Irrtum und Vermdégensverfiigung
durch eine Person beim klassischen Betrug nach § 146 StGB), wodurch ein
anderer an seinem Vermdgen geschadigt wird.

Unter Daten versteht man nach der Legaldefinition des § 74 Abs. 2 StGB
sowohl personenbezogene und nicht personenbezogene Daten als auch
Programme. Dies ist bei den Stromverbrauchswerten der Fall, da es sich
dabei um personenbezogene Daten handelt. Diese Daten missen im Be-
reich des betriigerischen Datenverarbeitungsmissbrauchs elektronisch,

83 Wenn der Titer im Zusammenhang mit dem klassischen Stromzihler zum Zwecke
einer niedrigeren Stromrechnung objektiv unrichtige Stromverbrauchswerte in ein
Formular eintrdgt und an den Netzbetreiber versendet, unterfillt dies mangels
menschlicher Tduschung nicht dem Betrug nach § 146 StGB, sofern das Formular
nur eingescannt und anschlieBend nicht persénlich, sondern automatisch, weiterver-
arbeitet wird. Diese Vorgehensweise unterliegt der Strafbarkeit des betriigerischen
Datenverarbeitungsmissbrauchs nach § 148a StGB und zwar in Form der Input-
Manipulation, da das automatische Verarbeitungsergebnis aufgrund der Eingabe un-
richtiger Daten beeinflusst und verfilscht wird und somit materiell falsch ist. Dies
fithrt — nach Ubersendung der Daten an den Stromlieferanten — in Folge zu einer
schidigenden Vermogensdisposition durch das Computersystem des Stromlieferan-
ten, da automatisch zu wenig vom Konto des Titers abgebucht bzw. ihm zu wenig
in Rechnung gestellt wird, was zu einem Vermégensschaden beim Netzbetreiber und
auch beim Stromlieferanten fiihrt. Dadurch erwirkt der Titer eine beabsichtigte un-
rechtmiBige Bereicherung.

84 Anders als beim Betrug handelt es sich beim betriigerischen Datenverarbeitungs-
missbrauch nicht um ein Selbstschidigungsdelikt, sondern um ein Fremdschidi-
gungsdelikt.
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magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sein
oder ibermittelt werden.” Die Datenverarbeitung wiederum meint alle
automatisierten Vorginge, bei denen durch Aufnahme von Daten und ihre
Verkniipfung nach Programmen Arbeitsergebnisse erzielt werden.” Bei der
Verarbeitung dieser Daten kommt es somit darauf an, dass dies auf elekt-
ronischem Wege erfolgt. Beim Smart Meter handelt es sich um einen klei-
nen Computer, der z. B. tiber Funkverbindungen, Infrarot, Powerline oder
leitungsgebundene Verbindungen wie DSL die entsprechenden (Ver-
brauchs-) Daten®” an den Netzbetreiber iibermittelt. Dieser macht sodann
wiederum dem Kunden seine Verbriuche in einem bestimmten Portal zu-
ginglich, sodass der Kunde animiert wird, Strom zu sparen. Somit handelt
es sich beim Stromzihler in Form eines Smart Meters (im Gegensatz zum
klassischen Ferraris-Zihler) um einen Computer mit Mess- und Kommu-
nikationsaufgaben, der automationsunterstitzt die jeweiligen Stromver-
brauchswerte verarbeitet.*

In der ersten Alternative miisste der Titer gestalterisch auf den Programm-
ablauf einwirken. Dies kann im Bereich des Smart Meters vor allem durch
die sog. Programm-Manipulation, also die Manipulation an Softwarepro-
dukten, erfolgen und zwar in der Weise, dass entweder von vorneherein
das Programm® fehlerhaft gestaltet wird oder nachtriglich Verfilschungen
mittels Verinderungen (z. B. Loschen, Hinzufiigen, Uberschreiben) bei den
einzelnen Ablaufschritten vorgenommen werden.” Durch diesen Eingriff
in die Verarbeitungsphase resultiert, dass, anders als vom Netzbetreiber als
Verfligungsberechtigten vorgesehen, Daten im nicht eichpflichtigen Teil
des Smart Meters nicht oder unrichtig verarbeitet oder falsche Daten er-
zeugt werden, sodass das Ergebnis inhaltlich objektiv unrichtig ist, da sich

8 NK-StGB, Kindhduser, § 263a Rz. 10.

86 NK-StGB, Kindbduser, § 2632 Rz. 12 m.w.N.; Rengier, Strafrecht BT 1, S. 302 Rz. 3.

87 Bei den durch den Smart Meter erfassten Stromverbrauchsdaten handelt es sich um
personenbezogene Daten.

8 Cyber Security Austria, Smart Metering, S. 1.

8 Unter einem Programm versteht man die in Form von Daten fixierte Steuerung der
einzelnen Ablaufschritte der Datenverarbeitung, NK-StGB, Kindbduser, § 263a
Rz. 13.

%0 NK-StGB, Kindhiuser, § 263a Rz. 13.
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der Computer quasi ,,tiuscht.”" In der Praxis ist davon auszugehen, dass
der Titer mittels eines Computerprogrammes erreicht, dass der Smart Meter
andere, also geringere Stromverbrauchswerte errechnet, als sie der Wirk-
lichkeit entsprechen, sodass inhaltliche Darstellung verfilscht wird. Eben-
falls darstellbar ist allerdings auch die Variante der Datenmanipulation,
wobei eine Entscheidung hinsichtlich der genauen Begehungsform auf-
grund der Gleichwertigkeit der Alternativen dahinstehen kann.

Die durch die Tathandlung resultierende ,, Tduschung des Smart Meters®
muss das Ergebnis der automationsunterstiitzten Datenverarbeitung derart
beeinflussen, dass infolge dessen automatisch eine Vermdégensverschiebung
zum Nachteil eines anderen erfolgt.”” Das Ergebnis des Datenverarbei-
tungsvorgangs ist dann beeinflusst, wenn es sich durch die Programm-
bzw. Daten-Manipulation abweichend zum ordnungsgemiflen Programm-
ablauf darstellt und somit eine Vermdgensdisposition (eine sog. ,,Compu-
terverfliigung®) auslost, die sich unmittelbar vermdgensmindernd auswirkt.”
An einer manipulierten Vermogensverschiebung fehlt es dann, wenn es
dem Titer ausschlieBlich darum geht, die regelgerechte Aufzeichnung der
Stromverbrauchswerte zu unterbinden. Vorliegend ist es so, dass der Smart
Meter aufgrund der Manipulation objektiv unrichtige Stromverbrauchswer-
te, die nicht der Wirklichkeit entsprechen, an den Netzbetreiber sendet,
wodurch sodann in Folge der Stromlieferant automatisch eine zu geringe
Stromrechnung (die beim sog. Vorleistungsmodell sowohl die Systemnut-
zungsentgelte als auch den reinen Energiepreis beinhaltet) erstellt bzw. zu
wenig vom Konto des Titers abbucht.

Zudem muss der manipulierte Datenverarbeitungsvorgang kausal fur die
Vermogensverschiebung sein, sodass die Vermogensverfiigung unmittelbar
durch die Aktion des Computers vorgenommen wird. Das bedeutet, dass
es zum einen keiner weiteren Zwischenschritte des Taters bedarf und zum

N Fischer, StGB Kommentar, § 263a Rz. 6; Schonke/Schroder, StGB, Perron, § 2632
Rz. 5; Wessels/ Hillenkamp, Strafrecht BT II, S. 309 Rz. 609 m.w.N.; Birklban-
er/ Hilf/ Tipold, Strafrecht BT 1, S. 391 Rz. 6.

92 Fischer, StGB Kommentar, § 263a Rz. 20; NK-StGB, Kindhdinser, § 263a Rz. 31
m.w.N.; Wegscheider, Strafrecht BT, S. 241.

93 Schonke/Schroder, StGB, Perron, § 2632 Rz. 18 ff; NK-StGB, Kindhdnser, § 263a
Rz. 32; Rengier, Strafrecht BT 1, S. 303 Rz. 4; Hilgendorf/ 1 alerius, Computet- und In-
ternetstrafrecht, S. 156 Rz. 521 m.w.N.
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anderen keine verfigungsbefugte Person auf Seiten des Geschidigten in
das Geschehen eingebunden werden darf.”* Allerdings gentigt es, dass der
Datenverarbeitungsvorgang nur ein Teilstiick einer mehraktigen Verfiigung
darstellt: So kann diese z. B. durch eine Person ohne Inhaltskontrolle um-
gesetzt werden” oder in eine weitere Computeranlage eingespeichert wer-
den, die sodann die Vermogensverfiigung endgiiltig durchfiihrt.”® So wer-
den auch automatische Abbuchungen oder Ausdrucke in Form von (zu
niedrigen) Rechnungen erfasst. Dies trifft selbst dann noch zu, wenn diese
Ausdrucke regelmillig bzw. stichprobenartig hinsichtlich ihres Inhalts
tberpriuft werden, da sie dennoch eine konkrete Vermogensgefihrdung
darstellen und nicht garantiert ist, dass die Programmmanipulation tatsich-
lich erkannt wird.”” Die Vermogensverfiigung, also der Abbuchungsvor-
gang beim Titer, wird auf der Basis der vom Smart Meter Ubermittelten
Stromverbrauchswerte an den Netzbetreiber automatisch durch den
Stromlieferanten vorgenommen, sodass die erforderliche Kausalitit gege-
ben ist. Selbst wenn die Abbuchung bzw. Rechnungslegung durch den
Stromlieferanten nicht unmittelbar nach Erhalt der Stromwerte erfolgt, da
dies grds. nur monatlich bzw. jihrlich stattfindet”, so reicht es dennoch als
Zwischenerfolg aus, wenn das manipulierte Ergebnis einer automationsun-
terstitzten Datenverarbeitung inhaltlich vom objektiv richtigen Ergebnis
abweicht. Auf Basis dieses Zwischenerfolgs nimmt der Stromlieferant
nimlich sodann die Abrechnung, also die Vermogensverfiigung, vor.”

Das Ergebnis des manipulierten Datenverarbeitungsprozesses, also die
,Computerverfigung® fithrt schlieBlich, wie beim Betrug auch, zum Ver-
mdogensschaden eines anderen.'” Wenn der Titer somit den Datenverarbei-
tungsvorgang seines Smart Meters bei der Aufzeichnung und Verarbeitung
der Stromverbrauchswerte derart manipuliert, dass dieser objektiv unrichti-

9% NK-StGB, Kindbiuser, § 263a Rz. 33 ff.; WK-StGB, Kirchbacher/ Pressianer, § 148a
Rz. 7.

95 Wird in den Vermégensverfiigungsvorgang eine Person mit Kontrollfunktion einge-
bunden, liegt ein Betrug nach § 146 StGB vor, OGH 03.04.1990, 15 Os 25/90.

96 Schonke/Schrodet, StGB, Perron, § 263a Rz. 21.

97 Lackner/ Kiibl, StGB, § 263a Rz. 18.

% Der Kunde hat nach § 81 Abs. 6 EIWOG 2010 das diesbeziigliche Wahlrecht, wenn
er tiber einen Smart Meter verfigt.

9 Salzburger Kommentar, Triffferer, § 148a Rz. 37 ff.

100 Dazu ausfithrlich beim Betrug s. Punkt 1.1.4.2.
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ge Werte aufzeichnet und an den Netzbetreiber versendet, wodurch der
Stromlieferant nach Erhalt der Daten durch den Netzbetreiber automatisch
eine zu geringe Stromrechnung erstellt bzw. Abbuchung vornimmt, hat der
Titer den objektiven Tatbestand des § 148a Abs. 1 StGB erfillt, zumal er
mit diesem Verhalten den Netzbetreiber und den Stromlieferanten an ih-
rem Vermdégen schidigt, da die Rechnung an den Titer wertmiBig hinter
der Leistung des Netzbetreiber und des Stromlieferanten zurtick bleibt. Der
Vermogensschaden der beiden Unternehmer stellt aufgrund der Beeinflus-
sung der automationsunterstiitzten Datenverarbeitung eine dem Titer ob-
jektiv zurechenbare Folge dar."

Dabei ist es im subjektiven Tatbestand erforderlich, dass der Tater mit
Vorsatz hinsichtlich des objektiven Tatbestands (also sowohl des Zwi-
schen- als auch des Enderfolgs) handelt und dartber hinaus den Willen hat,
sich selber durch das Ergebnis des manipulierten Datenverarbeitungspro-
zesses unrechtmifig zu bereichern.'” Seine Bereicherungsabsicht ist dann
rechtswidrig, wenn er auf den angestrebten Vermogensvorteil keinen
Rechtsanspruch hat, was vorliegend der Fall ist. Genauso ist sein Vorteil
die Kehrseite, des Vermogensschadens, da sie als unmittelbare Folge auf
der tiuschungsbedingten Verfiigung beruht.'”

Uber das Grunddelikt des § 148a Abs. 1 StGB hinaus, verwirklicht der T4-
ter einen qualifizierten betriigerischen Datenverarbeitungsmissbrauch nach
§ 148a Abs. 2 StGB, sofern er vorsitzlich einen Schaden von tiber 3.000 €
bzw. tiber 50.000 € herbeifiihrt.

Hat der Titer den objektiven Tatbestand nicht verwirklicht, weil z. B. der
Netzbetreiber die Manipulation des Smart Meters bemerkt, so ist nach

§ 148a StGB i.V.m. § 15 StGB zumindest der versuchte betrigerische Da-
tenverarbeitungsmissbrauch strafbar.

101 Salzburger Kommentar, Triffterer, § 148a Rz. 48.
102 Dazu ausfithrlich beim Betrug s. Punkt 1.1.4.2.1.
103 Fischer, StGB Kommentar, § 263 Rz. 187.
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2.4.4. Zwischenergebnis

Manipuliert der Tdter zum Zwecke einer niedrigeren Stromrechnung das
Programm seines Smart Meters im nicht eichpflichtigen Teil derart, dass
dieser objektiv unrichtige Stromverbrauchswerte aufzeichnet und sodann
an den Netzbetreiber versendet, worauthin der Stromlieferant in Folge
automatisch ,,zu wenig® vom Konto des Tidters abbucht, macht sich dieser
eines betriigerischen Datenverarbeitungsmissbrauchs nach § 148a Abs. 1
StGB strafbar. Dariiber hinaus erfiillt er den Qualifikationstatbestand des
§ 148a Abs. 2 StGB, sofern der Schaden einen Wert von 3.000 € bzw. von
50.000 € tbersteigt. Kommt ein vollendeter betriigerischer Datenverarbei-
tungsmissbrauch nicht in Betracht, liegt zumindest ein versuchter betrige-
rischer Datenverarbeitungsmissbrauch vor.

2.4.5. Widerrechtlicher Zugriff anf ein Computersystem gem. § 118a StGB

Der Titer, der seinen eigenen Smart Meter fiir einen Abrechnungsbetrug
manipuliert, konnte sich auch wegen widerrechtlichen Zugriffs auf ein
Computersystem nach § 118a Abs. 1 StGB, der Art. 2 CCC innerstaatlich
umsetzt, strafbar machen. Den Straftatbestand des § 118a Abs. 1 StGB
erfillt, wer sich oder einem anderen Unbefugten vorsitzlich zu einem
Computersystem, tber das er nicht oder nicht allein verfiigen darf, oder zu
einem Teil eines solchen Zugang verschafft, indem er spezielle Sicherheits-
vorkehrungen des Computersystems Uberwindet. Dabei muss der Titer
zunichst die Absicht haben, sich oder einem Dritten Kenntnis von den
dort gespeicherten und fiir ihn nicht bestimmten Daten zu verschaffen, um
sie sodann entweder selbst zu beniitzen, einem anderen Unbefugten zu-
gianglich zu machen bzw. zu ver6ffentlichen und um sich oder einem Drit-
ten einen Vermogensvorteil zu verschaffen oder einem anderen einen
Nachteil zuzuftiigen. § 118a StGB schiitzt die Daten im Computersystem
selber und damit sowohl die Privatsphire als auch das Verfigungsrecht
tber die eigenen Daten und dient der Bekdimpfung der Computerkriminali-
tat.

Die Prifung und die Verwirklichung des objektiven Tatbestandes kann
jedoch an dieser Stelle dahinstehen, da die Strafbarkeit des T4dters in diesem
Fall am subjektiven Tatbestand scheitert. Der Titer handelt bei der Mani-
pulation seines eigenen Smart Meters nidmlich nicht in der Absicht, sich
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von den im Computersystem gespeicherten Daten widerrechtlich Kenntnis
zu verschaffen. Sinn und Zweck des Smart Meters ist es gerade, dass sich
der Nutzer fortlaufend tber seinen eigenen Stromverbrauch informieren
kann, mit dem Ziel, diesen (auf legale Weise) zu senken. Somit will der Ti-
ter seine eigenen Stromverbriuche nicht ausspionieren.

Folglich macht sich der Téter bei der Manipulation seines eigenen Smart
Meters nicht des widerrechtlichen Zugriffs auf ein Computersystem nach
§ 118a Abs. 1 StGB strafbar.

2.4.6. Missbranchliches Abfangen von Daten gem. § 119a StGB

Ebenfalls nicht in Betracht kommt ein missbriuchliches Abfangen von
Daten nach § 119a Abs. 1 StGB'" bei der Manipulation des eigenen Smart
Meters. Dies wiirde voraussetzen, dass der Tiater vorsitzlich eine Vorrich-
tung, die an dem Computersystem angebracht oder sonst empfangsbereit
gemacht wurde, benutzt oder die elektromagnetische Abstrahlung eines
Computersystems auffingt, in der Absicht, sich oder einem Dritten Kennt-
nis von den tibermittelten und fir ihn nicht bestimmten Daten zu verschaf-
fen, um sie sodann entweder selbst zu bentitzen, einem anderen Unbefug-
ten zuginglich zu machen bzw. zu verdffentlichen und um sich oder einem
Dritten einen Vermogensvorteil zu verschaffen oder einem anderen einen
Nachteil zuzufiigen, sofern die Tat nicht nach § 119 StGB'” mit Strafe
bedroht ist. Geschtitzt wird mit diesem Straftatbestand das formelle Ge-
heimhaltungsinteresse an der Nicht6ffentlichkeit der Kommunikation mit
elektronischen Mitteln.

Auch wenn es dem Titer darum geht, sich mittels einer objektiv unrichti-
gen Stromrechnung einen Vermogensvorteil zu verschaffen, so manipuliert
der Tidter zum einen seinen eigenen Smart Meter vor Ort und liest die Da-
ten nicht auf ihrem Weg der Ubermittlung zum Netzbetreiber aus und zum
anderen darf und soll der Titer Kenntnis von seinen eigenen Stromver-
brauchswerten haben.

104 Dieser setzt Art. 3 CCC in nationales Recht um.
105 Verletzung des Telekommunikationsgeheimnisses.
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2.4.7. Sachbeschidigung gem. § 125 StGB

Fraglich ist, ob der Titer durch die Manipulation seines eigenen Smart Me-
ters eine Sachbeschidigung nach § 125 StGB begeht. Eine Strafbarkeit
nach § 125 StGB begeht, wer eine fremde Sache zerstort, beschadigt, ver-
unstaltet oder unbrauchbar macht. Zwar tauscht der Netzbetreiber den
Smart Meter nach einer entdeckten Manipulation der Stromverbrauchswer-
te aus, allerdings kann an dieser Stelle nicht generell beantwortet werden,
ob der Smart Meter selber, also die Hardware'”, durch die Manipulation
auch tatsdchlich beschidigt oder zerstort ist, sodass eine Beurteilung der
Strafbarkeit wegen Sachbeschiadigung nach § 125 StGB an dieser Stelle
nicht abschlieBend geklirt werden kann."”

2.4.8. Datenbeschidigung gem. § 126a StGB

Moglich erscheint jedoch, dass sich der Titer wegen einer Datenbeschidi-
gung nach § 126a Abs. 1 StGB (in Umsetzung von Art. 4 CCC) strafbar
macht, wenn er den nicht eichpflichtigen Teil seines Smart Meters derart
manipuliert, dass dieser objektiv unrichtige Stromwerte errechnet. Danach
macht sich der Titer strafbar, wenn er automationsunterstiitzt verarbeitete,
ubermittelte oder uberlassene Daten, Uber die er nicht oder nicht allein
verfiigen darf, verindert, 16scht oder sonst unbrauchbar macht bzw. unter-
driickt und dadurch einen anderen schidigt. Zweck dieses Straftatbestandes
ist es zum einen, fremdes Vermégen und zum anderen, das Interesse an der
Verfiigbarkeit der Daten und deren Fortbestand zu schiitzen."”® Mit der
Schaffung dieser Norm wurde eine Strafbarkeitsliicke geschlossen, da Da-
ten keinen korperlichen Gegenstand darstellen und somit nicht dem
Schutzbereich der Sachbeschidigung nach § 125 StGB unterfallen.'” Folg-

106 Bei den Daten innerhalb des Smart Meters handelt sich nicht um Sachen, sodass eine
evtl. Strafbarkeit diesbeziiglich ausscheidet.

107 In den meisten Fillen wird der Tater wohl die Kontakte anloten usw. Das bedeutet,
der Zihler ist zwar nicht physisch zerstort, aber wohl beschadigt (dhnlich einem
Schrank, der eine Beschidigung aufweist welche nicht die Benutzung beeintrichtigen

muss).

108 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 256 f. Rz. 1; Schub, Computerstrafrecht,
S. 104.

109 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 256 Rz. 1; Reind/-Krauskopf, Computerstraf-
recht, S. 19.
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lich werden von § 126a StGB die Daten selber (vor Zerstérung) und nicht
das Speichermedium, dieses unterfillt § 125 StGB, geschiitzt.

Bei den mittels des Smart Meters errechneten Stromverbrauchswerten
misste es sich um Daten 1.S.v. § 74 Abs. 2 StGB handeln, was der Fall ist.
Unter einem Veratbeiten versteht man nach § 4 Z 9 DSG 2000"" das Er-
mitteln, Erfassen, Speichern, Aufbewahren, Ordnen, Vergleichen, Verin-
dern, Verkniipfen, Vervielfiltigen, Abfragen, Ausgeben, Beniitzen, Uber-
lassen (§ 4 Z 11 DSG 2000), Sperren, Loschen, Vernichten oder jede ande-
re Art der Handhabung von Daten mit Ausnahme des Ubermittelns (§ 4
Z 12 DSG 2000) von Daten. Auch dies ist vorliegend gegeben, da der
Smart Meter in Abhingigkeit des Verbrauchsverhaltens des Titers dessen
Stromwerte automatisch ermittelt, aufzeichnet, fiir eine gewisse Zeit spei-
chert und sodann an den Netzbetreiber weitersendet. Die Verarbeitung
muss zudem automationsunterstitzt, also maschinell oder programmge-
steuert erfolgen'"!, was im Rahmen der Stromwerte der Fall ist. Uber diese
Stromverbrauchsdaten miisste der Titer entweder gar nicht oder zumindest
nicht alleine verfigen dirfen. Verfiigungsbefugt tber die Daten sind nur
die Personen, die die Daten hergestellt haben oder denen eine Verfiigungs-
befugnis eingeriumt worden ist, was z. B. fiir den Systembetreiber gilt.'"
Dabei ist nicht das zivilrechtliche Eigentum bzw. die Fremdheit dieser Da-
ten mal3geblich, sondern ausschliefllich das Alleinverfiigungsrecht tber
diese Daten.'” Dem Titer steht jedoch keinesfalls das Alleinverfiigungs-
recht uber diese Daten zu, auch wenn sie sein Verbrauchsverhalten darstel-
len und in seinem Eigentum stehen, sondern (zumindest auch) dem Netz-
betreiber und dem Lieferanten, die auf die objektiv richtigen Verbrauchs-
werte zum Zwecke der Ubermittlung bzw. Abrechnung angewiesen sind,
sodass sich auch der Titer als Kunde vertraglich im Rahmen der Allgemei-
nen Bedingungen verpflichtet hat, nicht manipulativ auf seinen Stromzihler
einzuwirken'’, zumal sein Vertrag ansonsten aufgrund des missbriuchli-

110 Bundesgesetz Uber den Schutz personenbezogener Daten (Datenschutzgesetz 2000-
DSG 2000), BGBI. 12013/83.

1t Salzburger Kommentar, Kowenda/Madl, § 126a Rz. 21 m.w.N.

112 Beer, Convention on Cybercrime, S. 144 f.

W3 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 257 Rz. 5.

114 So z.B. die Allgemeinen Bedingungen der Netz Oberésterreich GmbH, S. 19, abruf-
bar unter: http://strom.netzgmbh.at/eag_at/resources/
284094835607631929_1028631756552887790_4K7KgkNN.pdf.
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chen Verhaltens ohne Mahnverfahren gekiindigt werden kann'”. Dass der
Tiater Gber seine im Smart Meter aufgezeichneten Stromverbrauchswerte
kein (Allein-)Verfiigungsrecht hat, deckt sich auch mit dem Schutzzweck
der Norm, die unrechtmiBlige Eingriffe in den Datenbestand sanktionieren
und somit auch das Interesse am (richtigen) Fortbestand sowie an der Ver-
figbarkeit dieser Daten bewahren will.'*

Diese Daten musste der Tiéter verindern, 10schen, sonst unbrauchbar ma-
chen oder unterdricken. Diese Tathandlungen tberschneiden sich teilwei-
se, sodass eine genaue Abgrenzung nicht méglich ist. Ergebnis simtlicher
Begehungsvarianten ist jedoch, dass der rechtmiBlige Dateninhaber keinen
Zugriff auf den origindren und damit objektiv richtigen Dateninhalt mehr
hat.""” Daher ist es der Sinn und Zweck dieser Norm, einen umfassenden
Schutz vor Beeintrichtigungen zu erreichen und Strafbarkeitsliicken zu
vermeiden.'”® Bei der Manipulation des eigenen Smart Meters zum Zwecke
einer niedrigeren Stromrechnung kommt die Variante des Verinderns als
Unterfall des Unbrauchbarmachens in Betracht. Unter einem Verindern
versteht man die Herstellung eines neuen Informationsgehaltes bzw. neuen
Dateninhalts, z. B. durch inhaltliche Umgestaltung, durch teilweise Lo6-
schung oder durch eine verinderte Verkniipfung mit anderen Daten, so-
dass der urspringliche Verwendungszweck dadurch beeintrichtigt bzw.
nicht mehr durchfithrbar ist.'"” Indem der Titer das urspriingliche Pro-
gramm innerhalb des nicht eichpflichtigen Teils des Smart Meters z. B.
durch die Einfihrung eines Trojaners oder Virenprogramms derart verin-
dert, dass der Smart Meter niedrigere Stromverbriuche aufzeichnet, als dies
objektiv der Fall ist, beeintrichtigt er den urspringlichen Verwendungs-
zweck dieses Messgerites, also die Aufzeichnung der richtigen Stromver-
briuche zur korrekten Auslesung und Verrechnung durch den Netzbetrei-
ber und Lieferanten.

Der Titer gibt der Datenaufzeichnung folglich einen neuen, also falschen,
Informationsgehalt, sodass der Netzbetreiber grds. nicht seinen be-

15§ 82 Abs. 4 EIWOG 2010.

116 Salzburger Kommentar, Komenda/Madl, § 126a Rz. 27.

U7 Sonntag, Internetrecht, S. 360.

118 Schonke/Schroder, StGB, Stree/ Hecker, § 303a Rz. 4.

19 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 258 Rz. 6; Hilgendorf/ 1 alerins, Computet-
und Internetstrafrecht, S. 178 Rz. 594; Reindl-Krauskopf, Computerstrafrecht, S. 22.
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zweckten objektiv richtigen Dateninhalt durch den Smart Meter tbermittelt
bekommt, den er sodann an den Lieferanten weitetleiten kann.

Durch die Tathandlung misste der Titer das Vermogen eines anderen
schidigen. Der Vermoégensschaden ist darin begrindet, dass der Geschi-
digte Daten tibermittelt bekommt, die in ihrem Vermogenswert nachhaltig
durch den Titer verindert worden sind und somit nicht mehr den objektiv
richtigen Vermégenswert beinhalten. Maf3geblich fir die Schadensberech-
nung im Rahmen des § 126a Abs. 1 StGB ist allein der unmittelbare Scha-
den an den Daten selber, also die Summe, die der Geschidigte dafiir auf-
wenden muss, seinen urspringlichen Datenbestand wiederzubeschaffen
(Wiederbeschaffungs- bzw. Wiederherstellungssaufwand).'”” Mittelbare
Folgeschiden, wie entgangene Gewinne oder Imageschiden, werden bei
der Schadensberechnung hingegen nicht berticksichtigt, selbst wenn die
Handlung des Titers diesbeziiglich ebenfalls kausal ist.”*" Votliegend ist es
in der Praxis so, dass der Netzbetreiber ein grof3es Interesse an den objek-
tiv richtigen Daten hat. Daher verfiugt der Smart Meter zusitzlich zu dem
manipulierbaren Teil tiber einen eichfihigen Teil, auf den hingegen durch
den Titer nicht zugegriffen werden kann und der somit immer die korrek-
ten, also objektiv richtigen, Stromwerte aufzeichnet. Diese objektiv richti-
gen Zihlwerte werden sodann aufgrund der gesetzlichen Vorgaben 60 Tage
im eichpflichtigen Teil des Smart Meters gespeichert (§ 83 Abs. 2 EIWOG
2010 und § 3 Z 3 IMA-VO 2011"). Nach Ablauf dieser 60 Tage werden
die Daten jedoch wieder tiberschrieben und sind somit nicht mehr verfig-
bar'® und auch nicht rekonstruierbar. Entdeckt der Netzbetreiber somit
aufgrund der Manipulationserkennung'* innerhalb des Smart Meters in-
nerhalb dieser 60 Tage die Manipulation muss unterschieden werden: Kann
der Netzbetreiber auf diesen eichpflichtigen Teil des Smart Meters, also auf
die objektiv richten Stromwerte, in der Weise (z. B. online) zugreifen, dass

120 Salzburger Kommentar, Komenda/Mady, § 126a Rz. 50; WK-StGB, Bertel, § 126a
Rz. 5; Reindl-Krauskopf, Computerstrafrecht, S. 23; Sonntag, Internetrecht, S. 361.

12 Reindl-Kranskopf, Computerstrafrecht, S. 24.

122 Verordnung der E-Control, mit der die Anforderungen an intelligente Messgerite
bestimmt werden (Intelligente Messgerite-AnforderungsVO 2011-IMA-VO 2011),
BGBL. II 2011/339.

123 Erlduterungen zur IMA-VO 2011, S. 4.

124 Nach § 3 Z 10 IMA-VO 2011 muss der Smart Meter mit einer solchen Manipulati-
onserkennung ausgestattet sein.
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ihm — wie bei der Bereithaltung einer Sicherheitskopie — kein Wiederher-
stellungsaufwand entsteht, ist der Tatbestand des § 126a StGB mangels
Schadens nicht erfiillt."” Muss der Netzbetreiber hingegen die objektiv
richtigen Stromwerte (vor Ort) aus dem eichpflichtigen Teil des Smart Me-
ters auslesen und den manipulierten Teil des Smart Meters wieder mit die-
sen richtigen Daten tberspielen bzw. einen neuen Datentriger installieren
oder den Smart Meter neu eichen'®, liegt sehr wohl ein Schaden vor. Fiir
die Schadensberechnung sind dabei die notwendigen Auslagen fir diese
Wiederherstellung entscheidend (Aufwand fir die Rekonstruktion der Da-
ten im manipulierten Teil des Smart Meters, Kosten fiir IT-Experten, Ei-
chung, etc.).””” Nach Ablauf dieser 60 Tage, wenn also die manipulierten
Daten nicht mehr mittels des objektiv richtigen eichpflichtigen Teils wie-
derhergestellt werden kénnen, bedarf es der Installation eines neuen Smart
Meters (inkl. einer neuen Software). Der Schaden bemisst sich sodann nach
dem Marktpreis.'*

Da an dieser Stelle nicht generell gesagt werden kann, ob der Netzbetreiber
noch innerhalb der 60 Tagesfrist die Manipulation bemerkt und ob ihm
dann ein Wiederherstellungsaufwand entsteht oder nicht, kann eine endgiil-
tige Entscheidung hinsichtlich einer Strafbarkeit des Taters nach
§ 126a StGB nicht generell getroffen werden, wobei wohl eher davon aus-
zugehen ist.

Sofern der finanzielle Schaden an den Daten dber 3.000 € bzw. tber
50.000 € liegen sollte, so wiirde der Titer iiber den Grundtatbestand hinaus
zudem eine Qualifikation nach § 126a Abs. 2 StGB erfiillen.

Da von einem vorsitzlichen Verhalten des Titers auszugehen ist, wiirde
§ 126a StGB, sofern er einschligig ist, in Tateinheit mit dem betriigerischen
Datenverarbeitungsmissbrauch nach § 148a StGB stehen.

125 WK-StGB, Bertel, § 126a Rz. 6; Beer, Convention on Cyberctime, S. 147; Sonntag,
Internetrecht, S. 361.

126 In der Praxis ist es zumeist so, dass im Falle einer Manipulation ein neuer Smart
Meter installiert wird, da nicht nur die richtigen Stromwerte aus dem eichfihigen Teil
des Smart Meters ausgelesen werden miissen, sondern der manipulierte Smart Meter
sodann auch neu geeicht werden miusste.

127 Salzburger Kommentar, Komenda/Mad, § 126a Rz. 52; WK-StGB, Bertel, § 126a
Rz. 5.

128 Salzburger Kommentar, Komenda/Mad, § 126a Rz. 52; WK-StGB, Bertel, § 126a
Rz. 5.
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Die einschrinkende Regelung, wonach die Strafbarkeit des Titers trotz
Verinderung von Daten davon abhingt, dass dem Opfer ein Wiederher-
stellungsaufwand entstehen muss, erscheint im Rahmen des § 126a StGB
allerdings rechtspolitisch problematisch. Dieser Wiederher-
stellungsaufwand entsteht dem Geschidigten nidmlich nur in dem Fall,
wenn er z. B. keine Sicherungskopie dieser Daten zur Hand hat und somit
die objektiv richtigen Daten wiederherstellen muss. Nur in diesem Fall ist
also eine Strafbarkeit des Taters gegeben. Hat der Geschidigte hingegen die
Daten noch an einem anderen Ort gespeichert, hat er daher zumeist keinen
Wiederherstellungsaufwand und die Strafbarkeit des Titers entfillt. Es
scheint allerdings nicht sachgerecht, die Strafbarkeit des Titers von den
zuvor getitigten Schutz- und Sicherungsmalinahmen des Geschidigten
abhingig zu machen, da derartige Schutz- und Sicherungsmal3nahmen zu
einer Privilegierung dieses Titers fithren wiirden.'” Ferner ist der Schutz-
zweck der Norm darin zu sehen, das Interesse an der Verfiigbarkeit der
konkreten Daten und deren Fortbestand zu schutzen, ohne dass es auf den
Wert oder die Wiederherstellbarkeit ankommen sollte. Daher scheint im
Vergleich die Regelung im deutschen StGB (auch vor dem Hintergrund des
Opferschutzes) sinnvoller zu sein, wonach sich strafbar macht, wer rechts-
widrig Daten 16scht, unterdriickt, unbrauchbar macht oder verindert
(§ 303a StGB), ohne dass es auf einen dariiberhinausgehenden wirtschaftli-
chen Wiederherstellungsschaden des Opfers ankommt. Diesbeziiglich wiire
eine gesetzliche Anderung anzudenken, die auch mit Art. 4 CCC vereinbar
wiire.

2.4.9. Storung der Funktionsfibigkeit eines Computersystems gem. § 126b StGB

Es ist nunmehr zu prifen, ob sich der Titer aufgrund der Manipulation
seines eigenen Smart Meters wegen Storung der Funktionsfihigkeit eines
Computersystems nach § 126b Abs. 1 StGB strafbar macht, mit dem Art. 5
CCC umgesetzt wird. Eine Strafbarkeit nach § 126b Abs. 1 StGB setzt vo-
raus, dass der Titer die Funktionsfihigkeit eines Computersystems, tber
das er nicht oder nicht allein verfiigen darf, dadurch schwer stort, dass er
Daten eingibt oder ubermittelt und diese Tat nicht bereits nach § 126a
StGB strafbar ist. Damit stellt § 126b StGB einen Auffangtatbestand fiir
§ 126a StGB dar. Mittels § 126b StGB werden Computersysteme zur Gin-

129 So auch Schub, Computerstrafrecht, S. 1006.
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ze und nicht nur einzelne Daten geschiitzt.

Unter einem Computersystem versteht man nach der Legaldefinition des
§ 74 Abs. 1 Z 8 StGB sowohl einzelne als auch verbundene Vorrichtungen,
die der automationsunterstiitzten Datenverarbeitung dienen. Somit unter-
fallen dieser Begriffsbestimmung nicht nur Computernetzwerke, sondern
z. B. auch einzelne EDV-Gerite, Handys, Smartcards, Software'” oder
eben auch Smart Meter. Auch wenn der Smart Meter im Haus des Titers
installiert ist und ausschlieflich dessen Stromverbriuche aufzeichnet, so
darf der Titer dennoch nicht allein Uber diesen und dessen Aufzeichnun-
gen verfigen, da dies Sache des Netzbetreibers ist, zumal der Smart Meter,
also das Computersystem selber, in dessen Eigentum steht.

Als Tathandlung miusste der Titer in dieses Computersystem Daten einge-
ben oder tbermitteln. In diesem Sinne sind z. B. die Einfithrung von Com-
puterviren, Computerwiirmern oder sog. Trojaner bzw. grofle Datenmen-
gen vorstellbar, die Auswirkungen auf das Computersystem haben."”! Vor-
liegend ist die Tathandlung des Titers die, dass er z. B. Daten in Form
eines Trojaners in sein Smart Meter-System eingibt, um dessen Stromauf-
zeichnung zu manipulieren.

Der Taterfolg miisste sich sodann unmittelbar in einer schweren Stérung
der Funktionsfihigkeit des Computersystems niederschlagen, ohne dass
dies mit einem Vermogensschaden wie bei § 126a Abs. 1 StGB verbunden
sein muss."” Der Angriff stellt dann eine schwere Storung dar, wenn das
Computersystem bzw. bestimmte Dienste vollkommen lahmgelegt oder so
verlangsamt sind, dass der verbleibende Gebrauchswert dieses Computer-

130 Salzburger Kommentat, Daxecker, § 126b Rz. 21; Birklbauer/ Hilf/ Tipold, Strafrecht
BT, S. 261 Rz. 4.

U Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 261 Rz. 5.

132 Allerdings wird die Ansicht vertreten, dass die systematische Stellung des § 126b
StGB bei den Vermdgensdelikten nahelege, dass sich die schwere Stérung auch an-
hand der finanziellen Aufwendungen zu orientieren habe, die notwendig sei, um die
Funktionsfihigkeit des Computersystems wiederherzustellen, WK-StGB, Reindl/-
Krauskopf, § 126b Rz. 12; dies., Computerstrafrecht, S. 33.
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systems fiir den Betroffenen quasi gleich Null ist."”” Ebenfalls maBgeblich
sollte in diesem Zusammenhang die Dauer der Stérung sein.”* Problema-
tisch ist, dass das Computersystem in Form des Smart Meters durch die
Eingabe des Trojaners bzw. Virenprogramms grds. nicht stillgelegt sein
wird, da es weiterhin die Stromverbrauchswerte des T4ters an den Netzbe-
treiber Gbermittelt, nur eben in manipulierter und damit nicht in objektiv
richtiger Form. Aber auch wenn der Smart Meter durch die Manipulation
weder vollkommen lahm gelegt noch erheblich verlangsamt worden ist, so
funktionieren dennoch bestimmte wesentliche Dienste und Funktionen
nicht mehr oder falsch, da die Berechnung und die Ubermittlung manipu-
lierter Daten in Form der Stromverbriduche aufgrund der objektiven Un-
richtigkeit gerade nicht dem Willen des Netzbetreibers entsprechen wird,
sodass der Gebrauchswert des Smart Meters, dessen vordringlicher Sinn
die Erfassung und Ubermittlung objektiv richtiger Stromverbrauchswerte
liegt, fir den Netzbetreiber gegen Null laufen dirfte. Die Intention des
Netzbetreibers wird durch die Ubersendung der manipulierten Daten ge-
nauso wenig erfiillt, als wenn der Smart Meter gar keine Stromdaten schi-
cken wirde. Damit liegt eine schwere mechanische Storung des Smart Me-
ter-Systems des Taters vor, da die Stromverbrauchsermittlung nicht mehr
korrekt bzw. falsch funktioniert. Aus diesem Grund ist wohl folgende De-
finition passender: Eine schwere Stérung ist jede negative Abweichung
vom ordnungsgemien und bestimmungsgemiBlen Verarbeitungsablauf.'”’

Dabei handelt der Tater auch vorsitzlich. Der Titer, der sein Smart Meter
zum Zwecke einer niedrigeren Abrechnung manipuliert, hat nimlich v.a.
Schidigungsvorsatz und nimmt dabei auch die Stérung des Computersys-
tems billigend in Kauf.

Sofern eine Strafbarkeit des Téters nach § 126b StGB einschligig ist, steht
§ 126b StGB in Tateinheit zu § 148a StGB. Allerdings muss zuvor beachtet
werden, dass, sobald — wovon in diesem Szenario auszugehen ist — eine
Datenbeschidigung nach § 126a StGB einschligig ist, § 126b StGB dahin-

133 EB zur RV 11666 BlgNR XXI.GP 28; Salzburger Kommentar, Daxecker, § 126b
Rz. 3; WK-StGB, Reindl-Krauskopf, § 126b Rz. 10; Birklbaner/ Hilf] Tipold, Strafrecht
BT L S. 262 Rz. 6 m.w.N.

134 Beer, Convention on Cybercrime, S. 153.

135 Beer, Convention on Cybercrime, S. 153.
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ter zuriicktritt. Wurde jedoch § 126a mangels Wiederherstellungsaufwands
ausnahmsweise nicht verwirklicht, kommt § 126b StGB als Auffangtatbe-
stand aufgrund der schweren mechanischen Stérung zur Anwendung,.

2.4.10. Zwischenergebnis

Mit der Manipulation des eigenen Smart Meters zum Zwecke der Auf-
zeichnung niedrigerer Stromverbrauchswerte ist es sehr wohl vorstellbar,
dass sich der Titer wegen Datenbeschiddigung nach § 126a Abs. 1 StGB
strafbar macht. Eine Ausnahme ist nur dann gegeben, wenn dem Netzbe-
treiber aufgrund der fiir 60 Tage im eichpflichtigen Teil des Smart Meters
vorhandenen objektiv richtigen Stromverbrauchswerte kein Wiederherstel-
lungsaufwand und damit auch kein Schaden entsteht. Dartiber hinaus
kommt u.U. in Abhingigkeit der Schadenshéhe zudem die Verwirklichung
der Qualifikation nach § 126a Abs. 2 StGB in Betracht. Fir den Fall, dass
§ 126a StGB ausnahmsweise nicht einschligig sein sollte, kommt § 126b
StGB als Auffangtatbestand wegen Stérung der Funktionsfihigkeit eines
Computersystems zur Anwendung. Sofern im konkreten Fall sowohl
§ 126a StGB als auch § 126b StGB einschligig sind, tritt § 126b aufgrund
einer gesetzlichen Subsidiaritit hinter § 126a StGB zuriick. Sowohl
§ 126a als auch § 126b stehen in Tateinheit mit dem betriigerischen Daten-
verarbeitungsmissbrauch nach 148a StGB.

2.4.11. Missbrauch von Computerprogrammen gem. § 126¢ StGB

Ferner stellt sich die Frage, ob sich der Tater im Rahmen seiner Manipula-
tionen auch wegen Missbrauchs von Computerprogrammen oder Zu-
gangsdaten nach § 126c Abs. 1 StGB (in Umsetzung von Art. 6 CCC)
strafbar macht. Das setzt voraus, dass er ein Computerprogramm, das nach
seiner besonderen Beschaffenheit ersichtlich zur Begehung eines wider-
rechtlichen Zugriffs auf ein Computersystem (§ 118a StGB), einer Verlet-
zung des Telekommunikationsgeheimnisses (§ 119 StGB), eines miss-
briauchlichen Abfangens von Daten (§ 119a StGB), einer Datenbeschidi-
gung (§ 126a StGB), einer Stoérung der Funktionsfihigkeit eines
Computersystems (§ 126b StGB) oder eines betriigerischen Datenverarbei-
tungsmissbrauchs (§ 148a StGB) geschaffen oder adaptiert worden ist, oder
eine vergleichbare solche Vorrichtung (Z 1) oder ein Computerpasswort,
einen Zugangscode oder vergleichbare Daten, die den Zugriff auf ein
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Computersystem oder einen Teil davon erméglichen (Z 2), mit dem Vor-
satz herstellt, einfiihrt, vertreibt, verdufert, sonst zuginglich macht, sich
verschafft oder besitzt, es zur Begehung einer der in Z 1 genannten strafba-
ren Handlungen zu gebrauchen. § 126c StGB sanktioniert als abstraktes
Gefihrdungsdelikt somit die Vorbereitungshandlungen zu den in § 126¢
Abs. 1 Z 1 StGB explizit aufgezihlten Computerstraftatbestinden als
Hauptdelikte. Ziel ist es, der Computerkriminalitit bereits im Vorfeld zu
begegnen.'

Als Tatmittel werden allerdings nicht simtliche Computerprogramme er-
fasst, sondern nur solche, die explizit fiir derartige kriminelle Verwen-
dungszwecke im oben genannten Sinne geschaffen worden sind."”” Umfasst
sind somit u.a. typische Hackerprogramme zum Einstieg in fremde Com-
puter, Trojaner, Keylogger, Computerviren bzw. schidliche Programme,
um Daten zu verindern oder zu 16schen."”® Diese Computerprogramme
miissen fiir die deliktischen Zwecke entweder geschaffen oder adaptiert
worden sein. Das heif3t, sie miissen entweder bereits urspriinglich zu diesen
Zwecken hergestellt, also programmiert, worden sein oder diese ,,kriminel-
le* Eigenschaft muss den fertigen Computerprogrammen im Nachhinein
dazu programmiert worden sein."”” Ebenfalls kommen vergleichbare Vor-
richtungen zur Begehung der aufgezihlten Delikte tatbestandlich in Be-
tracht. Dies sind simtliche notwendige Geritschaften, v.a. Hardware.'*
SchlieBlich sind auch die Zugangsdaten nach § 126c Abs. 1 Z 2 StGB um-
fasst, sofern sie den Zugriff auf ein Computersystem bzw. einen Teil des-
sen ermoglichen kénnen (z. B. Passworter, Zugangscodes). Hinsichtlich der
Manipulation der Smart Meter sind nur derartige Computerprogramme
gemeint, die in der Lage sind, die Aufzeichnung der Stromverbrauchswerte
in der Weise zu storen, dass regelmillig niedrigere Stromverbrauchswerte
gemessen und an den Netzbetreiber versendet werden, was z. B. bei Troja-
nern oder Computerviren der Fall ist.

Als Tathandlungen kommen hinsichtlich der Manipulation der Smart Me-

136 NK-StGB, Karg/, § 202c Rz. 3; Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 263 Rz. 1.
137 BVerfG 18.05.2009, 2 BvR 2233/07, 2 BvR 1151/08, 2 BvR 1524/08.

138 WK-StGB, Reind/-Kranskapf, § 126¢ Rz. 8.

139 Beer, Convention on Cybercrime, S. 184.

140 Sehub, Computerstrafrecht, S. 129.
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ter-Daten das Herstellen, Einfithren, Verschaffen und Besitzen der jeweili-
gen Tatmittel in Betracht. Das Herstellen meint jede Art der gebrauchsfer-
tigen Produktion dieser Tatmittel (u.a. die Fertigung von Softwareproduk-
ten und die Generierung von Sicherheitscodes).'*! Unter dem Einfiihren ist
der Import nach Osterreich gemeint.'* Das Sich-Verschaffen setzt voraus,
dass der Titer das Tatmittel in seine Verfiigungsgewalt bringt."”’ Das Besit-
zen stellt einen Auffangtatbestand dar, da der, der das Tatmittel hat, dieses
zuvor hergestellt bzw. sich verschafft haben muss.'* Egal, ob der Titer das
Programm zur Manipulation seines Smart Meters selber herstellt oder sich
dieses verschafft: Vor der Einfithrung in das Computersystem zu seinen
Zwecken wird er es auf jeden Fall besitzen, sodass zumindest diese Tat-

handlung erfiillt sein wird und er damit den objektiven Tatbestand verwirk-
licht.

Im subjektiven Tatbestand muss der Tater neben dem iblichen Vorsatz
(hier in Form des dolus eventualis) einen erweiterten (Gebrauchs-)Vorsatz
dahingehend aufweisen, dass er die Tathandlung nur deshalb ausfiihrt, um
sodann mit den Tatmitteln eines der aufgelisteten Delikte zu begehen. Das
heiB3t, der Tater muss bereits bei der Vorbereitungshandlung eine weitere
Computerstraftat 1.5.v. § 126b Abs. 1 Z 1 StGB im Blick haben. Vorliegend
kommt es dem Tater darauf an, den eigenen Smart Meter hinsichtlich sei-
ner tatsichlichen Stromverbriuche zu tduschen, um eine niedrigere Strom-
rechnung vom Netzbetreiber bzw. Stromlieferanten zu erhalten. Damit ist
der Besitz des Computerprogramms nur ein notwendiger Zwischenschritt
des Titers auf dem Weg zum betriigerischen Datenverarbeitungsmiss-
brauch nach § 148a StGB. Folglich handelt der T4dter auch mit einem erwei-
terten Gebrauchsvorsatz.

Vollendet ist die Tat bereits dann, wenn der Titer das Computerprogramm
z. B. besitzt, um es fiir eine der aufgelisteten Straftaten zu verwenden. Auf
die tatsichliche Ausfihrung der dabei beabsichtigten Haupttat kommt es
hingegen nicht an.

4 NK-StGB, Kargl, § 202c¢ Rz. 9; WK-StGB, Remnd/-Krauskopf, § 126c Rz. 11;
Gercke/ Brunst, Internetstrafrecht, S. 77 Rz. 123.

W2 WK-StGB, Reind/-Kranskapf, § 126¢ Rz. 11.

143 NK-StGB, Karg/, § 202¢ Rz. 9.

144 So auch Schub, Computerstrafrecht, S. 132.
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Aufgrund des Besitzens des zur Manipulation des Smart Meters geeigneten
Computerprogramms macht sich der Téter nach § 126c Abs. 1 StGB straf-
bar, da es thm vorliegend explizit darum geht, es v.a. fiir den betriigerischen
Datenverarbeitungsmissbrauch nach § 148a StGB einzusetzen, um seine
Stromrechnung zu reduzieren. Dabei tritt jedoch die Stratbarkeit dieses
Vorbereitungsdelikts nach § 126c Abs. 1 StGB aufgrund stillschweigender
Subsidiaritit hinter § 148a StGB und § 126a StGB bzw. § 126b StGB zu-

rick.!®

2.4.12. Datenfélschung gem. § 225a StGB

Hinsichtlich der Manipulation des eigenen Smart Meters zum Zwecke des
Abrechnungsbetrugs kommt schliefllich noch eine Strafbarkeit nach § 225a
StGB, also wegen Datenfilschung, in Betracht, womit Art. 7 CCC umge-
setzt wird. Das erfordert, dass der Tiéter durch Eingabe, Verinderung, L6-
schung oder Unterdrickung von Daten falsche Daten mit dem Vorsatz
herstellt oder echte Daten mit dem Vorsatz verfilscht, dass sie im Rechts-
verkehr zum Beweis eines Rechts, Rechtsverhiltnisses oder einer Tatsache
gebraucht werden. Wihrend § 223 StGB dem Schutz der Urkunden dient,
ist es Sinn und Zweck von § 225a StGB, die Echtheit der Daten abzusi-
chern.'*

Vorliegend kénnte das Verfilschen echter Daten, also die Manipulation der
objektiv richtigen Stromverbrauchswerte im Smart Meter, durch Eingabe
bzw. Verinderung von Daten einschligig sein, sodass ein falscher Ausstel-
leranschein erweckt wird.'*” Das bedeutet, dass der Eindruck entstehen soll,
dass die manipulierten Stromverbrauchswerte objektiv richtig sind und in
dieser Form vom Netzbetreiber aufgezeichnet worden sind. Allerdings sind
derartige Stromwerte nicht in der Lage, den zu beweisenden Gedankenin-
halt lingerfristig zu verkorpern'®, da diese stindig tberschrieben werden
und sich somit fortlaufend dndern. Zudem scheitert die Strafbarkeit nach
dieser Vorschrift spitestens im subjektiven Tatbestand, sodass der
objektive Tatbestand an dieser Stelle dahinstehen kann. Der erweiterte

145 Salzburger Kommentar, Daxecker, § 126¢ Rz. 38.

146 Wegscheider, Strafrecht BT, S. 372; Hinterhofer/ Rosband, Strafrecht BT 11, S. 207 Rz. 1.
147 Hinterhofer/ Rosband, Strafrecht BT 11, S. 209 Rz. 5.

148 Salzburger Kommentar, Thiele, § 2252 Rz. 20 m.w.N.
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Vorsatz geht nimlich dahin, diese Filschung zum Beweis einer Tatsache
einzusetzen (Gebrauchsvorsatz). Diese Art Tduschungsvorsatz muss je-
doch darauf gerichtet sein, einen anderen Menschen durch Vorlage dieser
Tauschung in die Irre zu fithren, sodass der Getduschte veranlasst wird,
dem Begehren des Titers nachzukommen.'” Zwar geht es dem Titer da-
rum, mittels der manipulierten Stromverbrauchswerte eine niedrigere
Stromrechnung zu erreichen, jedoch tiuscht er dafir keinen Menschen,
sondern, im Fall des Smart Meters, einen nicht tiuschungsfihigen Compu-
ter. Damit entfillt der erforderliche Tduschungsvorsatz und der Titer
macht sich nicht der Datenfilschung nach § 225a StGB strafbar.

2.4.13. Ergebnis zu Szenario 2, dem Abrechnungsbetrug

Manipuliert der Tater zum Zwecke einer niedrigeren Stromrechnung seinen
klassischen Stromzahler, so macht er sich eines Betruges nach § 146 StGB
strafbar, sofern in die Abrechnungserstellung (sei es durch Auswertung
einer Karte oder durch das Ablesen der Stromwerte des Titers vor Ort)
tauschungsfihige Menschen involviert sind. Unter Umstinden begeht der
Titer sogar einen qualifizierten Betrug im Sinne des Messbetrugs (§ 147
Abs. 1 Z 1 5. Var. StGB) oder Beweismittelbetrugs (§ 147 Abs. 1 Z 1 4.
Var. StGB) bzw. wenn durch seine Tathandlung eine gewisse Schadens-
grenzen Uberschritten wird (§ 147 Abs. 2 und Abs. 3 StGB).

Ist in das Abrechnungsprocedere des klassischen Stromzihlers hingegen
keine tduschungsfihige Person mehr eingebunden, da die Rechnung auto-
matisch erstellt wird, so macht sich der Titer eines betriigerischen Daten-
verarbeitungsmissbrauchs nach § 148a Abs. 1 StGB strafbar. Das gleiche
gilt fir den Fall, dass der Titer nicht seinen klassischen Stromzihler, son-
dern das Programm seines Smart Meters zum Zwecke einer niedrigeren
Stromrechnung derart manipuliert, dass objektiv unrichtige Stromver-
brauchswerte aufgezeichnet und sodann an den Netzbetreiber versendet
werden, woraufthin der Stromlieferant nach Weiterleitung der Daten durch
den Netzbetreiber, automatisch ,,zu wenig* beim Titer abbucht. Dartiber
hinaus erftllt der Titer den Qualifikationstatbestand des § 148a Abs. 2
StGB, sofern der Schaden des Netzbetreibers einen Wert von 3.000 € bzw.

149 Hinterhofer/ Rosband, Strafrecht BT 11, S. 209 Rz. 9; Reind/-Kranskopf, Computerstraf-
recht, S. 67.
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50.000 € tbersteigt. Die Delikte der Datenbeschadigung gem. § 126a Abs. 1
StGB (evtl. in Verbindung mit § 126a Abs. 2 StGB) bzw. die Stérung der
Funktionsfihigkeit eines Computersystems gem. § 126b StGB stehen dazu
in Tateinheit, wihrend der Missbrauch von Computerprogrammen nach
§ 126c StGB kraft stillschweigender Subsidiaritit dahinter zurtcktritt. Die
Frage, ob der Smart Meter (Hardware) durch die Manipulation 1.S.v. § 125
StGB beschidigt oder zerstort wird, muss vorliegend offenbleiben.

2.5. Szenario 3: Pures Hacken eines fremden Smart Meters

Fraglich ist, ob sich der Titer, dem es ausschlief3lich darauf ankommt, z. B.
mittels eines Trojaners in das Computersystem eines fremden Smart Meters
(z. B. den Smart Meter des Nachbarn) einzudringen, dieses also zu ,ha-
cken*“"™ strafbar macht.

2.5.1. Widerrechtlicher Zugriff auf ein Computersystem gem. §§ 118a StGB

In Betracht kommt in dieser Hinsicht eine Stratbarkeit nach § 118a Abs. 1
StGB"' wegen widerrechtlichen Zugtiffs auf ein Computersystem. Danach
macht sich strafbar, wer sich oder einem anderen Unbefugten vorsitzlich
zu einem Computersystem, iber das er nicht oder nicht allein verfigen
darf, oder zu einem Teil eines solchen Zugang verschafft, indem er speziel-
le Sicherheitsvorkehrungen des Computersystems iiberwindet. Dabei muss
der Tiater die Absicht haben, sich oder einem Dritten Kenntnis von den
dort gespeicherten und fir ihn nicht bestimmten Daten zu verschaffen, um
sie sodann entweder selbst zu beniitzen, einem anderen Unbefugten zu-
ginglich zu machen bzw. zu ver6ffentlichen und um sich oder einem Drit-
ten einen Vermogensvorteil zu verschaffen oder einem anderen einen
Nachteil zuzufigen.

Jedoch kann an dieser Stelle dahinstehen, wie sich der Tdter Zugang zu
dem Computersystem verschafft, da die Strafbarkeit aufgrund der erforder-
lichen dreifachen iberschieBenden Innentendenz im subjektiven Tatbe-
stand scheitert, die vorliegend durch den Titer nicht erfillt wird. So geht es

150 Ausfithrlich dazu: Beer, Convention on Cybercrime, S. 39; Reindl-Krauskopf, Compu-
terstrafrecht, S. 10 f.
151 Damit erfolgt die Umsetzung von Art. 2 CCC in nationales Recht.
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dem Hacker im Zeitpunkt der Tathandlung weder darum, sich Kenntnis
von den Daten in Form der Stromverbrauchswerte zu verschaffen noch
mochte er diese benlitzen und er mochte sich schlie3lich auch nicht berei-
chern.

Sofern der Titer in diesem Fall lediglich seine computertechnischen Fihig-
keiten testen mochte, ohne Daten ausspionieren zu wollen und ohne, dass
eine erforderliche Bereicherungs- oder Schidigungsabsicht bei ihm gegeben
ist, scheidet eine Strafbarkeit des Hackers wegen widerrechtlichen Zugriffs
auf ein Computersystem nach § 118a Abs. 1 StGB aus.

Dieses Ergebnis scheint jedoch rechtspolitisch unbefriedigend zu sein, da
diese Strafbestimmung, die gerade fiir das Hacken geschaffen wurde, die
Strafbarkeit erheblich einschrinkt und damit der Bekimpfung von wohl
kiinftig eher zunehmenden Hackerangriffen nicht gerecht wird. Dies liegt
neben dem Erfordernis im objektiven Tatbestand, dass der Titer eine spe-
zifische Sicherheitsvorkehrung im Computersystem selber iberwinden
muss, vor allem an den zu hohen Voraussetzungen im subjektiven Tatbe-
stand in Form einer dreifachen Absichtserfordernis (Datenspionage, Da-
tenverwendung und Bereicherung oder Schidigung). Damit wird ein um-
finglicher Schutz der (in anderen Bereichen oft auch sensiblen) Daten
nicht erreicht, zumal insbesondere das sog. Hacking, bei dem es dem Titer
nur darum geht, die Sicherheitsvorrichtungen im Computersystem zu
tberwinden, ohne dass er eine Bereicherungs- oder Schadigungsabsicht hat,
sowie das bloBe Lesen und Auskundschaften nicht sanktioniert werden.'”
§ 118a StGB schiitzt die Privatsphire sowie das Verfigungsrecht tiber die
eigenen Daten. Diese Schutzgiiter sind jedoch bereits dann verletzt, wenn
der Titer unberechtigterweise vorsitzlich in das gesicherte Computer-
system eindringt.'”” Das Eindringen gibt dem Titer sodann objektiv die
Moglichkeit, Kenntnis von den geschiitzten Daten zu erlangen oder diese
z. B. zu verindern oder zu 16schen.” Es erscheint allerdings nicht sachge-
recht, die Strafbarkeit derartiger Vorgehensweisen, also z. B. dem Einfiih-
ren von Trojanern, von weiteren Absichten des Titers abhingig zu ma-

152 So auch Remdl-Krauskopf, Computerstrafrecht, S. 25; Schub, Computerstrafrecht,
S. 83; Salimi, Daten und Geheimnisschutz, O]Z 2012/115, 998 ff.

153 Dieser stellt quasi einen elektronischen Hausfriedensbruch dar.

154 So auch Gercke/ Brunst, Internetstrafrecht, S. 69 Rz. 97.
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chen, zumal in diesem Bereich auch die Beweisfiihrung recht schwierig sein
dirfte, da die Absichtserfordernisse in der Realitit nur sehr schwer nach-
weisbar sein diirften.'” Zudem wird auch nicht sanktioniert, wer die weite-
re Verwendungs- und Schidigungsabsicht erst fasst, nachdem er die Daten
ausgelesen hat, da diese Absichten bereits bei der eigentlichen Tatbegehung
vorliegen missen. Vor diesem Hintergrund wire es anzudenken, eine ge-
setzliche Anderung in der Weise zu erreichen, dass hinsichtlich des objekti-
ven Tatbestandes bedingter Vorsatz ausreichend ist, ohne dass es weiterer
Absichten des Titers bei der Tatbegehung bedarf wie es auch in Art. 2
CCC als Méglichkeit vorgesehen und im deutschen Strafrecht der Fall ist."
Ziel sollte sein, bereits das schlichte Hacken eines fremden Computersys-
tems unter Uberwindung der speziellen Sicherheitsvorkehrung unter Strafe
zu stellen.

2.5.2. Missbranchliches Abfangen von Daten gem. § 119a StGB

Moglich erscheint jedoch eine Strafbarkeit des Taters nach § 119a Abs. 1
StGB, womit Art. 3 CCC umgesetzt wird. Dies setzt voraus, dass der Tater
vorsitzlich eine Vorrichtung, die an dem Computersystem angebracht oder
sonst empfangsbereit gemacht wurde benutzt oder die elektromagnetische
Abstrahlung eines Computersystems auffingt, in der Absicht, sich oder
einem Dritten Kenntnis von den tbermittelten und fiir ihn nicht bestimm-
ten Daten zu verschaffen, um sie sodann entweder selbst zu bentitzen, ei-
nem anderen Unbefugten zuginglich zu machen bzw. zu veréffentlichen
und um sich oder einem Dritten einen Vermdgensvorteil zu verschaffen
oder einem anderen einen Nachteil zuzufiigen, sofern die Tat nicht nach
§ 119 StGB"™' mit Strafe bedroht ist. Allerdings hackt der Titer den Smart
Meter selber und liest die Daten nicht auf ihrem Ubertragungsweg aus.
Ferner scheidet aus dem gleichen Grund wie bei § 118a Abs. 1 StGB, also
mangels Erfillung des erweiterten Vorsatzes, eine Strafbarkeit des Taters
wegen missbrauchlichen Abfangens von Daten nach § 119a StGB aus.

155 So auch Schuh, Computerstrafrecht, S. 202, 206; Salinzi, Daten und Geheimnisschutz,
OJZ 2012/115, 998, 1000 f.

156 Vgl. § 202a Abs. 1 StGB.

157 Verletzung des Telekommunikationsgeheimnisses.
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2.5.3. Datenbeschédigung gem. § 126a StGB

Fraglich ist, ob sich der Titer einer Datenbeschidigung nach § 126a
StGB"™® bei seinem Hackerangriff strafbar macht. Dies setzt voraus, dass
der Titer automationsunterstitzt verarbeitete, ibermittelte oder Uberlasse-
ne Daten, tber die er nicht oder nicht allein verfiigen darf, verandert, 16scht
oder sonst unbrauchbar macht bzw. unterdrickt und dadurch einen ande-
ren schidigt. Der Schutzzwecke der Norm liegt darin, Daten vor Zersto-
rung, nicht aber vor dem reinen Auslesen zu schiitzen.

Bei den mittels des Smart Meters errechneten Stromverbrauchswerten han-
delt es sich um automationsunterstiitzte verarbeitete Daten 1.S.v. § 74 Abs.
2 StGB 1.V.m. § 4 Z 9 DSG 2000, iiber die der Téter auch nicht verfugen
darf, zumal es sich in diesem Fall sogar um einen fremden Smart Meter und
damit auch um fremde Stromverbrauchsdaten handelt. Problematisch ist
jedoch, ob der Titer beim reinen Hacken dieses fremden Computersystems
die darin enthaltenen Daten verdndert. Unter einem Verdndern von Daten
versteht man die Herstellung eines neuen Informationsgehaltes, z. B. durch
inhaltliche Umgestaltung, durch teilweise Loschung oder durch eine verin-
derte Verkniipfung mit anderen Daten, sodass der urspriingliche Verwen-
dungszweck dadurch beeintrichtigt bzw. nicht mehr durchfiihrbar ist."”’
Bei der Eingabe von schidigenden Datencodes zum Zwecke des Hackens,
also z. B. von Viren oder Trojanern, kann es durchaus sein, dass die Daten
und auch die Software verindert werden, da eine Datenmodifizierung statt-
findet. ' Moglich wiire jedoch auch die Variante des sonst Unbrauchbat-
machens, sofern die Daten aufgrund der Einwirkung in sonstiger Weise
nicht mehr bestimmungsgemil3 verwendet werden konnen.'” Eine ab-
schlieBende Entscheidung kann jedoch an dieser Stelle nicht vorgenommen
werden, da die Verinderung der Daten eine Frage des jeweiligen Einzelfalls
1st.

Durch die Tathandlung miisste der Titer das Vermdgen eines anderen

158 Dies dient der Umsetzung von Art. 4 CCC in nationales Recht.

159 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 258 Rz. 6; Hilgendorf/ 1V alerins, Computet-
und Internetstrafrecht, S. 178 Rz. 594; Reind/-Kranskopf, Computerstrafrecht, S. 22.

160 Salzburger Kommentar, Daxecker, § 126a Rz. 60 ff.; Beer, Convention on Cybercrime,
S. 142.

161 Beer, Convention on Cybetcrime, S. 145.
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schidigen. Der Vermégensschaden ist darin begrindet, dass der Geschi-
digte moglicherweise Daten Gbermittelt bekommt, die in ihrem Vermo-
genswert nachhaltig durch den Titer verdndert worden sind und somit
nicht mehr den objektiv richtigen Vermdogenswert beinhalten. Maf3geblich
fir die Schadensberechnung im Rahmen des § 126a Abs. 1 StGB ist allein
der unmittelbare Schaden an den Daten selbert, also die Summe, die der
Geschiadigte dafir aufwenden muss, seinen urspriinglichen Datenbestand
wiederzubeschaffen (Wiederbeschaffungs- bzw. Wiederherstellungssauf-
wand).'* Mittelbare Folgeschiden, wie entgangene Gewinne oder Image-
schiden, werden bei der Schadensberechnung hingegen nicht berticksich-
tigt, selbst wenn die Handlung des Taters diesbeziiglich ebenfalls kausal
ist.'” Votliegend ist es in der Praxis so, dass der Netzbetreiber ein groB3es
Interesse an objektiv richtigen Daten hat. Daher verfiigt der Smart Meter
zusitzlich zu dem manipulierbaren bzw. hackbaren Teil tiber einen eichfa-
higen Teil, auf den hingegen durch den Titer nicht zugegriffen werden
kann und der somit immer die korrekten, also objektiv richtigen, Strom-
werte aufzeichnet. Diese objektiv richtigen Zihlwerte werden sodann auf-
grund der gesetzlichen Vorgaben 60 Tage im eichpflichtigen Teil des Smart
Meters gespeichert (§ 83 Abs. 2 EIWOG 2010 und § 3 Z 3 IMA-VO 2011).
Nach Ablauf dieser 60 Tage werden die Daten jedoch wieder iiberschrie-
ben und sind somit nicht mehr verfiighat'* und auch nicht rekonstruierbar.
Entdeckt der Netzbetreiber somit aufgrund der Manipulationserkennung
innerhalb des Smart Meters innerhalb dieser 60 Tage die Manipulation
muss unterschieden werden: Kann der Netzbetreiber auf diesen eichpflich-
tigen Teil des Smart Meters, also auf die objektiv richten Stromwerte, in der
Weise (z. B. online) zugreifen, dass ihm — wie bei einer Sicherheitskopie —
kein Wiederherstellungsaufwand entsteht, ist der Tatbestand des § 126a
StGB mangels Schadens nicht erfiillt."> Muss der Netzbetreiber hingegen
(vor Ort) nachsehen, ob der Hackerangriff auf den Smart Meter gleichzeitig
auch zugleich zu einer Datenbeschidigung gefithrt hat und diese sodann
evtl. wieder beheben'®, liegt ein Schaden vor, fiir dessen Berechnung die

162 Salzburger Kommentar, Komenda/Madl, § 126a Rz. 50; WK-StGB, Bertel, § 126a
Rz. 5; Reindl-Kraunskopf, Computerstrafrecht, S. 23; Sonntag, Internetrecht, S. 361.

163 Reindl-Kranskopf, Computerstrafrecht, S. 24.

164 Hrlduterungen zur IMA-VO 2011, S. 4.

165 WK-StGB, Bertel, § 126a Rz. 6; Beer, Convention on Cybercrime, S. 147; Sonntag,
Internetrecht, S. 361.

166 In der Praxis ist es jedoch zumeist so, dass im Falle eines Hackerangriffs ein neuer
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notwendigen Auslagen fiir diese Wiederherstellung entscheidend sind
(Aufwand fur die Rekonstruktion der Daten im gehackten Teil des Smart
Meters, Kosten fiir IT-Experten, Eichung, etc.).'”” Nach Ablauf dieser 60
Tage, wenn also nicht mehr festgestellt werden kann, ob der Hackerangriff
auch zu einer Datenbeschidigung gefiihrt hat und die evtl. beschidigten
Daten nicht mehr mittels des objektiv richtigen eichpflichtigen Teils wie-
derhergestellt werden kénnen, bedarf es der Installation eines neuen Smart
Meters (inkl. einer neuen Software). Der Schaden bemisst sich sodann nach
dem Marktpreis.'®

Somit macht sich der Titer, der einen fremden Smart Meter hackt, mog-
licherweise nach § 126a StGB strafbar, wenn es dabei tatsichlich auch zu
einer Beschidigung der Daten kommt (Schutzweck der Norm ist nimlich
die Datenzerstérung, nicht hingegen der Schutz vor reinem Auslesen). Im
Rahmen des Vorsatzes ist davon auszugehen, dass der Titer beim Hacken
die Beschidigung der Daten zumindest billigend in Kauf nehmen wird.
Konkret kann diese Frage allerdings nur nach den Umstinden des Einzel-
falls beantwortet werden.

Sofern der finanzielle Schaden an den Daten tber 3.000 € bzw. tber
50.000 € liegen sollte, so erfullt der Tdter iber den Grundtatbestand hinaus
zudem eine Qualifikation nach § 126a Abs. 2 StGB.

2.5.4. Storung der Funktionsfihigkeit eines Computersystems gem. §§ 126b StGB

In Betracht kime allerdings eine Strafbarkeit wegen Storung der Funktions-
fihigkeit eines Computersystems nach § 126b StGB. Dies setzt voraus, dass
der Titer die Funktionsfihigkeit eines Computersystems, tiber das er nicht
oder nicht allein verfiigen darf, dadurch schwer stort, dass er Daten eingibt
oder tibermittelt und diese Tat nicht bereits nach § 126a StGB strafbar ist.

Smart Meter installiert wird, da der gehackte ansonsten auch wieder neu geeicht
werden misste.

167 Salzburger Kommentar, Komenda/Mad, § 126a Rz. 52; WK-StGB, Bertel, § 126a
Rz. 5.

168 Salzburger Kommentar, Komenda/Mad, § 126a Rz. 52; WK-StGB, Bertel, § 126a
Rz. 5.
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Unter einem Computersystem versteht man nach der Legaldefinition des
§ 74 Abs. 1 Z 8 StGB sowohl einzelne als auch verbundene Vorrichtungen,
die der automationsunterstiitzten Datenverarbeitung dienen. Somit unter-
fallen dieser Begriffsbestimmung nicht nur Computernetzwerke, sondern
z. B. auch einzelne EDV-Gerite, Handys, Smartcards, Software'” oder
eben auch Smart Meter. Uber einen fremden Smart Meter ist der Titer
auch keineswegs verfiigungsbefugt.

Als Tathandlung miisste der Titer in dieses Computersystem Daten einge-
ben oder ibermitteln. In diesem Sinne sind z. B. die Einfiihrung von Com-
puterviren, Computerwiirmern oder sog. Trojaner bzw. grof3e Datenmen-
gen vorstellbar, die Auswirkungen auf das Computersystem haben.'” Vor-
liegend ist die Tathandlung des Titers die, dass er z. B. Daten in Form
eines Trojaners in das fremde Smart Meter-System eingibt, um in dieses zu
gelangen.

Der Taterfolg miisste sich sodann unmittelbar in einer schweren Stérung
der Funktionsfihigkeit des Computersystems niederschlagen, ohne dass
dies mit einem Vermdégensschaden wie bei § 126a Abs. 1 StGB verbunden
sein muss.'”" Der Angriff stellt dann eine schwere Storung dar, wenn das
Computersystem bzw. bestimmte Dienste vollkommen lahmgelegt oder so
verlangsamt sind, dass der restliche Gebrauchswert dieses Computersys-
tems fir den Betroffenen quasi gleich Null ist."” Ebenfalls maBgeblich
sollte in diesem Zusammenhang die Dauer der Stérung sein.'” Fraglich ist,
ob das Computersystem in Form des Smart Meters durch die Eingabe des
Trojaners bzw. Virenprogramms zum Zwecke des reinen Hackens voll-
kommen stillgelegt sein wird bzw. ob auch eventuelle rechtliche Stérungen

169 Salzburger Kommentat, Daxecker, § 126b Rz. 21; Birklbauer/ Hilf] Tipold, Strafrecht
BT LS. 261 Rz. 4.

170 Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 261 Rz. 5.

171 Allerdings wird die Ansicht vertreten, dass die systematische Stellung des § 126b
StGB bei den Vermdégensdelikten nahelege, dass sich die schwere Stérung auch an-
hand der finanziellen Aufwendungen zu orientieren habe, die notwendig sei, um die
Funktionsfihigkeit des Computersystems wiederherzustellen, WK-StGB, Reind)-
Krauskopf, § 126b Rz. 12; dies., Computerstrafrecht, S. 33.

172 EB zur RV 11666 BlgNR XXI.GP 28; Salzburger Kommentar, Daxecker, § 126b Rz.
3; WK-StGB, Reindl-Krauskopf, § 126b Rz. 10; Birklbaner/ Hilf] Tipold, Strafrecht BT 1,
S. 262 Rz. 6 m.w.N.

173 Beer, Convention on Cybercrime, S. 153.
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(z. B. Verwendungsverbot aus eichrechtlichen Griinden) vom Tatbestand
umfasst sind. Dies zu beantworten wird eine Frage des jeweiligen Einzel-
falls sein, da es sicher reine Hackerprogramme gibt, die eine schwere (me-
chanische) Stérung der Funktionsfihigkeit des Computersystems bedingen,
wihrend andere dies unter Umstinden nicht tun.'™

Problematisch wird beim reinen Hacken auch sein, den Vorsatz des T4ters,
selbst wenn dieser nur in Form von dolus eventualis vorliegen muss, nach-
zuweisen, wobei davon auszugehen ist, dass der Titer Stérungen des Com-
putersystems billigend in Kauf nehmen wird.

Die Strafbarkeit des reinen Hackers nach § 126b StGB kann an dieser Stelle
nicht eindeutig beantwortet werden, da es sich um eine Frage des Einzel-
falls handelt und die Strafbarkeit nach § 126b auch davon abhingt, ob be-
reits eine solche nach § 126a StGB gegeben ist, weil § 126b StGB diesbe-
zuglich subsidiar ist.

2.5.5. Missbranch von Computerprogrammen oder Zugangsdaten gem. § 126¢ S1GB

Moglicherweise macht sich der Tater im Rahmen seiner Hackerattacke we-
gen Missbrauchs von Computerprogrammen oder Zugangsdaten nach
§126c Abs. 1 StGB (in Umsetzung von Art. 6 CCC) strafbar. Das setzt
voraus, dass er ein Computerprogramm, das nach seiner besonderen Be-
schaffenheit ersichtlich zur Begehung eines widerrechtlichen Zugriffs auf
ein Computersystem (§ 118a StGB), einer Verletzung des Telekommunika-
tionsgeheimnisses (§ 119 StGB), eines missbrauchlichen Abfangens von
Daten (§ 119a StGB), einer Datenbeschadigung (§ 126a StGB), einer St6-
rung der Funktionsfihigkeit eines Computersystems (§ 126b StGB) oder
eines betriigerischen Datenverarbeitungsmissbrauchs (§ 148a StGB) ge-
schaffen oder adaptiert worden ist oder eine vergleichbare solche Vorrich-
tung (Z 1) oder ein Computerpasswort, einen Zugangscode oder vergleich-
bare Daten, die den Zugriff auf ein Computersystem oder einen Teil davon
ermoglichen (Z 2), mit dem Vorsatz herstellt, einfithrt, vertreibt, verduBert,

174 Das Hacken ecines Smart Meters kann unter Umstinden die Unterbindung oder
Einschrinkung der Kommunikation anderer Smart Meter und eine unzureichende
oder nichterfolgte zur Verfiigung Stellung von Verbrauchsdaten anderer Kunden zu
Folge haben.
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sonst zuginglich macht, sich verschafft oder besitzt, es zur Begehung einer
der in Z 1 genannten strafbaren Handlungen zu gebrauchen. § 126¢ StGB
sanktioniert als abstraktes Gefihrdungsdelikt somit die Vorbereitungshand-
lungen zu den in § 126c Abs. 1 Z 1 StGB explizit aufgezihlten Computet-
straftatbestinden als Hauptdelikte. Ziel dabei ist es, der Computerkriminali-
tit bereits im Vorfeld zu begegnen.'”

Hinsichtlich des objektiven Tatbestands sei an dieser Stelle auf die Ausfih-
rungen in Abschnitt 2.4.11 verwiesen.

Im subjektiven Tatbestand muss der Tater neben dem tblichen Vorsatz
(hier in Form des dolus eventualis) einen erweiterten (Gebrauchs-)Vorsatz
dahingehend aufweisen, dass er die Tathandlung nur deshalb ausfiihrt, um
sodann mit den Tatmitteln eines der aufgelisteten Delikte zu begehen. Das
heiB3t, der Tater muss bereits bei der Vorbereitungshandlung eine weitere
Computerstraftat 1.S.v. § 126b Abs. 1 Z 1 StGB im Blick haben. Im vorlie-
genden Fall kommt es dem Titer darauf an, einen fremden Smart Meter zu
tberlisten und diesen zu hacken, also seine Computerfihigkeiten zu testen.
Damit ist z. B. der Besitz des Computerprogramms oder anderer Daten,
mit denen er den fremden Smart Meter hacken, mochte nur ein notwendi-
ger Zwischenschritt eben zu weiteren Computerstrafbarkeiten. Folglich
handelt der T4dter auch mit einem erweiterten Gebrauchsvorsatz. Vollendet
ist die Tat bereits dann, wenn der Tiéter das Computerprogramm z. B. be-
sitzt, mit dem Willen, es fir eine der aufgelisteten Straftaten zu verwenden.
Auf die tatsichliche Ausfiihrung der dabei beabsichtigten Haupttat kommt
es hingegen nicht an."™

Da § 126¢ StGB bereits die Vorbereitung unter Strafe stellt, macht sich der
Titer aufgrund des Besitzens des zum Hacken eines fremden Smart Meters
geeigneten Computerprogramms nach § 126c Abs. 1 StGB strafbar. Ob
eines der in § 126c Abs. 1 StGB aufgelisteten Delikte aufgrund der jeweili-
gen Begehungsweise im Rahmen der Ausfihrung des Titers sodann tat-
sichlich verwirklicht wird, ist fiir eine Strafbarkeit nach § 126¢ unerheblich.
Es reicht aus, wenn der Titer das Tatmittel zum Zeitpunkt des sich Ver-
schaffens bzw. Besitzens fur eines der taxativ aufgelisteten Delikte verwen-
den mochte. Da es in weiterer Folge unerheblich ist, ob diese Tat tatsich-

175 NK-StGB, Kargl, § 202¢ Rz. 3; Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 263 Rz. 1.
176 Salzburger Kommentar, Daxecker, § 126¢ Rz. 29 m.w.N.
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lich ausgefithrt wird, kann auch dahinstehen, ob einer der Tatbestinde im
Rahmen der Ausfithrung tatsidchlich verwirklicht wurde.

2.5.6. Datenverwendung in Gewinn- oder Schadigungsabsicht, § 51 DSG 2000

Neben dem StGB finden sich auch Strafbestimmungen im DSG 2000.
Nach § 51 Abs. 1 DSG 2000 ist — sofern die Tat nicht nach einer anderen
Bestimmung mit strengerer Strafe bedroht ist — zu bestrafen, wer in der
Absicht, sich einen Vermdégensvorteil zu verschaffen oder einem anderen
einen Nachteil zuzufiigen, personenbezogene Daten, die ihm ausschlieBlich
aufgrund seiner beruflichen Stellung anvertraut oder zuginglich geworden
sind oder die er sich widerrechtlich verschafft hat, benutzt, insbesondere
einem anderen zuginglich macht oder verdffentlicht, obwohl der Betrof-
fene an diesen Daten ein schutzwiirdiges Geheimhaltungsinteresse hat.

Die Verwirklichung dieses Tatbestands scheitert jedoch einerseits am Be-
nitzen. Dies wiirde voraussetzen, dass der Titer die Daten fiir einen spezi-
ellen Zweck verwenden mochte. Dies ist hier jedoch gerade nicht der Fall,
da es dem Titer nur darum geht, seine computerspezifischen Fihigkeiten
zu testen, indem er in das Computersystem selber gelangen mdochte. Die
Daten selber sind hingegen fiir ihn in diesem Fall ohne Interesse. Aus die-
sem Grund liegt andererseits auch keine Bereicherungsabsicht, die auf ei-
nen Vermogensvorteil gerichtet ist, vor, da er die Daten nicht verduBBert
und eine Schidigungsabsicht kann ebenfalls nicht nachgewiesen werden.
Selbst wenn es der Titer fiir moglich hilt, dass er durch seine Handlung die
Geheimhaltungsinteressen der Betroffenen verletzt (dolus eventualis), so ist
dies jedoch nicht sein erklirtes Ziel, sodass keine Form der Absicht gege-
ben ist.

Eine Strafbarkeit des Titers wegen Datenverwendung in Gewinn- oder
Schidigungsabsicht nach § 51 DSG 2000 scheidet somit aus.

2.5.7. Ergebnis zu Szenario 3, dem puren Hacken eines fremden Smart Meters

Wer ein fremdes Computersystem (hier in Form eines Smart Meters) ein-
fach nur dberlisten, also hacken bzw. Sicherheitsliicken aufspiiren, méchte,
geht unter Umstinden weitgehend straflos aus, was man an dieser Stelle
rechtspolitisch als unbefriedigend empfinden mag. Dieses Defizit des Oster-
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reichischen Strafrechts liegt vor allem an der gesetzlichen Ausgestaltung
des § 118a StGB. Allerdings gilt das gleiche fir § 119a StGB, der ebenfalls
das Geheimhaltungsinteresse des Verfiigungsberechtigten schiitzen sollte
und diese Strafbarkeit auch von einem weiten subjektiven Tatbestand ab-
hingig macht. Ob eine Strafbarkeit nach § 126a bzw. § 126b StGB gegeben
ist, ist eine Frage des jeweiligen Einzelfalls und kann an dieser Stelle nicht
beantwortet werden. Unabhingig davon scheint es nicht sinnvoll zu sein,
die Strafbarkeit nach § 126a StGB von einem wirtschaftlichen Wiederher-
stellungsschaden des Opfers abhingig zu machen, da dieses Erfordernis
dazu fihrt, dass eine Strafbarkeit von vorgenommenen Vorsichtsmal3nah-
men des Opfers abhingt. Von einer Strafbarkeit nach § 126c Abs. 1 StGB
ist hingegen auszugehen.

2.6. Szenario 4: ,,Ausspihen* von Daten fremder Smart Meter bzw.
des Konzentrators fiir kriminelle Zwecke

Zu untersuchen ist an dieser Stelle die Strafbarkeit des Taters, der die Da-
ten aus fremden Smart Metern bzw. Konzentratoren ausliest bzw. diese auf
ihrem Ubermittlungsweg zum Netzbetreiber abfingt und anschlieBend zum
Zwecke krimineller Handlungen (z. B. Einbruche, organisierten Handel mit
den Daten, Erpressung, Terrorismus) verwenden mochte.

2.6.1. Widerrechtlicher Zugriff auf ein Computersystem gem. §§ 118a StGB

In Betracht kommt dabei zunichst ein widerrechtlicher Zugriff auf ein
Computersystem nach § 118a StGB, der Art. 2 CCC umsetzt. Danach
macht sich strafbar, wer sich oder einem anderen Unbefugten vorsitzlich
zu einem Computersystem, iber das er nicht oder nicht allein verfigen
darf, oder zu einem Teil eines solchen Zugang verschafft, indem er speziel-
le Sicherheitsvorkehrungen des Computersystems iiberwindet. Dabei muss
der Tiater zunichst die Absicht haben, sich oder einem Dritten Kenntnis
von den dort gespeicherten und fir ihn nicht bestimmten Daten zu ver-
schaffen, um sie sodann entweder selbst zu bentitzen, einem anderen Un-
befugten zuginglich zu machen bzw. zu ver6ffentlichen und um sich oder
einem Dritten einen Vermdégensvorteil zu verschaffen oder einem anderen
einen Nachteil zuzufiigen. § 118a StGB schiitzt die Daten im Computersys-
tem selber und damit sowohl die Privatsphire als auch das Verfiigungsrecht
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Uber die eigenen Daten und dient der Bekimpfung der Computet-
kriminalitit.

Tatobjekt ist somit ein Computersystem bzw. zumindest ein Teil dessen,
tber das der Titer nicht alleine verfiigen darf. Unter einem Computersys-
tem versteht man nach der Legaldefinition in § 74 Abs. 1 Z 8 StGB sowohl
einzelne als auch verbundene Vorrichtungen, die der automationsunter-
stitzten Datenverarbeitung dienen. Neben der vorhandenen Hardware
(inkl. Drucker, Bildschirm, Maus, Handy etc.) ist somit auch die Software
(wie z. B. System- und Programmdateien und andere gespeicherte Daten)
erfasst, da sie der automationsunterstiitzenden Datenverarbeitung dient.'”’
Damit stellen sowohl der Smart Meter als auch der Konzentrator geeignete
Tatobjekte dar, da sie beide Computersysteme sind.

Uber dieses Computersystem bzw. Teile dessen, zu dem sich der Titer
Zugang verschafft, darf er nicht alleine verfiigungsbefugt sein, da das Han-
deln bei alleiniger Verfiigungsbefugnis nicht tatbestandsmifig wire. Um
ein Ausufern des Tatbestandes in den weitvernetzten Systemen der Com-
puterwelt allerdings zu unterbinden, kommt es entscheidend darauf an, ob
der Titer die alleinige Verfugungsbefugnis Giber das spezielle Computersys-
tem hat, zu dem er sich Zugang verschaffen méchte, wobei die Eigentums-
verhiltnisse irrelevant sind.'® Die alleinige Verfiigungsbefugnis steht im
Rahmen von § 118a StGB demjenigen zu, der das Computersystem ver-
wendet und gestaltet."” Hat auch nur eine weitere Person das Nutzungs-
recht an diesem Computersystem, so ist der Tdter nicht alleine dartiber
verfugungsbefugt. Auch wenn die aus dem Smart Meter resultierenden
Daten im Eigentum des jeweiligen Kunden stehen, steht der Smart Meter,
also das Computersystem selber im Eigentum des Netzbetreibers, der auch
die Verfugungsbefugnis dartiber innehat, da er das System gestaltet, aus-
liest, etc. Die Verfugungsbefugnis tiber einen fremden Smart obliegt jedoch
keinesfalls dem Titer. Gelangt der Téter somit in ein derartiges Computer-
system, also in einen fremden Smart Meter bzw. in den Konzentrator, so

177 WK-StGB, Jerabek/ Reindl-Krauskaopf] Schroll, § 74 Rz. 58 f.; Reindl-Krauskopf, Compu-
terstrafrecht, S. 12; Beer, Convention on Cybercrime, S. 118.

178 Fischer, StGB Kommentar, § 202a Rz. 7a; WK-StGB, Jerabek/ Reindl-Kranskopf] Schroll,
§ 118a Rz. 13; Birklbaner/ Hilf/ Tipold, Strafrecht BT 1, S. 221.

179 Reind[-Krauskopf, Computerstrafrecht, S. 13.
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macht er sich, sofern die weiteren Tatbestandsvoraussetzungen ebenfalls
erflllt werden, strafbar.

Die Tathandlung besteht darin, dass sich der Titer Zugang zu diesem
Computersystem verschafft, indem er spezifische Sicherheitsvorkehrungen
tberwindet. Der Titer verschafft sich dann Zugang zum Computersystem
bzw. Verfugungsgewalt tber dieses, wenn er tatsichlich — egal, ob online
(z. B. per E-Mail) oder real (also vor Ort) — dermallen auf den Computer
zugreift, dass er innerhalb dessen Systems titig werden kann, indem er z. B.
dort vorhandene Daten liest, verindert oder kopiert."™ Sofern der Titer
also die Daten des Smart Meters / Konzentrators'®' auslesen kann, hat er
sich Zugang zu diesen Systemen verschafft. Jedoch reicht diese bloBe Zu-
griffsmoglichkeit auf das Computersystem alleine nicht aus, da der Titer
vor dem Zugang zu dem Computersystem noch eine spezifische Sicher-
heitsvorkehrung tiberwunden haben muss, da der Tatbestand nur gesicher-
te Systeme schiitzt. Um die kriminelle Energie des Taters zu manifestieren,
bedarf es nach dem Wortlaut der Norm einer Uberwindung eines speziel-
len Schutzes im Computersystem selber, sodass z. B. das Aufbrechen einer
Haus- oder Zimmerttre sowie das Knacken eines Laptopschlosses oder
das Rausnehmen einer normalen Tastenspetre nicht ausreichen.'™ Als spe-
zifische Computersicherung kommen jedoch uw.a. individuell gestaltete
Passworter oder Zugangscodes, eine Firewall bzw. biometrische Sicherun-
gen in Betracht.'” Diese Sicherungen iiberwindet der Titer, indem er
Handlungen setzt, die geeignet sind, die jeweilige Sicherung auszuschalten,
indem er z. B. das richtige Passwort (widerrechtlich) erlangt, ,bosartige®
Computerprogramme, also z. B. Trojaner oder Viren per E-Mail versendet
bzw. installiert oder eine sog. Brute-Force-Attacke durchfiihrt.”®* Dabei

180 WK-StGB, Reind/-Kranskopf, § 118a Rz. 20; Gercke/ Brunst, Intetnetstrafrecht, S. 69

Rz. 97; Reindl-Kranskopf, Computerstrafrecht, S. 14; Beer, Convention on Cybercrime,

S. 120.

Uber den Konzentrator kommt man nicht an die Daten eines einzelnen Kunden

heran, da eine Kundenzuordnung an dieser Stelle nicht méglich ist.

182 WK-StGB, Reindl-Kranskapf, § 118a Rz. 23; Birklbaner/ Hilf/ Tipold, Strafrecht BT 1, S.
221; Sonntag, Internetrecht, S. 354.

185 NK-StGB, Karg/, § 202a Rz. 10; WK-StGB, Reind/-Kranskopf, § 118a Rz. 25; Reindl-
Krauskopf, Computerstrafrecht, S. 15.

184 Fischer, StGB Kommentar, § 202a Rz. 11b; WK-StGB, Reind/-Kranskopf, § 118a
Rz. 26; Beer, Convention on Cybercrime, S. 122; Reind/-Krauskopf, Computerstraf-
recht, S. 16.
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muss sich der Uberwindungsvorgang nicht notwendigerweise direkt gegen
die Sicherung als solche richten, sondern diese kann auch schlicht umgan-
gen werden.'” Im Gegensatz zum Konzentrator ist der Smart Meter mit
einer derartigen computerspezifischen Sicherung ausgestattet. Diese kann
der Titer jedoch z. B. mit der Einfihrung eines Trojaners tberwinden,
wodurch es ihm ermdglich wird, die im Smart Meter enthaltenen Daten zu
lesen. Der Schutz des § 118a StGB kommt somit nur speziell gesicherten
Computersystemen zu Gute. Da der Konzentrator wohl nicht tiber eine
derartige Sicherung verfigt, die der Titer iberwinden muss, scheidet in
diesem Fall eine Strafbarkeit an dieser Stelle aus.

In subjektiver Hinsicht muss der Tiéter den objektiven Tatbestand zunichst
vorsitzlich in Form des dolus eventualis erfilllen. Dartiber hinaus setzt
§ 118a Abs. 1 StGB einen dreifach erweiterten Vorsatz in Form der Ab-
sicht des T4éters voraus: So muss es dem Titer zunichst darauf ankommen,
sich oder einem anderen Unbefugten Kenntnis von den Daten des Smart
Meters zu verschaffen. Das bedeutet, dass die Kenntnis der speziellen Da-
ten das vordringliche Ziel des Titers sein muss. Ferner muss er die Absicht
haben, diese Daten sodann entweder selber zu benutzen, einem anderen
Unbefugten zuginglich zu machen oder sie zu verdffentlichen. Schlieflich
setzt der subjektive Tatbestand zwingend voraus, dass der Titer die Ab-
sicht hat, durch die vorherige Verwendungsabsicht der Daten sich oder
einem Dritten einen Vermogensvorteil zukommen zu lassen bzw. einem
anderen einen Nachteil zuzufiigen. Diese Voraussetzungen miissen im
Zeitpunkt der Begehung der Tat zwingend vorliegen. Begeht der Titer
somit die Tat, verschafft er sich also die Daten, um sie hinterher selber
oder mit einem Dritten fiir weitere kriminelle Handlungen (Erpressung des
Netzbetreibers, Einbriiche in Privathaushalten, Handel mit den Daten, etc.)
zu verwenden, womit er einem anderen schaden will, so macht er sich nach
§ 118a StGB strafbar. Dies ist vorliegend der Fall, da der Titer nur deshalb
auf den Smart Meter zugreift, um sich die Daten in Form der Stromver-
brauchswerte zu verschaffen, die er sodann flir kriminelle Zwecke verwen-
den mochte, womit auch ein Schaden des Netzbetreibers verbunden ist.

Wiahrend sich der Titer durch das Ausspihen der Daten aus dem Smart
Meter zum Zwecke krimineller Handlungen nach § 118a Abs. 1 StGB

185 Schub, Computerstrafrecht, S. 76.
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strafbar macht, ist dies im Falle eines Konzentrators mangels Uberwindung
einer spezifischen Sicherungsvorkehrung nicht der Fall. Allerdings muss
beachtet werden, dass die Strafverfolgung eine Ermichtigung durch den
Vetletzten voraussetzt (§ § 118a Abs. 2 StGB).

2.6.2. Verletzung des Telekommunikationsgeheimnisses gem. § 119 StGB

Fraglich ist, ob der Titer beim Zugriff auf die Daten des Smart Meters
bzw. Konzentrators auch das Telekommunikationsgeheimnis nach § 119
Abs. 1 StGB (Umsetzung von Art. 3 CCC) verletzen kann. Dies ist u.a.
dann der Fall, wenn der Titer vorsitzlich eine Vorrichtung, die an dem
Computersystem angebracht oder sonst empfangsbereit gemacht wurde,
benutzt, in der Absicht, sich oder einem anderen Unbefugten vom Inhalt
einer Uber das Computersystem tbermittelten Nachricht, die nicht fir ihn
bestimmt ist, Kenntnis zu verschaffen. Die Neufassung der Norm beinhal-
tet somit, dass nunmehr auch Computersysteme erfasst werden. Geschtitz-
tes Rechtsgut ist der Inhalt von Nachrichten auf ihrem Weg der Ubertra-
gung von einem Computersystem zum anderen (also nicht der Inhalt der
Nachricht, die im Computer abgespeichert ist wie bei § 118a StGB).'™
Sanktioniert wird somit das Abfangen der Nachrichten.

Zunichst misste der Tater eine Vorrichtung, die an einem Computersys-
tem angebracht ist, benutzt haben. Unter einem Computersystem versteht
man nach § 74 Abs. 1 Z 8 StGB einzelne oder mehrere untereinander ver-
netzte Anlagen zur Datenverarbeitung, was auch die Datentibermittlung
beinhaltet. Davon ist somit auch der Smart Meter bzw. der Konzentrator
umfasst, da diese beiden Einheiten zwecks Datenweiterleitung zum Netz-
betreiber verbunden sind. An diesem Computersystem misste eine Vot-
richtung angebracht oder sonst empfangsbereit gemacht worden sein. Als
Vorrichtungen kommen simtliche Einrichtungen in Betracht, die eigens
zum Zwecke des Abhérens hergestellt bzw. diesbeziiglich adaptiert worden
sind, egal, ob es sich um korperliche Gegenstinde wie Wanzen oder Mikro-
fone handelt oder um spezielle Computerprogramme (sog. Schniiffelsoft-
ware)."” Dabei ist es irrelevant, von wem diese Vorrichtung angebracht

186 Bertel/ Schwaighofer, Strafrecht BT 1, § 119 Rz. 1.
187 WK-StGB, Reindl-Kranskapf, § 119a Rz. 4; Reind/-Krauskopf, Computerstrafrecht, S. 29;
Sonntag, Internetrecht, S. 357.
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worden ist und ob dies rechtmiBig oder rechtswidrig erfolgt ist."*® Das be-
deutet, dass der Titer diese entsprechende Vorrichtung auch extra zum
Zwecke der Tat an dem Smart Meter/Konzentrator anbringen bzw. ein-
fithren kann. Jedoch geniigt das blole Anbringen der Vorrichtung alleine
nicht, sondern es bedarf nach dem Wortlaut der Norm dartiber hinaus auch
ihrer Benutzung, also ihrer konkreten Verwendung. Verwendet der Titer
somit ein spezielles Computerprogramm, um an die Gbermittelten Daten zu
gelangen, erfillt er diese Tatbestandsvoraussetzung des § 119 Abs. 1 StGB.

Tatobjekt von § 119 StGB sind Nachrichten, die mittels eines Computer-
systems verschickt werden. Bei den Nachrichten muss es sich um Mittei-
lungen mit eigenem gedanklichem Inhalt handeln (z. B. E-Mails)."” Dabei
ist es unerheblich, ob der Inhalt dieser Nachricht geheim ist oder nicht, da
mittels § 119 Abs. 1 StGB lediglich die Moglichkeit geschiitzt werden soll,
dass eine gewisse Anzahl an Personen mittels eines Computersystems mit-
einander kommunizieren koénnen, gleichgiltig, ob dies leitungsgebunden
oder drahtlos verliuft."” Problematisch ist vorliegend jedoch, dass nur
Menschen in der Lage sind, Gedanken zu dul3ern, nicht jedoch Computer-
systeme. Zwar werden im Rahmen der aufgezeichneten Stromwerte
menschliche Verhaltensweisen im Zusammenhang mit ihrem Stromver-
brauch wieder gespiegelt, jedoch kann der Mensch nicht wirklich Einfluss
auf die Aufzeichnung und damit den Inhalt nehmen. Damit stellen die
Stromwerte keine Mitteilungen mit gedanklichem Inhalt dar. Zudem findet
bei der Ubermittlung der Stromwerte durch den Smart Meter iiber den
Konzentrator zum Netzbetreiber keine Kommunikation im eigentlichen
Sinne statt, da diese Ubermittlung zum einen nicht von Personen ausgeht
(der Smart Meter versendet diese Werte automatisch) und zum anderen
nicht auf Gegenseitigkeit, in Form eines Hin und Her, ausgerichtet ist.

Somit scheidet eine Strafbarkeit des Taters wegen Verletzung des Tele-
kommunikationsgeheimnisses nach § 119 Abs. 1 StGB aus.

188 WK-StGB, Lewisch, § 119 Rz. 8; Bertel/ Schwaighofer, Strafrecht BT 1, § 119 Rz. 1.

18 Salzburger Kommentar, Thiele, § 119 Rz. 34 m.w.N.; Reind/-Krauskopf, Computerstraf-
recht, S. 30.

190 Fischer, StGB Kommentar, § 202b Rz. 3; Reind/-Kraunskopf, Computerstrafrecht, S. 30.

100



2.6.3. Missbranchliches Abfangen von Daten gem. § 119a StGB

Allerdings kommt subsidiir, also als Auffangtatbestand zu § 119 Abs. 1
StGB, eine Strafbarkeit des Tiéters wegen missbriuchlichen Abfangens von
Daten nach § 119a Abs. 1 StGB in Betracht, der ebenfalls den Ubermitt-
lungsweg, hier allerdings von Daten, schiitzt. Danach macht sich strafbar,
wer vorsitzlich eine Vorrichtung, die an dem Computersystem angebracht
oder sonst empfangsbereit gemacht wurde, benutzt oder die elektromagne-
tische Abstrahlung eines Computersystems auffingt, in der Absicht, sich
oder einem Dritten Kenntnis von den iber ein Computersystem tbermit-
telten und fur ihn nicht bestimmten Daten zu verschaffen, um sie sodann
entweder selbst zu beniitzen, einem anderen Unbefugten zuginglich zu
machen bzw. zu verdffentlichen und um sich oder einem Dritten einen
Vermogensvorteil zu verschaffen oder einem anderen einen Nachteil zuzu-
fiigen, sofern die Tat nicht nach § 119 StGB mit Strafe bedroht ist. Ge-
schiitzt wird mit diesem Straftatbestand das formelle Geheimhaltungsinte-
resse an der Nichtoffentlichkeit der Kommunikation mit elektronischen
Mitteln.

So setzt der objektive Tatbestand zunichst voraus, dass der Titer eine Vor-
richtung, die an einem Computersystem angebracht wurde, benutzt, also in
Gang setzt. Unter einer solchen Vorrichtung versteht man simtliche Ein-
richtungen, die speziell zum Zwecke des Abfangens von Daten im Zeit-
raum ihrer Ubertragung hergestellt oder eigens dafiir adaptiert wurden.'!
Obwohl diese Vorrichtung sowohl korperlicher als auch nicht kérperlicher
Natur sein kann, wird wohl die Verwendung eines speziellen Computer-
programms am wahrscheinlichsten sein. Der Titer wird ein entsprechend
gestaltetes Computerprogramm verwenden, das es ithm ermoglicht, die
gewlnschten Stromdaten abzufangen. Diese Vorrichtung muss am Com-
putersystem angebracht sein oder zumindest empfangsbereit gemacht wor-
den sein, was im vorliegenden Fall durchaus moglich erscheint. Der objek-
tive Tatbestand setzt schlieBlich voraus, dass der Titer diese Vorrichtung
auch tatsichlich benutzt, also verwendet, um auf die Ubermittlung der Da-
ten zuzugreifen.

Alternativ siecht § 119a StGB jedoch auch die Méglichkeit des Auffangens
elektromagnetischer Abstrahlungen des Computersystems vor. Darunter

191 Beer, Convention on Cybercrime, S. 132.
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versteht man u.a. die elektromagnetischen Strahlen beim Arbeitsprozess
durch den Bildschirm oder die Signale der Funktastatur, mit denen Daten-
inhalte rekonstruiert werden kénnen, wobei es entscheidet auf das Auffan-
gen der Daten an sich, nicht hingegen um die tatsichliche Rekonstruktion
ankommt."”> MaBgeblich ist jedoch, dass die Daten (egal, ob verschliisselt
oder nicht, wobei die Stromdaten in der Praxis verschliisselt tibermittelt
werden) wihrend des Abstrahlungsvorgangs abgefangen werden (was tech-
nisch vorliegend durchaus moglich ist, wenn der Titer z. B. direkt am Ka-
bel steht), da gespeicherte Daten von § 118a Abs. 1 StGB geschtitzt wet-
den.'” Fraglich ist, ob die Datentibertragung mittels WLAN/Funk (die
Daten werden dabei mittels elektromagnetischer Wellen tbertragen) eben-
falls tatbestandsmiBig erfasst ist."”* Wihrend der Titer bei § 119a Abs. 1 1.
Var. StGB eine spezielle Vorrichtung am Computersystem (z. B. in Form
eines speziellen Computerprogramms) zur Datenspionage benutzen muss,
ist diese ,,Hirde* in § 119a Abs. 1 2. Var. StGB nicht vorgesehen, da ledig-
lich das Auffangen einer elektromagnetischen Abstrahlung des Computet-
systems gefordert wird. Der Wortlaut umfasst somit auch die Abstrahlung
von Daten, die mittels Funk in einem kabellosen Netzwerk erfolgt.'” Aller-
dings ist laut Reind/-Kranskopf die Abstrahlung kein Synonym fiir die Uber-
tragung und sprachlich auch nicht mit dieser gleichzusetzen."”® Dieses At-
gument kann an dieser Stelle nicht nachvollzogen werden, zumal eine
Gleichsetzung dieser beiden Tatbestandsvoraussetzungen auch gar keinen
Sinn machen wiirde. Ziel des § 119a StGB ist es, das missbriuchliche Ab-
fangen von Daten zu unterbinden. Dabei soll sanktioniert werden, wer sich
durch ein Computersystem ubermittelte Daten entweder dadurch ver-
schafft, dass er dafiir eine am Computer angebrachte Vorrichtung zu Spio-
nagezwecken verwendet oder diese Daten mittels elektromagnetischer Ab-

192 WK-StGB, Reindl-Kranskopf, § 119a Rz. 10; Bertel/ Schwaighofer, Strafrecht BT 1, § 119a
Rz. 2 m.w.N.; Birklbaner/ Hilf] Tipold, Strafrecht BT 1, S. 225 m.w.N.

193 Fischer, StGB Kommentar, § 202b Rz. 3; NK-StGB, Karg/, § 202b Rz. 4; Rengier,
Strafrecht BT II, S. 270 Rz. 35 f. Anders sicht dies Reind/-Kraunskopf, in: WK-StGB, §
1192 Rz. 10, wonach das Ubertragungsgeheimnis nicht verletzt sei, da der Eingriff
nicht am Ubertragungsweg ansetze. Jedoch sei dennoch die Privatsphire desjenigen
betroffen, dessen Titigkeit am Computer aufgrund der Abstrahlung rekonstruiert
werden kénne.

194 Vetneinend Bertel/ Schwaighofer, Strafrecht BT 1, § 1192 Rz. 2 m.w.N.

195 So auch: WK-StGB, Reindl-Krauskopf, § 119a Rz. 10.

196 WK-StGB, Reind/-Kranskapf, § 119a Rz. 10.
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strahlung abfingt. Bei der ersten Alternative ist es notwendig, dass der Ti-
ter dafiir eine Vorrichtung (z. B. ein Programm) benutzt, egal, ob diese
bereits am Computer vorhanden ist oder ob er diese erst noch selber an-
bringen muss. Bei der zweiten Alternative wird hingegen die elektromagne-
tische Abstrahlung eines Computersystems sanktioniert. Auch wenn bei der
ersten Variante eine spezielle Abhoreinrichtung verwendet wird, so bediir-
fen beide Vorgehensweisen der Aufbringung des gleichen Mafles an krimi-
neller Energie."”” Mit dem Auffangtatbestand des § 119a Abs. 1 StGB sol-
len alle Formen nicht6ffentlicher, elektronischer Dateniibertragung (z. B.
E-Mail, Fax, Telefon) erfasst werden und zwar unabhingig davon, ob diese
leitungsgebunden, drahtlos oder innerhalb privater Netzwerke erfolgt (z. B.
Intranet, WLAN, VPN-Ubermittler)."” Folglich sind auch die kabelgebun-
denen Netzwerke nicht weniger geschiitzt als die kabellosen.”” Einer
Uberwindung einer spezifischen Sicherheitsvorkehrung im Computersys-
tem bedarf es im Gegensatz zu § 118a Abs. 1 StGB hingegen nicht.

Geschiitzt sind bei § 119a Abs. 1 StGB nicht nur Nachrichten, sondern
Daten aller Art i.S.v. § 74 Abs. 2 StGB. Unter Daten fallen personen- und
nichtpersonenbezogene Daten sowie Programme, sodass das Kommunika-
tionsgeheimnis umfassend geschiitzt ist. Der Schutzbereich ist somit weiter
gefasst als bei § 119 Abs. 1 StGB der nur Nachrichten erfasst. Wihrend die
Nachricht einen Gedankeninhalt beinhaltet, kommt es auf einen solchen
bei den Daten nicht an, sodass auch PIN-Codes oder Kreditkartennum-
mern sowie generell Computerdaten umfasst werden.” Die im Smart Me-
ter aufgezeichneten Stromverbrauchswerte unterfallen, im Gegensatz zum
Begriff der Nachrichten, zweifelsohne dem Begriff der (personenbezoge-
nen) Daten. Diese Daten werden im Wege eines Computersystems tiber-
mittelt, also vom Smart Meter des Kunden (Speicherort) tiber iibergeordne-
te technische Einheiten wie den Datenkonzentrator oder Transaktionsser-
ver zum Netzbetreiber (Zielort). Geschiitzt sind die Daten somit in diesem
Falle nur wihrend des Ubertragungs- bzw. Abstrahlungsvorgangs. Diese
fremden® Stromwerte sind auch nicht fir den Téter bestimmt.

17 A.A. Reindl-Kranskopf, in: WK-StGB, § 119a Rz. 10.

198 Fischer, StGB Kommentar, § 202b Rz. 3; NK-StGB, Karg/, § 202b Rz. 4, Rengier,
Strafrecht BT 11, S. 270 Rz. 35 f.; Sonntag, Internetrecht, S. 358; Vgl. auch Salzburger
Kommentar, Thiele, § 119a Rz. 29.

199 AA. WK-StGB, Reind/-Krauskapf, § 119a Rz. 10.

200 WK-StGB, Reind/-Kranskopf, § 1192 Rz. 8.
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Allerdings ist im Gegensatz zu § 119 Abs. 1 StGB der subjektive Tatbe-
stand enger gefasst, indem er neben dem dblichen Vorsatz eine dreifache
tberschiefende Innentendenz erfordert. So muss sich der Tater nicht nur
mittels des Abfangens in der Ubermittlungsphase unberechtigterweise
Kenntnis von den Daten verschaffen wollen, wie in § 119 Abs. 1 StGB,
sondern dartiber hinaus auch noch bezwecken, mittels eigener Benutzung,
Zuginglichmachen fir andere Unbefugte oder Verdffentlichen der Daten
sich oder einem anderen einen Vermogensvorteil zu erbringen bzw. einem
anderen einen Nachteil zuzuftugen (wie in § 118a StGB). Diese Daten muss
der Titer somit ausspionieren wollen. An die Spionageabsicht schlie3t sich
die Verwendungsabsicht dieser Daten sowie die Schiadigungsabsicht an,
wovon im vorliegenden Fall auszugehen ist. Ob der Tidter diese Absicht
auch wirklich in die Tat umsetzt, ist fir die Strafbarkeit nicht relevant, da es
lediglich auf die Absicht zum Zeitpunkt der Begehung der Tat ankommt.

Wenn man davon ausgeht, dass der Titer die Daten nicht direkt im Smart
Meter oder Konzentrator ausspioniert, sondern erst auf dem Weg ihrer
Ubertragung (also entweder vom Smart Meter zum Konzentra-
tor/Transaktionsserver bzw. von diesem zum Netzbetreiber) abfingt, um
sie sodann fur weitere kriminelle Handlungen (wie Erpressung des Netzbe-
treibers, Einbriiche, Handel mit diesen Daten) verwenden zu wollen, macht
sich dieser nach § 119a StGB strafbar, wobei die Tat nur auf Ermichtigung
des Verletzten erfolgt (§ 119a Abs. 2 StGB).

Problematisch ist jedoch an § 119a StGB, genau wie bei § 118a StGB, der
dreifach erweiterte Vorsatz, der die Strafbarkeit erheblich einengt und unter
beweisrechtlichen Gesichtspunkten erschwert. Die mit § 119a StGB be-
zweckte Vertraulichkeit der Dateniibertragung ist bereits bei Kenntnis-
erlangung durch einen Unberechtigten verletzt, wie dies auch bei § 119
StGB der Fall ist. Daher wire vor dem Hintergrund umfassenden Daten-
schutzes eine gesetzliche Anderung anzuraten, die auch von Art. 3 CCC
gedeckt wire.

104



2.6.4. Datenbeschidigung gem. § 126a StGB

Der Titer kénnte sich zudem einer Datenbeschidigung nach § 126a Abs. 1
StGB strafbar machen, sofern er beim Zugriff auf das fremde Computer-
system Daten beschidigt. Danach macht sich strafbar, wer automationsun-
terstitzt veratbeitete, Ubermittelte oder Ubetlassene Daten, tber die er
nicht oder nicht allein verfiigen darf, verindert, 16scht oder sonst un-
brauchbar macht bzw. unterdriickt und dadurch einen anderen schidigt.
Der Tatbestand ist eine besondere Form der Sachbeschiadigung, die des-
halb nachtriglich ins StGB eingefithrt wurde, da es sich bei den Daten™”
nicht um koérperliche Gegenstinde handelt, sodass eine Strafbarkeit nach
§ 125 StGB ausscheidet. Der Schutzzwecke der Norm liegt somit darin,
Daten vor Zerstérung, nicht aber vor dem reinen Auslesen zu schiitzen.

Bei den Stromwerten, die in dem fremden Smart Meter gespeichert sind,
handelt es sich um automationsunterstitzt verarbeitete Daten, liber die der
Titer nicht verfigen darf. Fraglich ist allerdings, ob der Titer durch das
reine Auslesen der Stromwerte diese Daten im Smart Meter oder Konzent-
rator verandert, 16scht oder sonst unbrauchbar macht. Der Titer muss
auch fir das reine Auslesen dieser Daten heimlich, also ohne Einwilligung
des Berechtigten, also des Netzbetreibers, z. B. eine Software installieren™”
(damit der fremde Smart Meter mit seinem Computer zum Zwecke der
Auslesung kommunizieren kann, wodurch auch die Daten verindert wer-
den). Diese konnte u.U. die Variante der Verinderung bewirken, auch
wenn sie keine Funktionsbeeintrichtigung des Smart Meters erfordert, da
durch den Ubertragungsvorgang die Datenstruktur der Festplatte mit dem
Speichervorgang verindert wird.”” Ansonsten kime jedoch auch die Vari-
ante des sonst Unbrauchbarmachens in Betracht, da die Daten méglicher-
weise aufgrund der Einwirkung in sonstiger Weise nicht mehr bestim-
mungsgemil} verwendet werden kénnen.*"

201 Gemeint ist somit der Inhalt der Daten und nicht das Medium, auf dem die Daten
gespeichert sind.

202 Es gibt in dieser Hinsicht auch andere Moglichkeiten und Vorgehensweisen.

203 Gercke/ Brunst, Internetstrafrecht, S. 81 Rz. 180.

204 Beer, Convention on Cybercrime, S. 145.
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Hinsichtlich der weiteren Ausfihrungen sei auf Abschnitt 2.4.8 und 2.5.3
verwiesen.

Somit macht sich der Titer, der die Daten eines fremden Smart Meter fur
kriminelle Zwecke ausliest, moglicherweise nach § 126a StGB strafbar,
wenn es dabei tatsichlich auch zu einer Beschidigung der Daten und zu
einem Wiederherstellungsaufwand fiir den Netzbetreiber kommt, da die
Norm nur vor Zerstérung der Daten, nicht aber vor dem reinen Auslesen
schiitzt. Im Rahmen des Vorsatzes ist davon auszugehen, dass der Titer,
auch wenn er die richtigen Stromdaten ausspihen méchte, dabei die Be-
schidigung der Daten zumindest billigend in Kauf nehmen wird. Konkret
kann diese Frage allerdings nur nach den Umstinden des Einzelfalls be-
antwortet werden.

Sofern der finanzielle Schaden an den Daten tber 3.000 € bzw. tber
50.000 € liegen sollte, so erfullt der Tidter iber den Grundtatbestand hinaus
zudem eine Qualifikation nach § 126a Abs. 2 StGB.

2.6.5. Storung der Funktionsfihigkeit eines Computersystems gem. §§ 126b StGB

Fraglich ist, ob sich der Téter beim Auslesen der Daten nach § 126b Abs. 1
StGB strafbar macht. Dies ist dann der Fall, wenn er die Funktionsfihigkeit
eines Computersystems, Uber das er nicht oder nicht allein verfigen darf,
dadurch schwer stort, dass er Daten eingibt oder tbermittelt. Allerdings
setzt die Strafbarkeit eine schwere Stérung der Funktionsfihigkeit des
Computersystems voraus. Genauso wie bei 2.5.4 kann an dieser Stelle nicht
beantwortet werden, ob das im Einzelfall durch den Titer verwendete Pro-
gramm zum Ausspihen der Daten tatsichlich eine schwere Stérung der
Funktionsfihigkeit des Computersystems, also des Smart Meters/des Kon-
zentrators bedingt, selbst wenn der Netzbetreiber z. B. den Smart Meter
moglicherweise austauscht, sobald er von einem solchen Angriff Kenntnis
erlangt. Ebenfalls problematisch ist der Nachweis des Vorsatzes des Titers.
Sofern eine Strafbarkeit nach § 126a StGB gegeben ist, scheidet eine solche
nach § 126b StGB ohnehin aus.
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2.6.6. Missbranch von Computerprogrammen oder Zugangsdaten gem. § 126¢ StGB

In Betracht kommt ebenfalls eine Strafbarkeit nach § 126c Abs. 1 StGB
durch den Titer, womit Art. 6 CCC umgesetzt wird. Dies setzt voraus, dass
er ein Computerprogramm, das nach seiner besonderen Beschaffenheit
ersichtlich u.a. zur Begehung eines widerrechtlichen Zugriffs auf ein Com-
putersystem (§ 118a StGB), einer Verletzung des Telekommunikationsge-
heimnisses (§ 119 StGB), eines missbrauchlichen Abfangens von Daten
(§ 119a StGB) oder eines betriigerischen Datenverarbeitungsmissbrauchs
(§ 148a StGB) geschaffen oder adaptiert worden ist, oder eine vergleichbare
solche Vorrichtung (§ 126c Abs. 1 Z 1 StGB) oder ein Computerpasswort,
einen Zugangscode oder vergleichbare Daten, die den Zugriff auf ein
Computersystem oder einen Teil davon erméglichen (§ 126c Abs. 1 Z 2
StGB) mit dem Vorsatz herstellt, einfiihrt, vertreibt, verduB3ert, sonst zu-
ganglich macht, sich verschafft oder besitzt, dass sie zur Begehung einer
der in Z 1 genannten strafbaren Handlungen gebraucht werden.

An dieser Stelle soll auf die Ausfihrungen in Abschnitt 2.5.5 verwiesen
werden. Es ist davon auszugehen, dass der Titer, der sich vorsitzlich ein
spezielles Computerprogramm, das ithm entweder direkten Zugang zum
Computersystem erméglicht (§ 118a StGB) bzw. zum Abfangen von Daten
geeignet ist (§ 119a StGB), verschafft, um sich widerrechtlich Kenntnis von
den gespeicherten oder tibermittelten Stromdaten zu verschaffen, sich we-
gen des Missbrauchs von Computerprogrammen nach § 126c Abs. 1 StGB
strafbar macht, zumal auch der Vorsatz gegeben ist.

2.6.7. Datenverwendung in Gewinn- oder Schéadignngsabsicht gem. § 51 DSG 2000

Schlieflich kommt zudem eine Strafbarkeit wegen Datenverwendung in
Gewinn- oder Schidigungsabsicht nach § 51 DSG 2000 aufgrund des Aus-
lesens fremder Smart Meter-Daten zu kriminellen Zwecken in Betracht.
Nach § 51 Abs. 1 DSG 2000 ist — sofern die Tat nicht nach einer anderen
Bestimmung mit strengerer Strafe bedroht ist — mit Freiheitsstrafe bis zu
einem Jahr zu bestrafen, wer mit dem Vorsatz, sich oder einen Dritten un-
rechtmillig zu bereichern oder mit der Absicht, einen anderen in seinem
von § 1 Abs. 1 DSG 2000 gewihtleisteten Anspruch zu schidigen, perso-
nenbezogene Daten, die thm ausschliellich aufgrund seiner beruflichen
Stellung anvertraut oder zuginglich geworden sind oder die er sich wider-
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rechtlich verschafft hat, selbst bentitzt, einem anderen zuginglich macht
oder verdffentlicht, obwohl der Betroffene an diesen Daten ein schutzwiit-
diges Geheimhaltungsinteresse hat.

Dafiir misste es sich im Rahmen des objektiven Tatbestandes bei den aus-
zulesenden Smart Meter Daten zunichst um personenbezogene Daten
handeln. Bei personenbezogenen Daten handelt es sich nach § 4 Z 1 DSG
2000 um solche Angaben iber Betroffene, durch die deren Identitit be-
stimmt oder bestimmbar ist. Darunter fallen z. B. Name, Geburtsdatum,
Postanschrift, E-Mailadresse, Kontonummer und biometrische Daten, uber
die der Betroffene zu identifizieren ist.*” Fraglich ist, ob dies auch bei den
Daten des Smart Meters der Fall ist. Der Smart Meter erfasst zunichst den
jeweiligen Stromverbrauch und gibt somit Aufschluss dariiber, wieviel
Strom tber diesen Zihlpunkt bezogen wird. Diese Stromverbrauchswerte
werden sodann fiir 60 Tage im Gerit selber abgespeichert. Da die
Stromverbrauchswerte Ruckschlisse tber die Lebensgewohnheiten des
Anschlussinhabers ermdglichen®”, ist auch die Identitit des Betroffenen
tber den Zihlpunkt zumindest bestimmbar, sodass es sich bei den Ver-
brauchsdaten um personenbezogene Daten handelt.”” Daran dndert auch
die Tatsache nichts, dass z. B. mehrere Personen in der Wohnung leben
und somit alle den Elektrizititsanschluss nutzen.”” Dies ist vergleichbar mit
einer Telefonnummer, die auch von mehreren genutzt werden kann und
dennoch als personenbezogenes Datum gilt.”"

An diesen personenbezogenen Daten misste der Betroffene ein schutz-
wiirdiges Geheimhaltungsinteresse haben. Ein schutzwirdiges Geheimhal-
tungsinteresse ist nach § 1 Abs. 1 S. 2 DSG 2000 dann nicht gegeben, wenn
die Daten entweder allgemein verfiigbar sind oder nicht zur Rickfithrbar-
keit auf den Betroffenen geeignet sind. Da die durch den Smart Meter auf-
gezeichneten Verbrauchswerte nicht veréffentlicht werden, sind sie auch
nicht fir jedermann bzw. die Allgemeinheit bekannt. Zudem koénnen tber

205 Jahnel, Datenschutzrecht, S. 127 f.

206 Ausfihtlich dazu: Mark/, Smart Metering und Datenschutz, in: Steinmul-
ler/Hauer/Schneidet, Jahrbuch Energiewirtschaft 2011, S. 37 ff.

207 So z.B. wie viele Personen leben im Haushalt? Wann sind diese anwesend?

208 Buschmann/ Motyka, Enetgieeffizienz, wbl 2011, 11, 16.

209 Anders ist das jedoch der Fall, wenn der Stromverbrauch von mehreren Wohnein-
heiten bzw. ganzer Straflenziige zusammengefasst wird.

210 Datenschutzbehorde 09.08.2006, K121.109/0006-DSK/2006.
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die jeweiligen Stromverbrauchswerte die Betroffenen zumindest bestimmt
werden. Dieses Geheimhaltungsinteresse an den Daten hat jedoch nicht
nur der jeweilige Kunde, sondern ebenfalls der Netzbetreiber®, der auch
als Betroffener i.8.v. § 4 Z 3 DSG 2000 anzusehen ist, da mittels der Daten
auch auf die bestehende Kundenbeziehung geschlossen werden kann.*'?

Der Titerkreis ist eingegrenzt: Entweder miissen die Daten dem Titer auf-
grund seiner beruflichen Stellung anvertraut bzw. zuginglich gemacht wor-
den sein, wovon hier nicht ausgegangen wird, oder aber der Titer miisste
sich die Daten widerrechtlich verschafft haben. Unter ein widerrechtliches
Verschaffen fallen simtliche rechtswidrige Vorgehensweisen, durch die der
Titer an die Daten gelangt.””’ Vorliegend gelangt der Titer an die Daten
fremder Smart Meter, indem er entweder widerrechtlich auf dieses Compu-
tersystem in Form des Hackens nach § 118a StGB zugreift oder aber, in-
dem er die Daten missbriuchlich auf ihrem Ubermittlungsweg nach § 119a
StGB abfingt. Folglich hat der Titer aktiv und widerrechtlich gehandelt,
um an die Daten zu gelangen. Diese miisste er in Folge auch bentitzen. Das
Beniitzen stellt im Rahmen der Legaldefinition des § 4 Z 9 DSG 2000 ei-
nen Unterfall des Verarbeitens von Daten dar, wihrend das Verarbeiten
wiederum einen Unterfall des Verwendens (§ 4 Z 8 DSG 2000), also jede
Art der Handhabung der Daten, darstellt. Dem Titer kommt es in diesem
Szenario darauf an, die Daten auszulesen, um sie sodann fiir weitere krimi-
nelle Zwecke (sei es Erpressung, Finbriiche oder dergleichen) zu verwen-
den. Dabei ist es nicht notwendig, dass der Titer in irgendeiner Weise auf
die Daten selber einwirkt, relevant ist nur, dass et sich den Inhalt der Daten
fir seine weiteren kriminellen Aktivititen (mit Aullenwirkung) zu eigen
macht.”"* Dies ist hier der Fall, sodass der Titer den objektiven Tatbestand
erfillt.

Der subjektive Tatbestand setzt eine Bereicherungs- bzw. Schidigungs-
absicht voraus. Die Bereicherungsabsicht bezweckt einen Vermogens-
vorteil, also eine Vermogensvermehrung, aufgrund der Verwendung der

211 Nach § 4 Z 3 DSG 2000 werden auch Daten von juristischen Personen geschutzt.
212 L eissler, Hackattacken, in: Jahnel, Jahrbuch Datenschutzrecht 2012, S. 170.

215 Salimi, Daten- und Geheimnisschutz, O]Z 2012/115, 998, 1002.

214 Salimi, Daten- und Geheimnisschutz, O]Z 2012/115, 998, 1002.
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Daten.””® Dies konnte z. B. dann der Fall sein, wenn der Titer die wider-
rechtlich erlangten Smart Meter-Daten dazu verwendet, den Netzbetreiber
zu erpressen. Nicht eindeutig zu beantworten ist die Alternative der Scha-
digungsabsicht des Titers, die darauf abzielt, einen anderen in seinen Ge-
heimhaltungsinteressen zu schidigen. Da der Wortlaut der Norm explizit
Absicht erfordert, muss es dem Titer primir auf die Verletzung dieser Ge-
heimhaltungsinteressen ankommen. Dies wird vorliegend jedoch wohl eher
nicht der Fall sein, da es dem Titer in erster Linie darum geht, die ausgele-
senen Daten in weiterer Folge fiir andere kriminelle Zwecke zu verwenden,
sodass die Daten lediglich ,,Mittel zum Zweck* sind.*'® Da die Vorsatzform
des dolus eventualis in diesem Zusammenhang nicht ausreichend ist, er-
scheint nur die Vorgehensweise moglich, dass der Titer die ausgelesenen
Daten absichtlich ver6ffentlicht, um damit nicht nur die Geheimhaltungs-
interessen der jeweiligen gehackten Kunden, sondern v.a. die des Netzbe-
treibers zu verletzen, worum es im wohl vordringlich gehen wird. In die-
sem Fall wird auch der Netzbetreiber zum Betroffenen eines solchen An-
griffs. Der Personenbezug der Stromverbrauchswerte ist dabei darin zu
sehen, dass diese Aufschluss tber die Geschiftsbeziehung zwischen den
Kunden und dem Netzbetreiber geben.””” Somit ist auch der subjektive
Tatbestand erftllt, sodass sich der Titer wegen Datenverwendung in Ge-
winn- oder Schidigungsabsicht nach § 51 DSG 2000 stratbar macht.

Allerdings ist die in § 51 DSG 2000 verankerte Subsidiarititsklausel zu be-
ricksichtigen. Sofern also neben § 51 DSG 2000 noch andere Stratbestim-
mungen einschligig sind, kommt es auf das jeweilige Strafmal3 an. Da fiir
samtliche in diesem Szenario (moglicherweise) verwirklichte Delikte
(§§ 118a, 119a, 126a, 126b, 126c StGB) nach der aktuellen Rechtslage je-
doch nur eine Freiheitsstrafe von héchstens sechs Monaten vorgesehen ist,
greift die Subsidiarititsklausel nicht ein. Das hat zur Folge, dass der Titer
diese Delikte in Tateinheit begeht und der Strafrahmen von bis zu einem
Jaht Freiheitsstrafe gem. § 51 DSG 2000 zur Anwendung kommt.**

25 Jabnel, Datenschutzrecht, S. 546.

216 I eisster, Hackattacken, in: Jahnel, Jahrbuch Datenschutzrecht 2012, S. 169.
217 Leissler, Hackattacken, in: Jahnel, Jahrbuch Datenschutzrecht 2012, S. 170.
218 I eissler, Hackattacken, in: Jahnel, Jahtbuch Datenschutzrecht 2012, S. 170.
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2.6.8. Ergebnis zu Szenario 4, dem Ausspihen von Daten

Liest der Titer die Stromdaten direkt am fremden Smart Meter aus, um
diese Daten anschlieBend fir kriminelle Zwecke weiter zu verwenden,
macht er sich des widerrechtlichen Zugriffs auf ein Computersystem nach
§ 118a StGB strafbar, wobei die Tat nur mit Ermichtigung des Verletzten
erfolgt. In Tateinheit dazu steht die Strafbarkeit wegen Datenverwendung
in Gewinn- oder Schidigungsabsicht gem. § 51 DSG 2000, wobei der ho-
here Strafrahmen von einem Jahr zur Anwendung kommt. Im Gegensatz
zu § 118a StGB handelt es sich bei § 51 DSG 2000 um ein Offizialdelikt.

Werden die Stromwerte hingegen nicht direkt am Smart Meter selber aus-
gelesen, sondern auf ihrem Ubermittlungsweg zum Zwecke weiterer krimi-
neller Handlungen abgefangen, steht das missbrauchliche Abfangen dieser
Daten nach § 119a StGB unter Strafe. Zur Verfolgung dieser Tat bedarf es
(wie bei § 118a StGB auch) einer Ermichtigung des Verletzten. In Tatein-
heit dazu steht die Strafbarkeit wegen Datenverwendung in Gewinn- oder
Schidigungsabsicht gem. § 51 DSG 2000, wobei der héhere Strafrahmen
von einem Jahr zur Anwendung kommt. Im Gegensatz zu § 118a StGB
handelt es sich bei § 51 DSG 2000 um ein Offizialdelikt.

Ebenfalls in Tateinheit dazu steht jeweils der Straftatbestand der Datenbe-
schidigung nach § 126a StGB bzw. der Stérung der Funktionsfihigkeit
eines Computersystems gem. § 126b StGB. Verwendet der Titer fiir dieses
Auslesen bzw. Abfangen ein geeignetes Computerprogramm, so tritt die
Strafbarkeit wegen Missbrauchs von Computerprogrammen nach § 126¢
kraft stillschweigender Subsidiaritit dahinter zurtick.

2.7. Szenario 5: Manipulation der Daten fremder Smart Meter / des
Konzentrators fiir kriminelle Zwecke

SchlieBllich soll die Strafbarkeit des Taters untersucht werden, der die Da-
ten eines fremden Smart Meters / Konzentrators nicht nur ausliest, son-
dern diese Daten fiir kriminelle Zwecke (z. B. Angriff auf das Elektrizitits-
netz — u.a. zwecks Vorspiegelung einer hohen/niedrigen Last im Netz,
Erpressung, Terrorismus) manipuliert.
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2.7.1. Widerrechtlicher Zugriff auf ein Computersystem gem. §§ 118a StGB

Der Titer kénnte sich zunichst wegen des widerrechtlichen Zugriffs auf
ein Computersystem nach § 118a Abs. 1 StGB strafbar machen. Dies ist
dann der Fall, wenn er sich oder einem anderen Unbefugten vorsitzlich zu
einem Computersystem, tiber das er nicht oder nicht allein verfigen darf,
oder zu einem Teil eines solchen Zugang verschafft, indem er spezielle
Sicherheitsvorkehrungen des Computersystems Uberwindet. Dabei muss
der Tater zunichst die Absicht haben, sich oder einem Dritten Kenntnis
von den dort gespeicherten und fiir ihn nicht bestimmten Daten zu ver-
schaffen, um sie sodann entweder selbst zu benttzen, einem anderen Un-
befugten zuginglich zu machen bzw. zu veréffentlichen und um sich oder
einem Dritten einen Vermdogensvorteil zu verschaffen oder einem anderen
einen Nachteil zuzufiigen.

An dieser Stelle sei auf die Ausfithrungen in Abschnitt 2.6.1 verwiesen. Der
einzige Unterschied ist hier, dass der Titer, nachdem er sich den Zugang zu
dem Computersystem, dem Smart Meter (der Konzentrator ist mangels
spezifischer Sicherungsvorkehrung vom Schutz des § 118a StGB ausge-
nommen), verschafft hat, die hinterlegten Daten nicht nur ausliest, sondern
diese auch verindert, also manipuliert.

Der Titer macht sich durch die Manipulation eines fremden Smart Meters
vor dem Hintergrund krimineller Absichten wegen widerrechtlichen Zu-
griffs auf ein Computersystem nach § 118a Abs. 1 StGB strafbar. Aufgrund
von § 118a Abs. 2 StGB wird die Tat allerdings nur mit der Ermichtigung
des Verletzten verfolgt.

2.7.2. Vierletzung des Telekommunikationsgebeimnisses gem. § 119 StGB

Fraglich ist, ob zugleich eine Strafbarkeit nach § 119 StGB in Betracht
kommt. Dies ist u.a. dann der Fall, wenn der Titer vorsitzlich eine Vor-
richtung, die an dem Computersystem angebracht oder sonst empfangsbe-
reit gemacht wurde, benutzt, in der Absicht, sich oder einem anderen Un-
befugten vom Inhalt einer iiber das Computersystem iibermittelten Nach-
richt, die nicht fir ihn bestimmt ist, Kenntnis zu verschaffen. Allerdings
scheidet eine Strafbarkeit wegen Verletzung des Telekommunikationsge-
heimnisses nach § 119 StGB vor allem aus dem Grund aus, da es sich bei
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den Stromwerten nicht um Nachrichten handelt und der Tater die Strom-
werte nicht auf dem Weg ihrer Ubertragung manipuliert, sondern direkt am
Smart Meter bzw. Konzentrator.

2.7.3. Missbranchliches Abfangen von Daten gem. § 119a StGB

Eine Strafbarkeit nach § 119a StGB scheidet ebenfalls aus. Danach macht
sich nimlich strafbar, wer vorsitzlich eine Vorrichtung, die an dem Com-
putersystem angebracht oder sonst empfangsbereit gemacht wurde benutzt
oder die elektromagnetische Abstrahlung eines Computersystems auffingt,
in der Absicht, sich oder einem Dritten Kenntnis von den Uber ein Com-
putersystem Ubermittelten und fiir ihn nicht bestimmten Daten zu vet-
schaffen, um sie sodann entweder selbst zu benltzen, einem anderen Un-
befugten zuginglich zu machen bzw. zu ver6ffentlichen und um sich oder
einem Dritten einen Vermdégensvorteil zu verschaffen oder einem anderen
einen Nachteil zuzuftigen, sofern die Tat nicht nach § 119 StGB mit Strafe
bedroht ist. Der Téter manipuliert jedoch die Stromdaten nicht auf ihrem
Weg der Ubermittlung zum Netzbetreiber, sondern direkt im fremden
Smart Meter bzw. Konzentrator.

2.7.4. Datenbeschidigung gem. § 126a StGB

Aufgrund der Manipulation der Smart Meter Daten (z. B. mittels Compu-
terviren) konnte sich der Tiater in Umsetzung von Art. 4 CCC einer Daten-
beschidigung nach § 126a StGB stratbar machen. Dies ist dann der Fall,
wenn er einen anderen dadurch schidigt, dass er automationsunterstiitzt
verarbeitete, Ubermittelte oder Uberlassene Daten, Uiber die er nicht oder
nicht alleine verfigen darf, verdndert, l16scht oder sonst unbrauchbar macht
oder unterdriickt.

Unter Daten versteht man nach der Legaldefinition in § 74 Abs. 2 StGB
sowohl personenbezogene wie nicht personenbezogene Informationen als
auch Programme. Damit handelt es sich bei den Angaben des Smart Meters
bzw. des Konzentrators zweifelsohne um Daten, die automatisch verarbei-
tet werden. Uber diese Daten darf der Titer nicht oder nicht alleine verfii-
gen dirfen. Dabei kommt es nicht auf das zivilrechtliche Eigentum son-
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dern auf das Alleinverfiigungsrecht iiber die Daten an.”" Der Titer hat
keinesfalls das (Allein-) Verfiigungsrecht tiber die Daten fremder Smart
Meter bzw. Uber Konzentratoren, da dieses dem Netzbetreiber zusteht.
Diese Daten miusste der Tidter verandern, 16schen oder sonst unbrauchbar
machen bzw. unterdriicken. Es ist durchaus méglich, dass sich die einzel-
nen Handlungsalternativen tberschneiden, um Strafbarkeitslicken auszu-
schlieBen.” Allerdings muss sich die Handlung des Titers nachteilig aus-
wirken, sodass Beeintrachtigungen, die sich ohne weiteres beseitigen lassen,
nicht tatbestandsmiBig sind.””' In Betracht kiime votliegend das Verindern.
Verindert werden die Daten dann, wenn sie durch eine Handlung des Ti-
ters einen neuen Informationsgehalt bekommen und der urspriingliche
Verwendungszweck dadurch beeintrichtigt wird (z. B. das inhaltliche Um-
gestalten der Daten).”” Aufgrund der Manipulation z. B. mittels Computer-
viren durch den Titer sollen die Daten einen neuen Informationsgehalt
dahingehend bekommen, dass die Stromwerte z. B. wesentlich hoher aus-
fallen, als es der Realitit entspricht.

Durch die Tathandlung miisste der Titer das Vermdgen eines anderen
schidigen. In dieser Hinsicht sei auf die Ausfithrungen in 2.4.8 und 2.5.3
verwiesen.

Da der Vorsatz des Titers, der die Stromwerte zu kriminellen Zwecken
verindert, zweifelsohne gegeben ist, macht sich dieser wegen Datenbe-
schidigung nach § 126a Abs. 1 StGB stratbar, wenn dem Netzbetreiber
(wovon auszugehen ist) dadurch auch ein Wiederherstellungsaufwand ent-
steht.

Sofern der finanzielle Schaden an den Daten tber 3.000 € bzw. tber
50.000 € liegen sollte, so erfullt der Tdter iber den Grundtatbestand hinaus
zudem eine Qualifikation nach § 126a Abs. 2 StGB.

219 Birklbaner/ Hilf/ Tipold, Strafrecht BT 1, S. 257.

20 Hilgendorf] V alerins, Computet- und Internetstrafrecht, S. 176 Rz. 589.
221 Ebenda.

222 Hilgendorf] V alerins, Computet- und Internetstrafrecht, S. 178 Rz. 594.
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2.7.5. Storung der Funktionsfibigkeit eines Computersystems gem. §§ 126b StGB

Fraglich ist, ob der Titer bei der Manipulation der fremden Stromwerte
innerhalb eines fremden Smart Meters auch eine Stérung der Funktionsfa-
higkeit eines Computersystems nach § 126b StGB (Art. 5 CCC) bewirkt.
Dies ist dann der Fall, wenn er die Funktionsfihigkeit eines Computersys-
tems, tber das er nicht oder nicht allein verfiigen darf, dadurch schwer
stort, dass er Daten eingibt oder iibermittelt. Damit stellt § 126b StGB ei-
nen Auffangtatbestand fir § 126a StGB dar. Mittels § 126b StGB werden
Computersysteme zur Ginze und nicht nur einzelne Daten geschiitzt.

Unter einem Computersystem versteht man nach der Legaldefinition des
§ 74 Abs. 1 Z 8 StGB sowohl einzelne als auch verbundene Vorrichtungen,
die der automationsunterstiitzten Datenverarbeitung dienen. Somit unter-
fallen dieser Begriffsbestimmung nicht nur Computernetzwerke, sondern
z. B. auch einzelne EDV-Gerite, Handys, Smartcards, Software® oder
eben auch Smart Meter. Uber einen fremden Smart Meter/Konzentrator ist
der Titer auch keineswegs verfiigungsbefugt.

Hinsichtlich der weiteren Ausfithrungen sei auf Abschnitt 2.4.9 verwiesen.

Da der Tater vorsatzlich handelt, also zumindest mit dolus eventualis, hat
er den Tatbestand des § 126b Abs. 1 StGB erfillt. Allerdings scheidet vor-
liegend eine Strafbarkeit wohl aus, da § 126b StGB gegentiber 126a Abs. 1
StGB subsidiir ist.

2.7.6. Missbranch von Computerprogrammen oder Zugangsdaten gem. § 126¢ S1GB

Zu untersuchen ist, ob der Titer aufgrund der Manipulation der Stromda-
ten ein Computerprogramm 1.S.v. § 126c StGB missbraucht. Dies setzt
voraus, dass er ein Computerprogramm, das nach seiner besonderen Be-
schaffenheit ersichtlich u.a. zur Begehung eines widerrechtlichen Zugriffs
auf ein Computersystem (§ 118a StGB), einer Vetletzung des Telekommu-
nikationsgeheimnisses (§ 119 StGB), eines missbriauchlichen Abfangens
von Daten (§ 119a StGB) oder eines betriigerischen Datenverarbeitungs-

223 Salzbutger Kommentar, Daxecker, § 126b Rz. 21; Birklbaner/ Hilf/ Tipold, Strafrecht
BT, S. 261 Rz. 4.
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missbrauchs (§ 148a StGB) geschaffen oder adaptiert worden ist, oder eine
vergleichbare solche Vorrichtung (§ 126c Abs. 1 Z 1 StGB) oder ein Com-
puterpasswort, einen Zugangscode oder vergleichbare Daten, die den Zu-
griff auf ein Computersystem oder einen Teil davon erméglichen (§ 126¢
Abs. 1 Z 2 StGB) mit dem Vorsatz herstellt, einfihrt, vertreibt, verdulert,
sonst zuginglich macht, sich verschafft oder besitzt, dass sie zur Begehung
einer der in Z 1 genannten strafbaren Handlungen gebraucht werden.

An dieser Stelle sei auf die Ausfithrungen zu Abschnitt 2.4.11 verwiesen.

Da sich der Titer eines schiadlichen Computerprogramms bedienen wird,
um sich zu manipulativen Zwecken in das Computersystem einzuhacken,
macht er sich wegen Missbrauchs von Computerprogrammen nach § 126¢
Abs. 1 StGB strafbar, zumal auch hier der erweiterte Vorsatz erfillt ist.

2.7.7. Datenverwendung in Gewinn- oder Schadigungsabsicht gem. § 51 DSG 2000

SchlieBlich kénnte sich der Titer wegen Datenverwendung in Gewinn-
oder Schidigungsabsicht nach § 51 DSG 2000 aufgrund der Manipulation
fremder Smart Meter Daten zu kriminellen Zwecken strafbar gemacht ha-
ben. Nach § 51 Abs. 1 DSG 2000 ist — sofern die Tat nicht nach einer an-
deren Bestimmung mit strengerer Strafe bedroht ist — mit Freiheitsstrafe
bis zu einem Jahr bestrafen, wer mit dem Vorsatz, sich oder einen Dritten
unrechtmilig zu bereichern oder mit der Absicht, einen anderen in seinem
von § 1 Abs. 1 DSG 2000 gewihtleisteten Anspruch zu schidigen, perso-
nenbezogene Daten, die thm ausschlieflich aufgrund seiner beruflichen
Stellung anvertraut oder zuginglich geworden sind oder die er sich wider-
rechtlich verschafft hat, selbst benttzt, einem anderen zuginglich macht
oder verodffentlicht, obwohl der Betroffene an diesen Daten ein schutzwur-
diges Geheimhaltungsinteresse hat.

Hinsichtlich der ausfiihrlichen Priifung sei auf Abschnitt 2.6.7 verwiesen.

Der Titer macht sich auch hier wegen Datenverwendung in Gewinn- oder
Schidigungsabsicht nach § 51 DSG 2000 strafbar.
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2.7.8. Ergebnis zu Szenario 5, der Manipulation der Daten fremder Smart Meter /
des Kongentrators zwecks Stirung Netzstenerung durch den Netzbetreiber

Sofern der Titer in einen fremden Smart Meter eindringt, um dessen
Stromwerte zwecks krimineller Vorhaben zu manipulieren, macht er sich
wegen eines widerrechtlichen Zugriffs auf ein Computersystem nach § 118a
StGB in Tateinheit mit der Datenverwendung in Gewinn- oder Schadi-
gungsabsicht nach § 51 DSG 2000 strafbar, wobei der héhere Strafrahmen
von einem Jahr zur Anwendung kommt. Wihrend es sich bei § 118a StGB
um ein Ermachtigungsdelikt handelt, stellt § 51 DSG 2000 ein Offizialde-
likt dar. Die wohl erfiillte Datenbeschidigung nach § 126a Abs. 1 StGB
(evtl. in Verbindung mit § 126a Abs. 2 StGB)** steht dazu ebenfalls in Tat-
einheit, der Missbrauch von Computerprogrammen gem. § 126c StGB tritt
hingegen kraft stillschweigender Subsidiaritit dahinter zuriick.

2.8. Ausblick: Geplante Strafrechtsnovelle

2.8.1. Inbaltliche Zusammenfassung der Richtlinie iiber Angriffe anf Informationssys-

teme

Mit der Richtlinie 2013/40/EU des Europidischen Parlaments und des Ra-
tes vom 12.08.2013 tiber Angriffe auf Informationssysteme und zur Erset-
zung des Rahmenbeschlusses 2005/222/]1 des Rates (Cybercrime-RL), die
auf dem Ubereinkommen des Europarates iiber Computerkriminalitit
(CCC) aufbaut und die bis zum 04.09.2015 in nationales Recht umzusetzen
ist, sollen die strafrechtlichen Bestimmungen der einzelnen Mitgliedstaaten
hinsichtlich der Angriffe auf Informationssysteme angeglichen werden,
indem Mindestvorschriften zur Festlegung von Straftaten und einschligi-
gen Strafen festgelegt werden. Zudem soll die Zusammenarbeit und der
Informationsaustausch innerhalb der Mitgliedstaaten in diesem Bereich
verbessert werden.””

Die Erwigungsgriinde der Richtlinie lassen sich folgendermalien zusam-

224 Ansonsten die Stérung der Funktionsfihigkeit eines Computersystems nach § 126b
StGB.
225 Erwigungsgrund 1 der Richtlinie.
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menfassen: Die Informationssysteme sind fur die politische, gesellschaftli-
che und wirtschaftliche Interaktion in der Union unverzichtbar, da die Ge-
sellschaft in hohem Maf3e von diesen Systemen abhingig ist. Daher sollte
auch ein angemessenes Schutzniveau dieser Informationssysteme gewihr-
leistet werden.”” Angriffe auf die Informationssysteme (auch terroristischer
Natur) werden nicht nur in der Union, sondern weltweit zunehmend als
Bedrohung angesehen, zumal diese mit immer ausgefeilteren Methoden
begangen werden (z. B. Botnetze). Besonders die Stérung bzw. Zerstérung
kritischer Infrastrukturen (z. B. Kraftwerke, Verkehrsnetze, staatliche Net-
ze) hitte erhebliche grenziiberschreitende Auswirkungen. Zudem ist der
wirtschaftliche Schaden durch die Stérung der Informationssysteme und
der Kommunikation sowie der Verlust oder die Verinderung vertraulicher
Informationen oder anderer Daten erheblich. Daher bedarf es der Verein-
heitlichung der Straftatbestinde fiir den rechtswidrigen Zugang zu Infor-
mationssystemen, den rechtswidrigen Systemeingriff, den rechtswidrigen
Eingriff in Daten und das rechtswidrige Abfangen von Daten. Dabei soll-
ten z. B. schwere Strafen vorgesehen werden, wenn die Taten von kriminel-
len Vereinigungen begangen werden, wenn bei grof3 angelegten Cyberan-
griffen eine betrichtliche Anzahl von Informationssystemen beeintrichtigt
wird, wenn schwere Schidden verursacht oder ein Botnetz verwendet wird
und wenn sich der Angriff gegen eine kritische Infrastruktur richtet. Aller-
dings soll eine Strafbarkeit ausgeschlossen sein, wenn die Instrumente, also
die Hard- und Software, fiir rechtmillige Zwecke hergestellt und in den
Verkehr gebracht worden sind. Die Strafbarkeit setzt somit den Vorsatz
voraus, diese Instrumente fur Straftaten verwenden zu wollen. Zum Zwe-
cke der Bekimpfung der Cyberkriminalitit sollten die Mitgliedstaaten die
erforderlichen Malinahmen treffen, um die Informationssysteme und die
dazugehorigen Daten der kritischen Infrastruktur zu schiitzen, wobei der
Aufwand und die Kosten fiir einen solchen Schutz im angemessenen Ver-
hiltnis zu einem méglichen Schaden stehen miissen.

Die Cybercrime-RL versteht nach Art. 2 lit. a unter einem Informations-
system eine Vorrichtung oder eine Gruppe miteinander verbundener oder
zusammenhingender Vorrichtungen, die einzeln oder zu mehreren auf der
Grundlage eines Programms die automatische Verarbeitung von Compu-

226 Dabei muss jede Verarbeitung von Daten dem einschligigen Unionsrecht tiber Da-
tenschutz entsprechen.
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terdaten durchfihren, sowie die von iht oder ihnen zum Zwecke des Be-
triebs, der Nutzung, des Schutzes und der Pflege gespeicherten, verarbeite-
ten, abgerufenen oder tbertragenen Computerdaten.

Art. 3 der Cybercrime-RL will zunichst den vorsitzlichen unbefugten Zu-
gang zu einem Informationssystem unter Strafe stellen, wenn dieser unter
Verletzung von Sicherheitsmaf3nahmen erfolgt und kein leichter Fall vor-
liegt.

Mittels Art. 4 der Cybercrime-RL soll die vorsitzliche und unbefugte
schwere Behinderung oder Stérung des Betriebs eines Informationssystems
durch Eingeben von Computerdaten, durch Ubermitteln, Beschidigen,
Léschen, Beeintrichtigen, Verindern und®’ Unterdriicken von Computer-
daten und®® durch Unzuginglichmachen von Computerdaten bestraft wet-
den, wenn kein leichter Fall vorliegt. Der Versuch soll ebenfalls strafbar
sein.

Art. 5 der Cybercrime-RL sieht eine Strafbarkeit fiir das vorsitzliche und
unbefugte Loschen, Beschidigen, Beeintrichtigen, Verindern und Unter-
driicken von Computerdaten eines Informationssystems bzw. das Un-
zuginglichmachen solcher Daten vor, sofern kein leichter Fall vorliegt. Der
Versuch soll ebenfalls strafbar sein.

Aufgrund von Art. 6 der Cybercrime-RL gilt es, das vorsitzliche und unbe-
fugte, mit technischen Hilfsmitteln bewirkte Abfangen nicht6ffentlicher
Computerdateniibermittlungen an ein Informationssystem, aus einem In-
formationssystem oder innerhalb eines Informationssystems einschlief3lich
elektromagnetischer Abstrahlungen aus einem Informationssystem zu be-
strafen, wenn kein leichter Fall vorliegt.

Aufgrund von Art. 7 der Cybercrime-RL soll das vorsitzliche und unbefug-
te Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfithren, Ver-
breiten oder anderweitige Verfiigbarmachung folgender Instrumente, mit
der Absicht, eine Straftat im Sinne der Art. 3 bis 6 zu begehen, ponalisiert
werden, wenn kein leichter Fall vorliegt: Ein Computerprogramm, das v.a.

227 Das ,,und* sollte wohl als ,,oder* gelesen werden.
228 Das ,,und* sollte wohl als ,,oder* gelesen werden.
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dafiir hergestellt wurde, diese Straftaten zu begehen sowie ein Computer-
passwort, ein Zugangscode oder dhnliche Daten, die den Zugang zu einem
Informationssystem erméglichen.

Die Anstiftung und Beihilfe zu den dargestellten Delikten soll ebenfalls
strafbar sein, Art. 8 der Cybercrime-RL.

Nach Art. 9 der Cybercrime-RL ist es die Aufgabe der Mitgliedstaaten, die
in den Art. 3 bis 8 aufgelisteten Straftaten mit wirksamen, angemessenen
und abschreckenden Strafen zu ahnden. So sollen die Straftaten im Sinne
der Art. 3 bis 7 der Cybercrime-RL dann mit Freiheitsstrafen im Hoéchst-
maf3 von mindestens zwei Jahren bestraft werden, wenn kein leichter Fall
vorliegt. Straftaten gem. Art. 4 und 5 der Cybercrime-RL sollen mit Frei-
heitsstrafe im Hochstmall von mindestens drei Jahren geahndet werden,
sofern eine betrichtliche Anzahl von Informationssystemen beeintrachtigt
und daftr ein Instrument 1.S.v. Art. 7 verwendet wird. Angriffe nach Art. 4
und 5 der Cybercrime-RL, die im Rahmen einer kriminellen Vereinigung
begangen werden, die einen schweren Schaden anrichten oder sich gegen
eine kritische Infrastruktur (z. B. Kraftwerk oder Stromnetz) richten, wer-
den in Zukunft mit einer Freiheitsstrafe im Hoéchstmal3 von mindestens
finf Jahren geahndet.

SchlieBlich sieht Art. 10 der Cybercrime-RL vor, dass auch juristische Per-
sonen fur Straftaten im Sinne von Art. 3 bis 8 verantwortlich sein sollen,
wenn diese Straftat zu Gunsten der juristischen Person entweder durch
eine Fihrungsperson oder durch eine unterstellte Person aufgrund man-
gelnder Uberwachung oder Kontrolle begangen wurde.

2.8.2. Zwischenergebnis

Um kritische Infrastrukturen, wozu auch Stromnetze und Kraftwerke ge-
héren, besser zu schiitzen, werden derartige Cyberangriffe kiinftig hirter
bestraft. Da solche Angriffe zumeist landestbergreifende Auswirkungen
haben, scheint es sinnvoll, ein einheitliches Strafmal3 zu finden, sowie die
Zusammenarbeit der Mitgliedstaaten in diesem Bereich zu verbessern.
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2.8.3. Konsequenzen der unionsrechtlichen 1 orgaben fiir das bestehende dsterreichische
Strafrecht

Um uv.a. die Cybercrime-RL umzusetzen, gibt es nunmehr einen Entwurf
zum Strafrechtinderungsgesetz 2015, dessen wesentlichen Anderungen im
Hinblick auf die projektrelevanten Delikte an dieser Stelle kurz dargestellt
werden sollen (ohne jedoch auf die Anhebung der Wertgrenzen einzuge-
hen).

2.8.3.1. Widerrechtlicher Zugriff auf ein Computersystem gem. § 118a
StGB

In Umsetzung von Art. 3 der Cybercrime-RL sollen die zu hohen Voraus-
setzungen im subjektiven Tatbestand in Form einer dreifachen Absichtser-
fordernis (Datenspionage, Datenverwendung und Bereicherung oder Schi-
digung) tberarbeitet werden. Somit soll kiinftig nach § 118a Abs.1 Z 1 des
Entwurfs bestraft werden, wer sich unbefugt durch Uberwindung einer
spezifischen Sicherheitsvorkehrung im Computersystem, Zugang zu diesem
verschafft, in der Absicht, sich oder einem anderen Unbefugten Kenntnis
von personenbezogenen Daten zu verschaffen, deren Kenntnis schutzwtir-
dige Geheimhaltungsinteressen des Betroffenen verletzt. Zwar wurde mit
diesem Entwurf im Rahmen des Vorsatzes die Absicht der Datenverwen-
dung (zumindest in Abs. 1 Z 1) und Bereicherung bzw. Schidigung gestri-
chen™, aber in vielen Fillen (wie vorliegend das Szenatrio 3) diirfte das
pure Hacken fremder Computersysteme weiterhin schwer nachweisbar
sein, sodass immer noch Strafbarkeitsliicken bestehen. Dies betrifft gerade
die Fille, in denen es dem Titer ausschlieBlich darum geht, seine Compu-
terfahigkeiten unter Beweis zu stellen und zu testen, ob er das Computer-
system Uberlisten, also hacken kann. Dabei kommt es thm jedoch gar nicht
auf die Kenntniserlangung der in dem jeweiligen Computersystem gespei-
cherten Daten an, sodass der Nachweis der erforderlichen Absicht (dolus
eventualis reicht somit nicht aus), kaum zu erbringen sein wird. Vor diesem
Hintergrund wire es sinnvoll gewesen, bereits den schlichten unbefugten
Zugang zu Daten in einem Computersystem unter Uberwindung einer spe-
ziellen Sicherheitsvorkehrung unter Strafe zu stellen, wie es auch Art. 3 der

229 Auch fir § 119a StGB hitte sich cine Uberarbeitung des dreifach erweiterten Vor-
satzes angeboten.
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Cybercrime-RLL. vorgesehen und z. B. im deutschen Strafrecht (§ 202a
StGB) verankert ist. Mit § 118 Abs. 1 Z 2 des Entwurfs soll bestraft wer-
den, wer die Daten oder das Computersystem zum Nachteil eines anderen
verwendet. Dies wiirde, wie jedoch die aktuelle Regelung auch, das Szena-
rio 5 erfassen.

Neu verankert werden soll in § 118a Abs. 2 des Entwurfs die erhchte
Strafbarkeit des Titers, sofern das Computersystem einen wesentlichen
Bestandteil einer kritischen Infrastruktur i.S.v. § 74 Abs. 1 Z 11 des Ent-
wurfs darstellt.

2.8.3.2. Datenbeschidigung gem. § 126a StGB

In Anlehnung an Art. 9 Abs. 3 der Cybercrime-RL soll in § 126a Abs. 3 des
Entwurfs ein neuer Qualifikationstatbestand in der Form eingefiihrt wer-
den, dass durch die Tat viele Computersysteme unter Verwendung eines
Computerprogramms, eines Computerpasswortes, Zugangscodes oder ver-
gleichbarer Daten, die den Zugriff auf ein Computersystem oder einen Teil
davon ermdglichen, sofern diese Mittel nach ihrer besonderen Beschaffen-
heit ersichtlich dafiir geschaffen oder adaptiert wurden, beeintrichtigt oder
schwer gestort werden.

Zudem wurde aufgrund von Art. 9 Abs. 4 der Cybercrime-RL ein weiterer
Qualifikationstatbestand in § 126a Abs. 4 Z 2 StGB geschaffen, wenn
durch die Tat wesentliche Bestandteile der kritischen Infrastruktur beein-
trichtigt werden.

Im Rahmen des Entwurfs bleibt jedoch § 126a Abs. 1 StGB unverindert.
In Ubereinstimmung mit Art. 5 der Cybercrime-RL wire es jedoch sinnvoll
gewesen, das Erfordernis des Schadens in Form eines Wiederherstellungs-
aufwandes zu streichen. Dieser Wiederherstellungsaufwand entsteht dem
Geschidigten nimlich nur dann, wenn er z. B. keine Sicherungskopie die-
ser Daten zur Hand hat und diese somit wiederherstellen muss. Nur in
diesem Fall ist also eine Strafbarkeit des Titers gegeben. Hat der Geschi-
digte hingegen die Daten noch an einem anderen Ort gespeichert, hat er
daher zumeist keinen Wiederherstellungsaufwand und die Strafbarkeit des
Titers entfillt. Es scheint allerdings nicht sachgerecht, die Strafbarkeit des
Titers von den zuvor getitigten Schutz- und Sicherungsmaf3nahmen des
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Geschadigten abhingig zu machen, da derartige Schutz- und Sicherungs-
maBnahmen zu einer Privilegierung dieses Titers fiihren wiirden.” Ferner
ist der Schutzzweck der Norm darin zu sehen, das Interesse an der Verfug-
barkeit der konkreten Daten und deren Fortbestand zu schiitzen, ohne dass
es auf den Wert oder die Wiederherstellbarkeit ankommen sollte. Daher
scheint im Vergleich die Regelung im deutschen StGB (auch vor dem Hin-
tergrund des Opferschutzes) sinnvoller zu sein, wonach sich strafbar
macht, wer rechtswidrig Daten l6scht, unterdriickt, unbrauchbar macht
oder verindert (§ 303a StGB), ohne dass es auf einen dartiberhinausgehen-
den wirtschaftlichen Wiederherstellungsschaden des Opfers ankommt.

2.8.3.3. Storung der Funktionsfihigkeit eines Computersystems gem.
§ 126b StGB

Es wurden bei § 126b mit dem Entwurf die gleichen Qualifikationen wie
bei § 126a StGB vorgeschlagen.

2.8.4. Auswirkungen der geplanten Strafrechtsnovelle anf die Ergebnisse der Begutach-
tung

An dieser Stelle soll kurz aufgezeigt werden, an welchen Stellen der Begut-
achtung die Strafrechtsnovelle zu anderen Ergebnissen fithren wiirde.

2.8.4.1. Szenario 1: Stromdiebstahl

* Entziehung von Energie gem. § 132 StGB
Die Wertgrenzen im Rahmen der Qualifikation des § 132 Abs. 2

StGB sollen von 3.000 € bzw. 50.000 € auf 5.000 € bzw. 500.000 €
angehoben werden.

2.8.4.2. Szenario 2: Abrechnungsbetrug

e Schwerer Betrug gem. § 147 StGB
Auch hier sollen die Wertgrenzen nach § 147 Abs. 2 und Abs. 3
StGB von 3.000 € bzw. 50.000 € auf 5.000 € bzw. 500.000 € ange-
hoben werden.

e Betriigerischer Datenverarbeitungsmissbrauch gem. § 148a StGB

20 So auch Sehubh, Computerstrafrecht, S. 106.
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Im Rahmen der Qualifikation des § 148a Abs. 2 StGB ist ebenfalls
eine Anhebung der Wertgrenzen von 3.000 € bzw. 50.000 € auf
5.000 € bzw. 500.000 € angedacht.

*  Datenbeschidigung gem. § 126a StGB
Auch hier kime die Anhebung der Wertgrenze auf 5.000 € bzw.
500.000 € zum Tragen.

2.8.4.3. Szenario 3: Pures Hacken eines fremden Smart Meters

* Datenbeschidigung gem. § 126a StGB
Es kidme auch hier die Anhebung der Wertgrenze auf 5.000 € bzw.
500.000 € zur Anwendung.

2.8.4.4. Szenario 4: ,,Ausspidhen® von Daten fremder Smart Meter bzw. des
Konzentrators fur kriminelle Zwecke

*  Widerrechtlicher Zugriff auf ein Computersystem gem. § 118a
StGB
Mboglicherweise kime hier zusitzlich die neu zu schaffende Qualifi-
kation zur Anwendung, wenn der Smart Meter als Computersystem
ein wesentlicher Bestandteil einer kritischen Infrastruktur ist.

* Datenbeschidigung gem. § 126a StGB
Es kime auch hier moglicherweise die Anhebung der Wertgrenze
auf 5.000 € bzw. 500.000 € zur Anwendung.

e Stérung der Funktionsfihigkeit eines Computersystems gem.
§ 126b StGB
Sofern eine Strafbarkeit an diesem Punkt nach § 126b StGB tber-
haupt in Betracht kommt, kénnte méglicherweise auch die neue
Qualifikation nach § 126b Abs. 4 Z 2 StGB greifen, da die Tat ge-
gen ein Computersystem vertibt wird, das méglicherweise ein we-
sentlicher Bestandteil der kritischen Infrastruktur ist.

2.8.4.5. Szenatio 5: Manipulation der Daten fremder Smart Meter / des
Konzentrators zwecks Storung der Netzsteuerung durch den Netzbetreiber

*  Widerrechtlicher Zugriff auf ein Computersystem gem. § 118a
StGB
Hier ist wohl von davon auszugehen, dass der neu zu schaffende
Qualifikationstatbestand nach § 118a Abs. 2 StGB einschligig wire,
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da es sich bei dem Smart Meter als Computersystem um einen we-
sentlichen Bestandteil der kritischen Infrastruktur handelt, sodass
eine Freiheitsstrafe bis zu zwei Jahren vorgesehen ist.

* Datenbeschidigung gem. § 126a StGB
Es kime auch hier méglicherweise die Anhebung der Wertgrenze
auf 5.000 € bzw. 500.000 € zur Anwendung.

¢ Datenverwendung in Gewinn- oder Schiadigungsabsicht gem. § 51
DSG 2000
Da votliegend die neue Qualifikation des § 118a Abs. 2 StGB ein-
schligig sein diirfte und von einer Ermichtigung des Verletzten
ausgegangen wird, greift aufgrund der hoheren Strafandrohung die
Subsidiarititsklausel des § 51 DSG 2000.

3. Gesellschaftliche Aspekte

3.1. Privacy in der 6konomischen Literatur

Die 6konomische Literatur beschiftigte sich gerade in jiingerer Zeit inten-
siv mit der Thematik nutzenbeeinflussender Aspekte von Privacy und Securi-
#. Gerade in Zeiten digitaler Vernetzung und der vermehrt auftretenden
Fragestellungen, wie mit privaten Daten auch aus wohlfahrtstheoretischer
Sicht umzugehen ist, sind Erkenntnisse dahingehend neben den evidenten
sozialen Aspekten auch von zunehmendem wirtschaftlichen Interesse. Da-
hingehend sind auch theoretische sowie empirische Erkenntnisse aus vo-
rangegangenen Forschungsansitzen von besonderem Wert. So geht die als
Informationsékonomie bekannte Wissenschaftsdisziplin auf Autoren wie
Hayek (1945), Stigler (1961); und Arrow (1962) zuriick, die sich mit der
Thematik von Wissen und dessen Entstehung als Innovationsbestandteil
auseinandersetzten.

Kritisch ist insbesondere in der Informationsgesellschaft sowie im Ener-
giebereich eine substantielle Informationsasymmetrie, die dann vorherrscht,
wenn Konsumenten im Glauben an abgesicherte Datenakquise,
-speicherung und -Ubermittlung entsprechend agieren (siche auch die
Grundsatzforschung asymmetrischer Information von Akerlof, 1970). Dies
ist vor allem in Hinblick auf die Detailgenauigkeit und Zuordenbarkeit von
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in 15-Minuten-Intervallen gemessenen Stromverbrauchsdaten relevant.
Doch auch die fir soziale Medien — wie facebook, twitter, etc. — 6fters an-
gefithrten Aspekte der freiwilligen Informationsausgabe sind fur energie-
wirtschaftliche Fragestellungen von Relevanz. Aus 6konomischen Sicht
wurden diese sowohl auf Basis einer theoretischen Fundierung als auch im
Hinblick auf dessen empirische Evidenz eingehend untersucht (siche bspw.
Grossman, 1981; Milgrom, 1981 sowie in jiingerer Vergangenheit Acquisti
et al., 2015, die insbesondere auf die Problematik der unterschiedlichen
Bewertung von Privacy hinweisen™").

Es gibt aus Sicht der Endkunden im Hinblick auf die betrachteten energie-
wirtschaftlichen Fragestellungen sowohl Situationen, in denen der Schutz
der Privatsphire zu einer Nutzenoptimierung fithren kann, als auch Situati-
onen, respektive Allokationen, in denen dieses Optimum bereits erreicht
und Gberschritten wird. In diesem Fall sind zusitzliche finanzielle Aufwen-
dungen fiir Sicherheit, Information und Partizipation sowie fiir technische
Losungen zur Erhohung des Niveaus an Privacy bzw. Security nicht mehr
zielfihrend. Diesen #hreshold gilt es aus sozio-Okonomischer Sicht festzustel-
len und entsprechende Schutzmalnahmen dahingehend zu verbessern, um
dieser Priferenzlage gerecht zu werden.

Dafur ist auf Konsumentenseite jedoch eine intensive Beschiftigung mit
dem Thema Privacy notwendig. Dies ist auch auf neue (technologische)
Entwicklungen zurtickzufithren, wie das Beispiel der sozialen Medien ein-
drucksvoll unter Beweis stellt. So wird in Zukunft der Verbraucher noch
besser Gber die Fihigkeit verfugen miissen, fundierte Entscheidungen tber
seine Privatsphire betreffende Aktivititen treffen zu kénnen. Dies ist viel-
fach noch kaum oder nicht méglich, da eine intensive Beschiftigung mit
dem Thema in den seltensten Fillen erfolgte. Auf Seite der Betreiber von
Smart-Grid-Applikationen ist andererseits mittels legistischer bzw. regula-
torischer Rahmenbedingungen sicherzustellen, dass es keine asymmetri-
schen sowie unvollkommenen kommunizierten Informationen gibt. Die
Kenntnis der Stromverbrauchsmuster darf beispielsweise nicht zum Nach-
teil der Konsumenten fiihren.

231 Diese Autoren prigten auch den Ausspruch: “Privacy is difficult to define. It means
different things to different people (Solove, 2006)”.
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Grundsitzlich ist Privacy ein schwer zu definierendes Gut. Es wurde viel-
fach als individuelle Fihigkeit von Personen beschrieben, einen definierten,
rein personlichen, Riickzugsraum zu wahren (Warren und Brandeis, 1890).
Darin spielt auch die Kontrolle tiber und Schutz der persénlichen Daten
(Westin, 1967) eine entscheidende Rolle, gerade fiir Smart Grids der Zu-
kunft. Es stellen sich beispielsweise folgende Fragen:

* Verletzt beispielsweise bereits die Kenntnis der Verbrauchsmuster
Aspekte der menschlichen Wiirde?

e Ist die Autonomie und letztlich die menschliche Freiheit (Scho-
eman, 1992) hoher zu bewerten als die moglichen Effizienzgewinne
sowohl in 6konomischer wie auch 6kologischer Hinsicht, die gera-
de Smart Meter in vielfacher Ausfihrung versprechen (siche dazu
auch Acquisti et al., 2015)?

Ziel dieses und der folgenden Abschnitte ist es nicht, darauf abschlieBende
Antworten zu geben, jedoch auf die zu klirenden Aspekte hinzuweisen.
Wichtig ist es festzuhalten, dass in der gesamten Debatte monokausale An-
sitze dieser — sehr wichtigen — Thematik keine allumfassenden Lésungen
darstellen kénnen und die Einbeziehung interdisziplinirer Forschungsan-
satze, Politik, Wirtschaft und Endkunden voraussetzt. Es zeigt sich, dass
eine umfassendere wissenschaftliche Auseinandersetzung mit der Thematik
im Lichte substantieller volkswirtschaftlicher Kosten von Versorgungsun-
terbrechungen (siche Reichl et al. 2013) sowie der nicht ginzlich geklirten
regulatorischen und gesellschaftspolitischen Aspekte von Smart Grids zu
erfolgen hat. Wirtschaftswissenschaftliche Erkenntnisse konnen dabei un-
terstitzend wirken, jedoch ist eine umfassende Analyse simtlicher Ein-
flussbereiche vor Festlegung von privacy-beeinflussenden Sicherheitsstan-
dards durchzufiihren.

3.2. Cybersecurity und Individuum

Dem einzelnen Birger kommen im Zusammenhang mit Cybersecurity
unterschiedliche Rollen zu. Einerseits fordert der Einzelne Cybersecurity,
also die Sicherheit seiner Daten und der fir ihn direkt oder indirekt rele-
vanten und tber IKT laufenden Prozesse. In diesem Zusammenhang steht
Cybersecurity fiir eine notwendige Systemeigenschaft von Smart Grids, und
damit fir eine Leistung des Smart Grids fiir das Individuum. Die essentielle
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Bedeutung von Cybersecurity wird im Rahmen der vorliegenden Arbeit
postuliert, wobei festzuhalten ist, dass Cybersecurity wie viele Eigenschaf-
ten und Bedingungen komplexer Systeme nie entweder vorbanden oder nicht
vorhanden ist. Vielmehr ist die eigentliche Herausforderung, méoglichst genau
jenes Niveau an Cybersecurity im System Smart Grid zu gewihrleisten, das
am besten den Trade-off zwischen gewihltem Sicherheitsniveau und Kos-
ten fir die Bereitstellung dieses Sicherheitsniveaus 6konomisch effizient
abbildet. Daraus leitet sich wiederum ab, dass die Kenntnis tiber den Wert
des Gutes Cybersecurity Voraussetzung ist, um darauf aufbauend Mal3-
nahmen zur Erreichung bestimmter Sicherheitsniveaus und deren Kosten
besser einordnen zu kénnen. Der Wert des Gutes Cybersecurity ist nicht
direkt aus vorhandenen Daten zu berechnen und bedarf einer gesonderten
Betrachtung. Dieser Fragestellung widmet sich ab Juli 2015 eine Arbeits-
gruppe im Rahmen der Forschungsinitiative Referenzarchitektur fiir sichere
Smart Grids in Osterreich (RASSA). Im Rahmen der Titigkeit dieser Arbeits-
gruppe wird international erstmals versucht, die méglichen negativen Aus-
wirkungen durch unzureichende Maf3nahmen fiir eine Smart Grids Cyber-
security auf Haushaltsebene zu erheben und fiir eine umfassende Ver-
gleichbarkeit zu monetarisieren. Im Rahmen dieses Berichts wird deshalb
nicht niher auf die Bedeutung von Cybersecurity und Datensicherheit ein-

gegangen.

Sowie der Einzelne Security als Figenschaft eines Systems nachfragt, ist
Security immer auch vom Verhalten des Einzelnen abhingig, der im Rah-
men seiner Interaktion mit der IK'T, beruflich oder privat, Einfluss auf die
Security des Systems nimmt. Beispielsweise richten sich einige der klassi-
schen Maf3nahmen im Security-Bereich auf Zugangsbeschrinkungen zu
sensiblen Gebduden oder Gebidudebereichen. Die Einhaltung dieser Zu-
trittsbeschrinkungen ist hdufig auch abhingig von der Disziplin des Perso-
nals bei der Einhaltung gewisser Ablidufe, und wenn die Zugangsbeschrin-
kung fir IKT-relevante Gebdudebereiche vom Protokoll abweicht, ist
dadurch letztendlich auch die Cybersecurity betroffen. Auf Seiten des Kon-
sumenten besteht jedoch ebenfalls zumindest Restverantwortung, der Ein-
zelne wird unweigerlich Teil der Cybersecurity und bestimmt deren Quali-
tit mit. So hat er im Smart Grid iiber das Onlineportal seines Netzbetrei-
bers (meist) Zugang zu seinen Lastgiangen, fur die Sicherheit der
Zugangsdaten zu sorgen obliegt aber vollstindig dem Einzelnen.
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3.3. Cybersecurity durch das Individuum

Entsprechend der Zielsetzung der begleitenden Betrachtung Individuums-
spezifischer Co-Determinanten von Cybersecurity im Smart Grid mit den
im Projekt evaluierten technischen MafBnahmen, sollen zunichst die im
Kontext als zentral erscheinenden Schnittstellen besprochen werden. Dabei
wird davon ausgegangen, dass die jeweils relevanten technischen Systeme
einwandfrei funktionieren, und dass eine fehlerfreie Bedienung bzw. War-
tung sicher hergestellt wurde. Im Besonderen sollen Schnittstellen und
mogliche Schwachstellen betrachtet werden, die auf der Haushaltsebene
angesiedelt sind und damit nicht unmittelbar zznerhalb des technischen Sys-
tems liegen. Dabei stellen sich vor allem regulatorische sowie gesellschafts-
politisch relevante Problemfelder dar.

3.2.1. Der Haushalt als technische Schnittstelle

Zahlreiche Smart-Grid-Komponenten inkl. ithrer IKT-Anbindung sind vor
Ort bei Haushalten installiert. Die Verbreitung von Smart Metern ist ent-
sprechend rechtlicher Vorgaben auf das Niveau von annihernd 100%™ im
Jahr 2020 zu heben. Smart Meter liefern gemessene Energieverbrauchsda-
ten an den Netzbetreiber, und kénnen im Gegenzug Steuersignale erhalten,
wie etwa das Abschalten der Stromversorgung des betroffenen Haus-
halts””. Dementsprechend ist durch technische und administrative Maf3-
nahmen sicherzustellen, dass Steuersignale ausschlieBlich durch autorisier-
tes Personal und nach entsprechenden Priifroutinen abgesetzt werden kon-
nen. Die in Teil V beschriebenen MaB3nahmen zielen unter anderem auf die
Sicherstellung entsprechender Systemintegritit.

Insbesondere in den folgenden Punkten unterscheiden sich Bedrohungs-
szenarien zukinftiger Smart Grids von jenen traditioneller Versorgungs-
konzepte:

22 DAVID-VO 2012 der E-Control, BGBL II Nr. 313/2012.

23 Anderson, R. and Fuloria, S. 2010. Who controls the off switch? Smart Grid Com-
munications (SmartGridComm), 2010 First IEEE International Conference on
(2010), 96-101.
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1. Bedrohungspotential aufgrund systemibergreifender negativer Ef-
fekte ausgehend von einer Zugriffsméglichkeit tiber konsumenten-
seitige Smart-Grid-Komponenten (bspw. Smart Meter) auf tiberge-
lagerte Infrastrukturen.

2. Innovationen durch Offnung des Systems Elektrizititsmarkt fiir eine
Vielzahl heterogener Konsumenten (bspw. Haushalte) mit ver-
schiedenen Vorkenntnissen, Einstellungen zur Thematik und Ak-
zeptanz von Energieinfrastrukturen.

Um ein ,,smartes” Stromnetz der Zukunft bestmdglich auszugestalten, ist
es daher unumginglich, insbesondere folgende Aspekte von kundenseitigen
Smart-Grid-Komponenten proaktiv anzudenken und im Gleichklang mit
der technischen Implementierung umzusetzen:

* Verhinderung fortschreitender Systemverletzungen (Kaskadenef-
fekte) von unteren Ebenen auf tbergelagerte Infrastrukturen.

Die Méglichkeit auf die kleinste Einheit intelligenter Netzinfrastrukturen —
typischerweise Smart Meter — zuzugreifen und in weiterer Folge Zugriff auf
andere Smart-Grid-Komponenten, wie Kleinspeicher und Verbrauchsanla-
gen, zu erhalten, ist mittels systemimmanenter Sicherheitsmechanismen zu
verhindern. Gerade die Anfilligkeit der Kategorie menschliches Verhalten
ist systemimmanent. Daher gilt es insbesondere ein Versagen in kleinteilig
vermaschten Strukturen zu verhindern und technische Lésungen so auszu-
gestalten, dass Manipulationshandlungen nicht systemgrenzeniibergreifende
Auswirkungen nach sich ziehen kénnen. Diese Sicherheit muss daher sys-
temimmanent sein, da — auch im besten Wissen durchgefiihrte und somit
ohne adverse Vorsitze getitigte — menschliche Aspekte schwer beeinflusst
werden kénnen. Wird beispielsweise durch Vorschiitzen einer vertrauens-
wurdigen Handlung durch eine Person (was im Zuge einer traditionellen
Ablesung den meisten Konsumenten vertraut sein durfte) Schadsoftware
von Dritten im System implementiert, muss ein physischer Zugriff auf
tbergelagerte Strukturen rein technisch verhindert werden. Gerade das
Vorschiitzen einer vertrauenswiirdigen Institution ist aufgrund der langjah-
rigen Kunden-EVU-Beziehung als potenzielle Schwachstelle zu verhindern.

Entsprechend muss die haustechnische Installation und simtliche Anwen-
dungen, welche durch Smart Meter und Haushalts-IKT steuerbar sind,

130



dahingehend optimiert werden, dass niemals Gefahr fir ibergeordnete
Systeme bestehen kann. Die daraus abzuleitende Empfehlung ist es, den
individuellen Haushalt nicht in die — dennoch vordergriindig notwendigen
— Sicherheitskonzepte zu integrieren.

e Soziale Medien — insbesondere Facebook und andere , real-time*
Applikationen — stellen eine Gefahr fir absichtlich herbeigefiihrte,
jedoch nicht primir als schadhaft klassifizierte Handlungen dar.

Wird beispielsweise tiber koordinierte Aktionen ein ,,Smart Grid Mob* (in
Anlehnung an das vermehrt auftretende Phinomen der Flash Mobs) tiber
Online-Medien verbreitet, kann dies unter Extremverhiltnissen zu starken
Beeintrichtigungen fithren. So kann eine koordinierte positive wie negative
Lastverinderung (etwa durch das online koordinierte gleichzeitige Ein-
schalten laststarker Verbrauchsgerite) Auswirkungen fir darauf nicht vor-
bereitete Netze haben.” Als informative MaBnahme muss auf die Bedeu-
tung einer gesicherten Versorgungslage fir jeden individuellen Haushalt
vermehrt hingewiesen werden. Dies ist in Anbetracht der moglichen sozia-
len Implikationen von groB3er Bedeutung.

*  Geringe Akzeptanz innovativer Technologien und notwendiger
Ausbau- und Sicherheitsmaf3nahmen fir ein Stromnetz der Zu-
kunft.

Gerade in Hinblick auf die gesellschaftliche Wahrnehmung von Maf3nah-
men zur Aufrechterhaltung hoher Sicherheits- und Datenintegrititsstan-
dards ist eine proaktive Informationsdissemination von gro3er Bedeutung.
Die, auch in anderen Mitgliedslindern der Europidischen Union beobacht-
bare,  hohe  Ablehnungsraten  intelligenter = Strommess-  und
-ibertragungseinrichtungen stellt auch fir die notwendige Bereitstellung
entsprechender Sicherheitsmal3nahmen ein groBes Hindernis dar.

Wichtig sind jene tber alle technischen und organisatorischen Losungsan-

23 Dies beinhaltet — hypothetische — Aktionen wie die Vereinbarung an einem be-
stimmten Tag um 12 groBle Verbraucher, wie Backrohr, Klimaanlagen und elektri-
sche Gerite einzuschalten um diese genau 60 Sekunden spiter wieder vom Netz zu
nehmen.
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sitze gleichermallen giiltigen Kriterien fur die bestmégliche Dissemination
der Vor- und Nachteile entsprechender Losungen.” Dies bedingt neben
einer vertrauenswirdigen Vorgangsweise eine fur den Endkunden még-
lichst unauffillige Implementierung zur Vermeidung von Nutzeneinbuf3en.
Dies kann beispielsweise in der Sicherstellung rascher Installationszeiten, in
der Wahrung der IKT-Kommunikationsqualitit und der Vermeidung ande-
rer Einbuflen des personlichen Wohlbefindens sein.

* Gewihrleistung von Privacy auf allen Ebenen.

Datenintegritit und -sicherheit ist ein zentraler Baustein erfolgreicher
Smart-Grid-Implementierungsstrategien. Ohne die Sicherstellung und
Kommunikation der erfolgreichen Aufrechterhaltung simtlicher Daten-
standards ist eine Umsetzung der — sehr ehrgeizigen — Roll-out-Pline nicht
umsetzbar. Verschiedene europiische Forschungsstrategien haben dieses
Thema aufgegriffen. Gerade die Geistes-, Kultur- und Sozialwissenschaften
sind gefordert, die sozio-6konomischen Aspekte holistisch zu analysieren
um die technischen Lésungsansitze an die gesellschaftliche Wahrnehmung
abzustimmen.

¢ Vermeidung von Service- und Qualititseinbuflen.

Die Frage der gesellschaftlichen Akzeptanz ist entscheidend fiir den Erfolg
geplanter Smart-Grid-Implementierungsstrategien. Insbesondere die Si-
cherstellung des gewohnten Systemumfelds, geringen Wartungsaufwinden
sowie eines hohen Service- und Bedienkomforts sind entscheidend fiir ge-
sellschaftlich weithin akzeptierte Umsetzungsstrategien. So ist beispielswei-
se die Moglichkeit der Fernablesung von Zihlerstinden als positive Ver-
besserung entsprechend zu kommunizieren. Dennoch sind Sicherheits-
standards entsprechend hoch zu halten, da insbesondere Haushalte
aufgrund ihrer Heterogenitit besonderen Gefihrdungssituationen ausge-
setzt sind. Dementsprechend sind neben der technischen Implementierung
entsprechende Awareness-Kampagnen durchzufihren. Dies soll beispiels-
weise verhindern, dass sich Dritte Zugang zu sensiblen Schnittstellen u.d.g.

235 Siehe diesbeziiglich Cohen, Reichl and Schmidthaler (2014). Re-focussing research efforts
on the public acceptance of energy infrastructure: A critical review. Energy — The International
Journal Vol. 76. P 4-6.
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verschaffen, indem sie Haushaltskunden filschlich eine Zugehérigkeit zu
einem Netzbetreiber bzw. EVU suggerieren. Die substantiellen Vorteile
von integrierten Smart-Grid-Ansitzen sind demnach nur unter Sicherstel-
lung entsprechender technischer sowie verhaltensbezogener (behavioral)
Begleitmafinahmen im Bereich Security/Privacy nutzbat.

* Verantwortungsvermeidung in Hinblick auf Haushaltskunden
(Netzebene 6 und 7).

Integraler Bestandteil der Umsetzungsstrategie Smart Meter 2020 muss die
weitgehende Entlastung von Haushaltskunden sein. So ist eine Ubernahme
von zusitzlichen Verantwortungen — beispielsweise in Hinblick auf Up-
dates und Interaktionsnotwendigkeiten — weitestgehend zu vermeiden. Dies
bezieht sich auf etwaige Pflichten, welche in Verbindung mit intelligenten
Zihlertechnologien einhergehen kénnen. Entsprechende Realisierungsstra-
tegien miissen dahingehend optimiert werden.

* Bertcksichtigung der Kosten fiir Security- und Privacy-Mallnahmen
sowie der volkswirtschaftlich relevanten Vorteile von sicheren,
smarten und nachhaltigen Stromnetzen.

Die Vorteile intelligenter Netz- und Messtechnologien sind weitgehend
bekannt. Um den Endkunden noch zielgruppengerechter zu adressieren, ist
es notwendig, die Vor- und Nachteile auch auf individueller Ebene zu er-
heben sowie diese sachlich zu kommunizieren. Dies ist insbesondere im
Hinblick auf die notwendige Abgeltung sicherheitsbezogener Systemkosten
fir Netzbetreiber von grofler Bedeutung. Eine objektive Erhebung von
Kosten und Nutzen entsprechender Technologien muss daher neben den
projektspezifischen Aufwendungen (wie etwa moderne Zihlertechnologie,
Sicherheitsarchitekturen und physische Systemeinrichtungen) auch die Vor-
teile entsprechend abbilden und den relevanten Entscheidungstrigern zur
Verfiigung stehen. Insbesondere die Bewertung der als Opportunititskos-
ten zu kategorisierenden Vorteile von Nicht-Ausfillen der Stromversor-
gung sowie der Wahrung der Datenintegritit und Personlichkeitsrechte ist
als zentrale Zielsetzung in Implementierungsstrategien vorzusehen. Nur
durch die Darstellung etwaiger Nutzen (wie jene der gesicherten Versor-
gung, einer umfassenden Wahrung von Datenintegritit und -sicherheit,
etc.) ist es moglich, Aufwendungen in Sicherheitsmalnahmen fir Politik

133



und Regulator sichtbar zu machen.” Diese kénnen entstehen und der Re-
gulator muss tber deren Notwendigkeit entscheiden. Sie werden aber in
vielen Fillen negativ auf die Akzeptanz des Smart Grids wirken.

26 Eine dahingehende Analysemethode liefert beispielsweise die  Software
www.blackout-simulator.com.
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Teil I'V: Sicherheitsanalyse

1. Zielsetzung

Ziel dieses Teiles der Arbeiten war die Analyse der Sicherheitseigenschaften
von technischen Kernkomponenten aktueller sowie zukunftiger Smart
Grids als Basis fiir die Einschitzung von Bedrohungslagen und Bewertung
des Risikos beim Einsatz derartiger Komponenten. Inhaltlich konzentriert
sich diese Arbeit auf (i) die Erarbeitung von aktuellen und zuktnftigen An-
griffsvektoren fiir Smart-Grid-Infrastrukturkomponenten; (i) die gezielte
Uberpriifung ausgewihlter Angriffsszenarien in einen Blackbox-Ansatz
(d.h. ohne Zusatzinformationen iiber Komponentendetails wie z. B. Kon-
figuration und Source-Code); bzw. Glassbox-Ansatz (d.h. mit Zusatzin-
formationen iber Komponentendetails wie z.B. Konfiguration und
Source-Code); und (iii) die Konsolidierung der Ergebnisse in einem Analy-
sebericht zu weiteren Bearbeitung im Gesamtprojekt. Wo notwendig, wur-
den fiir die Analyse entsprechende Tools und Mechanismen entwickelt, um
die speziellen Komponenten in diesem Umfeld ausreichend testen zu kon-
nen.

2. Vorgehensweise

Nachdem ein vollstindiger sowie tiefgehender Security Audit aller Smart-
Grid-Komponenten aufgrund des dafiir notwendigen finanziellen wie auch
zeitlichen Aufwands nicht méglich war, musste in einem ersten Schritt eine
gezielte Einschrinkung vorgenommen werden. Es wurde bestimmt, welche
Systeme des innerhalb des (SG)>-Projektes eingebundenen Herstellers
(Siemens) fiir einen reprasentativen Smart-Grid-Testaufbau herangezogen
werden konnen sowie einem Security Audit zu unterziechen sind. Hierzu
wurde das IKT-Architekturmodell (siehe Abschnitt 2.2 in Teil I) sowie die
Bedrohungsmatrix (siche Abschnitt 2.4 in Teil II) herangezogen, sodass
Komponenten mit hohem Risiko besonders beachtet und in die Auswahl
mit aufgenommen werden kénnen. In mehreren Konsortialsitzungen wur-
de zudem das gesamte (SG)*-Konsortium inkl. Hersteller und Netzbetrei-
ber in die Auswahl einbezogen, um einen realistischen sowie praktisch rele-
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vanten Testaufbau zu erhalten.
Die Auswahlkriterien waren somit im Wesentlichen:

1. Verfugbarkeit der Systeme (Projektpartner Siemens)
. Kiritikalitdt der Systeme It. Bedrohungsmatrix
3. Typische Exponiertheit, Zuginglichkeit und potenzielle Auswir-
kungen der konkreten Systeme bei einem erfolgreichen Angriff bei
den Netzbetreibern im Konsortium

In Abbildung 4 ist die Auswahl der entsprechenden Teststellungen als Ab-
bildung auf das IKT-Architekturmodell ersichtlich, wobei die Smart-Grid-
Systeme in eine Smart-Metering-Teststellung (AMIS-System des Projekt-
partners Siemens, in grin dargestellt) und in eine ,,Secure Substation Au-
tomation“-Teststellung (in rot dargestellt) unterteilt wurden. Die Untertei-
lung erfolgte aus mehreren Griinden. Zum einen konnte so die parallele
Durchfiihrbarkeit ermdéglicht werden: Wihrend der Projektpartner SEC
Consult die Sicherheitstests auf der Smart-Metering-Teststellung durch-
fihrte, konnten parallel dazu die Sicherheitstests der Smart-Grid-
Komponenten in der ,,.Secure Substation Automation“-Teststellung vom
Projektpartner TU Wien (Secure Systems Lab an der Automation Systems
Group) ibernommen werden. Zum anderen waren die abgebildeten Sys-
teme zur Netzsteuerung (,Secure Substation Automation®) auch bei den
Netzbetreibern im Konsortium stets physisch von den Smart-Metering-
Systemen getrennt, sodass die Separierung der Systeme auch der real im
Feld umgesetzten Konfiguration entspricht. Die Smart-Metering-
Teststellung wurde als portabler , Testkoffer* konzipiert, wihrend die gro-
Bere ,,Secure Substation Automation®“-Teststellung in Form eines 19%-
Racks realisiert wurde.
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Die Teststellungen dienten in weiterer Folge als Ausgangspunkt fur die
Sicherheitstests an den jeweiligen Smart-Grid-Komponenten. Ein hoher
Realitdtsbezug wurde sichergestellt, indem bei den Komponenten eine ver-
gleichbare Konfiguration (Firmware, Geriteparametrierung, Verschaltung,
etc.) vorhanden war, wie sie auch bei den Netzbetreibern im Konsortium
vorhanden ist. Im Rahmen der Sicherheitstests wurden nicht nur die ein-
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zelnen Komponenten auf Schwachstellen hin gepriift, sondern auch das
Gesamtsystem analysiert. Im Rahmen der Security Audits wurden etwa
reale Kommunikationsvorginge zwischen den Komponenten nachgestellt
und diese gleichzeitig mit entsprechenden Sniffing-Werkzeugen aufge-
zeichnet und anschlieBend in einem Protokollanalysator analysiert. Die
gesammelten Daten dienten in weiterer Folge als Input-Daten fir typische
Security-Tests wie etwa Fuzz-Tests oder Replay-Angriffe mit manueller
Datenmanipulation bei gleichzeitiger Analyse des Gerite- und Firmware-
verhaltens auf den Smart-Grid-Komponenten (z. B. iber Debug-
Schnittstellen wie JTAG).

2.1 Analysearten

Nachdem es aufgrund der im Projekt limitieren Ressourcen nicht méglich
war, alle in den beiden Teststellungen enthaltenen Systeme tiefgehend auf
ihre Sicherheit hin zu analysieren, wurden zwei unterschiedliche Security-
Analyse-Strategien mit unterschiedlicher Analysetiefe definiert:

1. Oberflichenanalyse
2. Tiefenanalyse

Bei der Oberflichenanalyse liegt der Fokus auf den Kommunikationsvor-
gingen und -schnittstellen zwischen den zu auditierenden Smart-Grid-
Komponenten. Auf diese Weise lassen sich etwa Schwachstellen in den
eingesetzten Protokollen oder den Mechanismen zum Schutz der Vertrau-
lichkeit, Authentizitit oder Integritit identifizieren. Mal3geblich fiir die
Umsetzung der Oberflichenanalysen war es, technische Methoden und
Tools zu entwickeln, mit welchen Kommunikation auf den eingesetzten
Schnittstellen nicht nur transparent mitgeschnitten sowie analysiert, son-
dern auch beliebige Nachrichten in die Kommunikation eingeschleust wer-
den koénnen. Im Gegensatz zur sehr aufwindigen Tiefenanalyse wird je-
doch bei der Oberflichenanalyse nicht die Firmware auf den Geriten selbst
analysiert, um etwa genau herausfinden zu kénnen, wie die Geritefirmware
kritische Vorginge wie die Authentifizierung oder Verschlisselung abwi-
ckelt. Dies beinhaltet auch Abstiirze der Firmware oder Ahnliches. Werden
etwa im Zuge von Fuzz-Tests Paketdaten gefunden, die einen Absturz auf
dem Gerit verursachen, so kann durch eine Oberflichenanalyse allein nicht
herausgefunden werden, warum das Gerit abstiirzt bzw. ob sich die
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Schwachstelle auch fir die Ausfithrung von eigenem Code (Arbitrary Code
Execution) verwenden lisst. Gleichermal3en sind blofle Oberflichenanaly-
sen beim Einsatz von Verschlisselung im Protokoll nur sehr begrenzt ziel-
fihrend, ohne weitere Erkenntnisse aus Tiefenanalysen nutzen zu kénnen.
Zusammenfassend wurden im Zuge der Oberflichenanalysen folgende
Tests durchgefiihrt:

* Aktive und passive Port Scans

* Protocol Sniffing mit anschlieBenden Protokollanalysen

e TFuzz Tests

e Manuelles Testing auf Basis von aufgezeichneter Kommu-
nikation (z. B. fir Replay Attacks)

Die Tiefenanalyse versteht sich als erginzender Schritt zur Oberfla-
chenanalyse. Sie umfasst etwa das Extrahieren der Firmware aus den Gera-
ten sowie die statische wie auch dynamische Code-Analyse in einem Disas-
sembler bzw. Debugger. Ublicherweise wurden die Firmwares derartiger
Gerite von den Herstellern tiber viele Jahre hin entwickelt und besitzen
daher nicht nur einen groen Umfang, sondern auch eine erhebliche Kom-
plexitit. Dies ist auch einer der Griinde, weshalb Tiefenanalysen derart
aufwindig sind und somit im (SG)?-Projekt nur bei wenigen Komponenten
moglich waren. Die durchgefiihrten Tiefenanalysen umfassten je nach Ana-
lyseanforderungen unter anderem folgende Punkte:

* Analyse des Hardware-Aufbaus

e Extraktion der Firmware

¢ Disassemblierung der Firmware

* Aufbau einer Debug-Umgebung zur dynamischen Firmwa-
re-Analyse in einem Debugger (z. B. mittels JTAG
Dongles und geeignetem Software Setup sowie eigens
entwickelter Software/Scripts)

* Decbugging der Firmware in Kombination mit Fuzz Tests
und manuellem Generieren von Test-Stimuli (manuelles
Testing)

Die Umsetzung eines Glassbox-Ansatzes war zudem nicht méglich, da der

Hersteller keine internen Informationen (wie Quellcode oder Entwickler-
Dokumentation) zur Verfiigung stellen konnte. Simtliche Analysen muss-
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ten daher weitestgehend iiber einen Blackbox-Ansatz durchgefithrt werden,
wobei jedoch die Zugangsdaten oder allgemeine Betriebsinformationen
(Bedienungsanleitung) zu den jeweiligen Systemen zur Verfigung gestellt
wurden (Greybox).

2.2. Einzelrisikobewertung

Alle gefundenen Sicherheitsrisiken wurden entsprechend der existierenden
Methodik des Projektpartners SEC Consult mit einem Risk-Score bewertet.
Dieser Risk-Score wird in einer Matrix ermittelt, die sich aus Wahrschein-
lichkeit und Schwere der Auswirkungen zusammensetzt (siche Tabelle 15).
Die Wahrscheinlichkeit bezeichnet dabei die Erfolgswahrscheinlichkeit, mit
der ein Angreifer den Fehler findet und ausnutzen kann. Die Schwere be-
zieht sich auf den Schweregrad der Liicke und ihre Auswirkungen. Da der
Schweregrad das Risiko wesentlich stirker beeinflusst als die Wahrschein-
lichkeit, flieit er quadriert in die Gleichung ein. Durch die Multiplikation
von Wahrscheinlichkeit und Quadrat der Schwere ergibt sich der Risk-
Score, der eine sehr differenzierte Einschitzung des Risikos, das durch eine
Sicherheitsliicke entsteht, erlaubt.

Tabelle 15: Einfluss von Wahrscheinlichkeit und Schwere der Auswirkungen auf den Risk-
Score

Schwere
Wahrscheinlichke 16 25
1 T e
2 \--\ 18250
3 48
4 i
5 45

Um eine einfache textuelle Beschreibung des Risikos zu erméglichen, wur-
den die Risk-Scores in vier Kategorien unterteilt (siche Tabelle 16).
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Tabelle 16: Kategorien Risk-Score

Risk-Score Bewertung
11-24 mittel

25-060 iOB

3. Analyse von Smart-Grid-Systemen

3.1. Ubersicht der analysierten Komponenten

Vom Konsortialpartner Siemens wurde die ,,Secure Substation Automati-
on“-Teststellung in Form eines 19“ Racks zur Verfiigung gestellt, siche

Abbildung 5.

Abbildung 5: ,,Secure Substation Automation“-Teststellung (SCADA System nicht abge-
bildet)
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Die Teststellung beinhaltete folgende Komponenten:

e Siemens SICAM AK1703 Stationsleitgerit

e Siemens SICAM BC Feldleitgerit

e Siemens SICAM TM Fernwirkgerit mit abgesetzten Peripheriegeri-
ten

¢ Siemens SICAM CMIC Verteilnetzautomatisierung

e Siemens SIPROTEC 7SJ801 Schutzgerit

*  RuggedCom RX1512 Router/Firewall fiir Datenverkehr im

¢ Umspannverkehr

e Cisco 2901-SEC/K9 Router/Firewall fur Datenverkehr via VPN
zur ibergeordneten Leittechnik (z. B. Lastverteiler)

¢ Fuyjitsu Celsius W420 Leittechnikrechner im Umspannwerk

¢ Siemens Toolbox, Version 5.10 Projektierung SICAM — Produkte

e Siemens DIGSI, Version 4.87 Projektierung SIPROTEC Schutzge-
rite

e Siemens SICAM 230, Version 7 Leittechnik Visualisierung

3.2. Topologie der Komponenten

In Abbildung 6 ist die Topologie fur die ,,Secure Substation Automation®-
Teststellung ersichtlich. Symbolisch tGber dem Bereich ,,Umspannungs-
werk® ist die SCADA Umgebung ,,Control Center* dargestellt. Von ihr aus
wird iber einen Cisco 2901 Router/Firewall eine VPN Verbindung zum
Umspannwerk aufgebaut.

Der RuggedCom-Router im Bereich ,,Umspannwerk® nimmt die gesicherte
VPN-Verbindung entgegen und ermdglicht tber die Routing-
Funktionalitit den Zugriff auf die einzelnen Smart-Grid-Komponenten
dahinter. Dies sind im Einzelnen die fiir das Fernwirken notwendigen Sys-
temkomponenten (TM 1703 mit Aktuatoren/Sensoren), die Systemkom-
ponenten fur die Ortsnetz-Automatisierung (CMIC tber AK1703 Stations-
leitgerit) sowie die dullerst kritischen Schutzsysteme (SIPROTEC Schutz-
gerit iber BC1703 Feldleitgerit).

Zur lokalen Steuerung sowie zur Parametrierung existiert ein lokaler Leit-
technikrechner mit NTP Server zur Zeitsynchronisation, SICAM 230
SCADA Software zur Steuerung sowie der SICAM Toolbox II und DIGSI
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Software zur Parametrierung der Smart-Grid-Komponenten.

Aus topologischer Sicht sind der RuggedCom-Router sowie die SICAM-
CMIC-Komponente besonders gefihrdet, da sie fiir externe Angreifer
leichter zuginglich sind als die geschiitzten Komponenten hinter dem Rou-
ter bzw. innerhalb des Umspannwerks.

Control Center @\
\E |EC 61850
(Goose VLAN-ID 1)

IEC 60870-5-104

P~ —Y

Cisco - Router & Firewall -

Umspannwerk :
Ruggedcom - Router & Firewal
SIS S B08 || Ruse outer & Firewall
| R#1 Ki6 f C W80t
R ! - 1 s
! 192.168.0.65
SICAM230 i
+NTP-Server {
|
| i
| 192.1682.3 | §
| i SICAM BC
| d 8 Feldligerat
o, i Ré1 Ki2 g
oolbex ! 192.168.1.17
. I
__ ! -Weo2
| .
| i oy
= [ et T R K1 162.168.1.35
VR Ml B s
] ] SICAM TM S1CAM AX R#1 K5
! ' H Fernwirken 192.168.066 =
| FuCibkaWizs | : Stationsleitgerst -
| ujtsu Celsius i ]
SIPROTEC
i - 1 ;
P = Schutzgerat
L 192.168.1.37 3]
" 3
T g
Ortsnetz
R#1 Kt
192.168.1.130
SICAM
CMIC

Abbildung 6: Topologietibersicht ,,Secure Substation Automation®“-Teststellung
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4. Analyse von Smart-Metering-Systemen

4.1. Ubersicht der analysierten Komponenten

Von der Firma Siemens AG wurden zwei identische Testkoffer (siche Ab-
bildung 7) mit folgenden Komponenten zur Verfiigung gestellt:

e Siemens AMIS Smart Meter TD-3510

* Siemens AMIS Datenkonzentrator CP-3410
*  Siemens AMIS TM 1703 ACP

* Siemens AMIS Transaktionsserver

Abbildung 7: Testkoffer fir die Analyse von Smart-Metering-Systemen
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4.2. Topologie der Komponenten

Die Topologie der Testkoffer ist in Abbildung 8 dargestellt.

Transaktionsserver

LAN / WAN

TM 1703 ACP

LAN | WAN

Datenkonzentrator

Pow erline Communication (PLC)

Smart Meter TD-3510

Abbildung 8: Topologie der Teststellung ,,Smart Metering®

Abbildung 9 zeigt einen typischen Aufbau eines Smart-Metering-Systems.
Zusitzlich ist der physische Standort der Komponenten angefihrt.

Zentrale
AMIS AMIS
Transaktionsserver OPM I Netzwerkmanagement
Billing (SAF), Zihler-
datenmanagement,
Asset-Management,
Internetportal, usw.
Frontend
Umspannwerke
Datenknoten (klein) Datenknoten (groB)

Trafostationen

Datenkonzentratoren

Haushalte und
Sondervertrags-

kunden
Zahler,
Lastschaltgerite

Zentrale: [EC 60870-5-104, IEC 60870-5-101

Umspannwerke: IEC 60870-5-104, |EC 60870-5-101, IEC 61334, |[EC 62056, NSC, mehr als 160 Fremd protokolle
Trafostationen: IEC 60870-5-104, [EC 60870-5-101, NSC

Haushalte und Sondervertragskunden: EN 50065, NSC, IEC 61334 und |EC 62056 maglich

Abbildung 9: Typischer Aufbau eines Smart-Metering-Systems
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5. Analyse McAfee Application Control

5.1. Ubersicht der analysierten Software

McAfee Application Control ist ein Produkt zur Umsetzung des Sichet-
heitskonzepts Application Whitelisting. Dieses Konzept wird eingesetzt,
um die Sicherheit von Systemen mit hohen Sicherheitsanforderungen in
kritischen Infrastrukturen zu erhéhen. Hierbei wird eine Liste von erlaub-
ten Programmen erzeugt, welche nur Programme enthilt, die auf dem Sys-
tem ausgefiihrt werden durfen. Im Falle eines Angriffs kann dies die Aus-
fihrung von Programmen eines Angreifers (Viren, Malware, diverse Ha-
ckerprogramme, etc.) verhindern, da diese nicht in der Whitelist enthalten
sind.

McAfee Application Control wird eingesetzt, um die Sicherheit von
SCADA-Leitstinden zu erhdhen. Diese weisen einen sehr hohen Schutz-
bedarf auf, da ein Angreifer bei einer Kompromittierung dieser Systeme
einen hohen Schaden anrichten kann. Aus diesem Grund wurde die Soft-
ware McAfee Application Control in die Sicherheitsanalyse aufgenommen.
Abbildung 10 zeigt die Ausfihrung des Befehls ,,sadmin solidify*, welcher
eine Whitelist simtlicher Programme auf dem System erstellt.

C:swProgram FilessMcAfeesSolidcorerszadmin solidify
Pazsword:
Enumerating installed products.
Solidifying volume C:=*
@@: Total files =s=canned 11426, solidified 2571

C:wProgram Files“HMchAfee~Solidcorel_

Abbildung 10: Erstellung einer Whitelist auf einem System

Sobald der Schutzmechanismus aktiviert wird, kénnen nur noch Program-
me, welche in der Whitelist enthalten sind, aufgerufen werden. Abbildung
11 und Abbildung 12 zeigen Fehlermeldungen, welche angezeigt werden,
wenn ein Benutzer versucht, ein Programm zu starten, welches nicht in der
Whitelist enthalten ist.

146



C:\Documents and Settings\research\DesktopMimmunityDebugger_1_B5_setup.exe

@ Windows cannot access the specified device, path, or file. ‘You may not have the appropriate permissions to access the item.

Abbildung 11: Programmausfiihrung wird verhindern, da das Programm nicht in der Whi-
telist enthalten ist

C:AWINDOWS\system32\cmd. exe

Microsoft Windows XFP [Uersion 5.1.260081
CC>» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settingssresearchicd Desktop

C=“Documents and SettingssresearchxDesktopi*test.hat
Accessz iz denied.

Abbildung 12: Skriptausfihrung wird verhindert, da das Skript nicht in der Whitelist ent-
halten ist

McAfee Application Control wurde auf diversen Testsystemen mit untet-
schiedlichen Betriebssystemen (Microsoft Windows XP, Microsoft
Windows 7 sowie Microsoft Windows 8.1) sowie Architekturen (32-bit
sowie 04-bit) getestet. Weiters wurden die entsprechenden Server-
Versionen der Software getestet. Da diese allerdings mit den Client-
Versionen iibereinstimmen, wird nicht niher darauf eingegangen.

5.2. Durchgefiihrte Testklassen

Im Rahmen der Analyse wurde geprift, ob die Schutzfunktionen durch
gezielte Angriffe umgangen werden kénnen. Dies betraf insbesondere die
Uberpriifung der nachfolgenden Punkte:

1. Analyse der Kommunikation der einzelnen Komponenten.
McAfee Application Control besteht aus mehreren Teilkomponen-
ten, welche untereinander kommunizieren. Der Endanwender at-
beitet mit dem Konsolenprogramm ,,sadmin.exe®. Uber dieses Pro-
gramm werden sidmtliche Befehle eingegeben um beispielsweise
Programme zur Whitelist hinzuzufiigen oder den Schutz zu aktivie-
ren oder zu deaktivieren. Das Programm fragt ebenfalls den Benut-
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zer nach dem Passwort, falls eines gesetzt wurde. Die Komponente
»sadmin.exe® Ubertragt simtliche Daten per IPC (Interprozess-
kommunikation) zum Service ,,scsrv.exe®. Dieser Service ist fur die
Umsetzung der einzelnen Befehle verantwortlich. Beispielsweise
modifiziert dieser Service die Whitelist-Datenbank, um neue Pro-
gramme in der Whitelist aufzunehmen. Die tatsidchliche Umsetzung
der einzelnen Schutzmechanismen wird mittels des Kernel-Treibers
,»swinl.sys® durchgefithrt. Dieser stellt beispielsweise sicher, dass
nur Programme, welche in der Whitelist enthalten sind, vom Be-
nutzer ausgefihrt werden koénnen. Weiters wird die Lese-
Beschrinkung umgesetzt (ein Benutzer kann beispielsweise nicht
die Datei mit dem Passwort-Hashwert auslesen) sowie die Schreib-
Beschrinkung (ein Benutzer kann keine vorhandenen Programme
oder die Whitelist verdndern). Die Kommunikation zwischen dem
Service und dem Treiber erfolgt tiber IOCTL- Anfragen (Device
Input and Output Control).

Sowohl die Kommunikation zwischen der Konsolenanwendung
und dem Service, als auch die Kommunikation zwischen Service
und Treiber wurde im Detail analysiert. Hierzu wurden die ibertra-
genen Daten per Hand analysiert und modifiziert. Dies etlaubte ei-
ne Priifung, ob an korrekter Stelle das Passwort tiberpriift wird und
das Programm korrekt mit manipulierten Daten umgeht. Weiters
wurde das Ubertragungsprotokoll analysiert.

Analyse des technischen Designs der Software und daraus resultie-
render Schwachstellen.

Simtliche der bereitgestellten Schutzfunktionen (Application Whi-
telisting, Lese- sowie Schreibschutz, usw.) konnen auf mehrere Ar-
ten umgesetzt werden. Jede dieser Implementierungen bietet gewis-
se Vor- und Nachteile. Die Wahl dieser Implementierungen und
deren Zusammenspiel wurde bewertet, um resultierende Schwach-
stellen im Aufbau der Software zu identifizieren.

Uberpriifung der Software auf typische Programmierfehler, welche
von Angreifern missbraucht werden kénnen.

Die Auswahl der gingigsten Programmierfehler bei einer Software
hingt stark von der verwendeten Programmiersprache ab. In die-
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sem Fall wurde eine Programmiersprache gewihlt, bei welcher der
Programmierer selbst die Speicherverwaltung tibernehmen muss.
Daher wurde gezielt nach Schwachstellen in der Speicherverwaltung
gesucht, da diese meist zu einer direkten Ubernahme der Software
fihren. Dies betraf insbesondere das Auffinden von Buffer-
Overflows, Integer-Overflows, Format-String- sowie Use-After-
Free-Schwachstellen. Neben diesen wurde nach weiteren gingigen
Schwachstellen gesucht wie beispielsweise Command-Execution-
oder Denial-of-Service-Schwachstellen.

Auffinden von Moglichkeiten zum Umgehen der Standardschutz-
mechanismen der Software.

Das Auffinden von Methoden zum Umgehen der Hauptfunktiona-
litit der Software (Application Whitelisting) war ein integraler Be-
standteil der Analyse. Des Weiteren wurden Methoden zum Umge-
hen der zusitzlichen Schutzmechanismen (Lese- sowie Schreib-
schutz, Schutz vor Speicherverwaltungs-Schwachstellen, usw.)
gesucht.

Analyse von Drittsoftware, welche von der Software installiert und
verwendet wird.

Da wihrend der Installation von McAfee Application Control zu-
satzlich Drittsoftware installiert wird, wurde untersucht, ob diese
Software die Grundsicherheit des Betriebssystems oder von
McAfee Application Control gefidhrdet.

Analyse von gingigen Angriffsszenarien und ob diese trotz McAfee
Application Control durchgefithrt werden kénnen.

Schwachstellen in den oben angefiihrten Testklassen wiren fur ei-
nen Angreifer nicht wertvoll, wenn der Angreifer diese Schwach-
stellen nicht tatsichlich ausnutzen kénnte. Daher wurden wihrend
der Analyse die gingigsten Angriffsszenarien iberpriift, sowie ob
diese trotz einer Installation von McAfee Application Control zu
einer Kompromittierung des Systems fithren. Diese Angriffsszena-
rien werden zurzeit in der realen Welt bei tatsichlichen Angriffen
eingesetzt um Systeme zu ibernehmen. Die Analyse umfasste ins-
besondere den Punkt, ob ein Angreifer unter Ausnutzung dieser
Angriffsszenarien die Hauptfunktionalitit (Application Whitelis-
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ting) umgehen und somit einen Virus in das System einschleusen
kann. Insbesondere wurden die Angriffsszenarien Java Applet,
Office-Dokument mit Macros, Programm mit einem Speicherver-
waltungsfehler (z. B. Buffer Overflow), Webseite mit einem Pro-
grammierfehler, USB-Stick, Pass-the-Hash-Angriff sowie Ubertra-
gung einer bosartigen E-Mail Gberprift.

6. Ergebnisse

In der Sicherheitsiiberpriifung wurde eine Vielzahl von Schwachstellen mit
gro3em und kritischem Risiko festgestellt, welche sich in folgende Bereiche
einteilen lassen:

Einsatz von Klartextprotokollen ohne Méglichkeit der Authentifizie-
rung.

Werden Datenstrome zwischen den einzelnen Endpunkten unverschliisselt
(zum Beispiel: ohne TLS) tibertragen, kann der Datenverkehr in den Netz-
werksegmenten aller beteiligten Endpunkte mit- bzw. abgehért und in wei-
terer Folge missbraucht werden. Sofern mdglich, sollten alle Services ver-
schlisselte Kanile zumindest unterstiitzten. Sensible Informationen sollten
niemals unverschlisselt tber nicht vertrauenswiirdige Netzwerke tibertra-
gen werden.

Sowohl im Hardware-Design, als auch im Software-Design der
Komponenten wurde die Exponiertheit nicht beriicksichtigt.

Im Zuge des Entwicklungs- und Designprozess von Hardware und Soft-
ware muss das Einsatzgebiet, der Standort und die physische Exponiertheit
gegentiber Angreifern berticksichtigt werden. Je nachdem kénnen Hard-
ware und Software ausschlieBlich auf Funktionalitit und Safety, oder aber
zusitzlich auf strenge Security-Anforderungen ausgelegt sein.

Komponenten und Services entsprechen nicht dem Minimalprinzip.
Entsprechen Konten und Einstellungen von Services nicht dem Minimal-
prinzip, kann ein potenzieller Angreifer diese missbrauchen und seine
Rechte auf den verschiedenen Komponenten eskalieren.

Benutzerkonten, Services und ihre Berechtigungen mussen dem Minimal-
prinzip entsprechen. Das heil3t, dass jede Komponente und jedes Objekt
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nur Gber die fir den Betrieb unbedingt notwendigen Rechte verfiigen darf.

Fehlendes Patch- und Vulnerability-Management.

Nicht implementierte Sicherheitspatches und Softwareupgrades sind einer
der Hauptgrinde fir kompromittierte Systeme. Bekannte Sicherheitsliicken
in Serversoftware und Anwendungen kénnen automatisiert identifiziert und
genutzt werden. In den meisten Fillen ist kein zusitzliches Know-How
notwendig, um diese Fehlerklasse zu missbrauchen. Aus diesem Grund ist
ein gut funktionierendes Patch- und Vulnerability-Management fiir expo-
nierte Systeme eines der wichtigsten Instrumente, um den Sicherheitslevel
eines Unternehmens anzuheben.

Umgehungsmaéglichkeit des Application Whitelisting.

Application Whitelisting wird auf Systemen mit fehlendem oder schlechtem
Patch-Management eingesetzt, um deren Sicherheit trotzdem zu gewihr-
leisten. Das eingesetzte Produkt McAfee Application Control kann aller-
dings von Angreifern mittels diversen Techniken umgangen werden, um
nicht erlaubte Programme dennoch auszufithren. Weitere mitgelieferte
Schutzfunktionen wie beispielsweise Lese- bzw. Schreibschutz sowie ,,Buf-
ter Overflow Protections® konnen von einem Angreifer ebenfalls umgan-
gen werden. Aufgrund von diversen Implementierungsfehlern kann die
Software missbraucht werden, um die Verfiigbarkeit der Systeme anzugrei-
fen. Es wird daher empfohlen, die Grundsicherheit von Systemen mittels
Patch-Management und sicherer Konfiguration zu gewihrleisten und Ap-
plication Whitelisting nur als zusitzliche Schutzmallnahme einzusetzen.
Dabei darf das eingesetzte Produkt nicht die Sicherheit des Grundsystems
aufgrund von Software-Fehlern gefihrden.

Eine detaillierte Darstellung der gefundenen Schwachstellen und Angriffs-

moglichkeiten ist aufgrund der Kritikalitit der enthaltenen Informationen
nicht Teil dieser Publikation.
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Teil V: Ma3nahmenkatalog und Tool-
Implementierung

1. Zielsetzung und Vorgehensweise

Ziel der in diesem Teil des Projektes durchgefithrten Arbeiten war es, Si-
cherheitsmaBBnahmen zu definieren, welche Netzbetreiber und andere
Smart-Grid-Stakeholder nutzen kénnen, um ihre Netzinfrastrukturen gegen
die in Teil II identifizierten Bedrohungen und Risiken abzusichern.

Basis fir die Entwicklung des Malnahmenkatalogs waren die Normen
ISO/TEC 27002 und ISO/IEC 27019, die BSI-Schutzprofile”**, sowie
die durch die ENISA definierten SicherheitsmaBnahmen fiir Smart
Grids™. Der MaBnahmenkatalog baut auf folgenden Vorarbeiten innerhalb
des Projektes auf:

¢ JKT-Architekturmodell aus Teil 1
¢ Bedrohungskatalog und Risikomatrix aus Teil 11

Die Erarbeitung des Maflnahmenkatalogs erfolgte in mehreren Schritten,
welche nachfolgend als Ubersicht aufgefiihrt sind:

1. Definition generischer Mallinahmen (je Bedrohung) und spezi-
fischer Mafinahmen (je Bedrohung und Architektur-Cluster)

2. Einschrinkung auf diejenigen Bedrohungen, bei welchen das Risi-
kopotential als hoch bewertet wurde

3. Erweiterung auf tbergeordnete Maf3nahmen, um sinnvolle Auswer-
tung zu ermoglichen

4. Priorisierung dieser tbergeordneten Mallnahmen durch Bestim-
mung ihrer Anzahl tUber den gesamten MalBnahmenkatalog

237 BSI: Protection Profile for the Gateway of a Smart Metering System (BSI-CC-PP-
0073), 2013.

238 BSI: Protection Profile for the Security Module of a Smart Metering System (Security
Module PP, BSI-CC-PP-0077), 2013.

2% European Union Agency for Network and Information Security (ENISA): Appropriate
security measures for smart grids. Dezember 2012.
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hinweg
5. Ideale Umsetzungsszenarien inkl. Definition der verantwortlichen
Stakeholder
6. Konkrete Umsetzungsbeispiele
In weiterer Folge werden die einzelnen Schritte, welche zur Erstellung des
Mafinahmenkatalogs gefithrt haben, dargestellt. Der einfacheren Lesbarkeit
halber werden die (Zwischen-) Ergebnisse der einzelnen Schritte jeweils
direkt nach der Beschreibung der Vorgehensweise aufgefiihrt.

Der Maf3nahmenkatalog wurde auch als Tool implementiert, um eine méog-
lichst einfache und effiziente Verwendung zu erméglichen. Die Implemen-
tierung ist im Open-Source-ISMS-Tool ,,Verinice® erfolgt. Details zur
Verwendung der Tool-Implementierung finden sich in Abschnitt 4.

2. Herleitung der Sicherheitsmaf3nahmen

2.1. Definition generischer und spezifischer Mallnahmen

Die Sicherheitsmal3nahmen wurden aufbauend auf dem Risikokatalog aus
Teil II zunichst fir jede der 31 identifizierten Bedrohungen definiert. Zu-
satzlich wurden nach Moglichkeit spezifische MaBnahmen je Architektur-
Cluster definiert. So wurden beispielsweise folgende generische Mafinah-
men zum Schutz vor der Bedrohung ,,Fehlende oder unzureichende Si-
cherheitsmechanismen von Software-Produkten® (siche Abschnitt 2.3)
definiert:

* Authentizitit & Integritit von Software sicherstellen (Code Signing)

* gef. im Vorfeld Penetrationstests durchfithren

* Internetzugriff nur beschrinkt erméglichen (ausschlieflich dort, wo
tatsichlich notwendig)

¢ Access Control

¢ Fernwartungskommunikation tber verschlisselte Kommunikati-
onstunnel

* lokale Firewalls wo nétig bzw. sinnvoll

e Sicherheitsanforderungen & relevante Standards fir Hersteller
(bzw. gesamte supply chain) — z. B. bzgl. Tests und Pat-
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ches/Upgrades — vertraglich festschreiben und die Umsetzung re-
gelmiBig iberprifen

* Hersteller missen eventuelle Backdoors oder (Wartungs-)Zuginge
offenlegen und diese entsprechend geschiitzt werden

Neben diesen generischen Ma3nahmen wurden beispielsweise fiir den Ar-
chitektur-Cluster ,,Funktionale Gebaude® zusitzlich folgende spezifische
MaBnahmen definiert:

*  Gerite mussen beide Schnittstellen sicher trennen kénnen, d.h. es
darf weder eine Verbindung von der HGA ins Fernwirknetz mog-
lich sein, noch ein Senden von Steuerbefehlen durch das Smart Me-
ter (Nachweis eventuell tiber Prifzertifikat)

Der erste Entwurf des Malnahmenkatalogs enthielt folglich eine Mischung
aus generischen Sicherheitsmallnahmen (je Bedrohung) und spezifischen
MaBnahmen (je Bedrohung und Architektur-Cluster). Dieser Entwurf wur-
de daraufhin dem Konsortium vorgestellt, um Feedback zu erhalten hin-
sichtlich der weiteren Bearbeitung bzw. Verfeinerung der Sicherheitsmal3-
nahmen. Folgende Wiinsche wurden bei dieser Feedbackrunde seitens der
Projektpartner formuliert:

* Fokussierung der MaBBnahmen: Die generischen MaB3nahmen,
welche je Bedrohung definiert wurden, waren insgesamt sehr um-
fangreich. Das Konsortium hat die Befiirchtung geduflert, dass hier
bei der Anwendung der MaBinahmen ,,der Wald vor lauter Biu-
men® nicht gesehen wird, und es wurde einstimmig gewiinscht,
dass eine Einschrinkung bzw. Fokussierung auf die wichtigsten
MaBnahmen stattfindet. Es wurde vorgeschlagen, auf diejenigen
Mafinahmen zu fokussieren, welche Bedrohungen mit hohem Risi-
kopotential adressieren, und eine Priorisierung tiber die Haufigkeit
der einzelnen (atomaren) MaB3nahmen vorzunehmen.

* Stakeholderverantwortung: Das Projektkonsortium war sich einig
dariiber, dass neben der Definition der Sicherheitsmal3nahmen
auch eine Festlegung der Verantwortlichkeiten bzgl. der Umsetzung
der MaBnahmen stattfinden sollte. Durch einen klaren Vorschlag
hinsichtlich der Zustindigkeit wiirde der Mehrwert des Malinah-
menkatalogs fiir die Anwender (v.a. Netzbetreiber) deutlich steigen,
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da die praktische Anwendung konkretisiert und somit vereinfacht
wird.

¢ Best-Practice-Beispiele: Die Konsortialpartner haben auf3erdem
vorgeschlagen, konkrete Praxisbeispiele fiir die Umsetzung der Si-
cherheitsma3nahmen aufzufithren. Durch die Angabe solcher Best-
Practice-Vorschlige bekommen Anwender eine konkrete Vorstel-
lung von den umzusetzenden Mallnahmen und auflerdem eine
praktische Anleitung, wie die Umsetzung der SicherheitsmalB3nah-
men in der Realitit aussehen kann.

Alle Vorschlige wurden bei der Uberatbeitung des MaB3nahmenkatalogs
berticksichtigt und umgesetzt. Die einzelnen Schritte vom ersten Entwurf
des Maf3nahmenkatalogs bis hin zu seiner finalen Form werden im Folgen-
den genauer beschrieben.

2.2. Einschrinkung auf Bedrohungen mit hohem Risikopotential

Um eine Priorisierung und damit eine stirkere Aussagekraft zu erreichen,
wurde auf diejenigen Sicherheitsmanahmen fokussiert, welche Bedrohun-
gen mit hohem Risikopotential abdecken. Dabei handelt es sich um die
folgenden Bedrohungen:

1. Fehlende oder unzureichende Sicherheitsmechanismen von

Software-Produkten

2. Fehlende oder unzureichende Sicherheitsmechanismen in
Netzwerken
Sicherheitsprobleme bei Software-Migration
Mutwillige Manipulation von Geriten
Unzulidssige physische Schnittstellen
Ausfall oder Stérung vorhandener Sicherungseinrichtungen
(Safety-Malinahmen)

Sk W

Die Einschrinkung auf diese sechs Bedrohungen ergab eine Reduktion auf
36 MalBinahmen, welche in den nichsten Schritten weiterbetrachtet wurden.

2.3. Erweiterung auf iibergeordnete Maf3nahmen (,,Mallnahmen-
Cluster*)

Um eine sinnvolle Auswertung der Anzahl gleicher Mal3nahmen tiber den
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gesamten Katalog hinweg zu ermdglichen, wurden die 36 Ma3nahmen aus
Schritt 1 in diesem Schritt in ithrer Bedeutung erweitert. Beispiele fiir diesen
Verallgemeinerungsschritt finden sich in Abbildung 13. Ohne diesen
Schritt wire keine sinnvolle Haufigkeitsauswertung mdéglich gewesen, da
sonst aufgrund der hohen Spezialisierung die meisten Maflnahmen mit
einer sehr geringen Anzahl aufgetreten wiren. Der Verallgemeinerungs-
schritt erlaubt an dieser Stelle eine aussagekriftige Auswertung.

Authentizitat und Authentizitat und Integritat sicherstellen (Software,
Integritat von Software Kommunikations- und Steuerdaten) z.B. durch
sicherstellen (Code Signaturen und Checksummen

Signing)

Penetrationstests Sicherheitsevaluierung neuer Hard- und Software
durchfthren in produktionsnaher Laborumgebung; Funktions-

und Interoperabilitatstest bei einem Austausch
oder einer Erneuerung der Produkte; laufende
Sicherheitstests zu gefunden Schwachstellen der
Security Community; Penetrationstests

Internetzugriff nur Minimalprinzip fur sicherheitskritische

beschrankt ermoglichen Schnittstellen (Internetverbindung; physischer und
(ausschlieBlich dort, wo logischer Zugriff; Sammlung, Speicherung und
tatsachlich notwendig) Ubermittlung schutzbediirftiger Daten);

Abbildung 13: Beispiele fiir den Verallgemeinerungsschritt bei der Definition des Maf3-
nahmenkatalogs

Die verallgemeinerten MaBlnahmen wurden daraufthin thematisch zusam-
mengefasst, so dass sich insgesamt folgende zehn tbergeordnete MaB3nah-
men-Cluster ergaben:

1. Authentizitit und Integritit sicherstellen: Authentizitit und In-
tegritit (von Software, Kommunikations- und Steuerdaten) sicher-
stellen z. B. durch elektronische Signaturen, Software-Zertifikate,
Hardware UUIDs, elliptische Kurven Kryptographie, Checksum-
men

2. Sicherheitsevaluierung & Funktions-, Interoperabilitits- und
Penetrations-Tests: Sicherheitsevaluierung neuer Hard- und
Software in produktionsnaher Laborumgebung mit einem techni-
schen und physischen Audit; Funktions- und Interoperabilititstest
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bei einem Austausch oder einer Erneuerung der Produkte; laufende
Sicherheitstests zu gefundenen Schwachstellen der Security Com-
munity; Penetrationstests

Minimalprinzip: Minimalprinzip fiir sicherheitskritische Schnitt-
stellen (Internetverbindung; physischer und logischer Zugriff;
Sammlung, Speicherung und Ubermittlung schutzbediirftiger Da-
ten); Kapselungsprinzip: Schnittstellen sollen nicht direkt, sondern
Uber eine fiir beide Parteien sichere Umgebung ablaufen und nur
funktionsspezifischen Zugang bieten (um eine sichere Funktions-
erweiterung zu gewahrleisten)

Netzwerksegmentierung & Abschottung verschiedener (Si-
cherheits-) Bereiche: Netzwerksegmentierung; Abschottung ver-
schiedener (Sicherheits-) Bereiche durch Firewalls (auch intern) und
besonderer Schutz fir kritische Bereiche (Sandboxing in einer vir-
tuellen Maschine, eigenes virtuelles LAN, IPS/IDS, Firewalls, Zu-
griff ausschlieflich fir Administrations- und Wartungspersonal,
Access Control)

Schutz von (Fern-) Wartungszugingen & verpflichtende
Transparenz seitens der Hersteller: besonderer Schutz von
(Fern-) Wartungszugingen durch verschlisselte Kommunikations-
tunnel; verpflichtende Herstellertransparenz zur Offenlegung von
moglichen Wartungsschnittstellen; Access Control; Protokollierung
von Rollen, Personen, Zeiten und Titigkeiten; Schulung von War-
tungspersonal zur Férderung von Sicherheitsbewusstsein
Sicherheitsanforderungen fiir Hersteller: Sicherheitsanforderun-
gen und relevante Standards fiir Hersteller (bzw. gesamte supply
chain) festschreiben und Nachweispflicht einfihren; Security-by-
Design bei den Komponenten fordern; Nachweis durch Prifzerti-
fikat oder Auditergebnis

Change Management, Patch Management, Configuration
Management: konsistente Dokumentation von System- und Gera-
tekonfigurationen sowie von Anderungsanforderungen und tatsich-
lich durchgefithrten Anderungen von Hard- und Software in Pro-
duktivsystemen; Festlegung der Rollen & Verantwortlichkeiten; In-
tegrationstests

Physische Sicherheitsmaflnahmen: physische, méglichst IKT-
unabhingige SicherheitsmaBnahmen (Geriteschutz, Zutrittskon-
trolle, Schliisselkartensystem, Anderungsprotokollierung, Dongle-
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Systeme, Alarmanlagen)

9. Incident Management: Identifizierung, (Fern-) Abschaltung und
Austausch von Komponenten mit fehlerhaftem oder schidlichem
Verhalten (HW wie SW); Notsignalgebung bei (Verdacht auf) Un-
regelmiBigkeiten (z. B. Umgehung physischer Zugangs- oder Geri-
teschutzeinrichtungen, unbekannte SW-Version etc.); Regelwerker-
stellung zu Fehlerbehebungsabliufen

10. Mehrstufiges Sicherheitskonzept: z. B. Sicherheit auf der Uber-
tragungsebene bei technisch nicht méglicher oder zu aufwendiger
Protokollsicherheit; verschliisselte Datenkommunikation; Anony-
misierung und Aggregation von personenbezogenen Daten wo
moglich

Diese zehn tbergeordneten Mallnahmen wurden als Basis fir die darauf-
folgende Haufigkeitsauswertung herangezogen.

2.4. Priorisierung der Maflnahmen-Cluster

Im nichsten Schritt wurde die Hiufigkeit der MaBnahmen-Cluster Gber
den gesamten Mallnahmenkatalog hinweg (d.h. fir alle 31 Bedrohungen)
bestimmt, um zu einer Aussage hinsichtlich der Wichtigkeit der einzelnen
Mafinahmen zu gelangen. Tabelle 17 zeigt das Ergebnis der Auswertung.
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Tabelle 17: Hiufigkeit der iibergeordneten Ma3nahmen tiber den gesamten Ma3nahmen-

katalog hinweg

Hiufigkeit Mafinahmen-Cluster

15 Authentizitit und Integritit sicherstellen

13 Sicherheitsevaluierung & Funktions-, Interoperabilitits- und Penetra-
tions-Tests

11 Change Management, Patch Management, Configuration Management

10 Incident Management

9 Netzwerksegmentierung & Abschottung verschiedener (Sicherheits-)
Bereiche

7 Minimalprinzip; Schutz von (Fern-) Wartungszugingen & verpflichtende
Transparenz seitens der Hersteller; physische Sicherheitsmal3nahmen

6 Mehrstufiges Sicherheitskonzept

5 Sicherheitsanforderungen fiir Hersteller

Die drei wichtigsten Maf3nahmen-Cluster sind demnach (in dieser Reihen-

folge):

Authentizitit und Integritit sicherstellen

Sicherheitsevaluierung & Funktions-, Interoperabilitits- und Penet-
rations-Tests

Change Management, Patch Management, Configuration Manage-

Um die Aussagekraft der Haufigkeitsauswertung noch weiter zu erhéhen,
wurde in diesem Schritt eine Gewichtung der Mal3nahmen-Cluster vorge-
nommen je nachdem, wie hoch das Risikopotential der einzelnen Bedro-
hungen ist, welche die MaB3nahme jeweils abdeckt. Es wurden folgende
Gewichte festgelegt:

Faktor 0,1 fur niedriges Risikopotential
Faktor 0,5 fur mittleres Risikopotential
Faktor 1,0 fir hohes Risikopotential
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Die Gewichtung sei beispielhaft mittels der Bedrohung ,,Ausfall oder St6-
rung von IT-Systemen® dargestellt: Bei dieser Bedrohung ergab die Risiko-
bewertung insgesamt sechs Architektur-Cluster mit niedrigem Risikopoten-
tial, vier mit mittlerem Risikopotential und keinen mit hohem Risikopoten-
tial. Somit ergibt sich eine Gewichtung von

6¥0,1 + 4%0,5 + 0%1,0 = 3.4.

Die MaBnahmen, welche fiir diese Bedrohung definiert wurden, bekamen
somit einen Faktor von 3,4 zugewiesen. Diese Faktoren wurden anschlie-
Bend je MaBnahmen-Cluster addiert, um eine deutlichere Priorisierung zu
erreichen. Tabelle 18 zeigt das Ergebnis der gewichteten Auswertung.

Tabelle 18: Gewichtete Haufigkeit der tbergeordneten Mafinahmen iiber den gesamten
MafBnahmenkatalog hinweg

Hiufigkeit Mafinahmen-Cluster

46 Authentizitit und Integritit sicherstellen

36 Sicherheitsevaluierung & TFunktions-, Interoperabilitits- und Penetrati-
ons-Tests

34 Change Management, Patch Management, Configuration Management

31 Netzwerksegmentierung & Abschottung verschiedener (Sicherheits-)
Bereiche

25 Minimalprinzip

21 Schutz von (Fern-) Wartungszugingen & verpflichtende Transparenz
seitens der Hersteller; Incident Management

19 Mehrstufiges Sicherheitskonzept; physische Malnahmen

18 Sicherheitsanforderungen fir Hersteller

Bei den drei hiufigsten (und damit wichtigsten) Ma3nahmen ergab sich
durch die Gewichtung somit keine Anderung der Reihenfolge gegeniiber
der ungewichteten Auswertung. Allerdings féllt auf, dass sich der Abstand
des am hiufigsten genannten Maf3nahmen-Clusters (Authentizitit und In-
tegritdt sicherstellen) zu den nachfolgenden Malinahmen-Clustern weiter

161




vergroBert. Folglich kann gesagt werden, dass unsere Auswertungen zeigen,
dass ,,Authentizitit und Integritit sicherstellen” die mit Abstand wichtigste
Mafinahme fir die kommunikationstechnische Absicherung von Smart
Grids darstellt.

2.5. Ideale Umsetzungsszenarien inkl. Definition der verantwortli-
chen Stakeholder

In diesem Schritt wurden zunichst die Stakeholder identifiziert, welche fir
die Umsetzung der Sicherheitsmal3nahmen (mit-)verantwortlich sind. Die
jeweiligen Aufgaben bzw. Verantwortlichkeiten wurden anschlieBend bei
der Entwicklung der Umsetzungsszenarien ,,ideale Welt* beschrieben. Fol-
gende Stakeholder wurden bei der Zuordnung in Betracht gezogen (in al-
phabetischer Reihenfolge):

e Administratoren

¢ Applikationsentwickler

¢ Endkunden

* Geritehersteller

¢ Netzbetreiber

*  Regulierungsbehérden

¢ Schnittstellendesigner

* Sicherheitsforschungseinrichtungen
» Standardisierungsgremien

» Stromanbieter

¢ Softwarehersteller bzw. -provider
* Testinstitutionen (unabhingig)

¢ Wartungspersonal

AnschlieBend wurde das Szenario einer idealen Umsetzung jedes einzelnen
Mafinahmen-Clusters unter Bertcksichtigung der fir die Umsetzung der
einzelnen Aufgaben verantwortlichen Stakeholder beschrieben:

1. Ma3nahmen-Cluster: Authentizitit und Integritit sicherstellen:

Software-Provider stellt Checksummen auf zertifizierten Online-Quellen
zur Verfigung oder erlaubt Verifikation durch UUIDs tber einen ver-
schliisselten Ubertragungskanal. Endkunden miissen den Verifikationspro-
zess vor einer Nutzung des Produktes durchfiihren. Applikationsentwickler

162



missen dafiir sorgen, dass Kommunikation innerhalb eines Programms
und Uber Applikationsgrenzen hinweg nach Stand der Technik verschlis-
selt erfolgt. Schnittstellendesigner stellen durch zertifizikatsbasierte Au-
thentifizierung (oder dhnliche Techniken) sicher, dass die Identitdt des
Senders und Integritit der Daten beim Empfinger jederzeit gewihrleistet
ist. Administratoren oder Wartungspersonal priifen die digitale Signatur des
Ubertragungskanals und der Software, verifizieren die Checksummen oder
leiten eine Verifikation der Software nach Herstelleranleitung ein.

2. Mafinahmen-Cluster: Sicherheitsevaluierung & Funktions-, In-
teroperabilitits- und Penetrations-Tests:

Der Geritehersteller fihrt stindige Sicherheitsevaluierungen von der Kon-
zeption bis zur Umsetzung der Produkte durch, sowie ein Security Audit
vor Auslieferung. Unabhingige Testinstitutionen sowie Sicherheitsfor-
schungseinrichtungen fithren Penetrationstests durch und veroffentlichen
Systemschwachstellen auf verantwortungsvollen, dafiir vorgesehenen We-
gen. Netzbetreiber fithren Integrationstests neuer Komponenten in einer
produktionsnahen Laborumgebung durch. Stromanbieter achten auf
durchgefiihrte Security Audits bei der Wahl der Produkte und lassen fiir ihr
System selbst Penetrationstests durchfithren.

Auf Ebene von Osterreichs Energie werden im Arbeitskreis Sicherheit
derzeit europaweite Gespriche mit Gesellschaften gefiihrt, die fiir System-
und Softwaretests von Komponenten in Frage kommen. Ziel sind herstel-
lerunabhingige Dienstleistungsanbieter fir Smart-Meter- bzw. Smart-Grid-
Komponententests mit einheitlichen Standards in der Prifung und Pro-
duktfreigabe. Die Verantwortung fiir und die Tests von einzelnen Kompo-
nenten sollte in Zukunft nicht mehr beim Anwender (z. B. Netzbetreiber
oder Dienstleister) liegen, sondern beim Hersteller dieser Komponenten.

3. Malnahmen-Cluster: Minimalprinzip:

Geritehersteller entwickeln thre Komponenten bereits nach dem minima-
len Kostenprinzip; dies soll auf minimale Schnittstellenangriffsflichen et-
weitert werden, indem keine nicht notwendigen Verbindungen hergestellt
werden, die notwendigen Verbindungen in der Konfiguration standardmi-
Big verschlusselt und gesichert ablaufen, und die Authentizitit von Kom-
munikationspartnern stets tberprift wird. Ein Datensicherheitsbeauftragter
kann die Rolle der Sicherheitsinnovation, Uberpriifung und Kontrolle
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tbernehmen. Netzbetreiber achten bei der Konfiguration ihres Gesamtsys-
tems darauf, die Angriffsflichen zu minimieren, unnétige Datensammlun-
gen zu vermeiden, Daten stets nach dem aktuellen Stand der Technik zu
verschliisseln und diese auch inhouse verschlisselt zu tbertragen, und
durch geeignete Schliisselsysteme nur befugtem Personal kontrollierten
Zugang zu Systemen zu gewihren (need-to-know). Stromanbieter achten in
ihrer Produktauswahl und -konfiguration darauf, dass nicht einfach ein
groferer Funktionsumfang durch geringe Manipulation freigeschaltet wer-
den kann, dass Firmware nachgeladen werden kann (im Fall von Sicher-
heitsliicken), dass Daten nach Mdglichkeit nur lokal und verschlisselt ge-
speichert werden. Applikationsentwickler sind bestrebt, Daten lokal zu
halten und nur notwendige Daten zu iibermitteln, Ubermittlungs- und
Aufbewahrungswege stets sicher zu wihlen, bewihrte und getestete Tech-
niken auch fur neue Problemstellungen einzusetzen und auf Kapselung,
Integritit und Authentizitit der Kommunikationspartner zu achten.

4. Malnahmen-Cluster: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche:

Geritehersteller achten bei der Entwicklung ihrer Produkte darauf, dass
Arbeitsgerite nur wenn ndtig mit dem Internet verbunden sind, mit allen
Sicherheitsupdates ausgestattet sind, Benutzer sich nicht mit einem Admi-
nistrationsaccount einloggen und arbeiten, Arbeitsgerite sich hinter gewar-
teten Firewalls befinden, Arbeit méglichst in virtuellen Maschinen stattfin-
det und Zugriffskontrollen Anderungen zuriickverfolgen lassen. Fiir Netz-
betreiber und Stromanbieter gilt Ahnliches in ihrem System im laufenden
Betrieb. Administratoren haben die Aufgabe, auf die Umsetzung der Mal3-
nahmen und die korrekte, lickenlose Durchfihrung zu achten. Wartungs-
personal stellt regelmiBig fest, ob alles erwartungsgemal3 verlduft und mel-
det Auffilligkeiten, wie z. B. das einmalige kurze Flackern eines Program-
mes am Bildschirm beim Offnen eines Dokuments, den Absturz eines
Programms, UnregelmiBigkeiten in einer der Metriken, die noch keinen
automatisierten Alarm ausgel6st haben, usw.

5. MaBlnahmen-Cluster: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller:

Geritehersteller achten bei der Entwicklung der Fernwartungsschnittstellen
ihrer Produkte auf die Umsetzung von sicheren Kommunikationstunneln,
Verschlisselung der Kommunikation und Daten, Protokollierung, sowie
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Sicherstellung der Authentizitit der Kommunikationspartner, so dass ein
Offenlegen aller vorhandener Wartungsschnittstellen kein Sicherheitsrisiko
birgt. Netzbetreiber und Stromanbieter achten beim Kauf von Produkten
auf die Offenlegung und sichere Durchfiihrung von Fernwartungsschnitt-
stellen. Administratoren achten bei der Umsetzung von Fernwartungen auf
die sichere Durchfiihrung an jedem Systempunkt und die automatisierte
Uberwachung von Protokollen. Das Wartungspersonal achtet bei der
Durchfiihrung von Fernwartungen auf die sichere Umgebung, in der die
Wartung erfolgt, hilt sich an Vorgaben ihr Arbeitsgerit sowie das fernzu-
wartende Gerit betreffend, und meldet UnregelmiBigkeiten.

6. MaBBnahmen-Cluster: Sicherheitsanforderungen fiir Hersteller:
Sicherheitsforschungseinrichtungen unterstiitzen bei der Definition der
Sicherheitsanforderungen vor Allem durch Veréffentlichung von For-
schungsergebnissen, ,,Best Practices” und der Mitarbeit in entsprechenden
Gremien. Standardisierungsgremien definieren einheitliche Vorgaben, die
von Industriepartnerinnen umgesetzt werden kénnen. Regulierungsbehor-
den setzen die Einhaltung von Standards voraus. Netzbetreiber und Strom-
anbieter fordern die umgesetzten Standards bei Ausschreibungen ihrer
Produkte ein. Geritehersteller setzen die Anforderungen von Standards
um.

In Osterreichs Energie existieren verschiedene Arbeitskreise fiir Netzwerk,
Fernwirktechnik, Funk, Smart Meter und andere technische Anforderun-
gen. Sind explizite Anforderungen wie z.B. End-to-End-Security-
Anforderungen fiir Smart Meter fiir Ausschreibungen oder die Uberwa-
chung bestehender Technik erforderlich, so werden Projektgruppen mit
externer Begleitung (technikspezialisierte Beratungsunternehmen) mit der
Erstellung entsprechender Anforderungen und Dokumente beauftragt. Ein
Beispiel dazu ist das Whitepaper*” von BDEW und Osterreichs Energie.
Weiters werden mit der E-Control Austria Risikoanalysen des Gas- und
Stromnetzes durchgefithrt und aus den Ergebnissen dieser Analysen Um-
setzungsanforderungen fiir die gesamte Branche erstellt. Dabei ist die Zu-
sammenarbeit mit den Behoérden zur Sicherheit der kritischen Infrastruktur

240 Osterreichs Energie: Anforderungen an sichere Steuerungs- und Telekommunikations-
systeme. Ausfuhrungshinweise zur Anwendung des BDEW Whitepaper. Version 1.0,
2012.
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unetrldsslich.

7. Mainahmen-Cluster: Change Management, Patch Management,
Configuration Management:

Gerite- und Softwarchersteller stellen getestete Patches zur Behebung von
Sicherheitsliicken tiber einen sicheren Kanal verifizierbar zur Verfigung.
Unter Umstinden machen Patches und Konfigurationsinderungen ein
neuerliches Security Audit erforderlich. Netzbetreiber oder Stromanbieter
fihren die eigentlichen Patches aus, verwalten die eingesetzten Konfigura-
tionen in ihren Produkten, fihren Integrationstests in echtbetriebdhnlicher
Laborumgebung durch und dokumentieren Anderungen.

8. Maf3nahmen-Cluster: Physische Sicherheitsmaf3nahmen:
Geritehersteller achten bei der Umsetzung ihrer Gerite darauf, dass Unbe-
rechtigten der Zugang zu Schnittstellen der Gerite erschwert wird, oder
Gegenmallnahmen wie z. B. eine teilweise Abschaltung vorgenommen
werden kénnen, sollte ein fehlerhaftes oder schidliches Verhalten festge-
stellt werden. Netzbetreiber oder Stromanbieter tberwachen ihre Systeme
auf Fehlverhalten. Administratoren verwalten und beheben Incidents und
veranlassen notwendige Fernabschaltungen im Betrieb.

9. Maflnahmen-Cluster: Incident Management:

Geritehersteller achten bei der Umsetzung ihrer Gerite darauf, dass schid-
liches Verhalten der Gerite moglichst lokal erkannt wird, alarmiert wird,
oder Gegenmallnahmen wie z. B. teilweise Abschaltung vorgenommen
werden. Netzbetreiber achten bei Ausschreibungen und bei ihrer Anlagen-
umsetzung auf ausreichende Alarmsysteme, Geriteschutz, Personenschutz,
SchlieBmechanismen, Schlusselsysteme, IKT-Redundanz (alles nach Stand
der Technik). Stromanbieter sorgen in ihren Produkten fiir das vorhergese-
hene Verhalten im vorhersehbaren Anwendungsumfeld und protokollieren
Anderungen.

10. MaBBnahmen-Cluster: Mehrstufiges Sicherheitskonzept:

Netzbetreiber oder Stromanbieter achten im Kontext personengebundener
Daten grundsitzlich auf Datenvermeidung und zweckgebundene Daten-
sammlung. Geritehersteller haben ein mehrstufiges Sicherheitskonzept fir
jeden Schritt der Produktentwicklung in ihrem Fachgebiet gemal3 Stand der
Technik erstellt. Applikationsentwickler halten sich in jedem Schritt der
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Entwicklung an das Sicherheitskonzept fir den jeweiligen Vorgang im Ge-
rit oder System und erhalten damit eine Blaupause, nach der die sicheren
Elemente modular in weiteren Produkten wiederverwendet werden kon-
nen. Netzbetreiber sehen bei mangelnder Protokollsicherheit alternative
Sicherheitsmechanismen (z. B. auf Ubertragungsebene) vor. Standardisie-
rungsbehorden entwickeln méglichst sichere Protokolle bzw. holen dies bei
bereits implementierten Protokollen nach.

2.6. Konkrete Umsetzungsbeispiele

Im letzten Schritt wurden schliellich praxisnahe Umsetzungsbeispiele je
MaBnahmen-Cluster beschrieben, die sich zum Teil auch bereits bei den im
Konsortium vertretenen Netzbetreibern bewihrt haben:

1. Ma3nahmen-Cluster: Authentizitit und Integritit sicherstellen:

Es sollten Mechanismen genutzt werden, welche die Gerite im Netzwerk
bieten (z. B. je Access Port nur ein Gerit zulassen, automatischer Port
Shutdown sobald mehrere Gerite zugteifen, Port-Uberwachung, evt. Au-
thentifizierung der Netzwerkgeritschaften via Radius). Nach Mdglichkeit
sollte IPSec zur Absicherung des Netzwerks verwendet werden, auch wenn
hier keine Ende-zu-Ende-Verschlisselung bis zu den Endgeriten méglich
ist. Smart Meter bieten bereits Ende-zu-Ende-Verschlisselung und zertifi-
katsbasierte Authentifizierung, allerdings sind die aktuell am Markt vorhan-
denen Systeme nicht daftir ausgelegt, d.h. es muss auch die Frage der Ver-
figbarkeit am Markt gestellt werden (was wire wiinschenswert vs. was ist
erhiltlich). Bei gro3eren Energieversorgungsunternehmen ist eine Ende-zu-
Ende-Verschlisselung mit zertifikatsbasierter Authentifizierung bei Smart
Metern zum Teil bereits implementiert.

2. MafBnahmen-Cluster: Sicherheitsevaluierung & Funktions-, In-
teroperabilitits- und Penetrations-Tests:

Das Vier-Augen-Prinzip sollte unbedingt eingehalten werden, insbesondere
sollte nicht dieselbe Person bzw. Personengruppe fiir die Entwicklung und
zugleich den Test von Smart-Grid-Komponenten verantwortlich sein. Her-
steller sollten die durchgefiihrten Testabldufe offenlegen (Umfang, Art und
Ergebnisse der durchgefiihrten Tests) und sich auerdem laufend (z. B. via
Cert) uber kritische Schwachstellen informieren, diese Information an ihre
Kunden weitergeben sowie zeitnah entsprechend nachriisten (ggf. ver-
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pflichtende Vereinbarung mit Lieferanten). Der Netzbetreiber sollte im
Zusammenhang mit einer effizienten Konfiguration und Patch Manage-
ment auch konsequentes Vulnerability Management betreiben, um sich
eventueller Schwachstellen bewusst zu werden und entsprechend hand-
lungsfihig zu sein. Penetrationstests sollten nicht nur externe Angreifer,
sondern auch mdgliche Innentiter beriicksichtigen. Der Softwareentwick-
lungsprozess sollte nach dem Capability Maturity Model oder einem ver-
gleichbaren Modell optimiert werden; bei den Qualitits- und Security-
Checks sollten sowohl dynamische, als auch statische Tests durchgefiihrt
werden, um ein moglichst umfassendes Bild zu erhalten. Eine verbindliche
Gewihrleistung dieser Anforderungen kann durch entsprechende Anforde-
rungsdokumente beim Ausschreibungs- und Bestellprozess erfolgen. Nach
jedem Test bzw. jeder Systeminderung sollte ein definiertes Freigabever-
fahren befolgt werden.

3. Malnahmen-Cluster: Minimalprinzip:

Insbesondere fir sicherheitskritische Schnittstellen sollte das Minimalprin-
zip strikt befolgt werden, d.h. es sollten nur diejenigen Funktionen und
Schnittstellen aktiviert sein, welche auch wirklich benétigt werden. Simtli-
che Debug-Funktionalititen und ungenutzte Code-Teile sind nach der
Entwicklungsphase zu entfernen. Weitere Ma3nahmen in diesem Bereich
sind (dynamisches) Bandbreitenshaping gemal3 Normalbetrieb (d.h. unge-
wohnlich hohe Bandbreiten werden nicht zugelassen, wobei in diesem Zu-
sammenhang das Risiko von mangelnder Verfiigbarkeit und Denial-of-
Service-Problemen beachtet werden muss). Hersteller sollten Empfehlun-
gen hinsichtlich eines geeigneten Setups je nach Einsatzzweck geben (Im-
plementationsanleitung fir sicheren Betrieb gemidl3 Minimalprinzip). Sys-
temabhingigkeiten, welche Sicherheitsliicken bergen kénnten, sind zu ver-
meiden. Ein physischer Zugriff auf (kritische) Smart-Grid-Komponenten
sollte primar mit eigener Infrastruktur des Netzbetreibers (d.h. ohne Inter-
netnutzung) via Lichtwellenleiter erfolgen. Wo dies nicht moglich ist, sollte
eine andere leitungsgebundene Infrastruktur verwendet werden; eine un-
verschliisselte kabellose Ubertragung (z. B. iiber UMTS o0.4.) ist jedenfalls

zu vermeiden.
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4. Mafinahmen-Cluster: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche:

Eine Aufteilung in verschiedene (Sicherheits-) Zonen sollte sowohl auf
physikalischer, als auch auf logischer Ebene stattfinden (beispielsweise ein
vom Netzbetreiber eigens zur Verfigung gestelltes Gerit fir Wartungs-
techniker). Ausfille kritischer Komponenten sind durch entsprechende
Redundanzen aufzufangen; so sollten beispielsweise Schaltgerite und Uber-
tragungstechnik im Umspannwerk tber eine gesicherte Stromversorgung
verfigen (z. B. Batterien). Fir den Notbetrieb ist auBerdem der Aufbau
eines zweiten Kommunikationssystems zur Visualisierung der ferngesteuer-
ten Anlagen empfehlenswert.

Ein Auslésen von Schutzkomponenten tiber Fernzugriff (Distanz-, Uber-
strom-, Frequenzschutz, usw.) darf nicht méglich sein. Bei jeder Netzwerk-
planung und -Erweiterung ist auf eine entsprechende Netzwerksegmentie-
rung zu achten und es sind entsprechende Firewall-Zonen einzurichten.
Die Uberginge zwischen den einzelnen Zonen sind in regelmiBigen Ab-
stinden auf Schwachstellen zu priifen (mindestens jedoch, wenn ein neues
Gerit in eine Zone eingebunden wird). Eine Trennung von Smart-Meter-
Netzwerken, dem Fernwirknetzwerk und dem allgemeinen Bironetzwerk
ist dabei eine der Grundvoraussetzungen. Meldungen aus kritischen Sys-
temzonen (z. B. Umspannwerke) sind Uber ein zweites, gesondertes Netz-
werk in die Energieleitstelle zu tibertragen. Eine Notstromversorgung mit
ausreichender Reserve (mindestens 24 Stunden) ist bei den fur die kriti-
schen Anlagen und deren Betrieb notwendigen Komponenten vorzusehen.

5. Maflnahmen-Cluster: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller:

Fir Fernwartungstitigkeiten ist ein zeitlich begrenzter Zugang via SSL-
VPN zwingend erforderlich (z. B. Fastviewer oder andere als sicher gelten-
de bzw. produktzertifizierte Desktop-Sharing-Systeme). Jeglicher Zugriff
muss systemtechnisch Giberwacht werden, d.h. Zeitpunkt und Aktivititen
miissen zweifelsfrei aufgezeichnet werden. Das Logging sollte auf zertifi-
zierten Systemen erfolgen, welche gegen Manipulation geschiitzt sind; auch
hier sind entsprechende vertragliche Vereinbarungen mit dem Dienstleister
angebracht (sieche auch MaBnahmen-Cluster ,Sicherheitsevaluierung &
Funktions-, Interoperabilitits- und Penetrations-Tests).
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6. MaBnahmen-Cluster: Sicherheitsanforderungen fiir Hersteller:

Wie bereits im Mal3nahmen-Cluster ,,Sicherheitsevaluierung & Funktions-,
Interoperabilitits- und Penetrations-Tests* erwihnt, sollten Hersteller die
von ihnen durchgefithrten Testabliufe offenlegen und verpflichtet werden,
bei Bekanntwerden kritischer Schwachstellen ihre Kunden zu informieren
und entsprechend nachzuriisten. Neben den unverzichtbaren Tests auf
Hersteller- und Netzbetreiberseite sollten unabhingige Prif- bzw. Zertifi-
zierungsstellen fiir IKT-Sicherheitsaspekte von Smart-Grid-Komponenten
etabliert werden, ahnlich wie sie fiir Safety-Aspekte bereits existieren. Ne-
ben der Prifung von Einzelkomponenten sollte auch die Systemintegrati-
on, d.h. die Wirkung im Gesamtsystem, getestet werden.

Die Uberpriifung einzelner Komponenten und ein vorhandenes Priifzerti-
fikat gibt jedoch noch keine Gewihrleistung fiir hohe Sicherheit. Durch
falsche Konfiguration oder Implementierung in den einzelnen Systemen
kann es zu neuen Schwachstellen kommen. Jegliche Anderung im System
sollte durch neuerliche Penetrationstests iberprift werden (siche dazu auch
den folgenden MaBlnahmen-Cluster). Zusitzliche externe Prifungen er-
moglichen es, fehlerhafte Prifszenarien festzustellen und gleichzeitig eine
kontinuierliche Sicherheit des Systems zu gewihrleisten. Anforderungen an
die kontinuierliche Systemsicherheit sind in den Wartungsvertrigen zu ver-
einbaren. Systemtests, Systemhartungen, Sicherheitspatches, Updates soll-
ten nur nach vorheriger Absprache und entsprechenden Tests durchgefithrt
werden. Nach Méglichkeit sollten einzelne Komponenten getestet werden
und erst nach einer Uberpriifung der jeweiligen einzelnen Komponente das
Upgrade ins gesamte System gespielt werden. Ein vorher durchgefiihrtes
Systembackup erleichtert ein Wiederherstellen bei Fehlern auf einen mog-
lichst zeitneutralen Systemletztstand.

7. Mafinahmen-Cluster: Change Management, Patch Management,
Configuration Management:

Ein Netzbetreiber sollte zu jedem Zeitpunkt ein umfassendes Bild tiber alle
eingesetzten Systeme und deren (Wartungs-) Zustand haben, um bei Si-
cherheitsvorfillen rasch reagieren zu konnen. Beispielsweise sollte eine
Dokumentation der gesamten verwendeten Software-Versionsstinde vor-
liegen, damit bei Meldungen von Softwatrebugs sofort ein Uberblick iiber
die Bedrohungen vorhanden ist und entsprechend reagiert werden kann.
Die vorhandenen Softwareversionen sollten regelmiBig tberprift und —
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soweit das System dies erlaubt — aktualisiert werden; bei bekannten Soft-
warebugs sollten (wenn notwendig) andere Schutzmechanismen angewen-
det werden, damit das Schutzziel erreicht werden kann. Nach jeder Syste-
manderung (z. B. Austausch von Komponenten oder Software-Versionen)
sollten System- und Sicherheitstests stattfinden, nach gréBeren Systemin-
derungen entsprechend umfassende Tests des Gesamtsystems und zusitz-
lich Penetrationstests. In diesem Zusammenhang ist eventuell die Einfiith-
rung einer Policy-Matrix sinnvoll, um zu definieren, welche Anderungs-
konstellationen jeweils zu welchen Penetrations- und Systemtests fithren
und in welchem Umfang diese stattfinden sollten.

8. Mal3nahmen-Cluster: Physische Sicherheitsmafinahmen:

Neben inhirenten IKT-Sicherheitsmal3nahmen sind auch zusitzliche phy-
sische SicherheitsmaB3nahmen erforderlich. Eine lickenlose Videotiberwa-
chung der Lager, in denen beispielsweise Smart Meter vor Auslieferung
aufbewahrt werden, kann Manipulationen oder Diebstihle aufzeigen bzw.
Titer bereits im Vorfeld abschrecken. Diese MaB3nahme kénnte gegebenen-
falls auch auf alle Smart-Grid-Komponenten ausgeweitet werden, um zu
vermeiden, dass Komponenten entwendet, manipuliert und wieder einge-
schleust werden. Auch IKT-unabhingige Sicherheitssysteme (z. B. Zutritts-
systeme) sollten durch anerkannte Stellen zertifiziert sein und nach Herstel-
leranleitung aufgebaut werden.

9. Maflnahmen-Cluster: Incident Management:

Bzgl. der Behandlung von Sicherheitsvorfillen ist es wichtig zu unterschei-
den, ob die betroffenen Gerite bzw. Netzsegmente tatsidchlich abgeschaltet
werden oder lediglich eine Alarm- bzw. Fehlermeldung an das Kontroll-
zentrum abgesetzt wird; Fehlermeldungen diirfen jedenfalls nicht die Auf-
gabe eines Schutzgerites Ubernehmen. Sofern es zu einer Abschaltung
kommt, mussen besondere Sicherheitsvorkehrungen beim Wiedereinschal-
ten beachtet werden, insbesondere bei einer — kiinftig evt. technisch reali-
sierbaren — automatischen Wiedereinschaltung.

10. MaB3nahmen-Cluster: Mehrstufiges Sicherheitskonzept:

Sicherheitsvorkehrungen sollten (vor allem bei kritischen Smart-Grid-
Komponenten) idealerweise tiber mehrere Schichten implementiert sein; so
sind neben der technischen Sicherheit auch organisatorische Mal3nahmen
als Teil eines Gesamtkonzeptes erforderlich. Neben kaufminnischen und
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technischen Aspekten sollten auch die gesetzlichen Vorgaben beachtet
werden, speziell bei personenbezogenen Daten, da der Gesetzgeber nicht
zwischen IKT und Fernwirktechnik unterscheidet. Generell ist in diesem
Bereich eine langfristige Entwicklung erforderlich, da viele Gerite bzw.
Protokolle die entsprechende Funktionalitit derzeit nicht anbieten und ein
Austausch zu teuer wire (man beachte, dass die Produktlebenszyklen in der
Schalt- und Fernwirktechnik hdufig 20 Jahre und mehr betragen). Neue
Systeme bzw. Systemkomponenten sollten in der Lage sein, parallel zu be-
stehenden Komponenten zu arbeiten und trotzdem inkrementell neue Fea-
tures zulassen.

3. Fazit und Ausblick zum Maflnahmenkatalog

Die Auswertungen haben gezeigt, dass die wichtigsten Sicherheitsmal3nah-
men darin bestehen,

1. die Authentizitit und Integritit der Kommunikation si-
cherzustellen,

2. Sicherheitsevaluierung & Funktions-, Interoperabili-
tits- und Penetrations-Tests durchzufliihren und

3. ecin effektives Change, Patch und Configuration Ma-
nagement zu gewihrleisten.

Vor allem die Sicherstellung der Authentizitit und Integritit ist von zentra-
ler Bedeutung. Die Identitit und Berechtigung des Absenders einer Nach-
richt sollte zweifelsfrei feststellbar sein, um Betrug z. B. durch Spoofing zu
verhindern und in weiterer Folge beispielsweise die Umsetzung unberech-
tigter Steuerbefehle zu unterbinden. Ebenso ist die Unversehrtheit der
Nachricht sicherzustellen, d.h. unberechtigte Anderungen miissen erkannt
und entsprechend behandelt werden. Fir beide Ziele, d.h. Authentizitit
und Integritit, existieren etablierte Methoden und Werkzeuge aus der Welt
der IKT; die groBe Herausforderung liegt darin, diese auch in industriellen
Steuerungssystemen wie z. B. Smart Grids einzusetzen, wo traditionell
noch viele Gerite und Systeme aus dem Altbestand vorhanden sind, die
gof. die erforderlichen Methoden nicht unterstiitzen oder gar durch diese in
ithrer Funktionsweise eingeschrinkt oder gestort werden kénnen. Die Eva-
luierung der Sicherheitsma3nahmen (sieche Teil VI) hat gezeigt, dass viele
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der vorgeschlagenen Ma3nahmen — trotz ihrer scheinbaren Selbstverstind-
lichkeit — in heutigen Energieinfrastrukturen nicht implementiert sind.

Die Resultate aus der Definition und Priorisierung der Malnahmen sind
konsistent mit den Ergebnissen der praktischen Sicherheitsanalyse aus Teil
IV; auch dort hat sich gezeigt, dass insbesondere ein Mangel an geeigneten
Authentizitits- und Integrititsmanahmen zu zahlreichen Verwundbarkei-
ten und Angriffsmoglichkeiten fithrt. Neben zeitgemiBem, sicherem De-
sign und einer korrekten Implementierung ist umfassendes Testen von
kritischen Smart-Grid-Komponenten ein wichtiger Aspekt, um die Sicher-
heit und Resilienz derselben zu verifizieren.

4. Tool-Implementierung des Mal3nahmenkatalogs

4.1. Vorteile einer Tool-Implementierung

Der im (SG)*Projekt entwickelte MaBnahmenkatalog sollte auch als Tool
implementiert werden, um dessen Anwendbarkeit fiir Netzbetreiber und
andere interessierte Stakeholder zu vereinfachen und ihnen die Méglichkeit
zu geben, den Implementierungsstatus der einzelnen Sicherheitsmal3nah-
men innerhalb ihrer Organisation zu protokollieren.

Der grundlegende Vorteil einer Tool-Implementierung, gegeniiber der her-
kommlichen Methode der Verwendung von Tabellenkalkulationsapplikati-
onen (z. B. Microsoft Excel), basiert auf der einfacheren, effektiveren und
effizienteren Durchftihrung eines Risikomanagement-Prozesses. Dies hingt
mit zahlreichen Auswertungs- und Kontrollméglichkeiten eines Tools zu-
sammen, welche zur vollstindigen und transparenten Durchfiihrung aller
relevanten Schritte des Risikomanagements beitragen. Dartiber hinaus ist
jegliche Berechnungslogik, welche beispielsweise fiir die Durchfiihrung
einer Risikoanalyse notwendig ist, in einem Tool bereits implementiert. Es
ergeben sich folgende weiteren Vorteile:

* Moglichkeit der Hinterlegung der jeweiligen Organisationsstruktur

(dies kann auch eine technische Systemlandschaft sein)
e Transparente Zuordnung von Risiken, Schwachstellen, Bedrohun-

173



gen und Assets (in weiterer Folge auch Malinahmen) zu den pas-
senden Organisationseinheiten

e Moglichkeit der Hinterlegung von Verantwortlichkeiten in Bezug
auf die ,,Pflege der jeweiligen Risiken

* Generierung verschiedener Reports, basierend auf unterschiedli-
chen Aspekten des Risikomanagements

¢ Unterschiedliche Risikobewertungsmethoden stehen zur Auswahl;

e  Moglichkeit der Implementierung verschiedener Kataloge fiir Be-
drohungen, MaB3nahmen, Schwachstellen, etc. (auch basierend auf
einschligigen Normen/Standards, wie z. B. ISO/TEC 27002)

* Monitoring-Méglichkeiten im Zuge der Risikosteuerung (z. B. Grad
der Umsetzung von MaB3nahmen)

* Erhohte Benutzerfreundlichkeit im Allgemeinen

4.2. Auswahl des Tools

Generell existieren zahlreiche Applikationen im Umfeld der Thematik ,,Ri-
sikomanagement®, die hier nicht alle niher beleuchtet werden. Im Wesent-
lichen wird auch hier zwischen kommerziell erhiltlichen und frei verfiigba-
ren Programmen unterschieden. Im Folgenden wird jeweils ein Beispiel fiir
beide Kategorien kurz beschrieben.

4.2.1. CRISAM

Bei CRISAM®**" handelt es sich um ein 6sterreichisches Produkt, welches
vom Team der Osterreichischen Firma Calpana Business Consulting GmbH
als Risikomanagement-Methode entwickelt wurde. Es handelt sich dabei
um keine Open-Source-Applikation. Seit dem Jahr 2004 wird diese Metho-
de vielfach erweitert und verbessert und hat sich im Unternehmensbereich
weitgehend als Industriestandard durchgesetzt (im Umfeld von Osterreich
und Deutschland). Konkret folgt CRISAM als Risikomanagement-Methode
einem sechsstufigen Vorgehensmodell entsprechend der ISO/IEC 31000.
Es wird das Ziel der einfacheren Handhabung des Themas ,,Risikoma-
nagement® verfolgt. Dies bedeutet eine Ermdéglichung der prizisen Bewer-
tung, Chancen und Risiken im Unternehmen ganzheitlich und wertorien-
tiert darzustellen, und daraus resultierende Konsequenzen nachvollziehbar

241 Corporate Risk Application Method
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zu machen. Mittels einer Vielzahl an Content Libraries und Bewertungs-
und Aggregationsmethoden werden unterschiedliche Anwendungsgebiete
des Risikomanagements unterstitzt, wie beispielsweise Enterprise Risk
Management, Information Risk Management, oder Project Risk Manage-
ment.

4.2.2. verinice

Bei verinice handelt es sich um ein reines ISMS-Tool (d.h. ein Werkzeug
zur Unterstiitzung eines Informationssicherheitsmanagementsystems), des
deutschen Unternehmens SerNet Service Network GmbH. Mit diesem
Tool kann die Informationssicherheit definiert, gesteuert, kontrolliert, auf-
rechterhalten und verbessert werden. Es handelt sich dabei um eine Open
Source Software und ist daher frei und kostenlos verfugbar. Basierend auf
dem frei zuginglichen Programmcode, kann verinice auf die Anforderun-
gen unterschiedlicher Anwendungsbereiche individuell angepasst werden.
Dieses ISMS-Tool ist das einzige, welches sich auf der Referenzliste des
BSI befindet und stiitzt sich daher in erster Linie auf den I'T-Grundschutz
des BSI (Grundschutzhandbuch ist bereits in das Tool integriert), mit allen
verfigbaren Bausteinen, MaBnahmen und Gefihrdungen. Dariiber hinaus
ist die Verwendung weiterer Kataloge, wie beispielsweise die ISO/IEC
27001/2, méglich und durchfithrbar. Neben dem frei verfiigbaren Tool,
sind auch kostenpflichtige Dienstleistungen (Consulting, Audit-
Dienstleistungen) von SerNet beziehbar.

Die Wahl fiel auf das Tool verinice, da es dem (SG)*Projektkonsortium
wichtig war, die Tool-Implementierung in Form einer offenen Schnittstelle
zu vollziehen, die allen interessierten Stakeholdern kostenfrei zur Verfi-
gung gestellt werden kann. Dartiber hinaus besteht dadurch die Méglich-
keit, eine frei verfiigbare sogenannte ,,Ready-to-Use*“-Anwendung im Kon-
text einer moglichen Risikobewertung einzusetzen.

5. Vorgehensweise bei der Tool-Implementierung

Im Zuge der Tool-Implementierung wurden bereits vorliegende Ergebnisse
innerhalb des Projektes (IKT-Architekturmodell, Bedrohungskatalog, Risi-
komatrix und Malnahmenkatalog) verwendet und es wurde auf Erfahrun-
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gen aus Vorprojekten aufgebaut.
Der Ablauf der Implementierung gliederte sich wie folgt in:

1. Erstellung eines neuen ,,Information Security Model®, folgend als
HOmart Grid Architecture® bezeichnet

2. Erstellen der Assetstruktur basierend auf der IKT-Architektur

3. Schutzbedarfsfestlegung bei den einzelnen Assets, basierend auf der
Business-Impact-Analyse

4. Einfiigen der einzelnen Bedrohungen aus dem Malinahmenkatalog
als ,,Bedrohungen

5. Einftugen der einzelnen MaBnahmen aus dem MaBnahmenkatalog
als ,,Controls*

6. Anpassung der Darstellung der Bedrohungshiufigkeitswerte in ver-
inice in Bezug auf die, im Zuge der Erstellung des Malnah-
menkatalogs, gewihlten Eintrittswahrscheinlichkeiten

In den folgenden Abschnitten erfolgt eine detailliertere Betrachtung des
Implementierungsablaufs.

5.1. Abbildung der Komponenten des IKT-Architekturmodells und
des Mal3nahmenkatalogs

Die folgenden Erlduterungen betreffen den schrittweisen Implementie-
rungsvorgang innerhalb des Tools ,,verinice®. Initial wurde ein neues ,,In-
formation Security Model* mit der Bezeichnung ,,Smart Grid Architecture®
(sieche auch Abbildung 14) erstellt. Dies stellt einen umfangreichen Konfi-
gurationsbereich zur Verfliigung, welcher die Bereiche von ,,Anforderun-
gen® bis ,,Szenarien® beinhaltet. Im Zuge der Implementierung wurden
ausschliefllich die Bereiche ,,Assets®, ,,Bedrohungen® und ,,Controls“ in
Betracht gezogen.

5.1.1. Abbildung der IKT-Architektur

Zur Ubersichtlichen Gestaltung der IKT-Architekturkomponenten wurden
im ersten Schritt die Komponenten-Cluster (z. B. ,,Haushalt®) in Form von
,»Assetgruppen® im Bereich ,,Assets” eingefugt. Darauf folgend wurden die
einzelnen Architekturkomponenten in dem jeweils zutreffenden Kompo-
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nenten-Cluster angelegt (z. B. ,,Smart Meter” in ,,Haushalt®). Abbildung 14
zeigt die Assetstruktur mit dem aufgeklappten Komponenten-Cluster
,Haushalt*.
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Abbildung 14: Darstellung der IKT-Architektur als Asset-Struktur

5.1.2. Festlegen der Organisationseigenschaften

In Bezug auf die betrachtete Organisation bzw. Organisationseinheit, wel-
che den Geltungsbereich der Risikoanalyse festlegt, konnen verschiedene
Informationen definiert werden. Darunter fallen allgemeine Beschreibun-
gen (Bezeichnung der Organisation, Standort, Adresse, etc.) und Details
zur Risikoanalyse. Diesbeziiglich sind die Risikoakzeptanzschwellen fiir die
C-, I- und A-Werte* festzulegen. Diese entscheiden spiter tiber die Kriti-
kalitit von bewerteten Risiken. Dartiber hinaus kénnen die vorgegebenen
Definitionen fir die Business-Impact-Klassifizierung, Bedrohungshiufig-

242 Confidentiality (Vertraulichkeit), Integrity (Integritit), Availability (Verfiigbarkeit)
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keiten und Schwachstellengrade angepasst werden. Im Zuge der Implemen-
tierung des Mallnahmenkatalogs wurde hier die Definition der Bedro-
hungshiufigkeiten, entsprechend der Vorgaben aus dem MalBnahmenkata-
log, angepasst.

5.2. Schutzbedarfsfeststellung der Assets

Nach der Finalisierung der Assetstruktur, erfolgte die Implementierung der
Business-Impact-Analyse. Dafiir wurde bereits im Vorfeld die von verinice
vorgegebene Struktur der Bewertung der C/I/A-Werte bertcksichtigt.
Tabelle 19 beschreibt die Schutzbedarfsstruktur.

Tabelle 19: Darstellung der Schutzbedarfsstruktur

Offentlich

Externer Gebrauch

Vertraulichkeit (C)

Interner Gebrauch
Vertraulich

Integritit (I) Keine

Normal
Hoch

Verfiigbarkeit (A) Basis

Normal
Hoch

Sehr hoch
Aullergewohnlich

E- S SN B\l i Rew i § \O R Ll Ren R ROV B \O R e =)
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Diese durch verinice vorgegebenen Skalen wurden fiir die Business-
Impact-Analyse verwendet. Dazu wurde fiir jede einzelne Komponente des
IKT-Architekturmodells eine Einschitzung vorgenommen, wie sich die
Kompromittierung dieser Komponente im Hinblick auf Vertraulichkeit
(Confidentiality), Integritit (Integrity) und Verfiigbarkeit (Availability) aus-
wirkt. Auf diese Weise konnte der Schutzbedarf der einzelnen Komponen-
ten im Rahmen der in Tabelle 19 aufgefiihrten Skalen bestimmt werden.
Die Business-Impact-Analyse fand zunichst in einer Expertengruppe in-
nerhalb des Projektkonsortiums statt und wurde anschlieBend dem gesam-
ten Projektkonsortium prisentiert, und das Feedback desselben wurde in
die Analyse einbezogen. Abbildung 15 zeigt das Ergebnis im Uberblick.
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Abbildung 15: Ergebnisse der Business-Impact-Analyse im Uberblick

Die Konfiguration der Schutzbedarfswerte eines jeden Assets erfolgt in
verinice direkt iber das Registerblatt des jeweiligen Assets im dafiir vorge-
schenen Bereich ,,Business Impact™. In diesem Bereich befinden sich u.a.
die Optionsfelder fir die C/I/A-Werte und ein Textfeld ,,Begriindung®,
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welches zur Erklirung der gewihlten Schutzbedarfswerte herangezogen
wurde. Abbildung 16 zeigt beispielhaft die Schutzbedarfskonfiguration fiir
das Asset ,,.Smart Meter.

ia manipulierte Zahidaten (Stromverbrauch)

Beschreibung

Abbildung 16: Schutzbedarfskonfiguration fir das Asset ,,Smart Meter®

5.3. Abbildung des Maflnahmenkatalogs

Die Bedrohungen wurden in verinice innerhalb der Smart Grid Architec-
ture in dem passenden Komponenten-Cluster ,,Bedrohungen® eingefiigt.
Zusitzlich wurde auch die inhaltliche Beschreibung der einzelnen Bedro-
hungen aus dem Bedrohungskatalog tibernommen und in das dafiir vorge-
sechene Feld ,,Beschreibung™ im Registerblatt jeder Bedrohung eingefiigt.
Eine Bewertung der ,,Bedrohungshiufigkeit wurde beriicksichtigt und
basiert auf die Anwendung des Maximalprinzips alle Einzelbewertungen
einer Bedrohung in der Bedrohungsmatrix. Abbildung 17 zeigt die soeben
genannten Konfigurationsschritte beispielhaft anhand der Bedrohung
»Ausfall oder Storung von I'T-Systemen®.
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Abbildung 17: Darstellung der Bedrohungen

Die MafBnahmen wurden dem MalBnahmenkatalog entnommen und im
Feld ,,Titel“ im Control-Registerblatt beschrieben. Die idealen Umset-
zungsszenarien (siche Abschnitt 2.5) wurden in das Feld ,,Zielsetzung*
tibernommen, die konkreten Umsetzungsbeispiele in das Feld ,,Erklirung®
(siche Abschnitt 2.6). Beide Textfelder befinden sich ebenfalls im Control-
Registerblatt, allerdings in der Rubrik ,,Implementation”. Eine Bewertung
der ,,Control-Level” (gleichnamige Rubrik im Control-Registerblatt) hin-
sichtlich der Auswirkungen dieser MaBnahme, wurde nicht durchgefiihrt
und obliegt der zukunftigen Einschitzung der Anwender dieses Malinah-
menkatalogs. Darunter fillt auch die fortlaufende Dokumentation der Im-
plementierung (,,Implementieren” in der Rubrik ,Implementation®) und
des Reifegrads (gleichnamige Rubrik). Abbildung 18 zeigt die soeben be-
schrieben Konfiguration beispielhaft fiir die Ma3nahme ,,Change, Patch &
Configuration Management®.
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Abbildung 18: Darstellung der Controls
6. Evaluierung der Tool-Implementierung

In diesem Abschnitt wird die Nutzwertanalyse beschrieben, die im Rahmen
des (SG)*-Projektes fiir verinice durchgefiihrt wurde. Im Zuge dieser Ana-
lyse wurde das Tool anhand relevanter Software-spezifischer Kriterien be-
wertet. Die Bewertung basiert auf einem Fiinf-Punkte-Schema, welches den
durch verinice moglichen Erfullungsgrad des jeweiligen Kriteriums wider-
spiegelt. Die Bewertung reicht von 1 (Anforderung nicht erfillt) bis 5
Punkte (Anforderung erfillt). Die einzelnen Kriterien werden fir die Be-
rechnung des Gesamtwertes gewichtet. Tabelle 20 zeigt die Ergebnisse der
Nutzwertanalyse.

Tabelle 20: Nutzwertanalyse des Tools ,,verinice®

Ziele / Kriterien Gewichtung | Bewertung | Wert | Anmerkungen
ISMS/Risikomanagement

Modellieren der Risi-

T 1 5 5 | Gegeben
Darstellung Abhingig-

Klar ersichtlich, entspre-

keiten zwischen den 1 5 5 chende Visualisierung

Risikoobjekten

Fesullegan vom Rislko- Im Zuge der Festlegung

A telien 1 5 5 der Organisationseigen-
schaften
Festlegen der Bedro-
1 0
hungsklassen
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Ziele / Kriterien Gewichtung | Bewertung | Wert | Anmerkungen

Schutzbedarfsanalyse 1 5 5 | Gegeben

je Asset

Festlegen der Kriterien

fur die Risikobewer-

tung 1 0

(Basis fiir die Bewer-

tung festlegen)

Abbildung von Bedro-

hungen & Hiufigkeit ! > > Gegeben

E:zmess Impact Ana- 1 2 2 | Textuell méglich

Bewertung der IST- 1 5 s Gegeben, eingeschrinkte

Qualitit Detailierungsstufe

MaBnahmen identifi- 1 5 5 Gegeben

zieren und verfolgen

Kosten-Nutzen- 1 0 0 | Nicht méglich

Analyse

Asset Register gem. . .

ISO 27001 (Inventoty 1 5 5 Expliziter .Export eines
Asset-Registers

of Assets)

. Kataloge im Internet als
Ve e o ! > > Download frei verfiigbhar
C i i N IT-Grundschutz, ISO

ompliance mit Aot 1 4 4 27001, VDA Anforde-
men und Standards
rungen
Self Assessment 1 5 5 méglich
Fehlerbaumanalyse 1 1 1
BCM-Unterstiitzung 1 1 1 BS 25999
Kein klares Vorgehens-
Klares Vorgehensmo- 1 1 1 modell, auf BSI-
dell zur Risikoanalyse Vorgehensmodell ausge-
richtet
RM Spezifische Technische Anfot-
derungen
Mehrere Perspektiven
Funktionsumfane d (Audits, BSI GS, Daten-
Su . mo Sumiang ces 1 4 4 | schutz, ISM, Security
ystems Assessment), kein klares
Vorgehensmodell
Reporting Funktion 1 5 5 | DIRT Reporting, indivi-

duell anpassbare Reports
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Ziele / Kriterien Gewichtung | Bewertung | Wert | Anmerkungen
tber integrierten Desig-
ner
Verfiigbare Report- 1 5 5 Ausgabeformate: pdf,
Formate doc, html, xls, ods, odt
. Eigene Kataloge méglich,
Im%)rt etlgicrtlner tKatalo— 1 5 5 .csv-Format, einfache
g¢, baustetne, ete. Importméglichkeit
BSI Kataloge 1 5 5 BSI GS-Katalog
GS-Tool-Import 1 5 5 | Import moglich
Benutzeroberfliche
Selbstbeschreibungsfi-
S 1 0
higkeit
Aufgabenangemessen-
. 1 0
heit
Erwartungskonformi- 1 0
tat
Fehlertoleranz 1 0
Individualisierbarkeit/ 1 0
Anpassbarkeit
Bedienbarkeit 1 4 4 | [omplexere GUL kein
intuitives Design
Keine Mobile Version
Mobile Version 1 2 p  Vorhanden, kann unter-
nehmensspezifisch pro-
grammiert werden
Mehrsprachigkeit 1 5 5 | Deutsch, Englisch
Tutorials im Tool
Handbtcher und wei- (Deutsch/ quhsch),
tere Dokumentationen 1 3 3 | kostenpflichtiges Benut-
cre Pokumentatione zethandbuch (49,98) fiir
PRO-Variante
Schulungsmdoglichkei- 1 5 5 Schulungen und Work-
ten shops durch SerNet
Workflow Funktionalititen
. Mboglich, in kostenpflich-
Workflow Engine 1 5 5 tiger PRO-Version
Zentrale Dokumenten- 1 5 5 Moglich
ablage
Mailbenachrichtigun- 1 5 5 Mboglich, in kostenpflich-
gen tiger PRO-Version
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Ziele / Kritetien Gewichtung | Bewertung | Wert | Anmerkungen
Audit Management 1 5 5 it%lgl}{g} \i‘;ssngrllpﬂmh‘
Moglich, in kostenpflich-
Web Frontend ! ° 5 tiger PRO-Version
Task Management 1 5 5 it%%ﬁg?&;:iip flich
Technische Anforderungen
L e G 1 5 5 [(gljit’fXﬁig;fﬁaMna’c -
Windows, Mac) . 88
keit)
Mandantenfihigkeit /
Multiuser-Fihigkeit ! > 5> | Gegeben
Rollenkonzept 1 5 5 | Gegeben
Lizenzmodell 1 5 5 Keine Lizenz- oder Be-
zugskosten
Kostenlose Basisversion,
Upgrade auf kosten-
Softwarekosten 1 5 5 P fllji%htige PRO Version
moglich
Interne Software-
Anpassungen (Open
. Source) oder mit Unter-
Software Customizing 1 4 4 ..
stitzung von SerNet
(zusitzliche Kosten)
méglich
Open Source, hausinter-
Herstellerabhingigkeit 1 5 5 | ne Weiterentwicklung
moglich
Verteilung der Soft- 1 5 5 Exe-File, kein Setup
ware notwendig
Kostenlose Updates
Erweiterbar- 1 5 5 moglich, Umsetzung
keit/Updates eigener Anforderungska-
taloge, PRO-Variante
Upgradefihigkeit 1 5 5 | Im Tool méglich
Offline-Fihigkeit 1 5 5 | Gegeben
Etfordetliche Software JRE (RCP), Oracle,

- L PostgreSQL, Apache,
(Zusitzlich benétigte 1 5 5 keine U .
. eine Unterstiitzung von

Microsoft SQL Server
LDAP / AD / Ditec- 1 5 5 | Moglich mit PRO-
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Ziele / Kriterien Gewichtung | Bewertung | Wert | Anmerkungen

tory Integration Variante
Access Controls 1 5 5 Moghch mit PRO-
Variante
Sichere Verbindung
Encryption / Secute 1 5 5 (SSL) umgesetzt, Secure
Access Access mit PRO-
Variante moglich
Browser-Abhingigkeit 1 5 5 | Nein
Ergebnis 216

7. Ausblick zur Tool-Implementierung

Angesichts der bereits erwihnten breiten Verwendung des Tools CRISAM
bei verschiedenen Energielieferanten und Netzbetreibern in Osterreich
wird eine Integration des entwickelten MaBBnahmenkatalogs in CRISAM
angestrebt. Dies soll zu einer breiten praktischen Anwendung der wissen-
schaftlich fundierten Ergebnisse der Entwicklung des Maf3nahmenkatalogs
fithren. In Folge dessen erscheint auch eine kontinuierliche Anpassung des
erarbeiteten Manahmenkatalogs méglich und sinnvoll.

Die Tool-Implementierung des (SG)>-MaBnahmenkatalogs inkl. Installati-

onsanleitung ist auf Anfrage erhaltlich dber Herrn Thomas Hecht
(thomas.hecht@ait.ac.at).
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Teil VI: Evaluierung der Sicherheitsmal3nahmen bei der
Energie AG

1. Zielsetzung und Vorgehensweise

Ziel dieses Teiles der Projektarbeiten war die Darstellung der Anwendbar-
keit des in Teil V definierten Mainahmenkataloges in bestehenden Syste-
men. Einige Mafnahmen wurden in dem Testlabor beim Projektpartner
Energie AG umgesetzt und einer Mal3nahmenpriifung unterzogen. Mal3-
nahmen auf Managementebene wurden in der Ausprigung der derzeit ver-
wendeten Richtlinien und Anforderungen des in den Unternehmen ver-
wendeten Informationssicherheitsmanagementsystems — dargestellt  (die
Energie AG ist seit 2008 gemal3 ISO 27001 zertifiziert; die IKT-Systeme
liegen im Fokus dieser Zertifizierung).

Die Energie AG hat das in der Nihe des Netzfihrungszentrums bestehen-
de Testsystem gemal} einigen Anforderungen aus dem Mal3nahmenkatalog
adaptiert. Dies diente in erster Linie dazu festzustellen, ob die festgelegten
Mafinahmen in der Praxis auch anwendbar sind. Vor allem stellte sich die
Frage, inwieweit die Sicherheitsanforderungen auch Systeme, die seit mehr
als 20 Jahre bestehen, miteinbeziehen bzw. deren Sicherheit eth6hen kon-
nen. Das von der Energie AG aufgestellte Testsystem entspricht der Reali-
tit des Netzes im verkleinerten Malstab. Es wurden alle Szenarien der
IKT-Anbindungen der Fernwirkstationen abgebildet. Diese IKT-
Anbindungen sind in mehrfacher Ausfihrung im Feld gleich implemen-
tiert. Zudem konnte ein zweiter Systemanbieter gewonnen werden, der
eines seiner Systeme fir die Einbindung in den Testaufbau zur Verfuigung
gestellt hat.

Im Zuge dieser Tests (topologische Analysen, Netzwerkscans, Port-Scans,
Analysen der Systemkonfigurationen, praktische Tests von konfigurierten
SicherheitsmaB3nahmen, Network Sniffing, Protokollanalyse, etc.) wurde die
Teststellung bei der Energie AG den (SG)*-SicherheitsmaBnahmen gegen-
tbergestellt und praktisch evaluiert. Der vorliegende Bericht beschreibt
einen Teil der erzielten Ergebnisse. Kritische Informationen, durch welche
Detailergebnisse der Sicherheitstests oder Schlussfolgerungen auf das be-
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stehende Kommunikationsnetz moglich wiren, wurden fir die Publikation
entfernt. Neben der hier beschriebenen Evaluierung wurden weitere Sys-
temteile wie z. B. die Switches auf Leittechnik-Ebene und AufB3enanlagen-
Ubergaben evaluiert; die Ergebnisse dieser Priifungen sind aus Platzgriin-
den nicht in dieser Publikation enthalten.

2. Teststellung bei der Energie AG

Abbildung 19 gibt einen Uberblick tiber den Aufbau der Testschrinke. Die
aufgebaute Versuchsanordnung entspricht der Struktur des Energie AG
IKT-Netzes und der vorhandenen Fernwirksysteme in den Auflenanlagen
einschlieBlich des SCADA-Systems. Die Netzstruktur wurde soweit verein-
facht, als dass jeweils eine vor Ort eingesetzte Technik aufgebaut wurde
und nicht wie in der Realitdt diese dann mehrfach. Auf die Funktionsfihig-
keit und Leistungsfihigkeit des Systems und der in dem System erfolgten
Prifungen hat dies jedoch keine Auswirkungen. Die Bandbreiten zwischen
den einzelnen Systemen sind durch das konzerninterne Glasfasernetz si-
cher als ausreichend anzulegen. Die Schnittstellen zu externen schmalban-
digen Ubertragungssystemen sind nur vereinzelt vorhanden. GroBtenteils
wird die Ubertragung mit eigener Infrastruktur gewihrleistet.
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Abbildung 19: Teststellung bei der Energie AG

Die wichtigsten Knotenpunkte besitzen eine physische Uberwachung mit
Zutrittskontrolle und Videosystemen, wobei ausgehend von den Anregun-
gen der Systeme Meldungen in der zentralen Leitwarte erfolgen, aufgrund
welcher das vorhandene Bedienpersonal MaB3nahmen zu setzen hat. Diese
MaBnahmen wurden aufgrund der Einfachheit und des Zeitaufwandes
nicht iberprift. Eine Gewihrleistung dieser Maf3inahmen wird durch das
jahrliche ISO 27001 Audit extern und intern unangekiindigt kontrolliert.
Ein Nichteinhalten von Mal3nahmen fithrt dazu, dass ein Risikobericht
erfasst wird und entsprechende mit der Geschiftsfithrung und dem Kun-
den abgestimmte Verbesserungen durchgefithrt werden. Diese Verbesse-
rungen werden einem Systemaudit unterzogen; der daraus gewonnene In-
formationsgehalt wird dokumentiert, in den ISMS-Uberpriifungszyklus
aufgenommen und im System abgelegt.

2.1. Beschreibung der Komponente zentraler Netzrechner

Als zentraler Netzrechner (ZNR) kommt eine Siemens SPECTRUM Soft-
ware fir die Netzleittechnik und eine Visualisierung mit kundenspezifi-
schen Erweiterungen zum Einsatz. Uber die Software lassen sich die ein-
zelnen in der Teststellung verbauten Smart-Grid-Komponenten steuern
bzw. deren Messwerte auslesen. Die eigens fur die Teststellung eingerichte-
te ZNR-Instanz war im Rahmen der Evaluierung nur fiir die Energie AG
zuginglich und somit nur begrenzt in den durchgefiihrten Tests inkludiert.
Ein Zugriff auf das zentrale System ist nur unter erzwungenem Zutritt zu
dem Netzfithrungszentrum mdglich und wurde aus diesem Grund als
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schwer durchfiihrbar eingestuft. Durch die auf diesem System vorhandenen
Informationen ist die gesamte IKT-Systemlandschaft der zentralen Steue-
rung des Energienetzes darstellbar. Fir die notwendigen Tests der externen
Systeme war dies nicht notwendig Fiir die Tests war der ZNR insbesondere
fir das Mitschneiden der Kommunikationsvorginge mit den Smart-Grid-
Komponenten und fir das Generieren von Test-Stimuli notwendig. Der
ZNR befindet sich in einem gesondert ausgewiesenen Bereich und kann
nur von fiir den Zugang autorisierten Personen betreten werden. Der Zu-
tritt erfolgt iber eine zwei Faktoren Authentifizierung an zwei Standorten
der Netz Oberésterreich GmbH, welche durchgehend mit mindestens zwei
Mitarbeitern besetzt sind. Die Netzwerksegmentierung und die Firewall-
Uberginge des aktiven Netzes wurden in dem Testlabor nicht ausgefiihrt.
Systemtests (Penetrationstests) tber die Wirksamkeit der Segmentierung
und Firewall-Implementierung werden von unabhingigen Security-
Unternehmen in regelmifBigen Abstinden getestet. Eine zusitzliche Anfor-
derung an Tests kommt auch zustande, wenn neue Systemkomponenten
implementiert werden.

2.2.1. Kommmunikationsverbindungen der Komponente

Der zentrale Netzleitrechner (ZNR) ist Giber den Backbone Switch direkt
an den Backbone des Netzwerks angebunden, wodurch die Kommunikati-
on mit simtlichen Smart-Grid-Komponenten erméglicht wird. Die Back-
bone Switches des Netzwerks sind physisch redundant (LWL, Hard- und
Software) ausgefiihrt (jeweils zwei Gerite pro Standort). Die in den gro3en
Verteilzentren (Umspannwerken) befindlichen Security Router dienen als
Firewall zwischen Backbone-Netzwerk und den Komponenten der Um-
spannwerke und sind ebenfalls redundant ausgefithrt. An den Backbone
Switches war zum Zeitpunkt der Tests jeweils nur eine Verbindung zwi-
schen den Komponenten angeschlossen (keine Redundanz), was jedoch die
Tests nicht beeintrichtigt hat, da von der korrekten Redundanzumsetzung
ausgegangen werden kann.

Die Backbone Switches und die Router waren jeweils hintereinanderge-
schaltet, um den Netzwerkverkehr entsprechend filtern zu kénnen. Seitens
des simulierten Umspannwerks waren die Smart-Grid-Komponenten ent-
weder direkt, tber Funkverbindungen (Richtfunk bzw. GSM-Datenfunk)
oder tber einen Switch angebunden. Im Umspannwerk werden Endgerite
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und Router mit Switches verbunden. Die Switches besitzen teils erhebliche
Intelligenz sowie Management- und Security-Funktionen.

In der Teststellung kam jeweils ein Aullenanlagen-Switch wie auch ein Leit-
technik-Switch zur Anwendung. Der Auflenanlagen-Switch war iiber den
Backbone Switch am Standort A an das Netz angebunden (Uplink). An den
Switch waren die Smart-Grid-Komponenten CMIC, TM 1703, ZFS, eine
SAT230 Console sowie ein AMIS Datenkonzentrator angebunden. Der
Leittechnik-Switch erméglicht eine redundante Anbindung an den Backbo-
ne Switch am Standort B (daher tber zwei Leitungen), in der Teststellung
war diese jedoch nicht umgesetzt.

2.2.2. Endpunkte an den Umspannwerken

Die Endpunkte in den Umspannwerken werden durch Switches iiber
Security Router an den Backbone angehingt und durch den ZNR gesteuert
und tberwacht. In der Teststellung wurden folgende Endgerite verbaut:
Schutzschalter, Siemens TM 1703, Siemens CMIC Modul, Siemens MIC
Modul, AMIS Datenkonzentrator. Die einzelnen Komponenten haben
jeweils Schalt- bzw. Messaufgaben (z. B. Schutzschalter, CMIC, MIC). Die
TM 1703 diente in der votliegenden Konfiguration als Medienkonverter,
um von einer Ethernet-Verbindung auf eine serielle Verbindung zu tber-
setzen, welche fur die Anbindung tber die GSM-Modemstrecke bendtigt
wird. Die Komponenten CMIC, TM 1703, ZFS, die SAT230 Conso-
le/Visualisierung und der AMIS Datenkonzentrator watren iber einen
Switch angebunden. Zwei MIC-Module waren tiber Funkstrecken (Daten-
funk bzw. GSM-Funkstrecke) angebunden. Das Modem war an einen
Switch angebunden, das GSM-Modem hingegen tber eine TM 1703, um
von einer seriellen Verbindung auf Ethernet zu gelangen.

2.2. Beschreibung und Funktion der Komponentengruppe AMIS
Metering

Im Testlabor waren AMIS Smart Meters (TD-3511) und AMIS Datenkon-
zentratoren verfiighbar. Diese wurden durch einen Uplink mit TM 1703
ACP und Transaktionsserver verbunden. Beide Komponenten waren nicht
Teil des Testlabors und konnten aus diesem Grund bei der Evaluierung
nicht berticksichtigt werden. Die Smart Meter waren mittels PLC-
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Kommunikation (Siemens CX1-Protokoll) an die Datenkonzentratoren
angebunden. Alle anderen Komponenten verfiigen tber eine LAN-
Schnittstelle und kommunizieren iiber TCP/IP.

3. Festlegung der Anwendungsszenarien fiir die Evaluie-
rung

Die folgenden Ausfithrungen beziehen sich auf die im (SG)*
Mafinahmenkatalog definierten Sicherheitsmaf3nahmen, siche Abschnitte
2.5 und 2.6 in Teil V. Die innerhalb der Teststellung bei der Energie AG
angewendete Evaluierungsmethodik wird beschrieben. Bei der Uberprii-
fung wird jeweils zwischen den im Rahmen der Verifikation feststellbaren
und evaluierbaren SicherheitsmaB3nahmen und denjenigen Malnahmen
unterschieden, die sich nur durch einen tiefergreifenderen und umfangrei-
chen Security Audit der jeweiligen Komponenten tiberpriifen lassen. Diese
Trennung ist notwendig, da sich insbesondere (Software- und Hardware-)
Implementierungsdetails sowie die Details von proprietiren Protokollen
der zahlreichen in der Teststellung verbauten Komponenten nur in einer
Tiefenanalyse (,,Security Audit™) mit entsprechendem Zusatz-Aufwand
tberpriifen lassen.

Sicherheitsmaf3nahmen auf (IT-Security-) Management-Seite wurden durch
Mitarbeiter der Energie AG evaluiert. Die Betreuung der technischen IKT
und der Netzwerktechnik erfolgt durch die Energie AG Oberosterreich
Data GmbH (Energie AG). Die Energie AG ist seit 2008 ISO 27001 zerti-
fiziert, ebenso einige weitere Energieversorgungsunternehmen (EVU) in
Osterreich. Im Folgenden wird ausschlieSlich der Standpunkt der Energie
AG wiedergegeben.

3.1. MaB3nahmen-Cluster 1: Authentizitit und Integritit

3.1.1. Durchfiibrbare Tests innerbalb der Teststellung bei der Energie AG
Die Sicherstellung von Authentizitit und Integritit ist im Zuge der Verifi-

kation innerhalb der Teststellung anhand der analysierten Kommunikati-
ons- und Steuerdaten sowie dem Systemverhalten und der Systemkonfigu-
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ration Uberprifbar (sofern verfiigbar). Auf Kommunikationsseite werden
dazu folgende Analysemethoden angewendet:

Netzwerk- und Portscans: Uber die Scans lassen sich in einem efs-
ten Schritt Kommunikationsschnittstellen zwischen den Geriten
identifizieren.

Netzwerk-Sniffing: Zwischen Komponenten werden absichtlich
durch Stimuli Kommunikationsvorginge verursacht (z. B. mittels
der SCADA Software oder durch Anderung von Inputs an Senso-
ren). Der Kommunikationsvorgang wird folglich auf der Leitung
mitgeschnitten und zur weiteren Analyse gespeichert.
Protokoll-Analyse: ~ Mitgeschnittene =~ Kommunikationsvorginge
werden in einer Software zur Protokollanalyse (Wireshark) analy-
siert. Bei bekannten Protokollen kénnen hier verwendete Sicher-
heitsfeatures erkannt und oberflichlich analysiert werden. Auch der
Einsatz von Verschlisselungstechnologien und Zertifikaten sowie
deren Konfiguration ist hier ersichtlich, sofern es sich nicht um ein
proprietires Protokoll handelt.

Extraktion der Konfigurationsdaten: Die Konfigurationsdaten sind
tblicherweise im Gerit gesichert und nicht fiir die Verifikation ver-
figbar. Kénnen sie dennoch ausgelesen werden, so kénnen die
Konfigurationseinstellungen hinsichtlich Authentizitit und Integri-
tit Uberprift werden.

Test des Systemverhaltens: Durch (absichtliches) Fehlverhalten
koénnen Sicherheits-Einstellungen des Systems praktisch tberpriift
werden (beispielsweise die Sperre eines Netzwerkports beim An-
schluss eines fremden Kommunikationspartners).

3.1.2. Viorgeschlagene Tests fiir einen Security Andit

Simtliche proprietiren Protokolle kénnen nur durch einen Security
Audit hinsichtlich Authentizitit und Integritit iberpruft werden, da
bei einem proprietiren Protokoll keine Details tiber dessen Imple-
mentierung oder dessen genaue Funktionalitit vorliegen. Diese In-
formationen missen somit erst beispielsweise durch eine Software-
Analyse (Disassemblierung, Debugging) in Verbindung mit Proto-
kollanalysen gewonnen werden.

Simtliche softwaretechnischen MaBnahmen (Code-Signing, Uber-
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prifung von Code-Signing, Hardware UUIDs, etc.) kénnen nur
durch eine detaillierte Software-Analyse im Rahmen eines Security
Audits tberpriift werden.

¢ Software-Implementierung von Authentizitits- und Integritats-
tiberpriifungen (z. B. Uberpriifung von Checksummen, etc.) in den
jeweiligen Produkten.

3.1.3. Mafsnabhmenevaluierung anf Management-Seite

Simtliche Management-Aufgaben von der sicheren Installation von Geri-
ten und Software iber deren Wartung bis hin zur Schulung des Personals
sind vom Kunden entsprechend sicher zu gestalten. Dies ist im Zuge von
Interviews bzw. durch den Kunden selbst mit den (SG)>-MaBnahmen ab-
zugleichen und zu verifizieren. Eine Zertifizierung des Unternehmens nach
ISO 27001 wiirde die sichere Durchfihrung der Mallnahmen gewihrleisten
und fir das Management die Sicherheit einer kontinuierlichen Verbesse-
rung mit entsprechenden Anforderungen an Security Tests und Schulungen
fir das Personal sicherstellen. Mittels durchgefthrter Risikoanalysen nach
den Anforderungen aus dem BDEW Whitepaper fiir Fernwirksysteme von
Osterreichs Energie’” und der ISO/IEC Norm 27019 konnen die Risiken
in den Fernwirksystemen ermittelt und aus den ermittelten Risiken eine
Abwigung von zu treffenden Malnahmen getroffen werden. Die Energie
AG erfillt in diesem Bereich diese Vorgaben seit 2008. Entsprechende
Anforderungen wie Umgang mit IT-Komponenten oder Bestellanforde-
rungen fir technische IT sind bereits umgesetzt. Andere ISMS-
Anforderungen wie sichere Systementwicklung, Dokumentenklassifizierung
usw. sind derzeit in der Umsetzung,.

243 Osterreichs Energie: Anforderungen an sichere Steuerungs- und Telekommunikations-
systeme. Ausfihrungshinweise zur Anwendung des BDEW Whitepaper. Version 1.0,
2012.
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3.2. Mal3nahmen-Cluster 2: Sicherheitsevaluierung & Funktions-,
Interoperabilitits- und Penetrations-Tests

3.2.1. Durchfithrbare Tests innerhalb der Teststellung bei der Energie AG

Die Durchfiihrung von regelmafligen Security Audits ldsst sich nicht mit
technischen Mitteln anhand der Teststellung evaluieren. Durch regelmal3ige
interne Security Audits, vor allem nach Anderungen im System (neuer
Software, Tausch von Geriten, usw.) und externe Security Audits kann eine
kontinuierliche Verbesserung des Systems gewihrtleistet werden. Vor allem
reduziert sich durch eine regelmiBige Uberpriifung des Systems die Gefahr,
Schwachstellen nicht ausreichend betrachtet zu haben. Mit der Implemen-
tierung eines funktionierenden ISMS gewihrleistet das Unternehmen ein
Mindestmal3 an Sicherheit zum Betrieb der kritischen Infrastruktur.

3.2.2. Vorgeschlagene Tests fiir einen Security Audit

Die Durchfithrung von Security Audits ldsst sich nicht mittels technischer
Security Audits verifizieren. Stattdessen konnten hier entsprechende Ma-
nagement-Audits zur Anwendung kommen, die die kundeninternen Ma-
nagement-Prozesse z. B. in Hinblick auf ISO 27001 verifizieren.

3.2.3. Mafnabmenevaluierung anf Management-Seite

Simtliche Management-Aufgaben, die regelmillige Security Audits und
Sicherheitstiberpriifungen betreffen, sind im Zuge von Interviews bzw.
durch den Kunden selbst mit den (SG)*>-Malnahmen und den aus den vo-
rangegangenen Audits gewonnen Informationen abzugleichen und zu veri-
fizieren. Erkannte Schwachstellen sind entsprechend der daraus gewonne-
nen Erkenntnisse und Maflnahmen in das vorhandene ISMS zu tberneh-
men und den Mitarbeitern bekannt zu geben. Bei erkannten
personenbezogenen Schwachstellen sind von den ISMS-Verantwortlichen
entsprechende Schulungs- und Informationsma3nahmen zu treffen. Durch
die entsprechenden Sicherheitsleitlinien wie die Vorgaben der Leitung zur
Informationssicherheit nach Normenpunkt 5 und der entsprechenden Or-
ganisation der Informationssicherheit nach Normenpunkt 6, des jahrlichen
externen Audits, der erfordetlichen internen Audits und des mit der Lei-
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tung jahrlich abgestimmten Auditplanes werden die Umsetzung der erfor-
derlichen Normenpunkte aus dem ISMS sichergestellt.

3.3. Mainahmen-Cluster 3: Minimalprinzip

3.3.1. Durchfiibrbare Tests innerbalb der Teststellung bei der Energie AG

Netzwerk- und Portscans: Uber die Scans lassen sich in einem ers-
ten Schritt Kommunikationsschnittstellen zwischen den Geriten
identifizieren. Dadurch lassen sich zusitzlich zu den bendtigten
Schnittstellen auch Schnittstellen (Ports) identifizieren, die zwar of-
fen, jedoch fir den Einsatz nicht benétigt werden (Minimalprinzip).
Zudem ist bei der Verwendung der Schnittstellen zu hinterfragen,
d.h. ob diese fir den produktiven Betrieb uberhaupt notwendig
sind. Eine zusitzliche Malinahme wire eine anforderungs- und an-
lassbezogene Freischaltung von fiir Mess- und Kontrollzwecken er-
forderlichen Ports, welche nur zu bestimmten Zeiten erfordetlich
sind. Erforderlicher Zugang fir Wartungs- und Implementierungs-
arbeiten sollte nur explizit auf Zeit freigeben werden und der Da-
tenaustausch mitiiberwacht werden. Fremddienstleister erhalten nur
einen zeitlich begrenzten Zugang zu den Systemen nach Freigabe
des fiir das System verantwortlichen Mitarbeiters iiber eine gesi-
cherte Verbindung. Die Kommunikation auf dem Management der
Netzwerkkomponenten sollte mittels SNMPv3 gesichert sein. Ist
dies nicht méglich, sind entsprechende Maf3inahmen zur Sicherheit
des Managementports an den Ubertragungstechnikkomponenten
zu treffen.

Netzwerk-Sniffing: Zwischen Komponenten werden absichtlich
durch Stimuli Kommunikationsvorginge verursacht (z. B. mittels
der SCADA Software oder durch Anderung von Inputs an Senso-
ren). Der Kommunikationsvorgang wird folglich auf der Leitung
mitgeschnitten und zur weiteren Analyse gespeichert.
Protokoll-Analyse: ~ Mitgeschnittene ~ Kommunikationsvorginge
werden in einer Software zur Protokollanalyse (Wireshark) analy-
siert. Auf diese Weise kann der Einsatz von Kommunikationspro-
tokollen, die ggf. nicht fiir den Betrieb notwendig sind, ermittelt
werden.
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* Extraktion der Konfigurationsdaten: Die Konfigurationsdaten sind
tblicherweise im Gerit gesichert und nicht fir die Verifikation ver-
figbar. Kénnen sie dennoch ausgelesen werden, so koénnen die
Konfigurationseinstellungen hinsichtlich des Minimalprinzips tber-
prift werden (d.h. simtliche nicht fir den produktiven Betrieb be-
noétigten Funktionen sind deaktiviert zu konfigurieren).

3.3.2. Vorgeschlagene Tests fiir einen Security Audit

Fir Software- und Hardware-Produkte ist das Minimalprinzip mittels re-
gelmiBiger Security Audits zu iberpriifen. Sie sollen zeigen, ob auch in den
jeweiligen Implementierungen der Gerite ungenutzte Funktionen deakti-
viert (bzw. deaktivierbar) sind. Zudem lassen sich Debug-Funktionalititen,
ungenutzte Code-Teile und entsprechende Sicherheitslicken aufspiiren.

3.3.3. Mafsnabmenevaluierung anf Management-Seite

Die Anforderungen sind in einem fiir die Systementwicklung festgelegten
Prozessdokument festzuhalten und werden bei der Vergabe neuer Kom-
ponenten von den Anbietern mit den oben genannten Anforderungen ver-
bindlich gefordert. Erftllen Anbieter diese Anforderungen nicht, so schei-
den sie im Ausschreibungs- bzw. Bestellprozess aus. Wenn dies nicht még-
lich ist, so sind entsprechende technische wund organisatorische
MaBnahmen auf Netzwerk-, Firewall- oder Komponentenebene (z. B.
Frontend, Firewall) zu setzen. Derzeitige Ausschreibungsanforderungen
der Energie AG beinhalten diese Minimalanforderung an die Systeme. In
der ISMS-Verfahrensanweisung 209 Planung und Beschaffung wird auf
diese Anforderung und die erforderlichen MaB3nahmen fiir eine Umsetzung
speziell eingegangen.

3.4. Mainahmen-Cluster 4: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche

3.4.1. Durchfithrbare Tests innerhalb der Teststellung bei der Energie AG

Die Sicherstellung der Netzabschottung und Segmentierung ist im Zuge
der Verifikation innerhalb der Teststellung anhand der analysierten Kom-
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munikations- und Steuerdaten sowie dem Systemverhalten und der Sys-
temkonfiguration tberpriifbar (sofern verfiigbar). Auf Kommunikationssei-
te werden dazu folgende Analysemethoden angewendet:

Netzwerk- und Portscans: Uber die Scans lassen sich in einem efs-
ten Schritt Kommunikationsschnittstellen zwischen den Geriten
identifizieren. Dadurch lassen sich Netzsegmente sowie die Ab-
schottung (etwa durch Firewalls) evaluieren. Vor allem konnten
Kommunikationswege nach auflen (z. B. ins Internet), welche bei
der Inbetriebnahme eingebaut wurden, festgestellt und behoben
werden, da sie eine kritische Sicherheitsliicke darstellen.
Netzwerk-Sniffing: Zwischen den Komponenten werden absicht-
lich durch Stimuli Kommunikationsvorginge verursacht (z. B. mit-
tels der SCADA Software oder durch Anderung von Inputs an
Sensoren). Der Kommunikationsvorgang wird folglich auf der Lei-
tung mitgeschnitten und zur weiteren Analyse gespeichert. Uber
diesen Weg lassen sich iibliche Kommunikationsvorginge identifi-
zieren, die durch die umgesetzte Netzabschottung hindurchgehen
(dirfen).

Extraktion der Konfigurationsdaten: Die Konfigurationsdaten sind
Gblicherweise im Gerit gesichert und nicht fiir die Verifikation ver-
figbar. Kénnen sie dennoch ausgelesen werden, so kénnen die
Konfigurationseinstellungen hinsichtlich der Netzabschottung,
Netzsegmentierung und den Firewall-Regeln tiberpriift werden.
Test des Systemverhaltens: Durch Senden von entsprechenden
Testpakten ldsst sich Uberpriifen, ob die Netzabschottung, Netz-
segmentierung und die Firewall-Regeln richtig umgesetzt sind. Im
Speziellen kann versucht werden, innerhalb der Testumgebung
Gber die Netzsegmentierungen hinweg mit Smart-Grid-
Komponenten zu kommunizieren. Ist dies moglich, jedoch nicht
fir den Betrieb notwendig, so liegt keine geeignete Abschottung
VOr.

3.4.2. Vorgeschlagene Tests fiir einen Security Andit

In der Teststellung bei der Energie AG konnten keine IDS- oder IPS-
Systeme analysiert werden. Im Rahmen eines entsprechenden Security Au-
dits wire zu kldren, inwieweit die IDS-/IPS-Systeme auf Angriffe innerhalb
der Teststellung reagieren bzw. tiberhaupt reagieren kénnen. Zudem sollte
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auf Komponentenebene analysiert werden, ob innerhalb der Software-
Implementierung entsprechende Hirtungs-MaBlnahmen (Sandboxing, Vir-
tualisierung, etc.) iberhaupt bzw. auch korrekt umgesetzt sind. Aus Kos-
ten- und Sicherheitsgriinden wurde im Testsystem kein IPS/IDS imple-
mentiert (eigene Firewall). In der Firewall fir den Zugang ins World Wide
Web (www) ist ein IPS-/IDS-System implementiert und aktiviert. Derzeit
witd ein IDS-/IPS-System im Bereich Smart Metering in der Kommunika-
tion zwischen Transaktionsserver und Datenkonzentrator implementiert.
Dabei dient dieses System in erster Linie der Uberwachung von Abschalt-
befehlen aus dem SAP und in zweiter Linie der Protokolliiberwachung,
welche vom Smart Meter in Richtung Transaktionsserver lduft. Zwischen
den einzelnen DMZ Zonen und ins www ist ein IDS/IPS System imple-
mentiert. Das Netzwerk des Testlabors ist aus Sicherheitsgriinden von allen
Bereichen abgeschottet. Vor allem aus Griinden der Systemverfigbarkeit
und des Risikos der Firewall-Integritit wird dies auch nicht in Betracht
gezogen. Der Zugriff ins www ist im Testlabor nur tber Kundenzugang
(WLAN) moglich. Die allgemeine Netzwerksicherheit (Datennetz Office)
wird durch ein NAC-System sichergestellt. Der Rollout ist noch nicht an
allen Standorten durchgefihrt.

3.4.3. Mafsnabmenevaluierung auf Management-Seite

In den vorhandenen ISMS-Richtlinien sind die notwendigen Anforderun-
gen zur Einhaltung der Sicherheit verankert. Durch eine technische Tren-
nung der Netzwerke zwischen technischer IT und Biiro-IT mittels durch
Firewalls abgesicherter Uberginge ist eine zusitzliche Sicherheit der Netz-
werke vorhanden. Die Verfiigbarkeit des Betriebsnetzwerkes wird durch
redundante Glasfaser- und IKT-Systeme gewihrleistet. Die Systemverfig-
barkeit der verwendeten Komponenten ist durch eine ausreichend dimen-
sionierte USV  (mind. 24 bzw. 48 Stunden) gewihrleistet. Die ISMS-
Richtlinien 301, 303 und 306 regeln klar den Zugriff von Fremdsystemen
oder Fremddienstleistern auf die Systeme der Energie AG. Eine Uberprii-
fung und die Effektivitit dieser ISMS-Anforderungen erfolgt durch den
Nachweis der Erfilllung der Normenpunkte 9.4 und 15.2 bei den jahrlichen
Audits. Zudem wird tiglich ein Reporting tber Fernzugriffe (SSL VPN),
welche von der Firewall geloggt werden, von den Verantwortlichen iiber-
pruft.
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3.5. Mainahmen-Cluster 5: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller

3.5.1. Durchfiihrbare Tests innerbalb der Teststellung bei der Energie AG

Netzwerk- und Portscans: Uber die Scans lassen sich in einem ers-
ten Schritt Kommunikationsschnittstellen zwischen den Geriten
identifizieren. Dadurch lassen sich zusitzlich zu den bendtigten
Schnittstellen auch Schnittstellen (Ports) identifizieren, die fiir
Fernwartungszuginge verwendet werden konnen (z. B. Toolbox,
SSH, VPN).

Netzwerk-Sniffing: Zwischen den Komponenten werden absicht-
lich durch Stimuli Kommunikationsvorginge verursacht (z. B. mit-
tels der Fernwartungssoftware). Der Kommunikationsvorgang wird
folglich auf der Leitung mitgeschnitten und zur weiteren Analyse
gespeichert.

Protokoll-Analyse: ~ Mitgeschnittene =~ Kommunikationsvorginge
werden in einer Software zur Protokollanalyse (Wireshark) analy-
siert. Auf diese Weise kann der Einsatz von Fernwartungsprotokol-
len ermittelt werden. Zudem kann festgestellt werden, ob es sich
bei diesen Protokollen um offene Protokolle handelt, oder ob
proprietire Protokolle ohne Herstellertransparenz zum Einsatz
kommen.

Extraktion der Konfigurationsdaten: Die Konfigurationsdaten sind
Gblicherweise im Gerit gesichert und nicht fiir die Verifikation ver-
figbar. Koénnen sie dennoch ausgelesen werden, so koénnen die
Konfigurationseinstellungen hinsichtlich Fernwartungszugingen
Gberpriift werden.

3.5.2. Vorgeschlagene Tests fiir einen Security Andit

Es wird dringend empfohlen, zumindest jene Fernwartungszuginge in ei-
nem Security Audit zu analysieren, die auf proprietire Protokolle setzen
(2. B. Toolbox). Uber Fernwartungszuginge lassen sich typischerweise
samtliche Einstellungen inkl. der Software auf den Geriten verdndern. Ist
das Fernwartungsprotokoll nicht entsprechend abgesichert, so stehen diese
Moglichkeiten ggf. auch einem Angreifer zu. Derzeit sind einige Fernwar-
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tungszuginge zu Aullenstellen von Tochtergesellschaften mit Teamviewer
realisiert. Alle anderen Fernwartungszuginge wurden die letzten Jahre um-
gestellt auf SSL. VPN; der Zugang erfolgt mit Token-Freigabe anlassbezo-
gen explizit durch den Administrator. Eine externe Analyse durch die FH
Hagenberg hat ein Bedrohungsrisiko des Teamviewers festgestellt. Auf
Grund  dieser Analyse wurden die restlichen Teamviewer-
Fernwartungszuginge bis Ende 2015 auf eine sichere Losung umgestellt.
Fir kritische Bereiche wurden eigene Netzwerksegmente eingerichtet und
die Ubergiinge mittels Firewall zusitzlich eingeschrinkt.

3.5.3. Mafnabmenevaluierung anf Management-Seite

Die Zugriffsfreigabe ist durch ISMS-Richtlinien fir die Administratoren
geregelt. Fremdwartungspersonal erhilt einen Remote Access Zugang tiber
den Token des Administrators. Die fiir den Fernwartungszugriff erforderli-
chen Unternehmen und deren Mitarbeiter verpflichten sich im Vorfeld
durch Vertraulichkeits- und Verpflichtungserklirungen dazu, die Sicher-
heitsmaBnahmen der Energie AG zu beachten und einzuhalten. Zudem
haben die verantwortlichen Mitarbeiter des Fremdwartungsunternehmens
entsprechende Remote-Access-Richtlinien zu unterzeichnen. Die Bekannt-
gabe der notwendigen Dokumente erfolgt durch die Energie AG an die
Fernwartungsunternechmen. Fernwartungszuginge sind nach den ISMS-
Richtlinien nur fiir eine bestimmte maximale Zeit freigeschaltet. Ein Fern-
wartungszugang ohne Uberwachung der Energie AG sollte dabei ausge-
schlossen sein. Die Mitarbeiter werden in den jihrlichen Informationssi-
cherheitsveranstaltungen auf Schwachstellen und Risiken hingewiesen und
entsprechend geschult. Festgestellte nicht genehmigte Zuginge oder nicht
erklirbare Datenkommunikationen werden analysiert und im Anschluss
daran entsprechende Sicherheitsmanahmen getroffen, welche diese Zu-
ginge verhindern. Werden aus den Erfahrungen im Betrieb Erkenntnisse
gezogen, welche die Sicherheit fiir andere Bereiche erhhen, so wird eine
konzernweite Umsetzung gepriift. Festgestellte Schwachstellen in den ein-
zelnen Bereichen werden diskutiert und weitere Analysen von moglichen
betroffenen Bereichen eingeleitet. Sind Unternehmen nicht bereit, sich
dieser Anforderung zu unterziehen, so scheiden diese bei zukinftigen Aus-
schreibungen frihzeitig aus. Die einzelnen Systeme werden in mindestens
dreijihrigen Abstinden einer Sicherheitsiiberprifung durch Externe im
Hinblick auf die Fernzugriffsmoglichkeiten unterzogen. Eine interne Uber-

201



priifung erfolgt nach jeder Anderung oder Erweiterung im System entspre-
chend dem Normenpunkt 15.2.

3.6. Mainahmen-Cluster 6: Sicherheitsanforderungen fiir Hersteller

3.6.1. Durchfiibrbare Tests innerbalb der Teststellung bei der Energie AG

Die Energie AG fuhrt den Bestellvorgang unter Einhaltung verschiedener
Anforderungen, welche in den ISMS-Dokumenten und teilweise in den
Einkaufbedingungen des Konzerns und der einzelnen Gesellschaften ver-
ankert sind, durch. In den Anforderungsdokumenten Planung und Be-
schaffung und IKT-Systementwicklung, I'T Software und Produktentwick-
lung sind die Anforderungen explizit festgelegt. In diesen Dokumenten
werden jeweils zu Beginn eines Abschnitts sogenannte Controls des inter-
nationalen Standards ISO/IEC 27002:2013 | Information technology —
security techniques — Code of practice for Information Security Manage-
ment® referenziert. Diese Referenzen dienen lediglich als Hinweis auf die
im Standard aufgefithrte ,,Implementation Guidance®, die bei der Umset-
zung der Forderungen zu Rate gezogen werden kann. Verbindlich umzu-
setzen sind jedoch immer nur die in dieser Richtlinie explizit aufgeftihrten
Forderungen. Zu beachten ist ebenfalls, dass sich die Systematik dieser
Richtlinie von der des Standards ISO/IEC 27002 unterscheidet. Zudem
wird auf die in dem Dokument IKT-Vertragsbedingungen fiir Leistungen
auf dem Gebiet der Informations- und Kommunikationstechnologie (IKT)
der Energie AG Oberosterreich und Threr Konzerngesellschaften vom
1.1.2014 angefiihrten gesetzlichen Regelungen sowie Normen und Stan-
dards verwiesen, sowie auf Dokumente, welche den gingigen Stand der
Technik verifizieren wie z. B. das BDEW Whitepaper fiir Fernwirksysteme,
entsprechende Wartungsvertrige, usw. Eine Uberpriifung, inwieweit die
einzelnen Komponenten den Anforderungen entsprechen, wird derzeit
nicht durchgefithrt. Hier verldsst man sich auf die vertragliche Regelung
und die darin zugesicherten Erfullungsgrade.

3.6.2. Vorgeschlagene Tests fiir einen Security Andit

Die Einhaltung von Sicherheitsanforderungen fiir Hersteller lasst sich nicht
mittels technischer Security Audits verifizieren. Stattdessen kénnten hier
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entsprechende Management-Audits zur Anwendung kommen, die die kun-
deninternen Management-Prozesse z. B. in Hinblick auf ISO 27001 verifi-
zieren. Diesen Anforderungen wird in dem seit 2008 bestehenden ISMS
der Energie AG Rechnung getragen.

3.6.3. Mafsnabmenevaluierung auf Management-Seite

Derzeit erfolgt durch den Arbeitskreis Sicherheit von Osterreichs Energie
eine Prifung moglicher europiischer Dienstleister im Hinblick auf die
Entwicklung von Priifroutinen und -protokollen und die Erstellung unab-
hingiger Priifzertifikate fiir Smart-Grid- bzw. Smart-Meter-Komponenten.
Der Fokus liegt dabei auf der Prifung einzelner Komponenten und einzel-
ner Software. Eine Uberpriifung des Verhaltens eines gesamten Systems ist
nicht vorgesehen. Bei den einzelnen EVU sind unterschiedliche Systeme in
den differenziertesten Ausprigungen und mit den unterschiedlichsten
Softwarestinden in Verwendung. Eine Priifung in einer annihernd gleichen
Testumgebung gibt keine Gewihr auf die durchgingige Funktionalitit und
Sicherheit des Systems. Werden neue Komponenten in das bestehende
Fernwirknetz eingebunden, so erfolgt immer eine entsprechende Priifung
des gesamten Systems zuerst im Testlabor, dann in den Stand-By-Systemen
und anschlieBend im aktiven System. Die Anforderungen des Normen-
punktes 14 werden durch die verschiedenen ISMS-Verfahrensanweisungen
der Energie AG, welche bei der Ausschreibung und Bestellung fixer Be-
standteil sind, gewihrleistet. Derzeit findet auf Ebene Osterreichs Energie
und E-Control Austria eine Erhebung méglicher Dienstleister fur ein Prif-
zertifikat von IKT-Systemkomponenten statt. Durch die unterschiedlichen
IKT-Systeme und -Netze miussen die einzelnen Komponenten explizit
nochmals im Verbund mit den im System vorhandenen Komponenten
tberpriift werden.

3.7. MaBBnahmen-Cluster 7: Change Management, Patch Manage-
ment, Configuration Management

3.7.1. Durchfithrbare Tests innerhalb der Teststellung bei der Energie AG

Die Anwendung von MaBnahmen im Bereich Change, Patch und Configu-
ration Management ldsst sich nicht mit technischen Mitteln anhand der
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Teststellung evaluieren, da es sich um MaB3nahmen auf Management-Ebene
handelt. Im Zuge des externen ISMS-Audits werden diese Anforderungen
tberprift und eine Konsistenz in der Umsetzung nachgewiesen.

3.7.2. Viorgeschlagene Tests fiir einen Security Andit

Die Anwendung dieser MaBnahmen ldsst sich nicht mittels technischer
Security Audits verifizieren. Stattdessen konnten hier entsprechende Ma-
nagement-Audits zur Anwendung kommen, die die kundeninternen Ma-
nagement-Prozesse z. B. in Hinblick auf ISO 27001 verifizieren.

3.7.3. Mafsnabmenevaluierung anf Management-Seite

Die fiir diese Anforderung vorrangig notwendigen Normenpunkte sind der
Normenpunkt 12.5 Kontrolle Software im Betrieb und der Normenpunkt
14.1 Sicherheitsanforderungen fir Informationssysteme. Die ISMS-
Richtlinie schreibt Vorgehensweisen fiir die Dokumentation von Gerite-
und Systemkonfigurationen vor. Anderungen sind in den entsprechenden
Betriebshandbtichern zu vermerken, ein Verweis auf das aktuelle Doku-
ment ist einzufiigen. Die Betriebshandbiicher werden jihrlich bei den Ad-
ministratorengesprichen gepriift. Eine fehlende oder unzureichende Do-
kumentation wird vermerkt und als Hinweis mit einer Erfallungszeit fir
den Administrator vorgegeben. Verantwortlich fiir die Dokumentation ist
immer der zustindige Systemadministrator. Bei jeder geplanten oder
durchzufiihrenden Anderung im System ist der Systemadministrator mit-
einzubeziehen. Vor Integration einzelner Systeme (Hard- und Software)
wird eine schriftliche Bestitigung des Lieferanten zur Sicherstellung der
Systembetriebsfahigkeit gefordert. Nach Lieferung erfolgen Integrations-
tests im Testsystem und anschlieBend auf die redundant ausgefithrten Be-
triebssysteme, wobei immer zuerst das Stand-by-System gepriift wird. Im
Anschluss erfolgen entsprechende Penetrationstests in den einzelnen Sys-
temkomponenten. Bei groBeren Anderungen wird das gesamte System
gepruft und die Aktualitit der Dokumentation kontrolliert. Die einzelnen
Softwarestinde werden in einer zentralen Datenbank gefiihrt, damit man
auf bekanntwerdende Bedrohungen schneller reagieren kann. Sollten be-
kannte Softwarebugs nicht gepatcht werden kdnnen, sind entsprechende
Mafinahmen zu setzen, welche einen anniahernd gleichen Sicherheitsstan-
dard gewahrleisten (Abschottung des Systems in einer eigenen DMZ, Ex-
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plizite Firewall-Einstellungen fiir diese DMZ und eventuelle physische Si-
cherungsmal3nahmen). Fir neue Systeme wird bei der Ausschreibung ein
entsprechender Anforderungskatalog beigelegt. In diesem sind derzeit ver-
fiigbare und soweit vorhersehbar mégliche neue Sicherheitsanforderungen
explizit vorgesehen. Die Erstellung des Anforderungskataloges erfolgt un-
ter Einbeziehung des Sicherheitsverantwortlichen und bei nicht ausrei-
chendem Wissensstand unter Einbeziehung externer Berater. Die in den
Systemen eingesetzte Software ist in einem zentralen Managementsystem
gelistet. Bekannt gewordene Schwachstellen oder Sicherheitsliicken kénnen
dadurch fiir jedes System schnellst erhoben und entsprechende Maf3nah-
men bis zu einem Softwareupgrade getroffen werden. Dies ist erforderlich,
weil ein Grof3teil der Systeme nur nach Rucksprache mit dem Hersteller
upgegradet werden kann.

3.8. Mal3nahmen-Cluster 8: Physische Sicherheitsmaf3nahmen

3.8.1. Durchfiihrbare Tests innerhalb der Teststellung bei der Energie AG

Die physischen Sicherheitsma3nahmen werden nicht innerhalb der Test-
stellung evaluiert, da sich die technische Evaluierung auf die Kompo-
nenten- bzw. Netzwerkebene beschrinkt.

3.8.2. Vorgeschlagene Tests fiir einen Security Audit

Es wird empfohlen, die Komponenten und Systeme fiir den Zutrittsschutz
(z. B. Zutrittssysteme mit drahtlosen Zutrittskarten) einem technischen
Security Audit zu unterziehen. Basieren diese Systeme auf unsicheren oder
veralteten Technologien (z. B. dem bereits gebrochenen MIFARE RFID
System), so besteht die Gefahr, dass sich Angreifer unautorisiert Zutritt zu
gesicherten Bereichen verschaffen kénnen.

3.8.3. Mafsnabmenevaluierung auf Management-Seite

Physische SicherheitsmaBnahmen, wie beispielsweise das bestehende
SchlieBsystem und die Zutrittsregelung, werden in den verschiedenen Ge-
schiftsbereichen regelmiBig geprift. Die Energie AG prift die einzelnen
fir die Dienstleistungsbereitstellung notwendigen Riume und legt dazu
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entsprechende Sicherheitsstandards fest. Ein funktionierendes ISMS ge-
wihrleistet eine kontinuierliche Uberpriifung der festgelegten Standards.
Fir die Anlagen erfolgt eine ISMS-konforme Abstufung nach Kritikalitdt
der Rdume von AR1 bis AR3, wobei AR1-Rdume systemkritische Anlagen
beinhalten, welche redundant vorhanden sind. Die wichtigsten Normen-
punkte sind hier der Normenpunkt A7 Sicherheit des Personals, der Nor-
menpunkt A9 Zugriffskontrolle und Benutzerverwaltung sowie der Nor-
menpunkt A11 Schutz vor physischen Zugang und Umwelteinfliissen.

Die Sicherheit der Systeme wird bei der Energie AG in verschiedenen Si-
cherheitsstufen gewahrleistet. Je nach Kritikalitit der in den Rdumen vor-
handenen Komponenten gibt es unterschiedliche Zugangsstufen. Zudem
wird die Sicherheit der einzelnen Komponenten auf verschiedenen Ebenen
sichergestellt (physische Sicherheit, Zugriffssicherheit an den einzelnen
Komponenten, Sicherheit der einzelnen Applikationen). Da die derzeit
verwendeten Systeme vor allem im Energielenkungsbereich (Smart Grid)
eine Lebensdauer von 20 Jahren und linger haben, ist es oft nicht méglich,
alle drei Ebenen zu implementieren.

Die erste Ebene ist die physische Sicherheit. Diese wird je nach Kritikalitdt
der Komponenten in verschiedene Stufen unterteilt. Bei Riumen der Stu-
fe 1 handelt es sich um kritische Systemriume (z. B. Serverrdume, Rechen-
zentrum, zentrale Leitsysteme), die nur mittels Zwei-Faktor-
Authentifizierung zu betreten sind. Dazu werden die Eingangstiiren mittels
Turkontakt und Videokameras innen und auflen tberwacht. Die Riume
sind zusitzlich mit einer Alarmanlage gesichert, in die Brandmelder, Lecka-
ge-Wichter, Glasbruchmelder, Turkontakte, usw. eingebunden sind. Zu-
dem sind die Anlagen durch mehrere physische Zonen wie Umziunung
mit Uberwachung, Gebiudeiiberwachung und der Raumzutrittsiiberwa-
chung ausgestattet.

Die zweite Ebene der physischen Sicherheit wird durch Tirkontakte auf
den verschiedenen Zutrittsebenen erreicht. Derzeit ist ein sicheres Schlief3-
system mit fiir den Zugang dokumentierten Mitarbeitern und Fremddienst-
leistern mit einer Aufzeichnung des Tirkontaktes in Verwendung. Die
Fremddienstleister sind durch entsprechende Dokumente auf die Anforde-
rungen hingewiesen und verpflichtet worden. Treten bei nichtangekiindig-
ten Uberpriifungen Ungereimtheiten auf, so wird den Fremddienstleistern
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nach einmaliger Verwarnung der Zutritt entzogen. Eine Abinderung auf
ein elektronisches SchlieBsystem mit zusitzlich dokumentierter Zugangs-
tberwachung des betreffenden Mitarbeiters oder Fremddienstleisters expli-
zit auf einen auf max. 24 Stunden freigeschalteten Bereich ist in der Umset-
zung.

Die dritte Ebene der physischen Sicherheit wird durch fiir Mitarbeiter und
Fremddienstleister explizit freigegebene Bereiche festgelegt. Hier erfolgt
keine zusitzliche Uberwachung der physischen Sicherheit wie derzeit z. B.
bei den Trafostationen.

Besteht in Folge von Sicherheitsaudits und Uberpriifungen Bedarf an einer
zusitzlichen Uberwachung, so werden Videokameras mit Bewegungsmel-
der installiert und in die zentrale Meldestelle geleitet. Vor jeder Installation
einer Videokamera wird eine Ubereinkunft mit dem Betriebsrat getroffen
und das Erfordernis einer Datenschutzmeldung mit der Rechtsabteilung
gepruft. Erst nach erfolgter positiver Prifung diirfen Videokameras instal-
liert werden. Dabei kann es aus Datenschutzgrinden zu Einschrinkungen
kommen, wie z. B. bei Arbeitsplitzen. Hier erfolgt tiber Bewegungsmelder
und Tirkontakt eine Uberwachung des Bereiches mit Alarmierung in der
zentralen Meldestelle. Das vorhandene Videosystem legt die Daten ver-
schlisselt im System fiir den genehmigten festgelegten Zeitpunkt ab. Ein
Zugriff auf die verschliisselten Daten ist nur mittels Vier-Augen-Prinzip
moglich (Betriebsrat und systemverantwortlicher Mitarbeiter).

Fernzugriffe werden nur nach Anforderung des Systemadministrators fiir

einen definierten Zeitbereich freigegeben und dokumentiert. Der Zeitbe-
reich ist automatisch nochmals auf acht Stunden eingeschrinkt.

3.9. Maflnahmen-Cluster 9: Incident Management

3.9.1. Durchfiihrbare Tests innerhalb der Teststellung bei der Energie AG

Im Rahmen der technischen Evaluierung der Komponenten in der Test-
stellung wird durch gezielte Netzwerk-Stimuli getestet, ob Komponenten
mit absichtlich fehlerhaftem oder schidlichem Verhalten erkannt bzw. ab-
geschaltet werden.
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3.9.2. Vorgeschlagene Tests fiir einen Security Andit

Es werden allgemeine regelmifige Security Audits der Smart-Grid-
und Netzwerk- Komponenten sowie der ZNR-Systeme empfohlen
mit dem spezifischen Ziel zu priifen, wie sich die Systeme im Vor-
handensein von (absichtlich) fehlerhaften oder Schadhaften Kom-
ponenten bzw. Kommunikationsverhalten im Netzwerk verhalten.
Dabei ist zumindest zu bestimmen, ob das Verhalten in der Umge-
bung detektiert wird, wie weit die Auswirkungen des Stérverhaltens
das Gesamtsystem beeintrichtigen und ob die stérenden bzw. feh-
lerhaften Komponenten entsprechend vom Gesamtsystem abge-
koppelt werden konnen.

Regelwerk-Audit auf Management-Seite: Es wird empfohlen, das
Incident-Management Regelwerk regelmif3ig mit Hinblick auf aktu-
elle technische Angriffsszenarien (d.h. Angriffsszenarien, die die ak-
tuelle technische Konfiguration widerspiegeln) zu auditieren. Dabei
sollen etwa mdgliche technische Auswirkungen auf das Gesamtsys-
tem wihrend eines Storfall bzw. Angriffs gemeinsam mit den Mal3-
nahmen im Incident-Response-Regelwerk auf deren Effektivitit hin
Gberpriift werden.

3.9.3. Mafsnabmenevaluierung auf Management-Seite

Zur Sicherstellung der Anforderungen ist die Einhaltung der Normenpunk-
te A.12.6 Management technischer Schwachstellen, A.14.2 Sicherheit in
Entwicklungs- und Unterstitzungsprozessen und A.16 Management von
Informationssicherheitsvorfillen und Verbesserungen zu gewihrleisten.

Abbildung 20 zeigt Verantwortungen und Abldufe, um eine schnelle und
effektive Reaktion auf entdeckte Sicherheitsvorfille und -schwachstellen zu
gewahrleisten.
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Abbildung 20: Abliufe Incident Management

3.10. MaBBnahmen-Cluster 10: Mehrstufiges Sicherheitskonzept

3.10.1. Durchfiibrbare Tests innerhalb der Teststellung bei der Energie AG

*  Netzwerk- und Portscans: Uber die Scans lassen sich in einem ers-
ten Schritt Kommunikationsschnittstellen zwischen den Geriten
identifizieren. Zudem ist es so bereits mdglich, einzelne Sicher-
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heitsmafinahmen (z. B. Firewalls, Scan Protections, Logging, IPS,
Netzwerksegmentierung, etc.) zu iiberprifen.

Netzwerk-Sniffing: Zwischen Komponenten werden absichtlich
durch Stimuli Kommunikationsvorginge verursacht (z. B. mittels
der SCADA Software oder durch Anderung von Inputs an Senso-
ren). Der Kommunikationsvorgang wird folglich auf der Leitung
mitgeschnitten und zur weiteren Analyse gespeichert.

Protokoll-Analyse: ~ Mitgeschnittene ~ Kommunikationsvorginge
werden in einer Software zur Protokollanalyse (Wireshark) analy-
siert. Bei bekannten Protokollen konnen hier verwendete Sicher-
heitsfeatures erkannt und oberflichlich analysiert werden. Auch der
Einsatz von Verschlisselungstechnologien und Zertifikaten sowie
deren Konfiguration ist hier ersichtlich sofern es sich nicht um ein
proprietires Protokoll handelt.

Extraktion der Konfigurationsdaten: Die Konfigurationsdaten sind
tblicherweise im Gerit gesichert und nicht fiir die Verifikation ver-
figbar. Kénnen sie dennoch ausgelesen werden, so kénnen die
Konfigurationseinstellungen hinsichtlich Authentizitit und Integri-
tat Uberprift werden.

Test des Systemverhaltens: Durch (absichtliches) Fehlverhalten
koénnen Sicherheits-Einstellungen des Systems praktisch Gberprift
werden (beispielsweise die Sperre eines Netzwerkports beim An-
schluss eines fremden Kommunikationspartners).

Die Kombination und die Ergebnisse der einzelnen Tests ermdglichen
somit die Analyse und die Evaluierung einzelner, ineinander verschachtelter
Sicherheitsma3nahmen, die gemeinsam ein mehrstufiges Sicherheitskon-
zept ergeben.

3.10.2. Vorgeschlagene Tests fiir einen Security Audit

Es werden regelmiflige Security Audits der Smart-Grid- und Netzwerk-
Komponenten sowie der ZNR-Systeme empfohlen. In Hinblick auf ein
mehrstufiges Sicherheitskonzept ist dieses zu uberpriifen, indem im Rah-
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men des Security Audits die einzelnen Sicherheits-Schichten (z. B. Netz-
werkkomponenten und -systeme) auditiert werden. Auf Basis der Ergebnis-
se konnen Aussagen getroffen werden, wie leicht ein Angreifer eine jeweili-
ge Sicherheitsschicht tberwinden kann. Fir einen erfolgreichen Angriff
mussten viele Sicherheitsschichten durchbrochen werden. Sind diese effek-
tiv, so wird der notwendige Aufwand fir einen erfolgreichen Angriff er-
heblich gesteigert, womit die Eintrittswahrscheinlichkeit sinkt.

3.10.3. Mafsnabmenevaluierung anf Management-Seite

Die Umsetzung des ISMS-Normenpunktes 10 Kryptografische Maf3nah-
men bedingt einen Schutz der im System iibertragenen Daten. Derzeit wird
auf der Ubertragungsebene Mac Sec in der Kommunikation mit Nebenan-
lagen und IPSec in der Kommunikation des Backbones installiert. Eine
Uberpriifung der MaBnahmenumsetzung bzgl. des mehrstufigen Sicher-
heitskonzeptes sowie des Umgangs mit personenbezogenen Daten auf Ma-
nagement-Seite erfolgt in mindestens jdhrlichen Abstinden, wobei durch
die Verwendung der verschiedenen Ubertragungseinrichtungen (LWL,
Funk, GSM, DSL) jeweils gezielt auf eine sichere Kommunikation der ent-
sprechenden Anwendung fokussiert wird.

Die einzelnen Systeme (Fernwirksystem, Smart Metering, Biro-LAN, usw.)
befinden sich in unterschiedlichen Firewall-Zonen. Die Sicherheit der Sys-
teme wird bei der Energie AG durch physische Zutrittssicherheit, Port-
tiberwachung, Systemredundanzen, verschliisselter Ubertragung (IPSEC),
Schutz des Managementkanals, IPS/IDS Systemiiberwachung, entspre-
chend mit Verschlisselung geschiitzten mobilen Komponenten (AES 256)
und ab 2015 Verschlisselung der Daten der Smart-Meter-Systeme gewaht-
leistet.
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4. Ergebnisse der Evaluierung des Zentralen Netzrechners

Dieser Abschnitt beschreibt Ergebnisse der Evaluierung fiir die Kompo-
nente Zentraler Netzrechner (ZNR). Zunichst wird je Ma3nahmen-Cluster
die konkrete Evaluierungsmethodik einschlieBlich der Ergebnisse darge-
stellt, anschlieBend wird die Umsetzung und Effektivitit der Maf3nahmen
It. (SG)*-Katalog bewertet.

Die Ma3nahmen-Cluster 2 (Sicherheitsevaluierung & Funktions-, Interope-
rabilitits- und Penetrations-Tests), 6 (Sicherheitsanforderungen fiir Herstel-
ler) und 7 (Change Management, Patch Management, Configuration Ma-
nagement) konnten im Rahmen einer technischen Uberpriifung innerhalb
der Teststellung nicht evaluiert werden, da sich diese Mallnahmen wie be-
schrieben nicht mit technischen Mitteln evaluieren lassen.

4.1. Ma3nahmen-Cluster 1: Authentizitit und Integritit

4.1.1. Konkrete Evaluierungsmethodif und Ergebnisse

Zunichst wurde die Kommunikation des Servers entlang der verschiede-
nen Kommunikationswege aufgezeichnet. Die beobachtete Kommunikati-
on erfolgte ausschlief3lich zwischen ZNR und Endgeriten, wobei die Ver-
bindungen stets durch den ZNR aufgebaut wurden.

Anschliefend an die passive Aufzeichnung des normalen Datenverkehrs
wurde der ZNR einem aktiven Netzwerkscan von der Position der
TM1703 GSM ZFS aus unterzogen.

Beim Sniffing wurde festgestellt, dass die Kommunikation tber ein spezifi-
sches Protokoll erfolgt. Dieses Protokoll wurde in der Teststellung nicht
durch zusitzliche Maf3nahmen geschiitzt und bietet selbst keine Sicher-
heitsfeatures wie Authentifizierung oder Verschliisselung. Daher kann ein
Angreifer an einem geeigneten Punkt im Netzwerk die Pakete des ZNR
falschen und dadurch Endgerite steuern.
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Versuche eines Logins mit Standard-Zugangsdaten wie z. B. User root und
Passwort root waren nicht erfolgreich.

4.1.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 21: Bewertung der (SG)*MaBnahmen im MaBnahmen-Cluster 1

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Sicherstellung von Authentizitit und Integritit von | N (1) ? ?
Software
Sicherstellung von Authentizitit und Integritit von | J (2) Teilw. (2) | ] (2)

Kommunikations- und Steuerdaten

Anmerkungen:

(1) Am ZNR selbst (d.h. innerhalb des Betriebssystems) erfolgte auf
Waunsch der Energie AG keine Evaluierung. Grund war der Schutz
vor einer Offenlegung der Fernwirkstruktur.

(2) Der Remote-Zugang zum ZNR ist ausreichend sowie effektiv mit
entsprechendem Schutz bzgl. Authentizitit und Integritit abgesi-
chert. Die ausgehenden Verbindungen vom ZNR zu den Smart-
Grid-Komponenten setzen jedoch auf bekannte Protokolle.

4.2. Malinahmen-Cluster 3: Minimalprinzip fiir sicherheitskritische
Schnittstellen

4.2.1. Konkrete Evaluierungsmethodik und Ergebnisse

Der ZNR wurde einem Portscan unterzogen um die resultierende Angriffs-
flache zu evaluieren.

Es war nur ein Port erreichbar, dieser war ausreichend abgesichert. Uber

die Stirke der eingesetzten Passworter kann keine Aussage getroffen wer-
den.
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4.2.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 22: Bewertung der (SG)?>-MaBnahmen im Manahmen-Cluster 3

MaBnahme Uber- Vor- Effek-
prifbar handen | tiv

Minimalprinzip fir sicherheitskritische Schnittstellen | J ] ]

(Internetverbindung)

Minimalprinzip fir sicherheitskritische Schnittstellen | N (1) ? ?

(physischer Zugriff)

Minimalprinzip fir sicherheitskritische Schnittstellen | J ] ]

(logischer Zugriff)

Minimalprinzip far Sammlung, Speicherung und | ] ] ]

Ubermittlung schutzbediirftiger Daten

Kapselungsprinzip N (2) ? ?

Anmerkungen:

(1) MaBnahmen zur Unterbindung von physikalischem Zugriff konn-
ten im Rahmen der Teststellung nicht tiberpriift werden. Der physi-
sche Zugriff auf den ZNR ist iiber zwei Ebenen und Zwei-Faktor-
Authentifizierung abgesichert. Zudem werden die Zutrittstiiren vi-
deotberwacht. Die Riume befinden sich in geschlossenen Arealen
im Keller und sind mittels Alarmanlage gesichert. Der Test-ZNR
hat keine Verbindung zu den aktiven und passiven Systemen und
kann aus diesem Grund jedem Angriffsszenario unterzogen wer-
den.

(2) Der Zentrale Netzrechner wurde als Black-Box betrachtet, daher
kann keine Aussage iiber die Kapselung getroffen werden.
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4.3. Mallnahmen-Cluster 4: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche

4.3.1. Konkrete Evaluierungsmethodif und Ergebnisse

Die in Abschnitt 4.1.1 beschriebenen Portscans und Kommunikationsmit-
schnitte wurden an mehreren Stellen im Netzwerk durchgefiihrt. Der ZNR
war in einem eigenen Subnet und direkt mit dem Backbone verbunden.
Uber den Backbone konnten Portscans auf den ZNR durchgefiihrt wer-
den; sobald aber ein Router dazwischen war, gelang keinerlei Verbindungs-
aufbau und dementsprechend auch kein Portscan.

4.3.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 23: Bewertung der (SG)>-Malinahmen im Malinahmen-Cluster 4

Maf3nahme Uber- Vorhan- | Effektiv

priifbar den
Netzwerksegmentierung ] ] ]
Abschottung der Sicherheitsbereiche durch Firewalls | | ] ]
Besonderer Schutz kritischer Bereiche (Sandboxing, | Teilw. ] ]
VLANS, IPS/IDS, etc.)

4.4 MaBlnahmen-Cluster 5: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller

4.4.1. Konkrete Evaluierungsmethodik und Ergebnisse
Wie in Abschnitt 4.1.1 beschrieben wurde ein Portscan zur Evaluierung

genutzt. Der Portscan des ZNR zeigte, dass der Wartungszugang offen
war. Dieser war ausreichend abgesichert.
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4.4.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 24: Bewertung der (SG)*>-Malinahmen im Mainahmen-Cluster 5

Mafnahme Uber- Vorhan- | Effek-
priifbar den tiv

Besonderer Schutz von (Fern-) Wartungszugingen | ] ] ]

durch verschliisselte Kommunikationstunnel

Verpflichtende Herstellertransparenz zur Offenle- | N (1) ? ?

gung von méglichen Wartungsschnittstellen

Access Control ] ] ]

Protokollierung von Rollen, Personen, Zeiten und | N (1) ? ?

Titigkeiten

Schulung von Wartungspersonal zur Férderung von | N (1) ? ?

Sicherheitsbewusstsein

Anmerkungen:

(1) Konnte im Rahmen der Teststellung nicht tberprift werden. Die

Schulung des Personals in Bezug auf das Sicherheitsbewusstsein
wird durch das vorhandene ISMS-System gesichert. Bei den jahrli-
chen externen Audits werden die Unterweisungen iuberprift und
nachgewiesen. Derzeit findet mindestens einmal jihrlich eine Si-
cherheitsunterweisung in den Abteilungsbesprechungen statt. Zu-
dem wird einmal jahrlich, in einer Teambesprechung, eine entspre-
chend auf die Anforderungen des Teams abgestimmte Unterwei-
sung durchgefithrt. Bedrohungen, welche tber Cert, Heise und
andere Security-Communities eintreffen, werden explizit von dem
CISO der Energie AG an die betroffenen Systemadministratoren
weitergeleitet. Dartiber hinaus erfolgt in Abstimmung mit den Sys-
temadministratoren eine Bedrohungs- und Risikoanalyse. Das Er-
gebnis wird an die verantwortlichen Vorgesetzten weitergeleitet,
und es werden geeignete Ma3nahmen definiert.
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4.5 Mallnahmen-Cluster 8: Physische Sicherheitsmaflnahmen

Dieser MafBnahmen-Cluster konnte im Rahmen der Teststellung nicht
tberprift werden. Die physische Sicherheit der kritischen Riume (AR1
Rédume) ist durch das bestehende ISMS der Energie AG gewihtleistet. Zu-
dem besteht ein Zutrittssystem auf Seiten der Netz OO GmbH. Dies ist
auf Grund der erforderlichen MaB3nahmen fir den Schutz elektrischer An-
lagen (Mittel- und Hochspannung) erforderlich und wird dadurch auch
gewihrleistet. Der Zutritt zu den Umspannwerken und Umspannstationen
ist durch entsprechende Turkontakte stufenweise geregelt. Hier ist zuerst
die Hiirde der Umzaunung und anschlieBend die des Gebaudezutrittes zu
tberwinden. Meldungen von den Tirkontakten werden in der Zentrale
erfasst. Bei nicht verifizierbaren Zutritten wird der zustindige Objektver-
antwortliche alarmiert. Dieser kontrolliert und leitet weitere Schritte ein.
Bei unautorisierten oder nicht gemeldeten Fremdzutritten wird der Schlis-
sel entzogen. Nicht autorisierter Schliisselbesitz wird zur Anzeige gebracht.

4.6 Maflnahmen-Cluster 9: Incident Management

4.0.1. Konkrete Evaluierungsmethodik und Ergebnisse

Durch Portscans und wiederholte Loginversuche wurde getestet, ob der
ZNR letztendlich seinen Port schlieBt oder die Anmeldung verweigert. Der
ZNR liefl im Test beliebig viele Loginversuche zu. Dies ermdglicht ggf.
Bruteforce-Angriffe.
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4.6.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 25: Bewertung der (SG)*>-Malinahmen im Mafinahmen-Cluster 9

Maf3nahme Uber- Vorhan- | Effektiv
prifbar den

Umsetzung Incident Management N (1) ? ?

Identifizierung, (Fern-) Abschaltung und Austausch | ] N (2) ]

von Komponenten mit fehlerhaftem oder schidli-

chem Verhalten (HW wie SW)

Notsignalgebung bei (Verdacht auf) UnregelmiBig- | ] N (2) ]
keiten

Regelwerkerstellung zu Fehlerbehebungsabliufen N (3) ? ?
Anmerkungen:

(1) Konnte ohne Hersteller-Dokumentation nicht iberpriift werden.

(2) Es wurden keine Hinweise auf entsprechende MaB3nahmen gefun-
den.

(3) Konnte im Rahmen der Teststellung nicht uberpriift werden. Wird
durch ein ISMS und Qualititsmanagement gewihrleistet.

4.7. Mafinahmen-Cluster 10: Mehrstufiges Sicherheitskonzept

4.7.1. Konkrete Evaluierungsmethodik und Ergebnisse

Es konnte im Rahmen der Teststellung kein mehrstufiges Sicherheitskon-
zept getestet werden. Wie in Abschnitt 4.3.1 beschrieben, schiitzten jedoch
die Router den ZNR vor effizienten Portscans. Uber weitere Sicherheits-
features wie z. B. innerhalb des Betriebssystems des ZNR (Solaris) kann
keine Aussage getroffen werden.
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4.7.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 26: Bewertung der (SG)*>-Malinahmen im Mainahmen-Cluster 10

Maf3nahme Uber- Vorhan- | Effektiv
priifbar den

Mehrstufiges Sicherheitskonzept N ? ?

Verschlisselte Datenkommunikation ] Teilw. ]

Anonymisierung und Aggregation von personenbe- | | ] ]

zogenen Daten wo méglich

5. Ergebnisse der Evaluierung des zentralen Netzwerkes
zwischen den Umspannwerken

5.1. Ma3nahmen-Cluster 1: Authentizitit und Integritit

5.1.1. Konkrete Evaluierungsmethodik und Ergebnisse

Zur Evaluierung wurden Portscans von Seiten der aktiven Ports durchge-
fihrt sowie Traffic gesnifft.

Im Rahmen des Kommunikationsmitschnitts zeigte sich, dass die Switches
regelmalig typische Announcements wie OSPF, STP und CDP aussenden,
die keine Sicherheitsrelevanz haben. Abgesehen von Broadcasts geht von
den Routern und Backbones selbst keine Kommunikation aus. Die Kom-
munikationsmitschnitte waren hilfreich, da anhand der Broadcasts die 1P
der Switches festgestellt werden konnten.

Anhand der Kommunikationsmitschnitte zeigte sich auch, dass die Back-
bone-Kommunikation nicht verschliisselt war, sofern es die benutzten Pro-
tokolle nicht inharent vorsahen. Das IEC 60870-5-104 Protokoll war etwa
im Klartext mitzulesen und kénnte an dieser Stelle auch dementsprechend
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durch einen Angreifer manipuliert werden. Die Kommunikation zwischen
den Backbone-Switches ist verschliisselt. Die Ubergabeports sind bei den
Fernwirksystemen in den Umspannwerken nicht geschitzt. Hier wird
durch die zusitzliche physische Hiirde in den Umspannwerken ein geringes
Risiko gesehen. Zudem sind die Fernwirkendgerite nicht in eine Netzwer-
kiiberwachung zu integrieren.

Switches

Ein Portscan des Switches (einem der Backbone-Switches) zeigte Ergebnis-
se: Loginversuche mit Gblichen Standardpasswortern waren erfolglos. Auf
einem Port wartet ein Server auf Verbindungen. Bei eingehender Verbin-
dung fragt der Server nach Benutzername und Passwort. Diese Logindaten
konnten im Rahmen der Tests nicht erraten werden. Hinter dem Port ver-
barg sich vermutlich die Konfigurationsschnittstelle. Dieser Port konnte
aber in der zur Verfiigung stehenden Zeit nicht weiter analysiert werden, da
keine aktiven Verbindungen zu diesem Port festgestellt werden konnten
und das Cisco-Konfigurationstool nicht zur Verfligung stand.

Router

Der Router zeigte selbst keine offenen Ports von aulen und filterte TCP-
Verbindungen von Seiten der Endgerite. Durchgelassen wurden Verbin-
dungen des ZNR von Seiten des Backbones. Der Router filtert auf LAN
Seite simtliche Ports, auch langsame Netzwerkscans waren erfolglos.

Auf WAN-Seite ist der SSH-Port geéffnet und stellt SSH-Login mit Pass-
wort zur Verfligung, das Passwort konnte allerdings wihrend der Verifizie-
rung nicht erraten werden. Der Router erkennt scheinbar Portscans und
fehlgeschlagene SSH-Loginversuche und lisst danach keine Verbindungen
mehr zu.
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5.1.2. Umsetzung und Effektivitit der (SG)?-MafSnabmen

Tabelle 27: Bewertung der (SG)*>-Malinahmen im Mainahmen-Cluster 1 (Evaluierg. ZNR)

Mafnahme Uber- Vorhan- | Effektiv
priifbar den

Sicherstellung von Authentizitit und Integritit von | N ? ?

Software

Sicherstellung von Authentizitit und Integritit von | | ] ]

Kommunikations- und Steuerdaten

5.2. Malnahmen-Cluster 3: Minimalprinzip fiir sicherheitskritische
Schnittstellen

5.2.1. Konkrete Evaluierungsmethodik und Ergebnisse

Wie in Abschnitt 5.1.2 beschrieben wurden Portscans durchgefithrt und
Traffic gesnifft.

Wihrend die Router sehr gut abgeschottet waren und lediglich auf WAN-
Seite einen SSH-Port gedffnet hatten, zeigten die Backbone-Switches offe-
ne Ports, von denen vermutlich zumindest SSH und HTTPS Zugang zu
den Konfigurationseinstellungen ermoglichten. Da die Loggingdaten nicht
bekannt waren, kann allerdings keine Aussage dartiber getroffen werden,
wie wichtig es ist, diese Ports zu 6ffnen und ob diese mit starken Passwor-
tern abgesichert sind.
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5.2.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 28: Bewertung der (SG)*>-Malinahmen im Mafinahmen-Cluster 3 (Evaluierg. ZNR)

Maf3nahme Uber- Vorhan- | Effektiv
prifbar den

Minimalprinzip fiir sicherheitskritische Schnittstellen | ] ]

(Internetverbindung)

Minimalprinzip fiir sicherheitskritische Schnittstellen | N (1) ? ?

(physischer Zugriff)

Minimalprinzip fiir sicherheitskritische Schnittstellen | N (2) ? ?

(logischer Zugriff)

Minimalprinzip fir Sammlung, Speicherung und | ] ] ]

Ubermittlung schutzbediirftiger Daten

Kapselungsprinzip N (3) ? ?

Anmerkungen:

(1) MaBnahmen zur Unterbindung von physischem Zugriff konnten
im Rahmen der Teststellung nicht tiberpriift werden.

(2) Wie oben beschrieben, konnte die Notwendigkeit der Offnung ein-
zelner Ports nicht Uberprift werden.

(3) Es konnten keine speziellen Mafinahmen festgestellt werden.

5.3. Mallnahmen-Cluster 4: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche

5.3.1. Konkrete Evaluierungsmethodi und Ergebnisse
Die durch Router und Backbone verbundenen Netzwerke wurden durch

Kommunikationsmitschnitte identifiziert. Das Routing zwischen diesen
Netzen wurde mittels manuellen Verbindungsaufbaus getestet.
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Wihrend die Backbone-Switches naturgemil3 die Verbindung zum Back-
bone-Netz zur Verfiigung stellten, wurden die Router zur Absicherung des
WANSs gegeniiber dem LAN verwendet. Dementsprechend wurden mehre-
re verschiedene Subnets auf beiden Seiten eingesetzt. Die Router blockten
Verbindungen von LAN zu WAN. Verbindungen des ZNR von WAN zu
LAN wurden (zweckgemil}) durchgelassen.

5.3.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 29: Bewertung der (SG)*MaBnahmen im MaBnahmen-Cluster 4 (Evaluierg. ZNR)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Netzwerksegmentierung ] ] J
Abschottung der Sicherheitsbereiche durch Firewalls | J ] J
Besonderer Schutz kritischer Bereiche (Sandboxing, | ] ] ]

VLANS, IPS/IDS, etc.)

5.4. MaBlnahmen-Cluster 5: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller

5.4.1. Konkrete Evaluierungsmethodik und Ergebnisse

Es wurden Portscans genutzt, um Fernwartungszuginge zu identifizieren.
Die Portscans zeigten, dass die Router lediglich gut gesicherte SSH-
Verbindungen am Port entgegennehmen. Auf den Switches konnten Ports
festgestellt werden, die Verbindungen entgegennahmen.
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5.4.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 30: Bewertung der (SG)*>-Malinahmen im Mafinahmen-Cluster 5 (Evaluierg. ZNR)

Mafnahme Uber- Vorhan- | Effektiv
prifbar den

Besonderer Schutz von (Fern-) Wartungszugingen | ] ] ]

durch verschliisselte Kommunikationstunnel

Verpflichtende Herstellertransparenz zur Offenle- | N (1) ? ?

gung von méglichen Wartungsschnittstellen

Access Control ] ] ]

Protokollierung von Rollen, Personen, Zeiten und | N (1) ? ?

Titigkeiten

Schulung von Wartungspersonal zur Férderung von | N (1) ? ?

Sicherheitsbewusstsein

Anmerkungen:

(1) Konnte im Rahmen der Teststellung nicht iiberpriift werden. Schu-
lung des Wartungspersonals erfolgt im Zuge des vorhandenen
ISMS der Energie AG. Fernwartungszuginge sind nur explizit tber
Freigabe des Systemadministrators méglich. Es erfolgt eine Uber-
wachung und Protokollierung der zeitlich begrenzten Fernwartung,.

5.5. Mal3nahmen-Cluster 8: Physische Sicherheitsmaf3nahmen

Dieser MaBnahmen-Cluster konnte im Rahmen einer technischen Uber-
prifung innerhalb der Teststellung nicht evaluiert werden. Die geforderten
Mafinahmen sind eine Anforderung aus der Risikoanalyse in der E-
Wirtschaft und werden je nach Kritikalitit der Anlagen abgestuft durchge-
fihrt. Die Netzgesellschaften haben zusitzliche eigene physische Anforde-
rungen an Anlagen und Gebdudeschutz aufgrund der Gefihrdung durch
fremde, nicht fachkundige Personen in den Anlageriumen von Mittel- und
Hochspannungsanlagen. Die physischen Anforderungen der IK'T kniipfen
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nahtlos an diese an.

5.6. MaBlnahmen-Cluster 9: Incident Management

5.6.1. Konkrete Evaluierungsmethodik und Ergebnisse

Im Rahmen der Tests wurde die Reaktion auf Stimuli wie Portscans und
mehrfache Verbindungen und Loginversuche getestet.

Der Router verhielt sich vorbildlich. Er erkannte Portscans und blockierte
sie umgehend. Gescheiterte Loginversuche fihrten schnell dazu, dass der
Router voriibergehend keine Verbindungen mehr auf den Port entgegen-
nahm.

Der Backbone zeigte keinerlei derartige Schutzmechanismen und lie im
Test beliebig viele Loginversuche und Verbindungen zu. Die Implementie-
rung dieser Schutzmal3nahme ist in Umsetzung. Alle offenen Ports sind
gesperrt, die zur Verfiigung stehenden Ports sind mittels NAC gesichert.
Das Risiko eines unberechtigten Zugriffs auf die Zentralkomponenten wird
als gering eingestuft, da verschiedene MaB3nahmen im Bereich der Zugangs-
sicherung getroffen wurden.
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5.6.2. Umsetzung und Effektivitit der (SG)*-Mafnabmen

Tabelle 31: Bewertung der (SG)*>-Malinahmen im Mafinahmen-Cluster 9 (Evaluierg. ZNR)

Maf3nahme Uber- Vorhan- | Effektiv
prifbar den

Umsetzung Incident Management N (1) ? ?

Identifizierung, (Fern-) Abschaltung und Austausch | ] Teilw. (2) | ]

von Komponenten mit fehlerhaftem oder schidli-

chem Verhalten (HW wie SW)

Notsignalgebung bei (Verdacht auf) UnregelmiBig- | ] N (2) ]
keiten

Regelwerkerstellung zur Fehlerbehebungsabldufen N (3) ? ?
Anmerkungen:

(1) Konnte ohne Hersteller-Dokumentation nicht iberpriift werden.

(2) Der Router verhinderte Portscans auf die eigenen Ports, erkannte
aber keine Angriffe auf andere Komponenten.

(3) Konnte im Rahmen der Teststellung nicht Gberprift werden.

Punkt (3) wird durch ISMS-Anforderungen wie z. B. Sicherheitsvorfille,
Verbesserungsmal3inahmen und die Dokumentation in einem Troubleti-
cketsystem zur Erhebung von Haufigkeiten bei geringer Fehlerauswirkung
(z. B. Lebensdauer von Systemen) gewihrleistet.

5.7. Mafinahmen-Cluster 10: Mehrstufiges Sicherheitskonzept

5.7.1. Konkrete Evaluierungsmethodik und Ergebnisse

Aus den Tests, die im Rahmen der anderen Mal3nahmen-Cluster durchge-
fihrt wurden, zeigte sich, dass die Router Bestandteil eines mehrstufigen
Sicherheitskonzeptes sind, welches das Backbone-Netzwerk vor Angriffen
tber das lokale Netz im Umspannwerk absichern soll.
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5.7.2. Umsetzung und Effektivitit der (SG)*-Mafsnabmen

Tabelle 32: Bewertung der (SG)?:-MaBnahmen im MaBnahmen-Cluster 10 (Evaluierg.
ZNR)

MaBnahme Uber- Vothan- | Effektiv
priifbar den

Mehrstufiges Sicherheitskonzept ] N (1) ]

Verschlisselte Datenkommunikation ] N (2) ]

Anonymisierung und Aggregation von personenbe- | J ] J

zogenen Daten wo méglich

6. Ergebnisse der Evaluierung der Metering-Umgebung

6.1. Ma3nahmen-Cluster 1: Authentizitit und Integritit

6.1.1. Konkrete Evaluierungsmethodik und Ergebnisse

Zunichst wurde die Kommunikation zwischen Datenkonzentratoren und
Uplink aufgezeichnet. Dadurch konnten sowohl Steuerbefehle vom Trans-
aktionsserver, als auch Nachrichten der Smart Meter aufgezeichnet werden.
Anschlieend fand ein aktiver Portscan in dem Netzwerksegment statt. Der
ausgewihlte Angriffspunkt stellt aufgrund der Exponiertheit der Daten-
konzentratoren (Trafohduschen) den Punkt mit dem héchsten Risiko dar.

Beim Sniffing wurde festgestellt, dass die Kommunikation tber das IEC
60870-5-104 Protokoll erfolgt. Dieses Protokoll wurde in der Teststellung
nicht durch zusitzliche Mallnahmen geschutzt und bietet selbst keine Si-
cherheitsfeatures wie Authentifizierung oder Verschliisselung. Daher kann
ein Angreifer an einem geeigneten Punkt im Netzwerk die Steuerbefehle
des Transaktionsservers bzw. die Nachrichten der Smart Meter filschen
und dadurch Endgerite steuern und falsche Informationen an den Trans-
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aktionsserver senden.

Des Weiteren wird das Network Time Protocol (NTP) in seiner unsichers-
ten Form (ohne Authentifizierung) verwendet. Dadurch kann ein Angreifer
die Pakete manipulieren und die Zeit der Datenkonzentratoren und der
Smart Meter auf beliebige Werte setzen. Das fithrt dazu, dass der Angreifer
Ereignisse auslésen oder blockieren kann.

6.1.2. Umsetzung und Effektivitit der (SG)*-MafSnabhmen

Tabelle 33: Bewertung der (SG)*>-MaBinahmen im MaBnahmen-Cluster 1 (Evaluierg. Mete-
ring)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Sicherstellung von Authentizitit und Integritit von | N ? ?
Softwate
Sicherstellung von Authentizitit und Integritit von | J N (1) ?

Kommunikations- und Steuerdaten

Anmerkungen:
(1) Die Endpunkte setzen auf Protokolle auf, die keinerlei entspre-
chende Schutzmalinahmen beinhalten (z. B. IEC 60870-5-104).

Derzeit wird auf Netzwerksicherheit gesetzt. In der Zeit der Tests war die-
se jedoch nicht aktiviert. Dies betrifft die Punkte Port Link down,
MACSec, Authentifizierung, NAC am Office Port.
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6.2. Mal3inahmen-Cluster 3: Minimalprinzip fiir sicherheitskritische
Schnittstellen

6.2.1. Konkrete Evaluierungsmethodik und Ergebnisse

Von dem in Abschnitt 6.1 beschriebenen Angriffspunkt wurde ein Netz-
werkscan inklusive Portscan durchgefiihrt.

Transaktionsserver:

Die von dem beschriecbenen Angriffspunkt aus erreichbaren Ports des
Transaktionsservers werden an dieser Stelle nicht genannt, da es sich um
eine sicherheitskritische Information handelt.

Im Testlabor befindet sich keine Firewall-Implementierung. Am aktiven
System und am Redundanzsystem ist jedoch eine Firewall vorhanden.

Datenkonzentratoren / ' TM 1703 ACP

Neben der notwendigen IEC 60870-5-104 Server boten die Gerite auch
Webserver an. Uber die Notwendigkeit der Webserver kann keine Aussage
getroffen werden, es konnte jedoch festgestellt werden, dass wihrend des
Normalbetriebs keine HTTP-Verbindungen aufgebaut wurden.
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6.2.2. Umsetzung und Effektivitit der (SG)*-MafSnabmen

Tabelle 34: Bewertung der (SG)*>-Malinahmen im Manahmen-Cluster 3 (Evaluierg. Mete-
ring)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Minimalprinzip fir sicherheitskritische Schnittstellen | J ] J
(Internetverbindung)

Minimalprinzip fiir sicherheitskritische Schnittstellen | N (1) ? ?
(physischer Zugriff)

Minimalprinzip fiir sicherheitskritische Schnittstellen | N (2) ?
(logischer Zugriff)

Minimalprinzip fir Sammlung, Speicherung und | ] ] ]

Ubermittlung schutzbediirftiger Daten

Kapselungsprinzip N N (2 ?

Anmerkungen:

(1) MaBnahmen zur Unterbindung von physikalischem Zugriff konn-
ten im Rahmen der Teststellung nicht iberprift werden. Der Da-
tenkonzentrator befindet sich im Feld. Der Transaktionsserver be-
findet sich in einem geschiitzten Bereich (physischer und optischer
Schutz).

(2) Es konnten keine speziellen Malinahmen festgestellt werden.

6.3. Mallnahmen-Cluster 4: Netzwerksegmentierung & Abschottung
verschiedener (Sicherheits-) Bereiche

6.3.1. Konkrete Evaluierungsmethodik und Ergebnisse

Der Netzwerkaufbau wurde durch Kommunikationsmitschnitte und ma-
nuelle Verbindungsversuche evaluiert.
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Alle TCP/IP-fihigen Komponenten (auch die mittels Uplink angebunde-
nen) befanden sich im selben Subnetz, ebenso der Transaktionsserver, wel-
cher als besonders kritische Komponente angesehen wird. In dem Segment
wurde keine Firewall eingesetzt.

Anmerkungen:
Im aktiven System ist eine Netzwerksegmentierung und eine Firewall vor-
handen. Bei dem Testsystem wurde dies leider iibersehen. Im aktiven Sys-
tem befindet sich ein IPS/IDS-System. Der Smart Meter ist durch VLANs
von den SCADA-Systemen getrennt. Der Ubergang erfolgt iiber eine spe-
zielle Firewall.

6.4. Mafinahmen-Cluster 5: Schutz von (Fern-) Wartungszugingen &
verpflichtende Transparenz seitens der Hersteller

6.4.1. Konkrete Evaluierungsmethodik und Ergebnisse

Fernwartungsservices wurden mittels Portscans ermittelt.

Sowohl die Datenkonzentratoren als auch die Komponente TM 1703 ACP
boten Webserver mit passwortgeschiitztem Login. Die Ubertragung
(HTTP) war komplett ungeschtitzt. Es sollte abgewogen werden, ob diese
Zuginge notwendig sind und gegebenenfalls besser abgesichert (HTTPS)
oder deaktiviert werden sollten.

Die Komponente TM 1703 ACP stellte den Fernwartungszugang fir die
Siemens Toolbox II zur Verfiigung. Das verwendete Protokoll bietet keine
Authentifizierung oder Verschlisselung. Da dies nur von Seiten des Her-
stellers gedndert werden kann, sind die Risiken sorgfiltig abzuwigen und
der Zugang nach Moglichkeit zu schlieBen.
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6.4.2. Umsetzung und Effektivitat der (SG)*-MafSnabmen

Tabelle 35: Bewertung der (SG)*>-Malinahmen im Mafnahmen-Cluster 5 (Evaluierg. Mete-
ring)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Besonderer Schutz von (Fern-) Wartungszugingen | J ] ?

durch verschlisselte Kommunikationstunnel

Verpflichtende Herstellertransparenz zur Offenle- | N (1) ? ?

gung von méglichen Wartungsschnittstellen

Access Control ] ] ?
Protokollierung von Rollen, Personen, Zeiten und | N (1) ? ?
Titigkeiten

Schulung von Wartungspersonal zur Férderung von | N (1) ? ?

Sicherheitsbewusstsein

Anmerkungen:
(1) Konnte im Rahmen der Teststellung nicht Gberprift werden.

6.5. Mal3nahmen-Cluster 8: Physische Sicherheitsmaf3nahmen
Physische Sicherheit, Zutrittskontrolle samt Anderungsprotokollierung,

Token und Alarmanlagen sind in den ISMS-Dokumenten geregelt und
werden entsprechend diesen Anforderungen umgesetzt.

6.6. MaBBnahmen-Cluster 9: Incident Management

6.6.1. Konkrete Evaluierungsmethodik und Ergebnisse

Die Reaktion auf Stimuli wurde mittels Portscans und manueller Verbin-
dungsversuche getestet.
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Weder die Datenkonzentratoren noch die Komponente TM 1703 ACP
konnten erkennen, ob sie mit dem Transaktionsserver oder jemand Drit-
tem kommunizieren. Solange die Gerite erreichbar sind, lassen sich belie-
bige Steuerbefehle generieren und senden.

6.6.2. Umsetzung und Effektivitat der (SG)*-MafSnabmen

Tabelle 36: Bewertung der (SG)*>-Mallnahmen im Manahmen-Cluster 9 (Evaluierg. Mete-
ring)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Umsetzung Incident Management N (1) ? ?

Identifizierung, (Fern-) Abschaltung und Austausch | | ] ?
von Komponenten mit fehlerhaftem oder schidli-

chem Verhalten (HW wie SW)

Notsignalgebung bei (Verdacht auf) UnregelmiBig- | ] ] ?
keiten

Regelwerkerstellung zu Fehlerbehebungsabliufen N (2) ? ?
Anmerkungen:

(1) Konnte ohne Hersteller-Dokumentation nicht iberpriift werden.
(2) Konnte im Rahmen der Teststellung nicht Giberpriift werden.

Incident Management inkl. eines Regelwerkes fir Fehlerbehebungsabliufe
ist in den ISMS-Dokumenten geregelt und wird bei den jahrlichen Audits
tberprift. Die Befehlsfolge tiber den Transaktionsserver wird iiberwacht,
bei Uberschreiten oder SystemunregelmifBigkeiten wird eine Alarmierung
ausgelost
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6.7. Mafinahmen-Cluster 10: Mehrstufiges Sicherheitskonzept

6.7.1. Konkrete Evaluierungsmethodik und Ergebnisse

Im Rahmen der Teststellung konnte kein mehrstufiges Sicherheitskonzept
getestet werden.

Die Ubertragung zwischen Transaktionsserver und den Endpunkten er-

folgt ungeschiitzt, es waren keine zusitzlichen Mal3nahmen zur Absiche-
rung ersichtlich.

6.7.2. Umsetzung und Effektivitit der (SG)*-MafSnabmen

Tabelle 37: Bewertung der (SG)?-MafBnahmen im MaBnahmen-Cluster 10 (Evaluierg.
Metering)

MaBnahme Ubet- Vorhan- | Effektiv

prifbar den

Mehrstufiges Sicherheitskonzept ] N (1) ?
Verschlisselte Datenkommunikation ] N (2 ?
Anonymisierung und Aggregation von personenbe- | ] ] ]

zogenen Daten wo méglich

Anmerkungen:
(1) Es konnte kein mehrstufiges Sicherheitskonzept festgestellt werden.
(2) Die verwendeten Protokolle unterstiitzen keinerlei Verschlisselung,.

Ende-zu-Ende-Verschlisselung ist im System implementiert. Die Kommu-
nikation tber die Infrarotschnittstelle und die Auftragsiibermittlung erfolgt
verschlisselt. Ein mehrstufiges Sicherheitskonzept befindet sich derzeit im
Aufbau.
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7. Anwendung des Mallnahmenkataloges

Die in dem MafBnahmenkatalog vorgeschlagenen Mal3nahmen sind zu ei-
nem Teil bereits in dem System der Energie AG umgesetzt. Alle 6sterrei-
chischen Energieversorger sind derzeit mit der Umsetzung einiger dieser
Mafinahmen betraut. Die Evaluierung der bei der Energie AG im Testlabor
bereits umgesetzten Mallnahmen zeigt die Effizienz dieser Malnahmen
auf, vor allem auch im Hinblick auf die Techniklebensdauer der in der
Energieversorgung eingesetzten Leitsysteme. Ein Austausch der Leitsyste-
me ist finanziell nur Gber einen lingeren Zeitraum moglich. Die jetzt ge-
forderten Sicherheitsmaf3nahmen wie Verschlisselung auf Applikationse-
bene, Signatur, usw. muss tber einen Lebenszyklus von 20 Jahren gewihr-
leistet sein. Dabei ist zu betrachten, dass neue Systeme flexibel auf neue,
zukiinftige Anforderungen (Anderungen des Verschliisselungssystems
usw.) reagieren konnen.

Der Aufbau einer sicheren Kommunikation und der Schutz der Schnittstel-
len ist auf den fiir die Steuerung erforderlichen Ubertragungseinrichtungen
leichter und schneller realisierbar. Bei diesen Systemen geht man von einem
Produktlebenszyklus von sechs Jahren aus.

Zusatzliche Schutzmechanismen wie

* physischer Schutz durch Uberwachung der Gebiude, Riume, Geri-
teschrinke und Systemkomponenten,

*  Verfiigbarkeit der Systeme wie der Ubertragungstechnik, der erfor-
derlichen Bandbreiten, der USV-Anlagen mit Uberbriickungszeiten
> 48 Stunden,

* Redundanzen fiir Virtualisierung der Aul3enanlagen,

* Notkommunikationssysteme fiir Sprache, Datenaustausch, Sys-
temspeichereinheiten,

* Bertcksichtigung von Cyber-Warneinrichtungen wie Cert,

¢ Kommunikation mit Ende-zu-Ende-Verschlisselung oder

e Zugriffschutz (verschlisselte Datenhaltung, starke Passworter) und
Skalierung der Benutzer

sind derzeit die am schnellsten realisierbaren Sicherheitsmechanismen, wel-
che in relativ kurzer Zeit (einige Jahre) implementiert werden kénnen.
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Die im Rahmen der erfolgten Uberpriifung gefundenen Schwachstellen
wurden in Abstimmung mit den Systemlieferanten, soweit es Adaptierun-
gen zulassen, einem Sicherheitsupdate unterzogen und nochmals von der
Energie AG einem Penetrationstest unterzogen. Sofern sich diese Sicher-
heitsupdates als erfolgreich erweisen, werden die Ergebnisse in den Ar-
beitsgruppen von Osterreichs Energie den anderen EVUs mitgeteilt und,
soweit es mit den groBen Netzbetreibern vereinbar ist, in den Anforde-
rungsdokumenten von Osterreichs Energie fiir sichere Fernwirksysteme
und sichere Smart-Meter-Systeme aufgenommen.
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8. Evaluierung der Methodik

Die Eignung der im (SG)*-Projekt angewandten Methodik, MaB3nahmen zu
definieren, welche die Sicherheit der Energiesysteme nach den heute zur
Verfiigung stehenden Mitteln gewihrleisten und zugleich auch in die (ndhe-
re) Zukunft blicken, wurde durch die Evaluierung ausreichend bewiesen.
Fur die Sicherheitsanforderungen der Zukunft ist es erforderlich, die vor-
handenen Schwachstellen zu erkennen, zu analysieren und MafB3nahmen
gegen die Ausnutzung dieser Schwachstellen zu treffen.

Aus technischer Sicht ist klar festzustellen, dass Schwachstellen in den
grundlegenden Systemen (Fernwirkanlagen, Schutztechnik, usw.) nicht
kurzfristig 16sbar sind. Hier ist die einzig praktikable Losung, die Sicher-
heitsrisiken mit den bestehenden, am Markt erhiltlichen Systemen zu redu-
zieren und die Anforderungen an die Lieferanten in die Lebenszykluspla-
nung einzubinden sowie die neuen Systeme tber softwaretechnische Lo6-
sungen entsprechend zu schiitzen. Die neuen Systeme sollten nach den
derzeitigen technischen Sicherheitsanforderungen (,,Best Practice®) konzi-
piert werden. Flexible Zukunftsldsungen sind gegeniiber starren Systemen
zu bevorzugen.

Der grofite Schwachpunkt liegt in der fiir den technischen Betrieb von kri-
tischen Infrastrukturen mangelnden Zertifizierung (als Nachweis einer um-
fassenden Gerite- und Systemprifung). Hierbei sollte sich in Europa in
den nichsten Jahren eine Prifnorm einschlief3lich entsprechender Priifstel-
len mit Zertifikat (wie z. B. VDE-/OVE-Priifzeichen) entwickeln. Damit
wiren die einzelnen Systemlieferanten aufgefordert, nur mehr sicherheits-
geprifte Endgerite und Systemkomponenten zur Verfiigung zu stellen.
Vor allem wiirden sich dadurch auch die Kosten fiir die Systemtberpri-
fung und -hirtung aufseiten der Betreiber kritischer Infrastrukturen redu-
zieren. Derzeit prift jedes einzelne Unternehmen mit entsprechendem
Aufwand die zur Verfiigung gestellten Komponenten auf sicherheitskriti-
sche Schwachstellen und ist meist aus Zeit- und Ressourcengriinden nicht
in der Lage, Prufungen auf Bedienerebene oder Gesamtsystemebene im
erforderlichen Ausmal3 durchzufiithren.
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Die Tests zur Evaluierung wurden unter der Primisse durchgefiihrt, dass
unter Umgehung des physischen Zutrittsschutzes ein direkter Zugang zu
den Systemen moglich ist. Gleichfalls war es im Rahmen der technischen
Tests nicht méglich, Managementanforderungen zu evaluieren. Diese soll-
ten durch eine giltige ISMS-Zertifizierung gewihrleistet sein, wobei in die-
sem Falle der Scope des Systems zu berticksichtigen ist.
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Abkiirzungsverzeichnis
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MODBUS
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NBPLC
NES

Availability (Verfiigbarkeit)
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BroadBand Powerline Communication
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Distributed Generation
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Narrowband Powerline Communication
Networked Energy Services
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OPC
OS
0SS
PLC
PQ
QM
SCADA
SICAM
THD
USv
VDSL

WAN
WIMAX
WLAN

XML
ZNR
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Object Linking and Embedding for Process Control
Operating System

Operation Support System

Power Line Communication

Power Quality

Qualitaitsmanagement

Supervisory Control and Data Acquisition
Produktname fiir ein Leitsystem von Siemens

Total Harmonic Distortion
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Virtual Private Network

Wide Area Network
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Wireless Local Area Network

World Wide Web

Extensible Markup Language

Zentraler Netzrechner
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Band 15/ 2016

Die Stromversorgung der Zukunft wird weit mehr auf
Informations- und Kommunikationstechnologien (IKT)
setzen als bisher. Damit werden Cybersecurity-Risiken
auch zu einer Gefahr fur die Energieversorgung. Viele
Sicherheitsfragen in diesen zukunftigen Netzen sind
noch ungeklart, denn die speziellen Umgebungen
erfordern neuartige Sicherheitsmechanismen und
Prozesse. Im Projekt Smart Grid Security Guidance
(SG)? wurden daher aktuelle Smart-Grid-Technologien
in Bezug auf IKT-Sicherheitsaspekte evaluiert und
effektive Schutzmafhahmen vor Cyber-Attacken
definiert.
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