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Vorwort des Herausgebers

Die Terroranschlagge vom 11. September 2001, in Madrid 2004 und
London 2005 haben nicht nur das Netzwerk al Qaida, sondern auch de-
ren ideol ogische Leitfigur Osama bin Laden schlagartig ins internationa
le Rampenlicht gebracht. Nachrichtendienste, deren Hauptaufgabe gera-
dein der Abwehr derartiger Anschlége besteht, waren der zweite Akteur,
der plotzlich in der 6ffentlichen und politischen Wahrnehmung breite
Aufmerksamkeit erfuhr. Uber alle Vorwiirfe des Versagens hinweg ent-
stand breiter Konsens Uber ihre unbestreitbare Notwendigkeit und stei-
gende Bedeutung in einer Zeit sicherheitspolitischer Ungewissheit.

In einer umfassenden Diskussion kam aber auch klar zum Ausdruck,
dass einem transnationalen Bedrohungsphdnomen wie dem Terrorismus
nicht mehr ausschliefdlich nationalstaatlich begegnet werden kann. Eine
enge Kooperation zwischen Nachrichtendiensten, verbunden mit dem
Austausch sensibelster Informationen, wurde daher zum realpolitischen
Erfordernis. Das Einsatzspektrum beschrénkt sich dabel keinesfalls auf
die Homeland Security, sondern umfasst ebenso das Engagement im
internationalen Konflikt- und Krisenmanagement oder etwaige Evakuie-
rungsmalinahmen.

Nachrichtendienstliche Zusammenarbeit wurde daher zwangslaufig auch
zu einem bestimmenden sicherheitspolitischen Element innerhalb der
EU. Wolfgang Braumandl, ein aufstrebender Forscher des Instituts fir
Friedenssicherung und Konfliktmanagement (IFK) und Christan
Desbalmes (TherMilAk) gehen daher in der vorliegenden Arbeit der
Frage nach dem aktuellen Stand der Kooperation in diesem hochst sen-
siblen Bereich nach. Dies ist — abgesehen von der funktionalen Bedeu-
tung — auch deshalb von Interesse, well der Grad der Zusammenarbeits-
willigkeit der EU-Staaten auch als Indikator fur den Integrations- und
V ertiefungsprozess gesehen werden kann.

Das besondere dieser Studie besteht darin, dass sie einem mit der Mate-
rie nicht vertrauten Leser eine thematische Einfuhrung bietet, die einem
logischen und stringenten Aufbau folgt. So schlief3en die Autoren nach
Darstellung der Rahmenbedingungen und bestehender Konzepte auf



strategischer und operativer Ebene bei den aktuellen Mal3nahmen der
EU konsegquent mit der Frage nach Verbesserungsmoglichkeiten. Infor-
mative Grafiken dienen der Veranschaulichung und dem besseren Ver-
sténdnis.

Diese Broschire stellt Hintergrundwissen bereit, das nicht nur dem si-
cherheitspolitischen Analytiker, sondern auch jedem interessierten L eser
sehr nutzlich sein kann.

Der Leiter des Institutes
fur Friedenssicherung und Konfliktmanagement
an der Landesverteidigungsakademie

Bgdr Dr. Walter Feichtinger



A. Einleitung
A. 1. Absicht und Zielsetzung der Arbeit

Die vorliegende Analyse stellt im Wesentlichen eine politikwissen-
schaftliche Bestandsaufnahme der Zusammenarbeit in der Europai-
schen Union (EU) im Intelligencebereich dar. Im Rahmen der Ge-
meinsamen AufRen- und Sicherheitspolitik (GASP) und Européischen
Sicherheits- und Verteidigungspolitik (ESVP) beleuchtet die Arbeit
Strukturen und Verfahren derzeit bestehender Kooperationen vor dem
Hintergrund der Kohédrenz und Effektivitét. Ferner werden die Stérken
und Schwéachen der europai schen Intelligencekooperation aufgezeigt.

Des Weiteren wird in der Analyse, auf Grund von bestehenden wissen-
schaftlichen Arbeiten zum Thema Intelligence, auf moégliche Weiter -
entwicklungs- und Verbesserungsansatze eingegangen, um die Diver-
genz zwischen Anspruch und Wirklichkeit zu minimieren.

A. 2. Aufbau der Arbeit

Um dem Leser ein besseres Verstandnis von der nachrichtendienstlichen
Dimension der EU zu vermitteln, befasst sich die Arbeit vorerst mit ver-
schiedenen wissenschaftlichen Ausarbeitungen zum Faktor , Intelli-
gence", um mogliche Definitionen des Begriffes darzustellen. Zusétzlich
wird die grundsétzliche Funktion und Arbeitsweise einer nachrichten-
dienstlichen Organisation mit Hilfe von vereinfachten Skizzen verdeut-
licht.

Im Kapitel ,, Gemeinsame Aul3en- und Sicherheitspolitik” der EU werden
die Institutionen und Akteure der GASP sowie ESVP vorgestellt und
ihre Bedeutung fur die nachrichtendienstliche Zusammenarbeit im Rah-
men aktueller Erfordernisse und des Krisenmanagements bel euchtet.

Danach geht die Arbeit auf die neue sicherheitspolitische Situation in
Europa ein und beschreibt das aktuelle Bedrohungsbild, welches sich
von demjenigen des Kalten Krieges deutlich unterscheidet. Insbesondere
wird auf das Bedrohungsbild , Terrorismus® eingegangen, das als das
gefahrlichste Element einzustufen ist.



In weiterer Folge werden dann die sicher heitspolitischen Rahmenbe-
dingungen der EU (z.B. Bedrohungsbild) analysiert, um den politischen
Stellenwert der umfassenden Sicherheitskonzeption zu verdeutlichen.
Die sicherheitspolitischen Rahmenbedingungen waren schliefdlich fur die
Formulierung weiterer politischer und strategischer Mal3nahmen verant-
wortlich, dazu zdhlen vor allem die Européische Sicherheitsstrategie
(ESS) und das Haager Programm.

Das Kapitel ,, Operative Mal3nahmen* analysiert die européische Intel-
ligencekooperation vor dem Hintergrund einer koharenten Netzwerk-
politik zur Terrorismusbekdmpfung. Dabei wird deutlich, dass die
nachrichtendienstliche Kooperation zwischen der zweiten und dritten
Saule verbessert werden muss. Als Loésungsvorschlag fir eine koharente
Intelligencepolitik zur Terrorismusbekdmpfung wird eine stérkere Ver-
netzung der nachrichtendienstlichen Kommunikationskanéde eingefor-
dert.

A. 3. Angewandte M ethodik

Fur die Studie wurde der empirisch-analytische Ansatz verwendet, um
mit Hilfe von Primar- und Sekundéaranalysen sowie Expertengespra-
chen den Forschungsgegenstand behandeln zu kdnnen. Die gewonnenen
Erkenntnisse wurden ausschliefdlich offenen Quellen entnommen und
anhand des aktuellen Forschungsstands evaluiert, dabel wurde auf den
» Theorieansatz* von Koharenz und européischer Vernetzung in der
Anti-Terrorpolitik zuriickgegriffen.

A. 4. Forschungsgrundlagen

Obwohl der nachrichtendienstliche Informationsaustausch fur die EU
immer wichtiger wird, gibt es noch keine umfassende wissenschaftliche
Debatte Uber diesen speziellen Politikbereich. Erste Ansétze dazu finden
sich bei Ole R. Villadsen vom Center for Intelligence Studies der CIA

1 Vgl. hierzu die Fachpublikationen von Bjorn Miiller-Wille: For our eyes only? Sha-
ping an intelligence community within the EU. Occasional Papers 50, EU-ISS, Paris,
Janner 2004 und Annegret Bendiek: Die Terrorismusbekdmpfung der EU: Schritte zu
einer kohadrenten Netzwerkpolitik. SWP-Studie, S21, August 2006.



(CIS), Alessandro Politi vom Institut fur Sicherheitsstudien (EU-1SS),
John Nomikos® vom griechischen Research Institute for European and
American Studies (RIEAS), Peter Gill von der Liverpool John Moores
University (LIMU), Antoni Podolski vom polnischen Centrum Stosun-
kow Miedzynarodowych (CSM) und beim Center for the Democratic
Control of Armed Forces (DCAF) in Genf. Zu den neuesten fachspezifi-
schen Publikationen gehdren ,,For our eyes only* von Bjorn Miller-
Wille (EU-1SS) und ,, Die Terrorismusbekampfung der EU* von Anne-
gret Bendiek von der Stiftung Wissenschaft und Politik in Berlin
(SWP). Auch der wissenschaftliche Aufsatz , Intelligence — Strukturen
fUr die multilaterale K ooperation europaischer Staaten” von Anna Daun
(Universitdt Koln) geht der Frage nach, welche Intelligencestrukturen
die EU bisher aufgebaut hat. In Osterreich beschiftigen sich insbesonde-
re Franz Berndorfer®, Alfred Schétz’, Thomas Pankratz’, Andrea
Riemer® vom Bundesministerium fiir Landesverteidigung (BMLV) und
Gert Rene Polli’ vom Bundesamt fiir Verfassungsschutz und Terroris-
musbekampfung (BVT) sowie der Historiker Siegfried Beer® von der
Karl-Franzens-Universitdt in Graz mit Intelligence. Neben den erwahn-
ten Autoren und wissenschaftlichen Publikationen, die sich Gberwiegend

2 Vgl. hierzu John M. Nomikos: A European Union Intelligence Service for Confront-
ing Terrorism. In: International Journal of Intelligence and Counterintelligence.
18/2005, S. 191-203.

% Vgl. hierzu Franz Berndorfer: Europa und die Dimension der Proliferation: die
Nichtweiterverbreitungspolitik der Européischen Union. Dissertation. Universitat
Wien, 2004.

4Vgl. hierzu Alfred Schétz: Der transnationale Terrorismus nach dem 11. September —
Sicherheitspolitische und nachrichtendienstliche Konsequenzen. In: OMZ. 3/2002, S.
279-288.

® Thomas Pankratz beschéftigte sich im Rahmen seiner Lehrtétigkeit an der Universitét
Wien mit dem Faktor Intelligence. Vgl. hierzu das Proseminar aus Internationaler Poli-
tik mit dem Titel , Intelligence Community — Nachrichten- und Geheimdienste der
Welt. 2004.

® Andrea Riemer widmet sich vor alem dem intelligencerelevanten Teilbereich der
Krisenfriherkennung und ist Mitglied des Austrian Center for Intelligence, Propaganda
and Security Studies (ACIPSS) in Graz.

"Vgl. hierzu Gert Rene Polli / Peter Gridling: Der 11. September und seine Auswir-
kungen auf die Terrorismusbekampfung. In. OMZ, 4/2002, S. 405-414.

8 Professor Beer ist Griinder der wissenschaftlichen Forschungseinrichtung ACIPSS.
Vgl. Webseite der Organisation <http://www.acipss.org/>, abgerufen am 040107.



mit den Perspektiven, Defiziten und Maoglichkeiten der nachrichten-
dienstlichen Zusammenarbeit auseinandersetzen, findet man auch noch
kritische Kommentare in diversen Tages- und Wochenzeitungen sowie
im Internet.’

° Vgl. hierzu Harald Neuber: Alle Geheimdienste sind undemokratisch. Online-
Dokument <http://www.heise.de/tp/rd/artikel/9/9033/1.html>, abgerufen am 301006;
John  Nomikos: Artificial Intelligence.  Online-Dokument  <http://www.fo-
reignpolicy.com/story/cms.php?story_id=3350> und Link-Sammlung von Aufsdtzen
zum Thema EU-Intelligence. Online-Dokument <http://www.worldsecuritynetwork.
com/_dsp/dsp_authorBio3.cfm?authiD=95>, abgerufen am 041106 sowie The Euro-
pean Union’s Proposed Intelligence Service. Online-Dokument <http://www.pinr
.com/report.php?ac=view_printable& report_id=316&lang uage id=1>, abgerufen am
051106. Thorsten Wetzling: Concerted high politics in the absence of angels? Euro-
pean intelligence governance and democratic accountability. Online-Dokument <www.
mzes.uni-annhei m.de/proj ekte/typo3d/site/fil eadmin/research%620groups/2/Uppsal a/Pap
er%20Wetzling.pdf>, abgerufen am 051106; Ole R. Villadsen: Prospects for a Euro-
pean Common Intelligence Policy. Online-Dokument <https://www.cia.gov/csi/stu
dies/summer00/art07.html>, abgerufen am 051106.
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|. Die Bedeutung von Intelligence

I.1. Wasist Intelligence?

Wissenschaftliche Versuche, den Begriff ,Intelligence” einheitlich zu
definieren, sind bis heute fehlgeschlagen. Der internationale Terroris-
musforscher und Intelligenceexperte Walter Laqueur stellt fest, dass
alle Bestimmungsversuche von Intelligence , misslungen® sind.® Auch
der US-amerikanische Intelligenceexperte Michael Warner bestétigt in
seinem wissenschaftlichen Artikel in der CIA-Publikationsserie Studies
in Intelligence das Fehlen einer allgemein akzeptierten Definition
von Intelligence.™! Viele Fachpublikationen' zum Thema Intelligence
beginnen daher mit einer , Eigendefinition* des Gegenstandes, ohne da-
bei auf bestehende Definitionsansétze zurtickzugreifen. Im Gegensatz zu
den zahlreichen Fachpublikationen mit einer ,individuellen Intelligen-
cedefinition versucht die vorliegende Arbeit, auf einen Intelligence-
begriff aufzubauen, der sich aus der politischen Praxis ableiten | asst.

19 walter Laqueur: A World Of Secrets — The Use and Limits of Intelligence. New
York, 1985, S. 8.

1 vgl. hierzu Michael Warner: Wanted: A Definition of “Intelligence’. In: Studies in
Intelligence. Online-Dokument <http://www.cia.gov/csi/studies/vol46no3/article02.ht
ml>, abgerufen am 031106.

12 y/gl. folgende Publikationen: Loch K. Johnson / James J. Wirtz (Hrsg.): Strategic
Intelligence — Windows Into a Secret World — An Anthology. Los Angeles, 2004; Bru-
ce D. Berkowitz / Allan E. Goodman: Strategic Intelligence for American National
Security. Princeton, New Jersey, 1989; Bruce D. Berkowitz / Allan E. Goodman; Best
Truth — Intelligence in the Information Age. New Haven, London, 2000; Bernd Jakob:
Geheime Nachrichtendienste und Globalisierung — Der Faktor ,, Intelligence” zwischen
staatenweltlicher Bedrohungsanalyse und weltgesellschaftlicher Risikoperzeption.
Reihe: Européische Hochschulschriften. Berlin, Wien, 1998; Peter Gill: Policing Poli-
tics — Security Intelligence and the Liberal Democratic State. Reihe: Studies in Intelli-
gence. London, 1994; Gregory Treverton: Reshaping National Intelligence for an Age
of Information. Cambridge University Press, 2001; Walter Lagueur: The Use and Lim-
its of Intelligence. London, 1995.

3 vgl. Michael Warner: Wanted [Fn 11] und National Commission on Terrorist At-
tacks Upon the United States:. The 9/11 Commission Report. Online-Dokument
<http://www.9-11commission.gov/report/911Report.pdf>, abgerufen am 291106,
S. 399-428.
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Ein operationalisierbarer und umfassender Intelligencebegriff beinhaltet
nach Michael Warner folgende Kernelemente:'

¢ Intelligence bedeutet systematisches Sammeln und Analy-
sieren von offenen, halboffenen und geheimen Informationen
fur die nationale Sicherheit und das internationale Krisenma-
nagement;

e Intelligence setzt die Geheimhaltung von Quellen und Me-
thoden der Informationsbeschaffung voraus,

e Intelligence beruht auf der Fahigkeit zur kritischen Analyse
und Erstellung von Expertisen;

e Aufklarungsschwerpunkte (je nach Bedrohungsbild): natio-
nale, internationale und transnationale Akteure unterschied-
lichster Art, z.B. Personen, terroristische Gruppierungen,
NGOs, etc.;

¢ Intelligence bedeutet auch die Produktion und Disseminati-
on von Informationen;

¢ Intelligence beinhaltet auch die Anwendung von verdeckten
Operationen zur Beeinflussung von Regierungen und Orga
nisationen.

Aus den oben genannten Kernelementen des Intelligencebegriffes leitet
Micheal Warner eine praxisorientierte Bestimmung ab:

» Intelligence is secret, state activity to understand or influ-
ence foreign entities.*

Damit wird Intelligence als Wissen und antizipatorische Information
Uber (sicherheits)politische Vorgénge und Entwicklungen in unse-
rer Welt begriffen. Diese begriffliche Auslegung stimmt auch mit einer

“vql. hierzuaaO.
> Michael Warner: Wanted [Fn 11].
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europaischen Definition nach Franz Berndorfer Uberein, der im Sinne
von lé/lax Gunzenhduser einen ,erweiterten Intelligencebegriff ver-
tritt:*

» Man versteht darunter besonders die Sammlung, Beurtei-
lung und Weitergabe von (6ffentlich zuganglichen oder ge-
heim gehaltenen) Nachrichten (Informationen) in besonde-
ren Dienststellen (Agencies und Services) fur Zwecke der mi-
litarischen und politischen Fuhrung (Generalstab oder Re-
gierung), wobei die Bericks chtigung und Verwertung dieser
Nachrichten bei militarischen und politischen Entscheidun-
gen der obersten Filhrung tberlassen bleibt.“ *’

.1. 1. Mehr alsnur Wissen

Fur das DCAF bedeutet Intelligence, in Ubereinstimmung mit den vor-
angestellten Definitionen, die staatliche Fahigkeit zur strategischen Ana-
lyse und Antizipation von krisenhaften Entwicklungen. Intelligence wird
daher als, strategisches Wissen* bezeichnet, das mittels geheimer und
offener Beschaffungsverfahren gewonnen wird. Es wird aber auch as
Organisation, Aktivitat, Prozess und Produkt aufgefasst. Damit folgt
die Genfer Institution einer eher traditionellen Intelligencedefinition™,
die urspringlich vom US-amerikanischen Intelligenceexperten Sher man
K ent in den 1950er-Jahren entwickelt wurde.*

[.1. 2. Intelligence als ,, Handwer k“

Intelligence wird von US-amerikanischen Fachleuten weniger als eine
konkrete ,, Wissenschaft*, sondern vielmehr as ,, Handwerk® verstan-
den. Ein Handwerk mit empirisch-analytischen Ansatzen und praxis-
orientierten Fahigkeiten, die den beschafften Informationen in der

18 v/gl. hierzu Franz Berndorfer: Europa und die Dimension [Fn 3], 2004, S. 216-218.
7 Max Gunzenhauser, zit. nach Franz Berndorfer: Europa und die Dimension [Fn 3],
2004, S. 216f.

18 \/gl. DCAF: Intelligence Services. Online-Dokument <http://www.dcaf.ch/_docs/bg
_intelligence_services.pdf>, abgerufen am 120906.

¥ vgl. hierzu Sherman Kent: Strategic Intelligence for American World Policy. Prince-
ton, New Jersey, 1966.
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Analyse einen nachrichtendienstlichen Mehrwert geben, der im sicher-
heitspolitischen Entscheidungsprozess und internationalen Krisenmana
gement umgesetzt werden kann.?

[.1. 3. Legitimitat

Die Legitimité der Nachrichtendienste (Methoden, Quellen, rechtlicher
und politischer Autonomiegrad, u.d.) leitet sich, nach Walter Laqueur,
mal3geblich von der Bedeutung ihrer Intelligenceprodukte fir die natio-
nale Sicherheitspolitik ab (,intelligence as a guide to action“?). Hier
kommt die Theorie der , nachrichtendienstlichen Kernstaatlichkeit*
von Peter Gill zum Tragen, wonach das Spannungsverhaltnis zwi-
schen Sicherheit und Freiheit auf die politische Vertraglichkeit nach-
richtendienstlicher MaRRnahmen zuriickzufiihren ist.?

[. 1. 4. Abgrenzungen und Spezialisierungen

Auf Grund unterschiedlicher Spezialisierungen von Nachrichtendiensten
ergibt sich auch die Problematik der Abgrenzung von Intelligencekate-
gorien. Intelligence wird von Fachleuten auch nach strategischen, ope-
rativen und taktischen Gesichtspunkten betrachtet.”® Unterschiedliche
Aufgaben fuhren aber zu weiteren institutionellen, methodischen und
analytischen Spezialisierungen im Nachrichtendienstwesen, auf die im
Rahmen der vorliegenden Studie nur am Rande eingegangen werden
kann. Hierbel handelt es sich Gberwiegend um die Problematik der
K ategorisierung von Intelligenceorganisationen, Gber die in der interna-
tionalen Intelligenceforschung kein K onsens besteht.?*

2 \/gl. hierzu Robert Steele: The New Craft of Intelligence — Citizen’s Action Hand-
book for Fighting Terrorism, Genocide, Disease, Toxic Bombs & Corruption. Oakton,
2002.

2L Walter Lagueur: The Use and Limits[Fn 12], 1995, xxi.

22\/gl. hierzu Peter Gill: Policing Politics[Fn 12], 1994, S. 48-90 und S. 274-310.

% Experten unterscheiden zusétzlich in grundiegende Intelligenceprodukte, die sich
nach Sherman Kent in Basic Intelligence, Current Intelligence und Strategic Intelligen-
ce gliedern.

24 \/gl. hierzu Loch K. Johnson / James J. Wirtz (Hrsg.) Strategic Intelligence [Fn 12],
2004, S. 2 sowie Gregory Treverton: Reshaping Nationa Intelligence [Fn 12], 2001,
S. 62-92.
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Studien Uber Intelligence unterscheiden jedoch zwischen Auslands- und
Inlandsaufklarung (External Intelligence und Domestic I ntelligence),
danach werden ihre Mandate entlang , geografischer* Gesichtspunkte
bestimmt. Auf Grund des neuen Bedrohungsbildes verschwimmen die
Ltraditionellen* Grenzen zwischen Auslands- und Inlandsaufklarung.
Dies fuhrt teilweise zu einer institutionellen und organisatorischen Neu-
gestaltung von Intelligenceorganisationen. Beide Kategorien von Intelli-
genceorganisationen haben in den vergangenen Jahren zusétzliche Man-
date erhalten, die ihre institutionellen Kompetenzen gestérkt haben. Da-
her wird neben Military Intelligence, Defense Intelligence, Security
Intelligence auch von Criminal Intelligence, , Specialised National
Centers’ (z.B. Nationa Counterterrorism Center, NCTC), etc. gespro-
chen. Einhergehend mit den neuen Bedrohungsbildern erfolgt in der
Regel auch eine strukturelle Adaption nachrichtendienstlicher Organisa-
tionen.

1.1.5. Trend

Vor alem spezidisierte Organisationen und , Task Forces* verdeutli-
chen eine Abkehr von traditionellen Organisationsstrukturen und die
Hinwendung zu verbundenen Intelligencenetzwerken, um den Infor-
mationsaustausch zwischen den einzelnen Behérden zu verbessern.?
Auch die grenziiberschreitende Zusammenarbeit der Nachrichtendienste
hat deutlich zugenommen. Dies ist vor dem Hintergrund einer ,, neuen a
Qaida“ auch dringend erforderlich. Insbesondere die Zusammenar beit
mit den Nachrichtendiensten in den Herkunftsldndern von Terroris-
ten wird immer bedeutsamer®, weil terroristische Gruppierungen uber
ein weit verzweigtes Unterstiitzungsnetzwerk verfiigen.?’

%\/gl. DCAF: Intelligence Services[Fn 18], S. 4.

% \/gl. NZZ: Kaida — ein loses Netz mit festen Knoten. Online-Dokumente <http://
www.nzz.ch/2006/08/19/al/articl eEEA ES.html>, abgerufen am 140906.

%" Dschihadis sprechen mittlerweile selbst von einem Netzwerk. Vgl. das Internet-
Forum ,an-Nusra* (www.alnusra.net/vb), abgerufen am 181206.
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I. 2. Wiefunktionieren Nachrichtendienste?

Nachrichtendienste’® haben insbesondere in den vergangenen fiinf Jah-
ren stark an sicherheitspolitischer Bedeutung gewonnen, weil sie als
Instrumente demokratischer Gesellschaften angesehen werden, mit de-
nen die neuen Bedrohungen bek&mpft werden konnen. Vor allem in der
Terrorismusbekdmpfung kommen Nachrichtendienste verstarkt zum
Einsatz. Dass eine erfolgreiche Bekampfung terroristischer Gruppierun-
gen moglich ist, verdeutlichen vereitelte Anschlagspléne (Operation Bo-
jinka 1995%°, verhinderter Sprengstoffanschlag auf mehrere Passagier-
maschinen 2006°° und vereitelte Bahn-Anschlage in Deutschland
2006, welche auf der al Qaida-ldeologie eines weltweiten Glaubens-
krieges gegen den , dekadenten Westen* beruhen.® In diesem Zusam-
menhang ist eine kurze Erérterung der grundlegenden Funktions- und
Arbeitsweisen von westlichen Nachrichtendiensten zweckmal3ig.

% Der Begriff , Nachrichtendienst“ ist mit dem englischen Wort ,, intelligence organiza-
tion* gleichzusetzen. Er verdeutlicht auch eine qualitative Trennung zwischen Nach-
richtendienst und Geheimdienst. Geheimdienste werden in der Intelligenceforschung
grundsétzlich auf Organisationseinheiten totalitérer Regierungen bezogen. Sie dienen
insbesondere den Machtinteressen einer kleinen Herrschaftselite. In Osterreich unter-
scheidet man in Nachrichtendienste und in sicherheitspolizeiliche Behtrden (z.B. Bun-
desamt fur Verfassungsschutz und Terrorismusbekdmpfung, BV T). Nachrichtendienste
dirfen auf der Grundlage ihrer Mandate Quellen fihren; Sicherheitsbehdrden sind
hierzu nicht befugt. Ihre Befugnisse werden durch kriminalpolizeiliche Ermittlungen
bestimmt.

% vgl. hierzu Rohan Gunaratna: Inside Al Qaeda — Global Network of Terror. New
York, 2003, S. 233f.

% vgl. hierzu CNN.com: 15 now charged over UK ‘air plot'. Online-Dokument
<http:// edition.cnn.com/2006/WORL D/europe/08/29/uk.terror/index.html>, abgerufen
am 140906.

1 vgl. hierzu Focus Online: Kofferbomben — Speisestérke sollte Leiden erhéhen.
Online-Dokument  <http://www.focus.de/politik/deutschland/kofferbomben_nid 3518
1html>, abgerufen am 291106.

% \/gl. hierzu Walter Lagueur: Krieg dem Westen — Terrorismus im 21. Jahrhundert.
Berlin, 2004; Peter L. Bergen: Holy War Inc. — Inside the Secret World of Osama bin
Laden. New York, 2002; Rohan Gunaratna: Inside Al Qaeda [Fn 29], 2003; lan Bu-
ruma/ Avishai Margalit: Okzidentalismus — Der Westen in den Augen seiner Feinde.
Miinchen, Wien, 2005; Walter Feichtinger / Sibylle Wentker (Hrsg.): Idam, Islamis-
mus und islamischer Extremismus — Eine Einfiihrung. Schriftenreihe der Landesvertei-
digungsakademie. Wien, 15/2005.
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. 2. 1. Zweck und Aktivitaten

Welche grundlegenden Aufgabenstellungen kénnen Nachrichtendienste
fur Demokratien erfillen? DCAF nennt hier folgende Aspekte, die von
Nachrichtendiensten wahrgenommen werden: Erstens obliegt ihnen die
nachrichtendienstliche Analyse in relevanten Sicherheitsfeldern, die
sich auf nationale Sicherheitsinteressen auswirken konnen. Damit de-
cken sie jene Bedrohungsszenarien ab, die aus nationaler Sicht einen
hohen Stellenwert haben (nationale Bedrohungswahrnehmung), um
schliefdich die Politik und Gesellschaft vor Konflikten frihzeitig warnen
zu konnen (Fruherkennung von Krisen). Zweitens sind Nachrichten-
dienste in das nationale und internationale Krisenmanagement ein-
gebunden, um die verantwortlichen Stellen mit entsprechendem Wissen
zu versorgen. Sie sind damit auch Tell einer umfassenden Krisenreakti-
onsfahigkeit, die sowohl zivile, wie auch militérische Mittel berticksich-
tigt. Drittens unterstitzen Intelligenceorganisationen den Planungs-
prozess neuer Verteidigungssysteme sowie die oper ative und taktische
Ebene wahrend eines militarischen Einsatzes. Viertens obliegt ihnen
Counterintelligence (Cl), um eigene Quellen, Informanten, Informatio-
nen und Operationen vor feindlicher Spionage, Subversion und Sabotage
zu schiitzen.® Das von DCAF entwickelte Aufgabenspektrum von Intel-
ligenceorganisationen deckt sich auch mit den EU-Anforderungen im
Bereich der Terrorismusbekampfung.®

Mit Hilfe von nachrichtendienstlichen Methoden versuchen moderne
Nachrichtendienste, das oben genannte Aufgabenspektrum zu erfillen.
Hierbei stehen ihnen die geheime und offene Beschaffung, integrative
Anal %ge sowie Covert Operations (Verdeckte Operationen) zur Verfi-
gung.

Die Beschaffung sammelt relevante Informationen, um gezielte und
bedarfsorientierte Analysen Uber einen bestimmten Konflikt und/oder

#\/gl. hierzu DCAF: Intelligence Services[Fn 18], S. 2.

% \Vgl. hierzu Franz Berndorfer: Europa und die Dimension [Fn 3], 2004, S. 218.

® Oftmals ist eine eindeutige Trennung zwischen nachrichtendienstlichen Aktivitéten
und Methoden nicht immer méglich. So bezeichnen z.B. Covert Operations sowohl
eine Aktivitét als auch eine Methode. Vgl. aa.O.
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eine Bedrohung erstellen zu konnen. Diese Konfliktanalysen dienen
schliefdlich als sicherheitspolitische Entscheidungsgrundlage im Bereich
der nationalen und internationalen Sicherheit.

Counterintelligence behindert die gegnerische Aufklarung und unterbin-
det subversive Aktivitéten sowie Sabotageakte. Dem Cl-Bereich stehen
defensive und offensive Instrumente fur den Schutz der nachrichten-
dienstlichen Informationsstrukturen zur Verfigung. Als defensive Me-
thoden gelten vor allem Verlasslichkeits- und Sicherheitsiiberprifungen.
Eine offensive Vorgehensweise beinhatet die Gegenspionage sowie
Operationen zur Durchdringung, Irrefiihrung und Manipulation gegneri-
scher Organisation.®® Verdeckte Operationen werden zur indirekten
Beeinflussung und Steuerung von gegnerischen politischen und milité
rischen Akteuren angewendet. Obwohl sie eine ,, Grauzone* zwischen
diplomatischen und militérischen Optionen belegen, werden sie in der
Regel as ein militéarisches Instrument aufgefasst, welches vor allem den
grof3en Nachrichtendiensten zur Verfigung steht. Unter Covert Operati-
ons versteht das DCAF Propaganda, Unterstiitzung von fremden
politischen und militérischen Gruppierungen, For derung von Regierun-
gen sowie die Unterbindung von illegalen Aktivitéten auf fremdem
Boden.*

|. 2. 2. Arbeitsweise

Nachrichtendienstliche Erkenntnisse werden in einem festgelegten Ver-
fahren — im so genannten Intelligence Cycle (nachrichtendienstlicher
Produktionszyklus) — erstellt. Dabei handelt es sich um einen Analyse-
kreislauf mit fanf Schritten: Planung, Beschaffung, Auswertung, Analy-
se und Dissemination.® In der Planungsphase werden der Intelligence-
bedarf festgestellt, eine Prioritdtenreihung erstellt und die Aufklérungs-
ziele identifiziert. Mit Hilfe von technischen und nichttechnischen

¥ \/gl. hierzu DCAF: Intelligence Services[Fn 18], S. 2.

$"vgl. hierzuaaO.

% \/gl. insbesondere die Arbeiten von Bruce D. Berkowitz / Allan E. Goodman: Best
Truth [Fn 12], 2000, S. 68 und Gregory Treverton: Reshaping National Intelligence [Fn
12], 2001, S. 106.
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Beschaffungsansitzen® werden geheime, halboffene und offene Infor-
mationen gesammelt. Diese Informationen durchlaufen die Auswertung,
um sie fur die eigentliche Analyse aufzubereiten (z.B. Ubersetzen von
Fremdsprachentexten, E-Mail-Verkehr, etc.). Die nachrichtendienstli-
che Analyse wird als die Konversion von ,, Rohinformationen® in , Fi-
nished Intelligence’ charakterisiert. Fur den sicherheitspolitischen Ent-
scheidungsprozess miissen die Analysen inhaltlich und zeitlich relevant
sowie ihre Schlussfolgerungen nachvollziehbar sein. Dartber hinaus
wird Intelligence in einem bedarfsorientierten Verteilungsverfahren
(Dissemination) an die politischen und militérischen Bedarfstréger
Ubermittelt, dabei werden die Informationssicherheit und das ,, Need-to-
Know-Prinzip® berlcksichtigt. Nach 9/11 kamen die US
Intelligencebehdrden unter politischen Reformzwang, wodurch weitrei-
chende institutionelle und verfahrenstechnische Verbesserungen vorge-
nommen wurden. Daher wurde die Forderung laut, das Need-to-Know-
Prinzip durch das ,Need-to-Share-Prinzip* abzulésen.”® Von einer
vollstandigen Ablésung des Need-to-Know-Prinzips kann aber heute
noch nicht gesprochen werden, vielmehr versuchen moderne Nachrich-
tendienste, das bestehende bedarfsorientierte Verteilungssystem durch
das Need-to-Share-Prinzip zu erganzen. Als Folge einer erweiterten Ver-
teilungspraxis von Intelligence erhoffen sich Experten einen breiteren
und rascheren Informationszugang fiir die Terrorismusbekampfung.**

¥ Unter technische Beschaffungsansétze fallen alle Aufklarungsmethoden, die Iuft-,
see-, land- oder weltraumgestiitzte Plattformen verwenden. Zu den technischen Be-
schaffungsansétzen gehdren: Signals Intelligence (SIGINT), Imagery Intelligence
(IMINT, Satellitenaufklarung), Radar Intelligence (RADINT), u.a. Die Beschaffung
mittels menschlicher Quellen (Agenten, Spione, Informanten, etc.) bezeichnet man als
nicht-technische Aufklérung (Human Intelligence, HUMINT). HUMINT gewann mit
der Terrorismusbekampfung stark an Bedeutung. Teilweise wird auch die nachrichten-
dienstliche Analyseféhigkeit als HUMINT bezeichnet.

“ Need-to-Know bezeichnet ein bedarfsorientiertes Verteilungsprinzip, wonach nur
wenige Entscheidungstréger fur ihre Aufgaben- und Zustandigkeitsbereiche relevantes
Intelligence erhaten (Need-to-Know as exklusiver Informationszugang). Need-to-
Share charakterisiert dagegen einen ,inklusiven* Informationszugang, um Entschei-
dungstréger mit einem breiteren Spektrum an vorhandenen Informationen zu versor-

gen.
“Lvgl. The 9/11 Commission Report [Fn 13], S. 417.
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Abbildung 1 ist die grafische Darstellung des traditionellen nachrich-
tendienstlichen Produktionszyklus, der alerdings in der Realitdt si-
cherheitspolitischer und militérischer Entscheidungsprozesse eher dem
» Real Intelligence Cycle® (RIC, Abbildung 2) gleicht, weil operatives
und taktisches Intelligence fur unmittelbare Aktionen und Operationen
angewendet wird. Das traditionelle Modell bleibt vor allem auf der poli-
tischen und strategischen Ebene erhalten. Der traditionelle nachrichten-
dienstliche Produktionszyklus gilt als theoretisches Erklarungsmodell fur
die Erstellung von Intelligence unter den Bedingungen trinitarischer
Konfliktbilder. Der RIC entspricht dagegen dem aktuellen Bedro-
hungs- und Informationsumfeld (Informationsglobalisierung) sowie
dem Vernetzungsgedanken in Politik und Militér. Er unterstitzt auch
so genannte ,Real Time Decisions’ im militérischen Bereich. Somit
konnen Entscheidungstréager direkt auf beschaffte und noch nicht analy-
sierte Rohinformationen (,, Raw Intelligence”) zugreifen und die Infor-
mationen interpretieren. Dabel steigt alerdings das Risiko von Fehlin-
terpretationen. Damit wird auch der klassische Trennungs
imper ativ**zwischen Intelligence und Politik von einem strukturierten
Dialog zwischen beiden Bereichen (, .. the bright line* ) abgel6st.*

“2 sherman Kent hat in seinem Buch Strategic Intelligence [Fn 19], 1966 eine strikte
Trennung von Intelligence und Politik (auch in réumlicher Hinsicht) eingefordert, um
der Gefahr der politischen Instrumentalisierung vorzubeugen. Ein wesentlicher Nach-
teil dieses Modells betrifft die ,, Entfremdung” beider Bereiche voneinander, wodurch
gegenseitige Vorurteile und Missverstandnisse gestérkt und gefordert werden. Gregory
Treverton spricht sich heute firr einen strukturierten Dialog (,, ...the bright line") aus,
um Bedarfstrager in Politik und Militar mit den Intelligenceanalysten zusammenzufiih-
ren. Dadurch soll die Krisenkommunikation nachhaltig verbessert werden.

“3Vvgl. Gregory Treverton: Reshaping National Intelligence [Fn 12], 2001, S. 197-202.
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|I. Gemeinsame Aul3en- und Sicher heitspolitik
[1. 1. Institutionen und Akteure der GASP/ESVP

Um die Struktur und Funktionsweise in der 2. Saule des europaischen
Hauses zu verstehen, sollte sie als Produkt einer Vielzahl einzelner
Integrationsschritte aufgefasst werden, die sich seit dem Ende des
Zweiten Weltkrieges im auf3en- und sicherheitspolitischen Bereich abge-
spielt haben. Dabel ist festzustellen, dass bei dieser Integration in der
zweiten Saule ein deutlich anderer Weg gegangen worden ist as in der
ersten Saule (hohes Mal3 an Supranationalitét). GASP und ESVP zeich-
nen sich durch ein Nebeneinander von zwischenstaatlichen und sup-
ranationalen Elementen aus, wobel die zwischenstaatlichen eindeutig
dominieren. Auf3en- und Sicherheitspolitik sind jene zwei Politikberei-
che, die as ,klassische Doméne des souverénen Nationalstaates® in
Verbindung mit der jeweiligen politischen Kultur eines EU-
Mitgliedstaates (EU-MS) die Zusammenarbeit gestalten.*® Zu den
GASP-relevanten Institutionen gehoren: Européischer Rat, Rat fur
Allgemeine Angelegenheiten und Aulenbeziehungen, Ratssekretariat
(bestehend aus Strategieplanungs- und Frihwarneinheit, Comité des
représentants permanents (COREPER), EU-Militérausschuss (EUMC),
EU-Militarstab (EUMS), Politisches und Sicherheitspolitisches Komitee
(PSK) hj5nd Ausschuss fur zivile Aspekte des Krisenmanagements (CIV-
COM).

“ vgl. hierzu Wolfgang Schumann: GASP/ESVP. Online-Dokument <http://www.
dadal os-d.org/europa/grundkurs4/gasp_esvp.htm>, abgerufen am 301006.

> vgl. hierzu Wolfgang Schumann: GASP/ESVP [Fn 44] und Alexander Siedschlag /
Franz Eder: Akteure und Zusammenspiel im EU-Krisenmanagement. In: Walter Feich-
tinger / Carmen Gebhard (Hrsg.): EU als Krisenmanager. Herausforderungen — Akteure
— Instrumente. Schriftenreihe der Landesverteidigungsakademie. Wien, 9/2006, S. 61—
90 und Gunter Hauser: Das europdische Sicherheits- und Verteidigungssystem und
seine Akteure. 3. Auflage. Landesverteidigungsakademie, Wien, Juli 2006, S. 40-43.
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Als wesentliche Innovation der GASP gilt die Ernennung von Javier
Solana zum Hohen Vertreter fur die GASP durch den Européischen
Rat nach den Bestimmungen des EU-Vertrags (EUV) von Amsterdam
(1997).% In seiner Person erhielt die européische AuRen- und Sicher-
heitspolitik einen versierten und ambitionierten Politiker mit umfassen-
den Erfahrungen im Bereich des internationalen Krisenmanagements. Er
gilt als treibende Kraft zur Verbesserung der nachrichtendienstlichen
Fahigkeiten im Bereich des EU-Krisenmanagements.

Im Rahmen der GASP wurde vom Européischen Rat 2000 in Nizza die
Schaffung der ESVP beschlossen. Man hatte erkannt, dass die EU in
der damaligen Situation blutige Auseinandersetzungen und Konflikte
selbst in unmittelbarer Nachbarschaft (z.B. Balkan-Kriege) nicht verhin-
dern konnte. Primér soll die ESVP die Handlungsfahigkeit der EU bei
der Krisenintervention sicherstellen und nicht zuletzt der EU weiteres
aul3en- und sicherheitspolitisches Gewicht verleihen.

Ziel der ESVP ist die Bewdltigung der sogenannten Petersberg-
Aufgaben. Hierzu gehtren: humanitéare Aufgaben (Vor-Ort-
Unterstlitzung der Zivilbevolkerung, Hilfeleistung bel Hungersniten,
Wiederaufbau zerstorter Infrastruktur, u.d.), Rettungseinsatze (Evakuie-
rung von Zivilisten aus Kriegs- und Krisengebieten), friedenser halten-
de Aufgaben (Verhinderung von Eskalation und Ausweitung eines Kon-
flikts, Uberwachung von Waffenstillstandsabkommen, u.d) sowie
Kampfeinsitze bel der Krisenbewéltigung (Mal3nahmen zur Herbei-
fuhrung des Friedens, Beendigung militérischer Konfrontationen, ge-
waltsame Trennung von Konfliktparteien, u.4).*’ Dariiber hinaus ist die
ESVP auch fur Sicherheitsfragen der EU zustandig, dazu konnte die
Herausbildung einer gemeinsamen Verteidigungspolitik zéhlen, sofern
dies vom Européischen Rat beschlossen wirde.

“ Javier Solana trat am 18. Oktober 1999 als erster Generalsekretar und Hoher Vertre-
ter (GS/HV) der GASP sein Amt an. Vgl. Nicole Gnesotto: Die Sicherheits- und Ver-
teidigungspolitik der EU. Die ersten finf Jahre (1999-2004). Institut fir Sicherheits-
studien, Paris, 2004, S. 309 und 313.

47vgl. hierzu Gunther Hauser: Das européische Sicherheits- und Verteidigungssystem
[Fn 45], 2006, S. 33.

24



Die GASP und ESVP werden von drel bedeutenden Einrichtungen un-
terstitzt. Hierzu zdhlt das EU-Ingtitut fur Sicherheitsstudien (EU-
ISS), welches Analysen, Studien und Grundlagen fur Verhandlungen
erstellt. Auch das EU-Satellitenzentrum (EUSC) in Torrejon (Spanien)
unterstiitzt das europaische Krisenmanagement (Krisenprévention und
Krisenbeobachtung). Mit der Europdischen Verteidigungsagentur
(EVA)* wurde eine weitere Behorde geschaffen, um das militérische
Beschaffungswesen in Europa zu verbessern. Koordinierung und Koope-
ration bei der Entwicklung und Anschaffung von modernen Waffensys-
temen sollen die européischen Verteidigungsbudgets entlasten, um vor-
handene Geldmittel effizienter nutzen zu kdnnen.*

Im Rahmen des Headline Goal 2010 haben sich die EU-MS zum Auf-
bau von 13 hochmobilen Kampftruppen (EU-Battlegroups) verpflichtet,
die ohne moderne Kommando- und Informationsstrukturen kaum
einsetzbar sind. Der Einsatz mobiler Kampftruppen kann ohne Intelli-
gencekapazitaten nicht mehr erfolgen, wie die Erfahrungen aus den
Balkan-Kriegen verdeutlichen.® Aber auch die politische Filhrung der
EU ist im Entscheidungsfall auf Intelligence und Intelligencekooperation
angewiesen.

Im Falle von EU-Militareinsdtzen liegt die politische Kontrolle und stra-
tegische Leitung beim Rat fur Allgemeine Angelegenheiten und beim
PSK. Derzeit verfugt die EU lediglich Uber begrenzte Planungs- und
Durchfihrungskapazitaten fur Militéroperationen, die sich auf Fahigkei-
ten einzelner Mitgliedstaaten abstitzen. Insbesondere bei umfassenderen

“vgl. hierzu ebd., S. 40.

9 Vgl. hierzu die Internetportale von EU-ISS in Paris (http://www.iss-eu.org/), vom
EU-Satellitenzentrum in Torrejon (http://www.eusc.europa.eu/) und der Européischen
Verteidigungsagentur (http://www.eda.europa.eu/).

* |m November 2002 beschloss die EU, 13 mobile Kampftruppen zu schaffen. Diese
hochmobilen Einheiten bestehen aus jeweils 1500 Soldaten, die innerhalb von 10-15
Tagen zur Krisenintervention zur Verfligung stehen miissen. Sie sollen in einer Entfer-
nung von etwa 6000 km vier Monate lang im Einsatz bleiben. Die volle Einsatzfahig-
keit der EU-Kampftruppen soll 2007 erreicht werden.
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Operationen, wie z.B. EUFOR Althea, kann die EU im Rahmen von
Berlin Plus auch auf NATO-Mittel zuriickgreifen.>

I1. 2. Konsequenzen flr die Intelligencekooper ation

Die Institutionen und Akteure im Bereich der zweiten Saule haben un-
ter schiedliche thematische und/oder geogr afische Zustandigkeiten im
Sicherheitsbereich. Ihre Aktivitéten verlangen nach verschiedenen nach-
richtendienstlichen Produkten. Bjorn Muller-Wille argumentiert, dass
auf Grund von unterschiedlichen Kompetenzen und Zusténdigkeiten
(militarisches und ziviles Krisenmanagement) nationale und europdische
Intelligencekapazitdten — je nach ihren Zuordnungen in einen Bereich —
den jeweiligen Erfordernissen entsprechen missen. Mller-Wille spricht
in diesem Zusammenhang von einem ,, functional intelligence support*
fUr ein breites Aufgabenspektrum européischer Zustandigkeiten.>

Durch die Schaffung operativer Fahigkeiten im Rahmen der ESVP as
Instrument fur ein glaubwirdiges européisches Krisenmanagement ha-
ben die européischen Regierungen die militérische Dimension der EU
gestarkt. Die militérische Dimension unterliegt geogr afischen und poli-
tischen Vorgaben, die sich an den Petersherg-Aufgaben orientieren.
Daher ist die kollektive Verteidigung oder die Durchfihrung préventiver
Operationen fur die EU nicht vorgesehen. So missten Operationen im
Zuge des ,,Global War on Terrorism* (GWQOT) auf der Basis von Ad-
hoc-Koalitionen durchgeftihrt werden. Eine Ausweitung des operativen
Rahmens der ESVP bringt notwendigerweise auch Neuerungen im nach-
richtendienstlichen Bereich mit sich. Die Union wird sich vielmehr auf
die Vorbereitung, Einsatzplanung und Durchfihrung von ESVP-
Operationen — nach dem jewelligen aktuellen Katalog — konzentrieren.
Daher sollten sich die rudimentéren I ntelligencefahigkeiten der EU im
militérischen Bereich auf die Petersberg-Aufgaben beziehen.>®

1 vgl. Alexander Siedschlag / Franz Eder: Akteure und Zusammenspiel [Fn 45],
9/2006, S. 61-90.

%2 \/gl. Bjérn Miiller-Wille: For our eyes only?[Fn 1], 2004, S. 21.

3vgl. ebd., S. 23.
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|11. Hauptbedr ohungen

Unter Hauptbedrohungen werden jene sicherheitspolitischen Entwick-
lungen verstanden, die fur die Sicherheit und Stabilitét der EU eine Ge-
fahr darstellen. Hier konzentrieren wir uns auf jene Bedrohungen, die in
der Européischen Sicherheitsstrategie (ESS) als ,, Hauptbedrohungen®
identifiziert wurden.

[11. 1. Das neue Bedrohungsbild

Die Genese des neuen Bedrohungsbildes steht im engen Verhaltnis zu
den historischen Umbriichen in Europa, die durch die Beendigung des
Kalten Krieges, Neuordnung der politischen Landschaft und Integrati-
onsanstrengungen gekennzeichnet ist. Diese Entwicklungen wurden
schliefdlich von regionalen Konflikten (z.B. Balkan-Kriege) und Terro-
rismus begleitet. Seit Ende der 1990er-Jahre dominieren nichttrinitari-
sche Konfliktszenarien und neue Bedrohungen das européische Si-
cherheitsdenken. Insbesondere Terrorismus wird als die vorherrschende
Gefahrenquelle wahrgenommen. Der von den USA angefiihrte globale
Krieg gegen den Terrorismus (GWOT) wird als Teil der weltweiten poli-
tischen Konflikte und , farbigen Revolutionen* angesehen. Dadurch bre-
chen vormals ungeloste Konflikte wieder aus, die Johan Galtung auf
strukturelle, globale Bruchlinien zurtckfuhrt (6konomische, militéri-
sche, nationale, kulturelle und imperiale Bruchlinien, u.a.), die ihrerseits
wiederum bestehende Konflikte sowie latente Krisenherde beeinflussen
und so das Bedrohungspotential fiir Europa verstarken.>* Aber auch die
Welterverbreitung von Massenvernichtungswaffen (MVW), Organisierte
Kriminalitdt (OK), regionale Konflikte und schwache Staaten stellen
eine zunehmend sicherheitsrelevante Bedrohungsform fir Europa dar
(Vgl. Abbildung 3, S. 36.). Auch andere Herausforderungen und maogli-
che Quellen fir zukinftige Konflikte, wie z.B. die stetig wachsende
Nachfrage Chinas und Indiens nach natiirlichen Ressourcen kdnnten den
,Kampf um die Rohstoffe*> (inkl. Fordergebiete, Forderanlagen und

* Vgl. Le Monde Diplomatique: Atlas der Globalisierung — Die neuen Daten und Fak-
ten zur Lage der Welt. Paris, 2006, S. 116-117.

® vgl. ebd., S. 2829 und Philippe Le Billon: Fuelling War: Natural resources and
armed conflicts. Reihe: Adelphi Papers. AP373. London, 2005, S. 29-49.

27



Transportwege) weiter verscharfen. Dieser Kampf um Rohstoffe hat
politische und wirtschaftliche Auswirkungen auf Lé&nder der Dritten
WEelt, in denen Verteilungskampfe zwischen rivalisierenden Clans und
politischen Gruppierungen auch zu militérischen Auseinandersetzungen
fuhren. Die Anschlage vom 11. September 2001 haben den Terrorismus
in den Vordergrund des offentlichen und politischen Bewusstseins ge-
ruckt. Damit wird deutlich, dass ,neue Gefahren*, wie z.B. Terrorismus
und der Kampf um die Rohstoffe, das 21. Jhdt. prégen werden. Man
muss lernen, darauf mit praventiven und proaktiven Maltnahmen® zu
reagieren.

I11.1. 1. Terrorismus

Terrorismus wird seit 9/11 as eine unmittelbare Bedrohung in der EU
wahrgenommen. Zwei verheerende terroristische Anschldge in Madrid
(2004) und London (2005) sowie das erfolgreiche Verhindern von Bom-
benanschlégen auf Transatlantikfllge in London und auf Personenziige
in Deutschland im Sommer 2006 untermauern den politischen Hand-
lungsbedarf im Bereich europdischer Terrorismusbekampfung. Der
deutsche Terrorismusexperte Berndt Georg Thamm spricht von einer
»Langzeitbedrohung durch islamistische Terroristen”, die die Welt ,,un-
sicherer gemacht haben“.>” Auch Unruhen und gewalttétige Ausschrei-
tungen von Muslimen gegen westliche Einrichtungen (z.B. diplomati-
sche Niederlassungen) im Zuge des Karikaturenstreits (Oktober 2005)
sowie die Verdffentlichung eines danischen Videos — das den Propheten
Mohammed bewusst verhohnte (Oktober 2006) — gehoren bereits zur
internationalen Terrorismusdebatte, weil sie sowohl von westlichen Me-
dien wie auch von den islamistischen Anfuhrern fr ihre Zwecke benutzt
werden.>®

% Unter proaktiven Manahmen werden unterschiedliche politische Instrumente fiir ein
zukunftsorientiertes Handeln verstanden, um bestimme Abl&ufe und Prozesse zu beein-
flussen.

" Berndt Georg Thamm: Die Langzeitbedrohung durch islamistische Terroristen —
Finf Jahre nach den 9/11-Anschldgen. In: Europdische Sicherheit. 9/2006, S. 48-53,
hier S. 48.

% Vgl. APA-Meldung: Ahmadinejad warnt nach Mohammed-Video vor neuer Protest-
welle. APA0361. 081006 und Adam Ward / James Hackett (Hrsg.): Muslimsin Europe
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Der Anti-Terrorismuskoordinator der EU, Gijs de Vries, verurteilt den
Terrorismus als Angriff auf westliche Werte und demokratische Errun-
genschaften:

, Terrorismis an attack against the values of liberty, democ-
racy, tolerance and the rule of law which are cherished by
men and women the world over, regardless of nationality or
religion. Terrorism denies the values that are enshrined in
your Constitution and in our founding Treaties and that in-
spired the Universal Declaration of Human rights. This is
why there is no cause, no reason that can justify terrorism.
(...) Asan all-out attack on the essence of a free society,
terrorism requires an all-out response. This means we have
to do everything in our power to stog the terrorists and their
supporters and to put themin jail.”>

Der idamistische Fundamentalismus, as ideologische Grundlage zur
Rechtfertigung terroristischer Methoden, bezeichnet den westlichen Le-
bensstil (Theorie des Okzidentalismus vs. Orientalismus) as kosmo-
politisch, gottlos und dekadent und wirft ihm weiters vor, dass er den
Islam zerstoren will. Radikale Islamistenfihrer stilisieren den Okziden-
talismus zum ultimativen Feindbild fir die muslimische Glaubensge-
meinschaft im dar al-1slam®, der zum Inbegriff fir Unterdriickung und
Ausbeutung geworden ist. Danach bezeichnen islamistische Demagogen
und lIdeologen Terrorismus als notwendiges und legitimes Mittel zur
Verteidigung des ,islamischen Herrschaftsanspruches und seiner Wer-
te.

— The Challenge of Integration. In: 11SS Strategic Comments. Vol. 12, Issue 2, March
2006.

% Rede von Gijs de Vries: European strategy in the fight against terrorism and the co-
operation with the United States. CSIS European Dialogue Lunch. Washington, 13.
Mai 2005, S. 1.

% Dar al-lslam (,Bereich des Friedens') bezeichnet alle Gebiete unter muslimischer
Herrschaft. Als dar al-Harb wird der ,,Bereich des Krieges® und as dar al-Kuffar der
»Bereich der Unglaubigen® verstanden. Die Verwendung der Begriffe durch islamisti-
sche Fundamentalisten hangt von ihren jeweiligen historischen Dimensionen ab.
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Paul Wilkinson definiert Terrorismus al's systematischen Mord und als
Instrument zur Verbreitung von Angst und Schrecken, um offentlich-
keitswirksam auf bestimmte Forderungen und Ziele hinzuweisen.®* Ver-
handlungen mit terroristischen Gruppierungen, die die Ideologie der a
Qaida vertreten®, sind grundsétzlich nicht méglich. Ihre Forderungen
werden Uber TV-Sender in Form von Video-Botschaften, Interviews und
mit Hilfe des Internets verbreitet. Terroristische Anschldge islamisti-
scher Fundamentalisten verfolgen zwel wesentliche Zielsetzungen: Ter-
roranschlége werden so geplant und durchgefihrt, damit sie moglichst
viele Menschen toten oder verletzen. Terroroperationen missen spek-
takular und medienwirksam ausgefuhrt werden (9/11, Madrid 2004,
London 2005 und 2006). Im Gegensatz zum , traditionellen* Terro-
rismus stellt der ,neue Terrorismus* islamistischer Prageart der al
Qaida eine weltweite Bedrohung dar.®® Seine fundamentalistische Basis
fungiert als Bindemittel fir ein loses Netzwerk mit ,festen Knoten“ in
liber 60 Staaten.** Islamistische Fundamentalisten verfolgen den Plan
eines ,globalen Dschihad“ gegen den ,,Westen“. Sie streben eine , re-
volutionadre Transformation“ der internationalen Politik® an, um die
Vorherrschaft der USA und der westlichen Lebensweise zu beenden.®
Damit wird der Kampf zwischen Okzident und Orient zur bestimmen-
den Verlaufdlinieim Krieg gegen den Terrorismus.

81 v/gl. hierzu Paul Wilkinson: International terrorism: the changing threat and the EU's
response. Chaillot Paper 84, Paris, Oktober 2005, S. 9.

62 Kampf gegen die Unterdriicker* als wesentliches Element der Ideologie von al
Qaida.

% vgl. hierzu Rohan Gunaratna: Inside Al Qaeda [Fn 29], 2003, S. 72-126; Christo-
pher M. Blanchard: Islamic Religious Schools, Madrasas — Background. CRS Report,
RS21654, 10. Janner 2006; Bruce Vaugh / Emma Chanlett-Avery / Richard Cronin:
Terrorism in Southeast Asia. CRS Report, RL31672, 7. Februar 2005; Kristin Archick /
John Rollins / Steve Woehrel: Islamist Extremism in Europe. CRS Report, RS22211;
29. Juli 2005. Kenneth Katzman: Al Qaeda — Profile and Threat Assessment. CRS
Report, RL33038, 17. August 2005.

% \gl. NZZ: Kaida—ein loses Netz [Fn 26].

€ \/gl. Paul Wilkinson: International terrorism [Fn 61], 2005, S. 9.

% Vor alem in islamischen Landern mit westlich gepragten Regierungen oder engen
wirtschaftlichen und politischen Beziehungen zum Westen (z.B. Agypten, Saudi-
Arabien, Pakistan, ... ) wird eine, revolutionare Transformation” angestrebt.

30



[11. 1. 2. Verbreitung von Massenver nichtungswaffen

Seit 9/11 wird die Verbreitung von MVW als eine , neue* Gefahr
wahrgenommen. Die EU hat die Nichtweiterverbreitung von MVW —
genauso wie die USA — zu einer Hauptaufgabe gemacht. Atomare, bio-
logische und chemische Waffen (ABC-Waffen) sind nicht nur gefahrli-
cher, sie sind teilweise schwieriger aufzusptiren und haben eine grofiere
psychologische Breitenwirkung in der Gesellschaft als herkémmliche
Waffen. Insbesondere biologische und chemische Waffen werden oft as
, Atombombe des armen Mannes* bezeichnet.®” Westliche Regierun-
gen beflrchten, dass nicht nur gescheiterte Staaten und Diktaturen bio-
logische und chemische Kampfstoffe anschaffen wollen, sondern auch
terroristische Organisationen diese Waffen ankaufen und einsetzen
konnten. Die politischen Auswirkungen auf die westlichen Industriege-
sellschaften wéren fatal. Der Konflikt Gber die nuklearen Ambitionen
des iranischen Regimes in Teheran, das Atomwaffenprogramm
Nordkoreas und die Zerschlagung des Khan-Netzwerkes zur illegalen
Weitergabe von Atomwaffentechnologien konnen als Beispiele fur die
MVW-Problematik genannt werden.

2005 gab es immer noch 16.500 atomare Sprengkopfe (1985 rund
70.000 A-Bomben), die der Problematik einer mangelhaften Kontrolle
unterlagen. Ein illegaler Ankauf und Einsatz durch Terroristen kann
nicht ausgeschlossen werden. Westliche Experten rechnen vor allem mit
dem Einsatz von so genannten ,, schmutzigen Bomben* (Dirty Bombs),
die radioaktives Material freisetzen und so eine grol3e Flache (z.B. eine
Stadt) kontaminieren kénnten.®

Russland besal3 1991 ungefahr 40.000 Tonnen chemische Kampfmittel
(zwei Drittel des Weltbestandes), die durch Schmuggel und offiziellen
Handel auch in die Hande von Terroristen und Kriminellen falen
konnten.®

%7 vgl. hierzu Le Monde Diplomatique: Atlas der Globalisierung [Fn 54], 2006, S. 22—
23.

% Council on Foreign Relations: Dirty Bombs. Online-Dokument <http://www.cfr.org/
publication/9548/>, abgerufen am 031106.

% vgl. Le Monde Diplomatique: Atlas der Globalisierung [Fn 54], 2006, S. 23.
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[11. 1. 3. Regionale Konflikte

Konflikte bieten ein gunstiges Entfaltungsumfeld fir Terrorismus, OK
und Extremismus, die sich auf die Sicherheit Europas direkt oder indi-
rekt auswirken konnen. Regionale Konflikte sind oft mit einer schwa-
chen Staatlichkeit verbunden, die mit fragilen Regierungsverhaltnissen
verbunden sein kann. Dieses Umfeld begtinstigt Korruption und Krimi-
nalitdt, wodurch auch terroristische Gruppierungen vergleichsweise ,,un-
gestort* operieren kdnnen.”

Das renommierte schwedische Friedensforschungsinstitut Stockholm
International Peace Research Institute (SIPRI) belegt fur 2005 57 gr 6l3e-
re bewaffnete Konflikte, davon waren allerdings nur vier zwischen-
staatliche Konflikte. In den restlichen 53 internen Konflikten ging es um
Regierungsmacht und regionales Machtstreben. Afrika fuhrt die aktuelle
Konfliktstatistik mit 19 Auseinandersetzungen an, gefolgt von Asien mit
15, im Nahen Osten gab es zehn und in Europa kam es zu sieben be-
waffneten Konflikten.”

I11. 1. 4. Scheitern von Staaten

Robert Rotberg hat das Phanomen von ,failed states® untersucht: Ein
Staat ist dann gescheitert, wenn er seinen grundlegenden politischen
Verpflichtungen nicht mehr nachkommen kann, z.B. Gewéhrleistung
nationaler Sicherheit, Rechtsstaatlichkeit, Aufrechterhaltung demokrati-
scher Institutionen, Kommunikation und Medien, Wirtschaftspolitik,
Krankenversicherung, etc. Nach dem Zusammenbruch der staatlichen
Strukturen treten vielfach birgerkriegsahnliche Zustande auf, die eine
Stabilisierung der innerstaatlichen Verhdtnisse nahezu unmdglich ma-
chen. Als Audléser fir das Scheitern von Staaten gelten z.B. interne
Machtkampfe, unterentwickelte demokratische und rechtsstaatliche
Strukturen und Institutionen, fehlende oder schwache zivilgesellschaftli-
che Einrichtungen, ungleiche Verteilung von Ressourcen und politische

™ Als Beispiel kann der Krieg zwischen Athiopien und Somalia im Dezember 2006
genannt werden. Das dthiopische Militér versuchte das Erstarken islamistischer Grup-
pierungen im Nachbarland zu verhindern, um ein Ubergreifen der Islamisten auf Athi-
opien praventiv zu verhindern.

" vgl. Le Monde Diplomatique: Atlas der Globalisierung [Fn 54], 2006, S. 40-41.
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Korruption. Somalia gilt as ,Paradebeispiel“ fur einen gescheiterten
Staat, in dem sich bis heute rivalisierende Klans bekriegen.”

Scheiternde Staaten stellen ein massives internationales Sicherheits-
problem dar, weil dadurch Terrorismus (inklusive seiner Begleiter-
scheinungen) OK, Massenmigration und die Verbreitung von Massen-
vernichtungswaffen gefordert werden. Sie verstarken in der Regel auch
latente Konflikte in benachbarten Landern und kénnen so Ausloser fur
regionale Konflikte sein. Die pakistanische Fihrung unter Prasident Per-
vaz Musharaf hat wegen des GWOT in Afghanistan verstarkt mit in-
nenpolitischen Protesten von Seiten islamistischer Fundamentalisten zu
kdmpfen. Nach Einschézung von Leon Hadar vom Cato Institut wirde
die Destabilisierung Pakistans einen regionale Katastrophe und einen
Rickschlag westlicher Bemihungen in der Terrorismusbekdmpfung
darstellen”, und zwar nicht nur, weil Pakistan ABC-Waffen (z.B. 35-60
Nuklearwaffen) besitzt, sondern auch, weil ein Teil der Bevdlkerung mit
der al Qaida-Ideologie sympathisiert.”

» In Pakistan, there are legions of bin Ladin followers;
plenty of links between government officials and terrorists;
and nuclear weapons that could fall into the hands of anti-
American terrorists. Thisis not speculation.”

Rohan Gunaratna schlégt daher eine Langzeitstrategie vor, die vor
allem gunstige soziotkonomische und politische Voraussetzungen fur
Sicherheit im Nahen und Mittleren Osten schaffen sollte, um den Zu-
lauf junger Moslems zu islamistischen Gruppierungen zu verringern.”

2'vgl. hierzu Robert Rotberg: When States Fail: Causes and Consequences. Online-
Dokument <http://web.mit.edu/ssp/seminars/wed_archives 03fall/rotberg.htm>, abge-
rufen am 260906.

" Vgl. hierzu Leon Hadar: The Real War on Terrorism is in Pakistan, not Irag. Online-
Dokument <http://www.cato.org/dailys/10-19-03.html>, abgerufen am 260906 und
Interview mit dem pakistanischen AuRenminister, Khursheed Mehmood Kasuri. Onli-
ne-Dokument  <http://www.foreignpolicy.com/story/cms.php?story _id=3528& print=1
>, abgerufen am 260906.

" \/gl. Leon Hadar: The Real War [Fn 73].

" aa0.

®\/gl. Rohan Gunaratna: Inside Al Qaeda[Fn 29], 2003, S. 317f.
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Die Forderung umfassender mediaer Berichterstattung, Entwicklungs-
hilfe, soziale Projekte, Infrastrukturverbesserung, etc. konnten das inter-
kulturelle Verstandnis zwischen Okzident und Orient verbessern. Euro-
péische Bemiihungen sind, im Gegensatz zum US-amerikanischen Vor-
gehen, auf entwicklungspolitische Pravention abgestellt, um das
Scheitern von Staaten zu verhindern, well ihre Stabilisierung einen
enormen Mitteleinsatz durch die EU und 1GOs voraussetzt. DarUber
hinaus stellen militarische Friedenseinsatze ein hohes menschliches
und politisches Risiko fur die verantwortlichen Regierungen dar. Mili-
tarische Friedensmissionen der NATO und/oder EU kdnnen als Platt-
form fUr einen Wiederaufbau herangezogen werden, wie z.B. Afghanis-
tan mit den so genannten Provincial Reconstruction Teams (PRT) der
NATO.”” Eine endgiiltige Bewertung der PRTs ist allerdings noch nicht
moglich.

[11. 1. 5. Organisierte Kriminalitat

Die OK ist dhnlich wie der neue Terrorismus weltweit vernetzt und kann
daher mit national staatlichen MaRnahmen kaum mehr bekampft werden.
Als Bedrohungskategorie wird die OK immer bedeutsamer, well ihre
illegalen Netzwerke (organisierte Verbrechen, Wirtschaftskriminalitét,
Korruption, etc.) in den vergangenen Jahren zugenommen haben. Der
Internationale Wahrungsfond (IWF) schétzt den Jahresumsatz krimi-
neller Organisationen weltweit auf Uber 1500 Mrd. US-Dollar. Der in-
ternationale Drogenhandel belauft sich nach dieser Schatzung auf 400
Mrd. US-Dollar pro Jahr (entspricht dem BIP Spaniens), woran etwa
drei Prozent der Weltbevdlkerung (etwa 185 Mio. Menschen) beteiligt
sind. Jahrlich werden rund 200.000 Personen von der UN-Statistik er-
fasst, die an einer Uberdosis Drogen sterben. Interessant ist auch, dass
Europa zum wichtigsten Erzeuger und Exporteur von synthetischen
Drogen geworden ist. Darlber hinaus werden jahrlich zwischen 600 und
1000 Mrd. US-Doallar ,gewaschen“. Der Umsatz des illegalen Handels
mit leichten Waffen betragt jahrlich rund 1,0 Mrd. US-Dollar. Bedrohli-
che Ausmal3e hat bereits der Handel mit Menschen (Schlepperwesen,

" Vgl. hierzu die Studie von Markus Gauster: Provincial Reconstruction Teams — Ein
innovatives Instrument des internationalen Krisenmanagements auf dem Priifstand.
Schriftenreihe der Landesverteidigungsakademie. Wien, 11/2006.



Sextourismus, Kinder-, Frauen- und Organhandel) angenommen. Diese
Sparte der OK wachst derzeit weltweit am schnellsten und stellt insbe-
sondere flr einige asiatische Regionen ein grof3es Problem dar. Auch an
der illegalen Migration verdienen Schlepperbanden bis zu zehn Mrd.
US-Dollar.”

Derzeit ist Europa mit einer Massenmigration aus Nordafrika kon-
frontiert. Experten schétzen, dass etwa 100.000 Menschen auf die Ein-
reise nach Europa warten. Dadurch entstehen der EU hohe Folgekosten
fur Grenzsicherung, Uberwachung, Rettungsmafnahmen, soziale
Betreuung und Integration. Pressemeldungen zufolge nimmt die Zahl
der Toten téglich zu.” Diese Massenmigration verstérkt in einigen euro-
paischen Landern fremdenfeindliche Tendenzen, fordert gesellschaftli-
che Substrukturen und weitet auch das Rekrutierungspotential an jungen
Moslems fiir radikale Islamgruppierungen aus.® Armut und Per spek-
tivlosigkeit werden als Hauptmotive fur Migrationsbewegungen ange-
sehen, die allerdings auch in den wohlhabenden européischen Ziellan-
dern weiter bestehen oder sich sogar noch verstdrken kénnen. Damit
weist die OK nicht nur ein hohes politisches Destabilisier ungspotenti-
al fur Lander mit schwacher Staatlichkeit auf, sondern auch fir die EU.
Damit verstéarkt sich das Bedrohungsbild OK vor dem Hintergrund terro-
ristischer Gruppierungen.

[11. 2. Zusammenhange zwischen den Bedr ohungen

Diese neuen Bedrohungen scheinen fir die européische Sicherheit nur
auf den ersten Blick nicht so unmittelbar wie zum Beispiel das traditio-
nelle Konfliktbild, welches durch das militérische ,, Showing of Force"
des Kalten Krieges verursacht wurde. — Jedoch nur auf den ersten Blick;
denn die neuen Bedrohungen sind diffus und nicht immer klar aus-
zumachen. Sie schlagen daher ohne Vorwarnung zu und treffen die
gesamte Gesellschaft.

8 vgl. hierzu Le Monde Diplomatique: Atlas der Globalisierung [Fn 54], 2006, S. 48—
49und S. 78-79.

™ Pressemeldungen sprechen von bis zu 3.000 Toten (2006), die bei dem Versuch, auf
die Kanarischen Inseln zu gelangen, verungltickt sind.

8 v/gl. Adam Ward / James Hackett (Hrsg.): Muslims in Europe [Fn 58], 2006.
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Die Anschldge vom 11. September 2001 auf das WTC in New Y ork und
auf das US-Verteidigungsministerium in Washington D.C., auf die Vor-
ortziige in Madrid am 11. Méarz 2004 sowie die Selbstmordoperationen
auf die U-Bahn und offentliche Busse in London im Sommer 2005 bele-
gen die Verwundbarkeit des Westens und insbesondere Europas. Die
Gefahren fir die Sicherheit Europas ergeben sich aus dem Zusammen-
schluss mehrerer Bedrohungsbilder und kdnnen grafisch folgenderma-
[3en dargestellt werden:

Terrorismus

Organisierte
MVW Neue Bedrohungen Kriminalitat
fur die Sicherheit
Europas
Auswirkungen Zerfall von
regionaler Staaten
Konflikte

Abbildung 3: Zusammenhénge zwischen den Bedrohungsbildern®*

Die neuen Bedrohungsfelder sind nicht fur sich alleine zu betrachten,
sondern sie stehen miteinander in Verbindung, was die Form des
Funfecks symbolisiert. — Ein Beispiel: Regionale Konflikte in Afrika
sind oftmals ein lohnendes Ziel fir die OK und den illegalen Waffen-
handel — auch die Verbreitung von MVW waére denkbar. Bel solchen
regionalen Konflikten wird die Staatsgewalt geschwécht, was wiederum
von terroristischen Gruppierungen ausgenutzt werden kann, um Trai-
ningslager zu errichten und staatliche Strukturen zu unterwandern.

8 ObstdG Karl-Heinz Wiedner: Das konventionelle Gefechtshild Teil I. Unterricht am
Fachhochschul-Studiengang Militérische Fihrung, TherMil Ak, 2005, Folie 14.
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[11. 2. 1. Bedrohungsdr eieck

Ein weiterer Begriff, mit dem wir im Rahmen des Terrorismus konfron-
tiert sind, ist das ,, Bedrohungsdreieck”: Damit ist eine ,, Symbiose” von
Terrorismus, OK und Proliferation angesprochen. Vor allem zwischen
terroristischen Vereinigungen und dem organisierten Verbrechen beste-
hen bereits enge Verbindungen, die beobachtet, analysiert und bekampft
werden missen. Im September 2006 wurde laut Medienberichten in Ka-
lifornien ein Pakistani zu 18 Jahren Haft verurteilt, weil dieser mit dem
Erl6s aus Drogengeschéften Stinger-Raketen fur die al Qaida oder Tali-
ban-Kampfer kaufen wollte® Auf dieses dreigliedrige Bedrohungs-
spektrum haben US-amerikanische Sicherheitsexperten schon vor Jah-
ren hingewiesen, weil Terrororganisationen u.a. den weltweiten Dro-
genhandel als Finanzierungsquelle nitzten. Auch der Transfer von
Personen (Dokumentenfélschung) und Material (Waffen, Sprengstoff,
etc.) erfolgt vielfach Uber die illegalen Verbindungswege der OK. So
nitzt der Terrorismus das ,, professionelle Know-how* der illegalen Ge-
schaftemacher. Im Gegenzug schafft der Terrorismus mit Anschla-
gen in fragilen Staaten ein gunstiges Umfeld fir illegale Praktiken,
um die Gewinnspanne der OK zu maximieren. Als dritter Aspekt des
Bedrohungsdreiecks gewinnt auch die Verbindung zwischen terroristi-
schen Gruppierungen und illegalen Proliferationsstrukturen for
MVW standig an Bedeutung.®

8 \/gl. hierzu ORF Online: Terror-Unterstiitzung: 18 Jahre Haft fiir Pakistani in USA.
Online-Dokument <http://www.orf.at/ticker/230892.html>, abgerufen am 270906.

8 vgl. Volker Foertsch: Islamistischer Terrorismus und Massenvernichtungswaffen.
In: Européische Sicherheit, 9/2006, S. 79.
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[11. 2. 2. Auswirkungen auf Europa

Nach dem Ende de Kalten Krieges reagierte die euro-atlantische Sicher-
heitsgemeinschaft (NATO, WEU, EU, OSZE) mit umfassenden I nteg-
rationsprogrammen auf politischer, wirtschaftlicher und militérischer
Ebene, um so die Stabilitat Europas zu gewéhrleisten. — Politische und
wirtschaftliche Integrationsprojekte und —programme wurden in den
1990er-Jahren auch auf die militdrische Dimension der Oststaaten aus-
geweitet. Heute erfolgt die militdrische Zusammenarbeit nicht nur im
Rahmen der NATO-Strukturen, sondern auch im Bereich der zweiten
Saule der EU, weil viele der ehemaligen Oststaaten mittlerweile Mit-
glieder der EU sind. Zahlreiche Integrationsbestrebungen der Union ha-
ben dazu gefiihrt, dass Europa ein Raum der Stabilitét, Sicherheit und
Freiheit geworden ist, der durch die neuen Bedrohungen und regionalen
Konflikte herausgefordert wird.

Die Gefahr einer isamistischen Radikalisierung junger europdi-
scher Muslime besteht spatestens seit der Partizipation europaischer
Staaten am Kampf gegen den Terrorismus und der Beteiligung einiger
europaischer Lander am US-Feldzug im Irak 2003. Immerhin leben in
Europa etwa 20 Millionen Moslems, die in vielen gesellschaftspoliti-
schen Bereichen nur unzureichend integriert sind; dadurch nimmt die
Tendenz zur Ghettobildung zu. Rassistisch-motivierte Unruhen, politi-
sche Instrumentalisierungen von Integrationsthemen, Verstarkung kultu-
reller Differenzen etc. kdnnten Folgen dieser Entwicklung sein (z.B.
schwere Unruhen in Paris und Australien 2005).%

Die Auswirkungen des Terrorismus auf Eur opa werden von Experten
als dramatisch bezeichnet, indem von einer ,umfassenden Bedrohung
der politischen und gesellschaftlichen Strukturen der Vo6lkergemein-

8 vVgl. Alain-Xavier Wurst: HeiRe Né&chte in Paris. Online-Dokument <http://
zeus.zeit.de/text/online/2005/45/paris>, abgerufen am 070307; Spiegel Online: Krawal-
le in Pariser Vorstddten — Randalierer schief3en auf die Polizei. Online-Dokument
<http://www.spiegel .de/politik/ausland/0,1518,383116,00.html >, abgerufen am
070307; Unruhen wie in Paris sind auch in Deutschland méglich — Interview mit dem
Konfliktforscher und Frankreich-Experten Johannes M. Becker, Uni Marburg. Online-
Dokument <http://www.uni-kassel .de/fb5/frieden/regionen/Frankrei ch/unruhen-becker
.html>, abgerufen am 070307.
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schaft“ gesprochen wird. Diese umfassende terroristische Bedrohung
manifestierte sich in der Vergangenheit in Fatwas, Anschlagen und in
der verdeckten Kommunikation islamistischer Fundamentalisten im In-
ternet. Das Internet fungiert heute als Rekrutierungsbasis und Propa-
gandamedium fur Netzwerkarbeit zur operativen Planung und psycholo-
gischen Kriegsfiihrung.®

Zahlreiche regionale Konflikte in Afrika werden entlang 6konomischer
Bruchlinien gefthrt, die fur die EU aus politischen Grinden befriedet
werden mussen. Besonders der hier angefihrte Zusammenhang zwi-
schen internationalen und nationalen Konfliktdimensionen mit ihren
unterschiedlichen Grinden untermauert den Bedarf an (Strategic) In-
telligence, um eine mittel- bis langfristige Planungsgrundlage fir die
Politik zu erhalten.

Insgesamt erfordern die Hauptbedrohungen eine Zusammenfihrung der
inneren und aul3eren Sicherheitsaspekte sowie die Entwicklung einer
kohé&renten Netzwerkpolitik in der EU. Nur so kann man Umfassende
Sicherheit als Ziel setzung erreichen.

8 v/gl. Bernd Georg Thamm: Die Langzeitbedrohung [Fn 57], 9/2006, S. 53.
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V. Zielsetzung — Umfassende Sicher heit

Auf Grund der neuen Bedrohungen wird deutlich, dass fur die EU un-
mittelbarer Handlungsbedarf zur Aufrechterhaltung der inneren und &u-
Reren Sicherheit entstanden ist. Die EU begreift Sicherheit nicht nur
nach ihrer realistischen und traditionellen Auslegung, sondern viel-
mehr im Sinne eines umfassenden Sicherheitsbegriffes, der unterschied-
liche Politikbereiche als sicherheitsrelevante Dimensionen berticksich-
tigt. Dabel geht es insbesondere um den Erhalt von Freiheit im Rah-
men des neuen Sicherheitsbegriffes der EU, um die einzelstaatliche Si-
cherheitsgewéhrleistung zu unterstiitzen. Sicherheit soll danach aber
nicht auf Kosten von Freltheit umgesetzt werden, sondern einer ver halt-
nismafiigen Ausgestaltung als Prinzip der umfassenden Sicherheits-
konzeption folgen.

Im Zuge globaler Veranderungen in verschiedenen Politikbereichen
(z.B. neues Sicherheits- und Bedrohungsbild nach dem Ende des Kalten
Krieges) wurde der Begriff der Umfassenden Sicherheit mit neuen Inhal-
ten versehen. Bereits in den 1980er-Jahren wurde Kklar, dass Sicherheit
nicht nur Schutz vor militérischen Angriffen bedeutet, sondern auch eine
Ok ologische und 6konomische Dimension umfasste. Die Reaktorkatast-
rophe von Tschernobyl 1986 und der zunehmende Konflikt um wertvol-
le Ressourcen haben den Begriff der Sicherheit nachhaltig veréndert.
Erst im Laufe der 1990er-Jahre wurde der noch abstrakte Sicherheits-
begriff in ein umfassendes, staatliches Sicherheitskonzept tbernommen.

V. 1. Dimensionen Umfassender Sicherheit

Umfassende Sicherheit weist unter schiedliche Dimensionen auf, deren
innere Zusammenhange zu einem Gesamtkonzept verschmelzen. Zu
den relevanten Sicherheitsdimensionen zdhlen neben der ,, &ul3eren” und
.inneren“ auch die okologische, 6konomische, soziale und gesell-
schaftspolitische Sicherheit. Umweltverschmutzung, Klimaverande-
rung, Wasserknappheit und Umweltkatastrophen beeinflussen sicher-
heitspolitische, rein politische und wirtschaftliche Entwicklungen und
koénnen dramatische Auswirkungen auf die betroffene Bevolkerung ha-
ben. Umweltkatastrophen, die im Zuge der weltweiten Klimaverande-
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rung auftreten, kénnen z.B. zu Hungerskatastrophen und sozialen Unru-
hen flhren. Instabile Verhdtnisse in einer Region konnen sich auf
Nachbarregionen ausdehnen. Auch globale Auswirkungen (Katastro-
phenhilfe, Wiederaufbau, Migrationsstrome, etc.) sind dann nicht mehr
auszuschlief3en, wie z.B. zahlreiche Umweltkatastrophen in den letzten
Jahren verdeutlicht haben. Aber auch der 6konomischen Sicherheit
kommt bei der Verwirklichung eines umfassenden Sicherheitskonzeptes
eine wesentliche Bedeutung zu, weil sie als Grundlage finanzieller Absi-
cherung die Entfaltung und Stérkung zivilgesellschaftlicher und demo-
kratischer Strukturen malf3geblich fordert.

Globale Zusammenhange in den Bereichen Umweltschutz, Ressourcen-
allokation, Informationstechnologie und nichtsstaatlicher Akteursnetz-
werke machten deutlich, dass ein umfassender nationalstaatlicher Si-
cherheitsanspruch nur mehr mit Hilfe internationaler Zusammen-
schlisse und Koalitionen verwirklicht werden kann. Sie heben aber
auch die nichtmilitérische Dimension von Sicherheit hervor. Die gesam-
te Bandbreite moglicher Bedrohungen und Geféhrdungen fur den Ein-
zelnen riickte den M enschen ins Zentrum sicher heitspolitischer Uber -
legungen. Der Wandel von , traditioneller” zur neuen Sicherheitsauffas-
sung findet in der ESS und im Haager Programm seinen Niederschlag.

V. 2. Umfassende Sicherheit in der ESS

Eine erfolgreiche Umsetzung von Umfassender Sicherheit bedarf einer
vielschichtigen Politik; einer Politik der Kooperation zwischen den
einzelnen national staatlichen Sicherheitsinstitutionen und den relevanten
zivilen und militérischen Einrichtungen. Eine entsprechende Sicher-
heitszusammenarbeit inkludiert einerseits die multilaterale K ooper ati-
on zwischen national staatlicher und européischer Ebene, aber auch bila-
terale Kooperationen zwischen einzelnen Staaten. Die umfassende Si-
cherheitsgewahrleistung wird als politisches Ziel der EU definiert, das
ohne eine netzwerkorientierte Zusammenar beit nationaler und euro-
paischer Sicherheitseinrichtungen kaum Chancen auf Realisierung hat.
Zu diesem Schluss kommt die deutsche Expertin Annegret Bendiek in
ihrer SWP-Studie zur Terrorismusbekampfung der EU. Sie sieht die Zu-
kunft der europaischen Terrorismusabwehr in der Vernetzung der
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nationalen Sicherheitspolitiken, um ,den Netzwerken des Terrors
Netzwerke gegen den Terror* entgegenzusetzen.®

Heute ist kein Land mehr in der Lage, auf unilateraler Basis Umfassende
Sicherheit zu gewahrleisten, weil transnationale Verflechtungen und
okonomische Interdependenzen grenziberschreitende Kooperation
und Koordination voraussetzen. Immerhin definiert sich die EU in der
ESS bereits als ein verantwortlicher globaler Akteur fur die internatio-
nale Sicherheit.®” Um die internationale Verantwortung fir mehr Sicher-
heit auch wahrnehmen zu konnen, ist eine EU-interne Interessensab-
stimmung sowie die Praktizierung eines pragmatischen Multilateralis-
mus erforderlich. Dieser sollte den eigenen Interessen vor dem Hinter-
grund transnationaler Verflechtungen und Interdependenzen entspre-
chen. Neben den funf Hauptbedrohungen werden auch Armut, Ressour-
cenknappheit und Krankheiten as Destabilisier ungsfaktor en genannt.

Eine besondere Verantwortung Ubernimmt die EU fr ihre unmittel-
baren Nachbarstaaten, die sie in politischer und 6konomischer Hin-
sicht unterstiitzen will, um innerstaatliche Reibflachen (ethnische Kon-
flikte, soziale Unruhen, Zerfall von Staatlichkelt, etc.) zu vermeiden. Um
Sicherheit fur die EU zu schaffen, sollten Frustration und Ungerechtig-
keit, die die Globalisierung mit sich bringt, beseitigt oder zumindest re-
duziert werden. Nur so kann die Anfaligkeit vernetzter Gesellschaften
und Infrastrukturen fur die neuen Bedrohungen auf ein Minimum be-
grenzt werden.

% Bendiek bezieht sich auf einen Bericht der deutschen Bundesregierung gemaR der
Anforderung des parlamentarischen Kontrollgremiums mit dem Irak-Krieg und der
Bekémpfung des internationalen Terrorismus (Stand: 150206, S. 1-89 (47). Vgl. An-
negret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 7.

Uber 160 EinzelmaRnahmen des Aktionsplans zur Terrorismusbekampfung unter-
stiitzen die EU-Strategie in den vier Arbeitsfeldern Pravention, Schutz, Verfolgung und
Reaktion, wodurch die Netzwerkbildung im Bereich der Terrorismusbekampfung ge-
fordert werden soll.

8" vgl. hierzu: Ein sicheres Europain einer sicheren Welt. Européische Sicherheitsstra-
tegie. Briussel, 12. Dezember 2003, S. 1.

43



Sicherheit wird daher auch as ,, Vorbedingung fir Entwicklung® und
gr6Rere Handlungsfreiheit genannt.®® Beide Aspekte kénnen mit einer
verbesserten Intelligencekooperation erreicht werden.

V. 3. Problembereich — Sicherheit und Freiheit

Bel der Umsetzung nationaler Sicherheitsmandate fur Intelligenceorga
nisationen kann es teilweise zu Einschrankungen (individueller) Freihei-
ten der Burger kommen. Daher ist es erforderlich, das Spannungsver -
haltnis zwischen Sicherheit und Freiheit zu thematisieren, um auch den
Bedeutungsgehalt von Sicherheit in einer zunehmenden interdependen-
ten und multipolaren Weltordnung darzustellen. Eine nahere Betrach-
tung ist umso notwendiger, je wichtiger der Sicherheitsbegriff fir demo-
kratische Gesellschaften wird. Sicherheit wurde schon immer als ein
» Grundbedirfnis des Menschen“ und als ein , klassisches Kollektiv-
gut* verstanden.®

Die Realisierung des EU-Konzeptes der Umfassenden Sicherheit hangt
wesentlich von einem ausgewogenen Ver haltnis zwischen angestrebter
(umfassender) Sicherheit und dem Freiheitsbedirfnis der Birger ab.
Massive Einschrankungen , traditioneller” Freiheiten werden in gefes-
tigten Zivilgesellschaften kaum geduldet, weil auch die Macht der Mas-
senmedien die Politik eines Landes beeinflusst. Daher kann das ,, Span-
nungsverhaltnis* zwischen Sicherheit und Freiheit im Zuge der europai-
schen Mal3nahmen zur Terrorismusbekampfung nur in der Verhaltnis-
maligkeit der anzuwendenden Sicherheitsinstrumente liegen. Dabel
Ubernehmen nationale Parlamente und das EU-Parlament wichtige K on-
troll- und Uberwachungsfunktionen uber die Intelligenceorganisatio-
nen.

Der Sicherheitsbegriff ist die zentrale Kategorie in der Debatte tGber die
staatliche Sicherheitsgewahrleistung am Beginn des 21. Jahrhunderts.
Die Sicherung des inneren und aufferen Friedens wird als primare Auf-
gabe eines modernen Staates angesehen. Diese Primaraufgabe wird heu-

8yvgl. ebd, S. 2.
¥ Gert-Joachim Glaefiner: Sicherheit und Freiheit. Online-Dokument <http://www.
bpb.de/publikationen/ RWMD40.html>, abgerufen am 170706.



te mafdgeblich von nationalen Nachrichtendiensten wahrgenommen
und durch die européische Intelligenceebene erganzt. Daher wurden
moderne Nachrichtendienste in den vergangenen Jahren mit neuen Si-
cherheitsmandaten ausgestattet, um Terrorismus, Fundamentalismus,
Radikalismus und andere subversive Gefahren effektiver bekampfen zu
konnen. Dies verstarkte gleichzeitig auch das Spannungsverhéltnis
zwischen Intelligence und dem grundrechtsrelevanten Anforderungen
demokratischer Gesellschaften, weil durch die Stéarkung nachrichten-
dienstlicher Einrichtungen das Risiko des Machtmissbrauches zunimmt.
Gert-Joachim Glaef3ner geht davon aus, dass den Burgern bewusst ist,
dass Sicherheit ihren Preis hat: ,,Menschen verzichten auf ein erhebli-
ches Mal3 an individueller Freiheit und unterwerfen sich Gesetzen, Vor-

schriften und Regeln, um dafir im Gegenzug Sicherheit zu erhalten®.*

Sicherheit wird in diesem Zusammenhang als ein ,, soziales K onstr ukt*
interpretiert, das sich jedoch nur sehr schwer préazise definieren lasst.
Sicherheit al's soziales Konstrukt weist vier Bedeutungsebenen auf:
e Sicherheit bedeutet Gewissheit, Verlassichkeit und die Abwe-
senheit von Gefahren,
e Sicherheit meint auch Statussicherheit (Lebensniveau und Le-
bensumstande),
e Sicherhet als ein institutionelles Konzept fur die Abwehr von
inneren und dulReren Gefahren, und
e Sicherheit as die Unversehrtheit von Rechtsgitern (Rechts
staatlichkeit).

In der Wahrnehmung von Sicherheit stofit der Einzelne — wegen der
wachsenden Komplexitét nationaler und internationaler Bedr ohungszu-
sammenhange — an seine Grenzen, die eine , begrindbare sichere Zu-
kunftserwartung* teilweise unmoglich machen. In dieser Schwierigkeit
der Wahrnehmung komplexer sicherheitsrelevanter Aspekte manifes-
tiert sich das oben genannte Spannungsverhéltnis. Gleichzeitig kann das
Spannungsverhéltnis — auf Grund mangelnder demokratischer Fahig-
keiten, komplexe Sicherheitszusammenhange offentlich zu diskutieren —
zu einer Uberdehnung des Sicherheitsbegriffes filhren, wodurch die Er-

©yvgl. aaO.
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wartung in die staatliche Sicherheitsgewahrleistung erodiert wird. Zu-
dem kann die verstérkte Auslagerung von traditionellen Sicherheitsauf-
gaben im Rahmen der , Privatisierung von Sicherheit” das national-
staatliche Gewaltmonopol abschwéchen, wodurch selbst nachrichten-
dienstliche Beschaffungsmal3nahmen betroffen sein kdnnen. Dadurch
wird die , Problemlsungskompetenz® von Nachrichtendiensten her-
ausgefordert und in ein direktes ,offentliches® Konkurrenzverhaltnis
gestellt, wodurch die autonome Handlungsféhigkeit und Flexibilitét
nachhaltig beeintrachtig werden konnte.**

Wachsende Komplexitét und Undurchschaubarkeit von Entscheidungen,
Globalisierungsprozesse und die Informationsrevolution sowie die Ver-
lagerung politischer Aufgaben in den privaten Bereich ,, machen sicher
geglaubte Arrangements der Einhegung von Unsicher heit obsolet und
produzieren neue Unsicherheit“.% Schwierigkeiten ergeben sich dort, wo
neue Bedrohungen vorhanden sind und die Frage der ,, Schuldigen® nicht
eindeutig beantwortet werden kann. Staatliche Institutionen verfolgen
z.B. in der Terrorismusbekdmpfung — aber auch in den traditionellen
Kriminalitatsfeldern — den Ansatz der ,, prospektiven Vorbeugung* und
Verhinderung von schweren Straftaten. Nachrichtendienstliche Pra-
vention im Zuge der Terrorismusbekdmpfung bedingt die Herausbil-
dung neuer Methoden der Informationsbeschaffung und der Strafverfol-
gung, um schwere Gesetzesverstolie bereits im Vorfeld verhindern zu
konnen. Dadurch verschwimmen aber zusehend auch die funktionellen
und institutionellen Distinktionen zwischen Polizei, Justiz, Gefahren-
abwehr und Strafverfolgung.® Pravention wurde im Zuge der terroristi-
schen Bedrohung als Kernaufgabe — mit all ihren politischen, rechtlichen
und gesellschaftlichen Konsequenzen — von Intelligenceorganisationen
wieder entdeckt.

8 Vgl. hierzu den Beitrag von Maik Miiller iiber die Probleme und Auswirkungen
privater Militarfirmen im militérischen Krisenmanagement. Maik Mdller: Problems,
Effects and Implications of the Use of Private Military Firms (PMFs) in U.S. Military
Assistance. Arbeitspapier des BICC, Bonn, 2005 und Rolf Uesseler: Krieg als Dienst-
leistung — Private Militarfirmen zerstdren die Demokratie. Berlin, 2006.

%2 \/gl. Gert-Joachim Glaelner: Sicherheit und Freiheit [Fn 89).

%vgl. aaO.
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Um der Gefahr des M achtmissbrauches durch Intelligenceorganisatio-
nen vorzubeugen, haben moderne Demokratien unterschiedliche Kon-
troll- und Uberwachungsansitze entwickelt. Insbesondere die parla-
mentarische Kontrolle von Intelligenceinstitutionen ist ein entscheiden-
des Element, um die VerhaltnismaRigkeit nachrichtendienstlicher
M achtbefugnisse zu wahren. Auch die Massenmedien — vor allem der
kritische Journalismus — spielen eine wesentliche Rolle in der demokra-
tischen Kontrolle von Nachrichtendiensten. Fur Alexis de Tocqueville
war Machtmissbrauch nur durch die Gewaltenteilung zu verhindern.**
Ohne rechtliche, moralische und institutionelle Schranken ist die ,, Sphé-
re der Freiheit bedroht“.*® Auch fiir die weitere Vertiefung und Instituti-
onalisierung der européischen Intelligenceeinrichtungen wird sich die
Frage nach der demokratiepolitischen Legitimation und Verantwortlich-
keit in den kommenden Jahren stellen und die verstarkte Einbindung des
EU-Parlaments einfordern.

% \/gl. Rudolf Weber-Fas: Staatsdenker der Moderne. Klassikertexte von Machiavelli
bis Max Weber. Tubingen, 2003, S. 311.
®vgl. aaO.
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V. Politische und strategische M al3nahmen

V. 1. Européische Sicher heitsstrategie

Als die Koalition der Willigen im Méarz 2003 ihre grol3 angelegte Mili-
téroperation gegen das Regime Saddam Husseins startete, kam es in der
EU zu heftigen politischen Kontroversen. Experten sprachen von einer
, Spaltung® und ,, Selbstblockade* ® der EU. Europaische Vertrage und
Grundsatzdokumente, die die Loyalitdt und Solidaritét der EU-MS in
den Vordergrund stellten, schienen plétzlich an Bedeutung verloren zu
haben. Wahrend in der Kosovo-Krise 1999 die Handlungsunfahigkeit im
ESVP-Bereich auf fehlende militérische Kapazitéten zuriickgeftihrt wer-
den konnte, sprach man nun von einer , politischen Handlungsunfahig-
keit“. Fehlende Geschlossenheit und Koharenz waren fur die Selbst-
blockade der EU ausschlaggebend, die erst mit der Einigung Uber den
Inhalt der ESS gegen Ende 2003 wieder beendet werden konnte. Der
Generasekretér und Hohe Vertreter (GS/HV) fur die GASP, Javier So-
lana, présentierte den Erstentwurf der ESS am Européischen Rat von
Porto Carras/Thessaloniki im Juni 2003. Der endguiltige Text wurde un-
ter italienischem Vorsitz im Dezember 2003 angenommen, um die Rolle
und den Kurs der EU in der internationalen Sicherheitspolitik zu
bestimmen. Gleichzeitig soll sie die Verwirklichung von Kohérenz in
der GASP vorantreiben.”” Die EU betrachtet die innere und duRere
Sicherheit seither als zusammenhangende Felder, was sich auf den
Ausbau von Netzwerkstrukturen zwischen Intelligenceorganisationen
nachhaltig auswirken dirfte.

Die strategischen Zielsetzungen der ESS konzentrieren sich auf die
Losung aktueller Konflikte mit politischen Mal3nahmen — hierzu geho-
ren: regionale strategische Schwerpunkte (z.B. israglisch-

% Vgl. Victor Mauer: Die Européische Sicherheits- und Verteidigungspolitik: Eine
januskdpfige Entwicklung. In: Bulletin 2003 zur schweizerischen Sicherheitspolitik.
Online-Dokument <http://cms.isn.ch/public/docs/doc_189 259 de.pdf>, abgerufen am
190906.

% Vgl. hierzu Jean-Yves Haine: Eine historische Perspektive. In: Nicole Gnesotto
(Hrsg.): Die Sicherheits- und Verteidigungspolitik der EU — Die ersten finf Jahre
(1994-2004). EU-ISS, Paris, 2005, S. 41-64 (hier S. 55-63.).

49



palastinensischer Konflikt, Mittelmeerraum), Starkung des Volker-
rechts und Aufbau eines effizienten Multilateralismus, préaventives
Handeln sowie die Betonung des eur o-atlantischen Ver haltnisses.®®

“QOur security and prosperity increasingly depend on an ef-
fective multilateral system. We are committed to uphold a
developing International Law. The fundamental framework
for international relationsis the United Nations Charter.”

Die ESS benennt neben den strategischen Zielen fiinf Hauptbedr ohun-
gen fir die européische Sicherheit:
e Terrorismus
Verbreitung von MVW
Regionale Konflikte
Scheiternde und gescheiterte Staaten
Organisierte Kriminalitét

Die ESS wird auch as ,,sdulentber greifender Gesamtrahmen® fir das
Bemlhen angesehen, eine Antwort auf die neuen Hauptbedrohungen zu
finden.’® Mégliche Antworten ergeben sich aus einer kohérenten Nut-
zung nationalstaatlicher und européaischer Kompetenzen im Bereich der
Terrorismusbekampfung.'® Zahlreiche rechtliche und politische Mal-
nahmen der EU haben die sduleniibergreifende Zusammenarbeit in
der Terrorismusbekampfung gestarkt. 2

Die ESS soll dafir sorgen, dass das européische Friedensprojekt den
Herausforderungen der neuen sicherheitspolitischen Umfeldbedingungen
gewachsen ist. Mit der ESS wurde eine gemeinsame Handlungsgrund-
lage geschaffen, um auf strategischer Ebene as globaler Akteur wahr-
genommen zu werden. Auf Grund der politischen und wirtschaftlichen

%®\gl. aaO.

% Europaische Sicherheitsstrategie [Fn 87], 2003, S. 9.

100 Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 7.

19 v/gl. hierzu ebd., S. 7.

192 \/gl. hierzu Gunter Hauser: Das européische Sicherheits- und Verteidigungssystem
[Fn 45], 2006, S. 35-36 und Anton Dengg: Mal3nahmen der EU zur Terrorbekamp-
fung. Reihe: Info Aktuell. Landesverteidigungsakademie, Wien, 3/2005.
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Bedeutung der EU ist ein koharenter Handlungsansatz unabdingbar,
um eine Wiederholung der EU-Sel bstbl ockade von 2003 zu vermeiden.

V. 2. Haager Programm

Neben der ESS verabschiedete der Européische Rat 2004 — als Nachfol-
ge fur das Tampere-Programm — das ,Haager Programm zur Stér-
kung von Freiheit, Sicherheit und Recht in der EU*. Mit dem Haager
Programm wird bewusst die Innendimension der européischen Sicher-
heit abgedeckt'®:; ohne dabei etwaige Querverbindungen zur duReren
Sicherheitsdimension zu verneinen. Die Aullendimension des ,, Raumes
der Sicherheit, der Freiheit und des Rechts‘ beziehen sich auf Imple-
mentierungsvorschlage des GS/HV der GASP und der EU-
Kommission.’® K ooperationen mit Drittstaaten in den Kernbereichen
des Programms stellen sicher, dass auch andere aktuelle Problemfelder
(z.B. Terrorismusbekampfung) beriicksichtigt werden konnen.

Hierzu hat die EU im Rahmen des Haager Programms klare Prioritaten
im Bereich , Stérkung der Freiheit” als eine passive Sicherheitskom-
ponente fur die Burger festgeschrieben:

Unionsbirgerschaft

Asyl-, Migrations- und Grenzpolitik

Gemeinsame Asylregelung

Legale Zuwanderung und der Kampf gegen illegale Beschafti-
gung

¢ Integration von Drittstaatsangehorigen

193 v/gl. hierzu Haager Programm zur Stérkung von Freiheit, Sicherheit und Recht in
der Européischen Union. Amtsblatt der Européischen Union. (2005/C 53/01) und The
Hague Programme — Ten priorities for the next five years. Online-Dokument
<http://ec.europa.eu/justice_home/news/information_dossiers/the_hague priorities/ind
ex_en.htm>, abgerufen am 190906. Das Tampere-Programm war ein funfjdhriges Ar-
beitsprogramm, das auf dem Gipfel von Tampere 1999 beschlossen wurde und Ende
2004 ausdlief. Unter niederlandischen Ratsvorsitz wurde im Oktober 2004 das Haager
Programm fiir den Zeitraum 2005-2010 vorgestellt.

104 v/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 9.
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e Berucksichtigung der externen Dimension von Asyl und Zuwan-
derung (Partnerschaft mit Drittlandern, Herkunftsldndern und
Transitlandern)

e Steuerung der Wanderbewegungen (Grenzkontrollen, Biometrie
und Informationssysteme).

Fir die , Starkung der Sicherheit“'® sollte der Informationsaustausch
mit Hilfe eines ,,innovativen Konzepts* umgesetzt werden, um strafver-
folgungsrelevante Daten rasch verflgbar zu machen. Der Européische
Rat betont im Haager Programm, dass der Schutz vor terroristischen
Gewalttaten in Europa nur dann gewahrleistet werden kann, wenn sich
die Aktivitéten der Mitglieder nicht nur auf die eigene Sicherheit bezie-
hen, sondern die européaische Dimension mitberiicksichtigen.’® Auch
andere Formen der Schwerkriminalitédt machen eine Zusammenarbeit
zwischen den Polizei- und Zollbehérden der Mitgliedstaaten und der
Européaischen Polizeibehérde (EUROPOL) erforderlich. Die innere
Sicherheit der EU beriicksichtigt aber auch regionale Krisen, die sich
auf Europa auswirken konnten. Darlber hinaus wird dem Schutz , le-
benswichtiger Infrastrukturen vor chemischen, biologischen, radio-
logischen und nuklearen Unféllen (CBRN-Unfallen) und terroristischen
Anschlagen ein bedeutender Stellenwert zugeschrieben.®” Dabei steht
die Ausarbeitung einer koharenten EU-Krisenreaktionsfahigkeit im
Zentrum der sicherheitspolitischen Bemihungen. Ein weiterer Punkt, der
fur die Stérkung der Sicherheit im Haager Programm genannt wird, ist
die ,operative Zusammenarbeit”, um insbesondere Tétigkeiten im
Rahmen der grenziiberschreitenden Strafverfolgung besser koordinieren
Zu konnen. Ferner werden auch die Bereiche der Kriminalitétspraventi-
on, der OK, der Korruption und das Ausarbeiten ener Anti-
Drogenstrategie (z.B. Rehabilitierung von Drogenabhéngigen) als si-
cherheitsrelevante Aspekte eingestuft.

Mit dem dritten Bereich des Haager Programms soll die , Stérkung des
Rechts* mit Hilfe des Européischen Gerichtshofes (EuGH) gefetigt

1% Haager Programm [Fn 103], 2005, S. 17.
106 Anton Dengg: MaRnahmen der EU [Fn 102], 3/2005, S. 7.
197 Haager Programm [Fn 103], 2005, S. 23.
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werden. Gegenseitige Vertrauensbildung in Straf- und Zivilsachen kann
die europédische Rechtskultur verbessern, welche auf der Vielfat der
Rechtssysteme der Mitgliedstaaten und der Einheitlichkeit des européi-
schen Rechts beruht. Durch den Abbau bestehender rechtlicher Hinder-
nisse sollte die Koordinierung von Ermittlungen eine effizientere Straf-
verfolgung ermoglichen (z.B. Européischer Haftbefehl). Auch in Zivil-
rechtsangel egenheiten wird eine ghnliche Strategie verfolgt.’®® Das Haa-
ger Programm sieht auch eine Stérkung der Eur opdaischen Justizbehoér -
de (EUROJUST) vor, um die grenziberschreitende Kriminalitdt und
den Terrorismus besser bekampfen zu kénnen.®

Eine wesentliche Errungenschaft des Haager Programms ist die Fest-
schreibung des , Grundsatzes der Verfiigbarkeit**'° von strafrechtlich
und nachrichtendienstlich relevanten Informationen, welche fur die
grenziberschreitende Strafverfolgung und Terrorismusbekampfung er-
forderlich sind. Der Grundsatz der Verflgbarkeit von strafrechtlichen
und nachrichtendienstlichen Erkenntnissen soll bis 2008 unionsweit um-
gesetzt werden.**! Damit kénnen Ermittlungsbeamte Erkenntnisse ande-
rer EU-Mitgliedstaaten anfordern und verwerten.

V. 2. 1. ESSund Haager Programm - Pré&vention und Schutz

ESS und Haager Programm versuchen, der neuen Bedrohungslage ge-
genzusteuern, indem mit Hilfe von koordinativen Maf3nahmen die
Konfliktpréavention nach Innen und Aul3en verbessert werden soll. Beide
Strategiedokumente ,, verpflichten* die EU-Staaten, die sozialen und
ideologischen Motive, die fir eine Rekrutierung und Radikalisierung

1% Haager Programm [Fn 103], 2005, S. 27.

1% Haager Programm [Fn 103], 2005, S. 28f.

10 Der Ausdruck , Grundsatz der Verfligbarkeit* ist so zu verstehen, dass die fiir die
innere Sicherheit in einem Mitgliedstaat zusténdigen Behérden oder Europol-Beamte,
die Informationen zur Erfullung ihrer Aufgaben bendtigen, diese von einem anderen
Mitgliedstaat erhalten sollten, wenn sie dort verfigbar sind.” Vgl. EU-Kommission:
Mitteilung der Kommission an den Rat und das Européische Parlament Uber die Ver-
besserung der Effizienz der europaischen Datenbanken im Bereich Justiz und Inneres
und die Steigerung ihrer Interoperabilitét sowie der Synergien zwischen ihnen. Briissel.
KOM (2005) 597. 24. November 2005, S. 4.

11 v/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 8.
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mitverantwortlich sind, zu bekampfen.™? Insbesondere das Haager Pro-
gramm forciert die européische Sicherheitszusammenarbeit im Be-
reich der Nachrichtendienste, um einen Raum der Sicherheit, Freiheit
und des Rechts schaffen zu kénnen.*

Eine wirksame Koordination und Kooperation ist erforderlich, um welt-
weit operierende Terrorvereinigungen zerschlagen zu koénnen, die sich
sogar teilweise den Ermittlungs- und Aufklarungsstrategien moderner
Intelligencebehdrden anpassen konnen. Sie bedienen sich u.a. einer lo-
sen Netzwerkstruktur — mit weltweiten Verbindungen und einigen festen
K notenpunkten.*** Dadurch befindet sich die ,erste Verteidigungsli-
nie* fur die Bewahrung von Demokratie, Freiheit und Sicherheit
sehr oft im Ausland. Die Gefahr von terroristischen Anschlégen ist
auch heute, funf Jahre nach dem 11. September 2001, unverandert hoch.
Bereits die ESS formuliert den Bedarf einer koharenten Vorgehensweise
vorhandener Instrumente zur Terrorismusbekampfung.'® Mit dem
»Konzeptrahmen fur die ESVP - Dimension der Terrorismusbe-
kampfung” (November 2004) wurde der militéarische Aspekt im Ar-
beitsfeld Préavention und Schutz in der EU-Strategie gestarkt.™® Damit
bekraftigt die EU die Notwendigkeit des Einsatzes von militarischen
Mittﬂ? in Drittstaaten zur Terrorismusbekampfung (z.B. Afghanis-
tan).

V. 3. EU-Strategie zur Terrorismusbhekdmpfung

Die auf der politischen Ebene formulierte Absichtserklarung zur Umset-
zung der umfassenden Sicherheitskonzeption folgte die Annahme der

12 Andrea K. Riemer / Gunther Hauser: Die Nationale Sicherheitsstrategie der USA
und die Européische Sicherheitsstrategie: Ein Vergleich des Unvergleichbaren. Reihe:
Arbeitspapiere zur Internationalen Politik und Aulenpolitik (AIPA). Kdéln, 2/2004,
S. 36.

3 Haager Programm [Fn 103], 2005, S. 7f.

1 yv/gl. NZZ: Kaida— ein loses Netz [Fn 26].

15 v/gl. Européische Sicherheitsstrategie [Fn 87], 2003, S. 11-14.

118 \/gl. hierzu Rat der Européischen Union: Konzeptrahmen fiir die ESVP-Dimension
der Terrorismusbekdmpfung. Online-Dokument <http://register.consilium.eu.int/pdf/d
€/04/st14/st14797.de04.pdf >, abgerufen am 190906.

17v/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 8.



EU-Strategie zur Terrorismusbekdmpfung durch den Rat der Europai-
schen Union im November 2005.M® Sie strukturiert den Aktionsplan zur
Terrorismusbeka&mpfung und seine Einzelmal3nahmen in vier Arbeitsfel-
dern: Pravention, Schutz, Verfolgung und Reaktion.'® Zur strategi-
schen Zielsetzung zahlt die weltweite Bekampfung des Terrorismus
unter Berticksichtigung der Menschenrechte und Rechtsstaatlichkeit in
Europa. Die Birger sollen nach den Vorgaben der ESS und des Haager
Programms in einem Raum der Freiheit, der Sicherheit und Gerechtig-
keit leben. Die EU-Strategie befindet sich damit im Einklang mit den
beiden oben genannten Strategi edokumenten.

Im Bereich Pravention sollen jene Faktoren neutralisiert werden, die fir
eine Rekrutierung und Radikalisierung durch terroristische Gruppierun-
gen verantwortlich sind. Unter Schutz-Aufgaben werden Mal3nahmen
verstanden, die die Sicherheit der Burger, der kritischen Infrastruktur,
des Transportsystems und der AuRRengrenzen erhthen.'® Als drittes Ar-
beitsfeld der EU-Strategie gilt die Verfolgung von Terroristen. Diese
beinhaltet Aufklarung und Zerschlagung von terroristischen Gruppie-
rungen und Operationen (Planung, Reisen, Kommunikation, Identifizie-
rung von Unterstitzern, etc.). Der letzte Arbeitsbereich umfasst die Re-
aktion auf Terroranschlage im Sinne einer solidarischen Gesinnung, um
ihre Auswirkungen und Folgen bewdltigen zu kénnen.

Die primére Verantwortlichkeit fur die Terrorismusbekdmpfung liegt
bei den einzelnen Mitgliedstaaten, die durch die Moglichkeiten der EU
in vier Bereichen erganzt wird:'#*
e Starkung nationaler Fahigkeiten,
e Forderung der europdaischen Zusammenar beit (z.B. polizeili-
cher und justizieller Informationsaustausch),

18 \/gl. Council of the European Union: The European Union Counter-Terrorism Strat-
egy. 14469/4/05. Brussel, 30. November 2005.

119" vgl. Council of the European Union: EU Action Plan on combating terrorism.
11882/1/06. Brissel, 7. September 2006 und The European Union Counter-Terrorism
Strategy [Fn 118].

120y/gl. The European Union Counter-Terrorism Strategy [Fn 118], 2005, S. 3.

121 \/gl. The European Union Counter-Terrorism Strategy [Fn 118], 2005 und Annegret
Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 16.
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e Entwicklung kollektiver Fahigkeiten (Verstéandnis fur die
Durchfihrung von gemeinsamen politischen Malinahmen als Re-
aktion auf die terroristische Bedrohung mit Hilfe von EURO-
POL, EUROJUST, der EU-Grenzschutzagentur (FONTEX) und
dem Joint Situation Center (SITCEN),

e Forderung internationaler Partnerschaften (Drittstaatenko-
operation, 1GOs, Fahigkeiten zur Terrorismusbekampfung stér-
ken).

Um die Umsetzung der Anti-Terrormal3nahmen in demokratischer
Tradition gewahrleisten zu kénnen, obliegt dem Européischen Rat die
politische Verantwortung fur die Kontrolle der Mal3nahmen. In Ergén-
zung dazu wird ein hochrangiger politischer Dialog im Bereich der Ter-
rorismusbekampfung gefihrt, der den Rat der EU, das EU-Parlament
und die Kommission mit einschliefdt. Folgetreffen der COREPER Uber-
wachen die Fortschritte bei der Realisierung der EU-Strategie.'

Fiir Daniel K eohane'® stellen der Europaische Haftbefehl, verbesserter
Informationsaustausch und eine Zusammenarbeit zwischen Polizeibe-
horden etc. zwar Verbesserungen in der EU-Terrorismusbekampfung
dar; dennoch vertritt er die Auffassung, dass die EU heute noch Uber
keine effektive CT-Strategie (Counter-Terrorism) verfuigt*** und nennt
fUr seine Argumentation vor allem drei Problember eiche: @) mangelnde
Implementierung von Rechtsakten und ihre langsame Umsetzung; b) die
EU-Terrorismusbekampfung verfiigt Uber keine eigenen finanziellen
Ressourcen und ¢) muss man die Zusammenarbeit zwischen zweiter und
dritter Saule verbessern.*®

Als Instrument fir die Umsetzung der EU-Strategie dient der Aktions-
plan zur Terrorismusbekampfung, welcher die Einzelmalnahmen —in
denen Handlungs- und V erbesserungsbedarf besteht — evaluiert. Er ge-

122 \/gl. The European Union Counter-Terrorism Strategy [Fn 118], 2005, S. 5.

12 Daniel Keohane ist Senior Research Fellow am Centre for European Reform in
London, Grofbritannien.

124\/gl. Daniel Keohane: The EU and Counter-Terrorism. Centre for European Reform.
Press Release, London, 20. Mai 2005.

125 \/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 10.
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wahrleistet die Durchflihrung von Mal3nahmen, die fir eine effektive
Terrorismusbekampfung erforderlich sind.

V. 4. Aktionsplan zur Terrorismusbekampfung

Als Resultat der politischen Bestrebungen der EU — die Bekampfung des
Terrorismus zu forcieren — kann der Aktionsplan zur Terrorismusbe-
kdmpfung angesehen werden. Der Aktionsplan wurde im Dezember
2004 — fur den Zeitraum 2005-2010 — vom Européischen Rat beschlos-
sen und alle sechs Monate aktualisiert. Vor allem die Terroranschlége in
Madrid und London haben die européischen Bemiihungen zur Bekamp-
fung des Terrorismus weiter verstarkt. Er stellt eine , Mangelliste* '
von Mal3nahmen dar, die seit 9/11 noch nicht umgesetzt wurden. In sei-
ner letzten aktualisierten Fassung™’ werden rund 140 M aRnahmen ge-
nannt, die fir die Umsetzung der EU-Strategie noch durchgefihrt wer-
den miussen. Die im Aktionsplan genannten Mal3nahmen werden entlang
der vier Arbeitsfelder der EU-Strategie bearbeitet. Damit wird die hori-
zontale, institutionelle und vertikale Koordination zur Stéarkung der
Koharenz in der Terrorismusbekampfung ausgebaut.'”® Bereits auf
Policy-Ebene (z.B. Aktuaisierung des Aktionsplans) wird deutlich, dass
der Ruckgriff auf nachrichtendienstliche Erkenntnisse des SITCEN fur
die Formulierung und Aktualisierung von EU-Politiken eine wesentliche
Rolle spielt.'® Zahlreiche Arbeitsfelder des Aktionsplans formulieren
vor allem im Bereich Schutz und Verfolgung einen erhohten Intelli-
gencebedarf. Aber auch der Aufbau eines , general rapid alert sys
tems* (ARGUS) kann ohne Intelligence kaum funktionieren.**

V. 5. Vorlaufiges Fazit

Sowohl die politischen Absichtserklarungen wie auch das Mal3nahmen-
paket zur Terrorismusbekdmpfung urgieren nachrichtendienstliche

126 Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 9.

127 \/gl. Council of the European Union: EU Action Plan [Fn 119], 2006.

128 \/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 9-10.
129 y/gl. Council of the European Union: EU Action Plan on combating terrorism.
5771/1/06. Briissel, 13. Februar 2006.

130 v/gl. hierzu Punkt 4.3. des EU Action Plan on combating terrorism. Februar 2006,
S. 29.
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Koordinierungs- und Kooperationserfordernisse. ESS, Haager Pro-
gramm, EU-Strategie und der Aktionsplan zur Terrorismusbekampfung
formulieren entweder explizit oder implizit den Intelligencebedarf und
die Notwendigkeit zur Verbesserung des Infor mationsaustausches
zwischen einzelnen EU-Politikfeldern, verschiedenen EU-Institutionen
und Akteuren in den drei Saulen und aul3erhalb des EU-Rahmens sowie
der EU und ihren 25 nationalen Politiken.*** Eine explizite Bedarfsfor-
mulierung fur Intelligence findet sich im Haager Programm, das die
Entwicklung eines ,,innovativen Konzepts fir den grenziberschreiten-
den Austausch von strafverfolgungsrelevanten Informationen* nach dem
Verfligbarkeitsgrundsatz einfordert.*** Als Hauptbedingungen fir den
Grundsatz der Verfugbarkeit werden drei Aspekte informationeller
Sicherheit angefiihrt:**

e Informationsaustausch nur zur Erfullung rechtlicher Aufgaben,

e Integritét auszutauschender Daten muss gewahrleistet sein,

e Schutz der Informationsquellen und Vertraulichkeit wahrend der

Austauschphase.

Die Forderung europaischer Politiker nach einer besseren Koordinie-
rung und Koharenz zwischen innerer und auf3erer Sicherheitsdimen-
sion leitet sich aus der aktuellen terroristischen Bedrohungslage ab. Die
Gewdhrleistung der europdischen Sicherheit wird als ,, dringlicher denn
j€" bezeichnet, wodurch die Intelligencedimension in der Terrorismus-
bekampfung gestéarkt werden muss. Zusétzlicher Intelligencebedarf ent-
steht bei der Durchfiihrung von gemeinsamen Grenzkontrollen, Kontrol-
len von Schmuggelrouten und krimineller Netzwerke sowie durch Radi-
kaliserung und Rekrutierung. Auch im Bereich der Biometrie und der
Informationssysteme (z.B. Schengener Informationssystem 11 und
Visa-Informationssystem) ist polizeiliche und nachrichtendienstliche
Zusammenarbeit erforderlich. Dartber hinaus stellt die Fortsetzung und
Vertiefung der CT-Zusammenarbeit mit Drittstaaten — hier insbesondere
die mit den USA — eine besondere Herausforderung an den nachrichten-
dienstlichen Bereich dar, weil eine ernstzunehmende euro-atlantische

131 v/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 10.
%2 Haager Programm [Fn 103], 2005, S. 7ff.
33vgl. aaO.

58



Kooperation konkrete Inhalte und Mal3nahmen beinhalten muss. Feh-
lende nachrichtendienstliche Fahigkeiten der EU konnen die transatlanti-
sche Zusammenarbeit erschweren, weil insbesondere die USA an einer
»proaktiven® Terrorismusbeké&mpfung interessiert sind und weniger

an zusétzlichen politischen , Absichtserklarungen >

B34 v/gl. hierzu Adam Ward / James Hackett (Hrsg.): Cooperative Intelligence. Reihe:
I1SS Strategic Comments. Vol. 12, Issue 4, Mai 2006.
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VI. Operative M al3nahmen

Unter operativen Mal3nahmen werden konkrete Schritte (Bildung von
Institutionen, Netzwerkstrukturen, Kooperationen, etc.) zur Umsetzung
der politischen und strategischen Vorgaben zur Terrorismusbe-
kampfung verstanden, die fir die Umsetzung der Zielsetzung ,, Umfas-
sende Sicherheit* verantwortlich sind.

Bedeutung und strukturelle Ausformung der Intelligencekooperation
haben in den vergangenen (zehn) Jahren einen deutlichen Wandel voll-
zogen. Wahrend man in einer er sten Phase kooperativer Anstrengungen
im Zuge der Balkan-K onflikte versuchte, rasch gemeinschaftliche Intel-
ligencefahigkeiten aufzubauen (z.B. EUSC und SITCEN) und hierzu
auch die entsprechenden politischen Vorgaben und Absichtserkl&rungen
formulierte, veranderten sich die sicherheitspolitischen Rahmenbedin-
gungen fr eine européische Intelligencekooperation nach den Anschl&-
gen vom 11. September 2001 nachhaltig. In dieser zweiten Phase traten
die Forderungen nach einer institutionellen Ausgestaltung der europai-
schen nachrichtendienstlichen Zusammenarbeit allerdings in den Hinter-
grund (Stichwort ,,European Intelligence Agency”, EIA). Sie wurden
Uberwiegend aus politischen Beweggrinden (z.B. gegenseitige politische
Ressentiments) durch ein ,dreidimensionales Koharenzmodell* abge-
|Ost.

V1. 1. Dreidimensionales K oharenzmodell

Annegret Bendiek und Bjorn Muller-Wille haben in ihren Studien
bereits darauf hingewiesen, dass die Union nach Artikel 3 und 11 des
Vertrages Uber die Europaische Union (EUV) zur Kohérenz und Kon-
tinuitét ihrer Politiken und ihres Besitzstandes verpflichtet ist. Damit
verzichten die EU-Mitglieder auf Handlungen, die die , Wirksamkeit as
kohdrente Kraft® der EU als internationalen Akteur beeintréchtigen
kénnten.™*> Als eine wirksame MafRnahme wird die nachrichtendienstli-

135 v/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 10 und
Konsolidierte Fassung des Vertrags Uber die Europédische Union vom 24. Dezember
2002. Online-Dokument <http://europa.eu.int/eur-lex/lex/de/treaties/dat/12002M/pdf/
12002M_DE.pdf>, abgerufen am 181006.
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che Zusammenarbeit in Europa angesehen, die dem ,, Kohérenzansatz*
folgt, d.h. horizontal (politik- und arbeitsfeldibergreifend), institutio-
nell (zwischen EU-Behorden und Akteuren der drei Sdulen und auf3er-
halb des EU-Rahmens) und vertikal (zwischen EU und 25 nationalen
Politiken).®* Alle drei Dimensionen dieser Intelligencekooperation
sollten miteinander vernetzt werden, um ihre Effizienz und Wirksam-
keit zu verbessern. Obwohl die Terrorismusbekampfung bereits als eine
saulenuibergreifende Querschnittsthematik in den vier Arbeitsfeldern der
EU-Strategie angesehen wird, verhindert die mangelnde Zusammenar -
beit der nachrichtendienstlichen Elemente in der zweiten und dritten
Saule die Herausbildung einer kohédrenten Netzwerkpolitik. Sie ist
alerdings fur die Umsetzung der EU-Strategie unbedingt erforderlich.
Auch die ESVP spielt nach Expertenauffassung eine bedeutende Rolle
im Arbeitsfeld , Reaktion* der EU-Strategie, um z.B. unmittelbare
Auswirkungen nach einem katastrophalen Terroranschlag bewéltigen zu
konnen. So konnten ESVP-Elemente im Rahmen von Schutzszenarien
zur Anwendung kommen, um z.B. Einsatzkrdfte nach terroristischen
Anschl&gen zu unterstiitzen.

Nach Auffassung von EU-Experten hat die EU-Strategie die europaische
Netzwerkbildung zwar vorangetrieben, allerdings ohne dabel auf die
Vergemeinschaftung vorhandener Maoglichkeiten abzustellen. Dadurch
leidet die Koharenz, Effizienz und Sichtbarkeit der EU als globaler
Akteur.”® Die Behebung der horizontalen, institutionellen und vertika-
len Kohérenzdefizite in Bezug auf die Vernetzung von nationalen Politi-
ken wird als ein langerfristiges Projekt angesehen. Der dsterreichisch-
belgische Vorstol3 zur Griindung einer EIA (nach dem Vorbild der CIA),
die Grindung einer Generaldirektion fur Homeland Security oder
einer supranationalen Polizei- und Staatsanwaltschaftsbehérde ha
ben sich aus politischen Griinden nicht realisieren lassen.™*® Um aller-
dings die bereits erzielten Erfolge bel der Vernetzung zu festigen,
schlagt Annegret Bendiek vor, die Praventionsthematik der EU-
Strategie as Querschnittsaufgabe in den Vordergrund der européischen

36 \/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 10.
¥7vql. ebd., S. 5-6.
138 \/gl. ebd., S. 6.
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Terrorismusbekampfung zu stellen.™* Um jedoch eine generelle Vertie-
fung der Vernetzung nachrichtendienstlicher Elemente zur Terrorismus-
bekampfung zu erreichen, wére eine Starkung der vorhandenen Intel-
ligenceinstitutionen der EU erforderlich. Grundsétzlich entsprechen die
existierenden Einrichtungen der zweiten und dritten Saule dem dreidi-
mensionalen Kohdrenzmodell. Zusétzliche Behdrden sind fur eine Ver-
tiefung der Vernetzung im Sinne der Kohérenz nicht notwendig. Auf der
Grundlage wissenschaftlicher Arbeiten wird im folgenden Abschnitt die
europaische Intelligencestruktur in ihren Grundziigen beschrieben, umin
einem zweiten Schritt ihre Defizite vor dem Hintergrund des Kohérenz-
anspruches darzustellen.

V1. 2. Intelligencekooper ation in der zweiten Sdule
VI. 2. 1. Situation Center

Intelligence wird als ein wesentliches Element fur die aul3en- und si-
cherheitspolitische Gestaltung der EU angesehen, weil politische und
strategische Entscheidungen auf der Grundlage nachrichtendienstlicher
Erkenntnisse getroffen werden kdnnen. Lageberichte, Prognosen, Ein-
schéatzungen und Bedrohungsanalysen kénnen den politischen Entschei-
dungsprozess unterstiitzen. Das SITCEN — als zivile Einrichtung im
Generalsekretariat des Rates — Ubernahm in den vergangenen Jahren
die Produktion von Strategic I ntelligence. Seither liefert das L agezent-
rum t&glich Situationsberichte Uber Krisenregionen an den GSHV und
erstellt Bedrohungseinschétzungen fir EU-Missionen und Truppen in
Konfliktgebieten. Das SITCEN erhalt nachrichtendienstliche Informati-
onen von unterschiedlichen Quellen, hierzu gehéren: EUMS, nationae
Intelligencebehdrden, diplomatische Berichte, EUMM, EU Special Re-
presentatives, u.a. Das Lagezentrum wird auch as ,, Grundpfeiler” der
europaischen Intelligencekooperation'® angesehen, weil es u.a die
erhaltenen Berichte, Informationen sowie nachrichtendienstliche Er-
kenntnisse im ,, all-source-assessment” zu Strategic Intelligence verar-
beitet. Die Anayseprioritéten werden in einer , Watchlist“ durch den Rat
alle sechs Monate neu festgelegt und an das SITCEN Ubergeben. Die

¥ vgl. ebd., S. 6.
10 v/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 20.
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Prioritétenliste umfasst in der Regel bis zu 30 geografische Gebiete, die
vom Lagezentrum genau beobachtet werden mussen. Eine weitere Prio-
ritétenreihung erfolgt durch den Generalsekretér, das PSK oder nach
Selbsteinschatzung des SITCEN.**! Tatsache ist aber, dass viele drin-
gende Aufgabenbereiche, wie z.B. die Proliferationsthematik oder Ve-
rifikationsaspekte im Rahmen internationaler Ubereinkommen, durch
das Lagezentrum nicht abgedeckt werden kénnen, weil hierzu die er-
forderlichen personellen und finanziellen Ressourcen fehlen.** Aller-
dings konnte die Union in diesen Politikbereichen eine fiihrende Rolle in
der internationalen Politik Ubernehmen. Hierzu sind allerdings glaub-
wurdige Verifikationsmechanismen zu installieren, um Vertragsbriiche
vorzeitig aufdecken zu kénnen. Das SITCEN umfasst Vertreter der In-
telligence Division (INTDIV), der Policy Planning and Early War-
ning Unit (PPEWU) und des Hohen Repréasentanten. Kernstiick des
SITCEN ist die , Analyseabteilung® (,Production”), in der vor alem
nachrichtendienstliches Personal aus Groffbritannien, Frankreich,
Deutschland, Italien, Spanien, Schweden und den Niederlanden tétig ist.
Der Leiter des SITCEN ist dem Hohen Reprasentanten direkt unterstellt.
Darliber hinaus verfugt die Institution ber einen vollwertigen nach-
richtendienstlichen Produktionszyklus, in dem neben der Auswertung
von klassifizierten nationalen Erkenntnissen und OSINT auch EU-
eigene Informationsquellen verwendet werden (EU-
Beobachtermissionen und EU-Delegationen). Auch im Bereich der Ter-
rorismusfinanzierung kann durch das Lagezentrum eine fortlaufende
Uberpriifung und ,, zentralisierte Bewertung* vorgenommen werden.*®
Die fertigen Intelligenceprodukte werden primér an folgende européi-
sche und nationale Bedarfstrager weitergeleitet: Generalsekretdr des
Rates, PSK, EUMS, EUMC und PPEWU. Mitgliedslander und die Ge-
neraldirektion fur Auflenbeziehungen (DG RELEX) erhalten SITCEN-
Produkte fallweise Uber das PSK. Seit Oktober 2005 erfolgt auch mit
EUROPOL ein regelmaRiger I nfor mationsaustausch.***

¥ v/gl. hierzu Bjorn Wille-Miiller: For our eyes only? [Fn 1], 2004, S. 29-30.

¥2vgl. ebd., S. 30.

%3 \/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 21.

% Finnische Ratsprasidentschaft: Abwehr von Terrorismus; die Malinahmen der EU
nach den verhinderten Terroranschlagen im Vereinigten Konigreich. Informelles Tref-
fen der Justiz- und Innenminister (Tampere, 20-22. September 2006). Online-



V1. 2. 2. Intelligence Division

INTDIV ist im EUMS angesiedelt und fur den Austausch und fur die
Weiterleitung von Military Intelligence im Rahmen der ESVP verant-
wortlich.**® Mit etwa dreiRig nachrichtendienstlichen Mitarbeitern wer-
den die Fahigkeiten und Intentionen der Akteure eines Konfliktes analy-
siert. Als Abnehmer gelten Rat, Generalsekretdr des Rates, SITCEN,
EU-Militarkomitee und nationale Behtrden.* INTDIV analysiert —
ahnlich dem SITCEN - aktuelle Krisenherde in al ihren politischen und
militarischen Aspekten. Die Konfliktanalysen der INTDIV werden
schliefdlich dem EUMS als Entscheidungsgrundlage zur Verfligung ge-
stellt. Als Tell des EUMS unterstitzt INTDIV den strategischen Pla-
nungsprozess, der mit der Annahme einer militérstrategischen Option
durch die politischen Entscheidungstrager endet.**’ Die Bereitstellung
von Intelligence fir bestehende EU-Operationen erfolgt nicht durch
INTDIV, sondern durch nationale Kandle direkt an die jeweiligen Ope-
rational Headquarter (OPHQ).**® Der politische und militérische Erfolg
einer EU-Operation hangt nach Expertenmeinung wesentlich von einer
effektiven nachrichtendienstlichen Kooperation der beteiligten EU-
Staaten ab. Auch der Schutz eigener Truppen kann mit Intelligence
mal3geblich verbessert werden. Defizite im militarischen Nachrichten-
wesen beruhen hauptsachlich auf den begrenzten Ressourcen und Be-
schaffungsmadglichkeiten europaischer Lander und weniger auf den
aktuellen Intelligencestrukturen in der EU. Insbesondere fehlende
IMINT-Kapazitédten fir operative und taktische Aufgaben sowie HU-
MINT-Defizite konnen sich auf eine EU-Operation negativ auswir-
ken.' Daher pladieren Experten firr die Schaffung zusétzlicher K apazi-
téten im Bereich der INTDIV. ™

Dokument  <www.eu2006.fi/.../vko37/en_GB/1158321201449/ files/7593336816330
4604/default/fight_against_terrorism_de.pdf>, abgerufen am 301106, S. 3.

5 vgl. hierzu Anna Daun: Intelligence — Strukturen fir die multilaterale K ooperation
europédischer Staaten. In: Integration, Jg. 28, Heft 2, April 2005, S. 136-149 (hier S.
140-141).

18 v/gl. hierzu: Bjérn Wille-Miiller: For our eyes only? [Fn 1], 2004, S. 23.

¥ vgl. aaO.

1“8 v/gl. aaO.

“yvgl. ebd., S. 24.

B0yvgl. aaO.
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VI1. 2. 3. EU-Satdlitenzentrum

Seit 2002 verfiigt das EU-Krisenmanagement (iber das EUSC™, wel-
ches dem PSK unterstellt ist. Als Hauptaufgaben des EU-
Satellitenzentrums wurden die Frihwarnung und die Krisentiberwa-
chung bestimmt. Daher produziert und liefert das EUSC IMINT Uber
regionale Krisen- und Konfliktherde, die fur die EU kurz- und mittelfris-
tig ein sicherheitspolitisches Risiko darstellen. Insgesamt verfligt das
Satellitenzentrum heute Uber 68 Mitar beiter in funf Abteillungen (Bild-
analyse, Technik, Geomatik, Verwatung und Finanzen) und ist damit
eine recht kleine Aufklérungseinheit, deren Intelligencekapazitdten be-
grenzt sind. So verfugt das Satellitenzentrum Uber keine eigenen Auf-
klarungssatelliten, sondern kauft bendtigte IMINT-Kapazitdten von
Privatanbietern zu. Das angekaufte IMINT-Material wird im EUSC fur
das EU-Krisenmanagement entsprechend aufbereitet und analysiert, um
Kriseniberwachung, humanitére Hilfestellungen, Peacekeeping-
Operationen und zusétzliche Sicherheitskontrollen (Grenzraumiberwa-
chung, Verifikationen, etc.) durchfihren zu kénnen. Die Erkenntnisse
des EUSC werden Uberwiegend auf der strategischen Ebene verwertet,
weil fur operative und taktische Anwendungsbereiche die erforderlichen
Mittel weltraumgestiitzter Aufklarungsplattformen fehlen.®* Zu den
Abnehmern fur IMINT z&hlen das Ratssekretariat, das PSK, der EUMS,
die INTDIV, die Generaldirektion fur Auf3enbeziehungen und nationale
Bedarfstréger in den Mitgliedstaaten.

151 vgl. hierzu Webseite des EUSC (http://www.eusc.europa.eu/) und Bjorn Miller-
Wille: For our eyes only? [Fn 1], 2004, S. 21-22.
152 \/gl. hierzu Anna Daun: Intelligence [Fn 145], 2005, S. 138—140.
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Abbildung 4: Intelligencekooperation in der 2. Saule




Am Beispiel einer militérischen Operation im Rahme der ESVP wird die
komplexe Struktur des nachrichtendienstlichen Informationsflusses
deutlich, die sich aus dem intergouvermentalen Charakter der zweiten
Saule ergibt. Die folgende Abbildung von Bjorn Miller-Wille veran-
schaulicht die vergleichsweise komplexe nachrichtendienstliche Koope-
rations- und Koordinationsstruktur for EU-Militaroperationen (,intelli-
gence flow").

EU
___________________ via

' INTDIV / EUMS

: A

1 EUSC

1
National .
Intelligence ~— Crmm— OPHQ 3ﬁ>\laatlonal HQ

NILO
A
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or » NIC

1

: NIC, if not original member of the HQ used
Normally only direct ~ -------+ BRIGADE MN or NAT
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NILO ... National Intelligence Liaison Officer
NIC ... Nationa Intelligence Cell

Abbildung 5: Intelligencekooperation fur ESVP-Operationen. Bjorn
Muller-Wille: For our eyesonly? 2004, S. 23.
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V1. 3. Intelligencekooperation in der dritten Sdule
V1. 3. 1. Européische Polizeibehdrde

EUROPOL ™ koordiniert die grenziiber schreitende Strafverfolgung in
den Bereichen OK, Terrorismus, Extremismus, Drogenhandel, Schlep-
perwesen, Geldfdschung, Menschenhandel, Kfz-Diebstahl und Geldw&
scheaktivitéten. Nationale Strafverfolgungsbehérden kénnen sich mit der
Bitte um Unterstitzung bel grenziiberschreitenden Delikten an EURO-
POL wenden. Die Unterstiitzung hangt allerdings von den verfligbaren
Informationen und der Bereitschaft zur Zusammenar beit mit anderen
Landern ab. In der Regel werden nur besonders schwer wiegende Str af-
taten durch EUROPOL behandelt. Dabei greift EUROPOL auf Verbin-
dungsbeamte und Gemeinsame Ermittlungsteams (so genannte ,, Joint
Investigation Teams®, JIT) zurtck.

Ferner erstellt EUROPOL spezifische Bedrohungsanalysen (z.B. im
Bereich Terrorismus) sowie Strategic I ntelligence und operative Analy-
sen im Bereich Strafverfolgung. Diese Intelligenceprodukte werden an
europaische und nationale Bedarfstrager weitergeleitet. Von Sicher-
heitsexperten wird EUROPOL als eine zusétzliche Einrichtung zur Kri-
minalitétsbekampfung angesehen, die auf Informationen aus den EU-MS
angewiesen ist. Auch die Vollstreckung von Ermittlungs- und Festnah-
mebestimmungen obliegt nach wie vor den nationalen Behorden, weil
EUROPOL keine exekutiven Befugnisse hat. Obwohl strukturelle und
institutionelle Defizite den Informationsaustausch erschweren, wird die
Zusammenarbeit zwischen den nationalen Strafverfolgungsbehdrden mit
EUROPOL als gut bezeichnet. Fur die Umsetzung der Vorgaben des
Haager Programms musste allerdings der Informationsaustausch im
Bereich der dritten S&ule weiter verbessert werden:

153 Europol beschéftigte im Frithjahr 2004 rund 65 Kriminologen sowie 70 weitere
Beamte in verschiedenen temporéren Task Forces. Mit den Anschlégen von Madrid
reaktivierte die EU die Counter-Terrorist Task Force (CTTF), um eine Zusammenschau
der Bedrohungslage erstellen zu kénnen. Mit genauen Hinweisen der CTTF werden
nationale Fahndungsbemihungen im terroristischen Umfeld unterstiitzt. Vgl. Bjérn
Miller-Wille: For our eyes only? [Fn 1], 2004, S. 3-4.
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» - Without the necessary input from national agencies, Eu-
ropol can rarely make a better assessment than its national
counterparts. Therefore it can neither take on the role of an
intelligence agency nor act as a clearing house in a satisfac-
tory manner.” **

Der zentrale Stellenwert von EUROPOL fir die nachrichtendienstliche
Kooperation in der dritten Saule resultiert vor allem aus ihrer analyti-
schen und koordinativen Funktion (Vgl. Abbildung 6).
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Abbildung 6: Intelligencekooperation in der 3. Saule

1% Ephd., S. 35.
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V1. 4. Defizite

Das Problem der Intelligencekooperation in der EU sind die nationalen
Interessen, an denen sich die einzelnen EU-MS primér orientieren. Sie
sind fur die mangelnde innere Kohdrenz der nachrichtendienstlichen
Zusammenarbeit verantwortlich.

V1. 4. 1. Nationale I nteressen und K ooper ationsber eitschaft

Der Austausch nachrichtendienstlicher Informationen wird allgemein as
eine , delikate Angelegenheit” bezeichnet. Sie ist aber auch ein verlass-
licher Indikator fur die Kooperationsbereitschaft in der EU und zwi-
schen einzelnen Staaten. Zwischen den USA und Grol3britannien beste-
hen engste Intelligencebeziehungen im Rahme von UK USA 1947™°, die
vielfach als Qualitatsmerkmal fir die politischen Beziehungen ange-
fuhrt werden. Das bedeutet aber auch, dass eine Stéarkung der EU-
Intelligencekooperation von nationalen Interessen beeinflusst wird.
Daher stellen européische Absichtserklarungen im Intelligencebereich
immer einen politischen Minimalkonsens dar. Auch der Grundsatz der
Verflgbarkeit reprasentiert einen solchen Konsens, der durch den of-
fentlichen Druck nach den Terroranschldgen in Madrid und London ent-
stand. Er bezieht sich besonders auf den grenziiberschreitenden Informa-
tionsaustausch von strafverfolgungsrelevanten nachrichtendienstlichen
Erkenntnissen und weniger auf politisches und militérisches Intelligence
fUr den strategischen Entscheidungsprozess. Der Grundsatz der Verflg-
barkeit ist in einen strikten Verwendungs- und Verwertungszusam-
menhang gestellt, damit steht der Schutz klassifizierter Informationen,
Methoden und Quellen im Vordergrund des Informationsaustausches.
Informationssicherheit wird von modernen Intelligencebehtrden as
grundlegende Voraussetzung fir eine umfassendere Zusammenar beit
mit anderen Diensten angesehen. Hier wird deutlich, dass der Auf- und
Ausbau intelligencespezifischer Strukturen in der EU immer nur in klei-
nen Schritten erfolgen kann, weil hierfir auch vertrauensbildende
MalRnahmen zwischen einzelnen Akteuren erforderlich sind. Enge

15 vgl. hierzu den Sammelband: David Stafford / Rhodri Jeffreys-Jones (Hrsg.):
American-British-Canadian Intelligence Relations 1939-2000. In: Intelligence and
National Security. London, 2/2000.
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nachrichtendienstliche Zusammenarbeit war und ist auch eine Frage der
politischen Positionierung im Sinne einer , Loyalitatsbekundung” ge-
genuiber einen befreundeten Staat (z.B. UKUSA-Abkommen 1947), die
sich nur sehr langsam an neue nachrichtendienstliche K ooperationsstruk-
turen im EU-Zusammenhang anpassen lasst. Nachdem die Intelligence-
kooperation nach wie vor eine Angelegenheit von Reziprozitéat dar-
stellt, ist es vor alem fur kleinere Nachrichtendienste — die ,,lediglich*
Uber Regionalexpertisen verfiigen — eher schwer, sich im aktuellen Ko-
operationskontext einzugliedern. Sie kénnten von groferen und méchti-
geren Intelligenceorganisationen als , Trittbrettfahrer missverstanden
werden. Aber auch die Gefahr einer ,,indirekten politischen Beeinflus-
sung” (trojanisches Pferd) — auf Grund von manipulierten Intelligencea-
nalysen — wirkt sich auf die aktuelle Kooperationsbereitschaft tenden-
ziell negativ aus. Neben den genannten ,, strukturimmanenten” Koopera-
tionsschwierigkeiten koénnen sprachliche und kulturelle Unterschiede,
mangel nde technische Interoperabilitét und fehlende Distributionskanédle
fur klassifiziertes Intelligence die Kooperation nachhaltig beeinflussen.
Diese kooperationsbestimmenden Faktoren beeintréchtigen die Umset-
zung des Kohdrenzmodells.

V1. 4. 2. Defiziteder Kohéarenz

Die Notwendigkeit zur Weiterentwicklung innerhalb des Koharenzmo-
dells ergibt sich aus dem aktuellen Bedrohungsbild. Als Beispiel kann
der Terrorismus genannt werden. Nach dem 9/11 wurden bereits neue
Methoden, Instrumente und Techniken entwickelt. Diese nachrichten-
dienstlichen ,Reformschritte” fihren zu damit institutionellen und
funktionellen Adaptionen, die sich im Anwendungsbereich erst be-
wahren miissen.™ Im Idealfal sollten sie die institutionelle Kompo-
nente einer intelligencebasierten Terrorismusbekdmpfung komplemen-
tieren. Funktionalitat und Effektivitat der européischen Intelligence-
kooperation nach dem Kohérenzmodell werden durch die mangelnde
Implementierung von Rechtsakten und durch das Fehlen von eigenen
finanziellen Mitteln sowie auf Grund unzureichender Kooperation zwi-
schen Innen und Justiz sowie Aulen und Verteidigung behindert.

138 \/gl. hierzu The 9/11 Commission Report [Fn 13], S. 399-428.
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Auf Grund nationaler Interessen ergeben sich vor allem fir die vertikale
Koharenz Probleme der Koordinierung und politischen Legitimierung.
Derzeit existiert noch kein System, welches die genannten Anforderun-
gen erfillen kénnte. Daher gilt es ein System zu kreieren, in welchem
das supranationale Element jene Aufgaben Ubernimmt, die durch die
nationalen Institutionen selbststandig nicht bewdltigt werden konnen.
Weiters misste das supranationale Elemente eine entsprechende Koor-
dinierungsfunktion wahrnehmen.

Die Frage nach dem Mehrwert einer vertikalen Kooperative stellt sich
auch in Bezug auf das europdische Krisenmanagement im Rahmen der
ESVP (Erfullung der Petersberg-Aufgaben). Am Beispiel des EUSC
erflllen sich zwar die Bedingungen einer vertikalen Zusammenarbeit,
aber die nationalen Bedarfstrager sind wegen defizitdren Verarbei-
tungs- und Analysestrukturen (noch) nicht in der Lage, die IMINT-
Produkte anzuwenden. Aulerdem verhindern die kontingenten Struktu-
ren des EUSC eine Vertiefung der nachrichtendienstlichen Austausch-

prozesse.™™’

Als grundlegendes Problem der horizontalen Vernetzung in den vier
Arbeitsfeldern der EU-Strategie wird eine mangelnde Abstimmung
existierender Instrumente der EU im Bereich der Terrorismusbe-
kampfung festgestellt. Daher fordern Sicherheitsexperten eine detail-
lierte Bestimmung der aul3en- und innenpolitischen Interessen der EU in
den vier Arbeitsfeldern der EU-Strategie. Darliber hinaus mangelt es der
EU-Terrorismusbekéampfung an einer horizontalen Strategiepla-
nung™®, weil bestehende nationale Anti-Terrormanahmen mit der EU-
Strategie nur unzureichend koordiniert sind. Auch das Fehlen einer
Leitidee in der Terrorismusbekampfung verhindert eine Stéarkung der
horizontalen Kohérenz. Die deutsche Forscherin Bendiek forciert das
Arbeitsfeld Pravention als Leitidee, um die Grenzen und Mdglichkei-
ten in diesem Arbeitsfeld zu prézisieren. Ein positives Beispiel fir eine
funktionierende horizontale Vernetzung ist der Syner gieeffekt, der sich
aus der Abstimmung zwischen der Strategie zur Bekampfung der Terro-

157v/gl. Bjérn Miiller-Wille: For our eyes only? [Fn 1], 2004, S. 33.
18 \/gl. hierzu Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 6.
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rismusfinanzierung (Dezember 2004) und Strategie zur Bekampfung von
Radikalisierung und Anwerbung von Terroristen (Dezember 2005) ergab
(z.B. konkrete V orschldge und Mal3nahmen an die Politik).

Auch die europaischen Instrumente des auswartigen Handelns sind
unzureichend koordiniert, wodurch politische Reibflachen die institu-
tionelle Kohérenz herabsetzen. Dies wirkt sich nachteilig auf die Umset-
zung der EU-Strategie zur Terrorismusbekampfung aus, weil je mehr
auen- und innenpolitische Instrumente eingesetzt werden, umso
schwieriger ist die Abstimmung zwischen den Instrumenten und ihren
politischen Zielsetzungen. Zusétzliche Koordinationsbemihungen
zwischen Innen- und Justizressorts sowie Auldenministerien konnten die
institutionelle Kohérenz und damit auch die Effektivitat in der Terro-
rismusbekampfung wesentlich verbessern. In diesem Zusammenhang
sollten die Standigen Vertreter (AStV), der Generalsekretdr des Rates
und das SITCEN institutionel| gestéarkt werden.*

Insbesondere fur den Bereich der ESVP werden von Miller-Wille vier
Problemfelder der nachrichtendienstlichen Zusammenarbeit hervorge-
hoben, die sich nicht nur auf das Koharenzmodell, sondern auch auf die
operativen Fahigkeiten militarischer Elemente nachteilig auswirken kon-
nen: a) fehlende technische Beschaffung, b) mangelnde Fahigkeiten fir
zivile und militérische Schutzaufgaben (z.B. ,force protection®), c)
unzureichende K apazitaten des Lagezentrums (z.B. Erstellen von Stra-
tegic Intelligence) und d) mangelnde Verifikationsfahigkeiten interna-
tionaler Abkommen (z.B. ,, non-proliferation policy*).** Diese Problem-
felder des européischen Intelligencebereiches lassen sich auf den inter-
gouvernmentalen Charakter der GASP zurtckfuhren. Die Verantwor-
tung fur die Aufrechterhaltung der nationalen Sicherheit liegt némlich
nicht bel der EU, sondern nach wie vor bei den einzelnen Mitglied-
staaten.

19 v/gl. Annegret Bendiek: Die Terrorismusbekampfung [Fn 1], 2006, S. 6.
180 v/gl. Bjérn Miiller-Wille: For our eyes only? [Fn 1], 2004, S. 30-31.
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VI. 5. Mdglichkeiten zur Optimierung

Die wesentlichen Optimierungsbereiche des nachrichtendienstlichen
Informationsaustausches betreffen vor allem die horizontale und insti-
tutionelle Koharenzdimension. Zur Optimierung der vertikalen Kohé-
renz waren grundlegende Veranderungen vorhandener nationaler und
europaischer Einrichtungen notwendig, die aus politischen Grinden
nicht umsetzbar wéren (z.B. EIA). In Bezug auf die horizontale Optimie-
rung ware die Formulierung einer eur opdischen Bedrohungsanalyse in
Form von Strategic Intelligence vorzusehen. Anhand dieser europai-
schen Bedrohungsanalyse kdnnten bestehende nationale Politiken und
Institutionen besser koordiert werden. Diese optimierte Koordinierung
nationaler und européischer Politiken erfordert allerdings eine instituti-
onelle Adaption in der bestehenden Kooperationsstruktur. Sie musste —
nach Auffassung von Mdller-Wille — um eine nationale Koordinie-
rungsstelle (,National High Authority of Intelligence”, NHAI) im Rah-
men eines ,, European I ntelligence Communication Network* (EICN)
erganzt werden (Vgl. hierzu Abbildung 7, S. 76). Durch die institutionel-
le Erweiterung der derzeitigen européischen Kooperationsstruktur kann
auch das ,, Koordinierungsdilemma® der Politiker gelost werden. Sie
sind heute nationalen und européischen Interessen gleichermalden ver-
pflichtet, die sich jedoch aus politischen Grinden widersprechen kénnen
(z.B. parteipolitische und / oder institutionelle Interessen, Wahlkampf,
etc.). Die Optimierung der horizontalen und institutionellen Kohérenz
wirde dann auch européischen Interessensdivergenzen zwischen den
einzelnen EU-M S vorbeugen.
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Durch das EICN kénnte die nachrichtendienstliche Kommunikationsba-
sis erweitert werden, wodurch die Kooperation zwischen den Diensten
gestérkt wirde. Revolutiondre Verénderungen im nachrichtendienstli-
chen Kommunikationsverhalten zwischen den EU-Einrichtungen und
einzelnen Mitgliedstaaten sollten allerdings nicht erwartet werden. Ex-
perten sprechen vielmehr von zusatzlichen Kommunikationskanalen,
die den Informationsfluss verbessern kénnten.*®* Damit wiirde die Union
einer impliziten Verteilungspraxis nachrichtendienstlicher Informationen
(Need-to-Share) entsprechen, wovon vor alem die horizontale Kohérenz
profitieren konnte. Zu den wesentlichsten Vorteilen eines EICN z&hlen
folgende intelligencerelevante Aspekte:
e Verbesserung der Bedrohungseinschétzungen,
e Ausweitung der Krisenfriherkennung, Konfliktbeobachtung und
L agebilderstellung,
e Unterstiitzung von gemeinsamen politischen und militérischen
Aktionen und Operationen,
e Verbesserung der EU-internen Koordinierung und Vertiefung der
horizontalen Koharenz im Bereich der GASP/ESVP.

Hinsichtlich der technischen Machbarkeit bei der Umsetzung des EICN
koénnten die européischen Experten auf US-amerikanische Modelle zu-
ruckgreifen, z.B. auf das ,,US Defense Information Systems Network®
(DISN) und , Joint Worldwide Intelligence Communications System*
(JWICS). Aber auch die NATO verflugt Uber ein eigenes System, um
sensible und klassifizierte Informationen an ihre Allianzmitglieder sicher
tibermitteln zu koénnen.'®® Die bereits erwahnte nationale Koordinie-
rungsstelle fungiert hier als Schnittstelle zwischen der nationalen und
européischen Ebene, die gleichzeitig, dhnlich dem , Joint Intelligence
Committee” (JC) funktionieren konnte. Die NHAI wére demnach fur
die Kooperation und Koordinierung mit dem EICN verantwortlich. So-
mit konnen die einzelnen EU-MS Uber den Umfang und Inhalt ihrer In-
formationen — die fur das EICN bestimmt sind — entscheiden. Als zusétz-
liche Funktion des EICN sollte auch eine Schnittstelle mit den USA und

81 v/gl. ebd., S. 40.
%2v/gl. ebd., S. 42.
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Kanada installiert werden, um dem umfassenden Sicherheitsanspruch in
der Terrorismusbekampfung zu entsprechen.'®®

Die Anstrengungen zur Optimierung der européischen Intelligence-
kooperation konnen tellweise auch auf Erfahrungen der US
Nachrichtendienste zurtckgreifen, um systemimmanente Schwachstel-
len kooperativer Strukturen in der Zukunft vermeiden zu kénnen: Der
Untersuchungsbericht Uber die Terroranschldge vom 11. September
2001 stellt fest, dass die dem Menschen immanente, systematische
Zuruckhaltung beim Teilen von Informationen mit anderen die Wahr-
scheinlichkeit fir eine erfolgreiche Anti-Terroroperation verringert hat,
welil vorhandene Erkenntnisse und Daten nicht als intelligencerelevante
Informationen eingestuft wurden. Daher konnte die Intelligence Com-
munity z.B. Visainformationen Uber islamistische Extremisten nicht
entsprechend verarbeiten und zusammenfihren. Daher sollten in Zukunft
bedrohungsrelevante Informationen nicht nur mehr auf der Basis von
Need-to-Know, sondern verstérkt auf der Grundlage eines inklusiven
Informationszuganges erfolgen. Experten erwarten sich dadurch einen
hoheren Informationsfluss und eine verbesserte Kommunikation zwi-
schen den Nachrichtendiensten. Die Vernetzung von Expertenwissen
steht dabei ganz oben auf der Prioritétsiste der US-amerikanischen In-
telligencebehorden.'® Diese Pramisse der Vernetzung sollte auch fiir die
EU in Form einer verbesserten horizontalen Zusammenarbeit gelten,
um mit Hilfe einer koharenten Netzwerkpolitik die Terrorismusbe-
kampfung saulen- und arbeitsfeldibergreifend gestalten zu kénnen.

183 \/gl. hierzu ebd., S. 43-44.
184 v/gl. hierzu The 9/11 Commission Report [Fn 13], S. 417.
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VI1. Schlussbetrachtung

Die heutige geopolitische Situation ist wesentlich von der Globalisie-
rung gekennzeichnet. Vor allem technologische Innovationen verander-
ten das ,, Welthild* und zwar in politischer wie auch in wirtschaftlicher
Hinsicht. Daher wird heute vielfach davon gesprochen, dass die ,, Welt
zum Dorf* geworden ist. Auf Grund der Globalisierung und der damit
verbundenen negativen politischen und 6konomischen Folgekosten bre-
chen immer wieder neue Konfliktlinien auf. Dadurch ist die Weltge-
meinschaft mit einem vollig neuen, nichttrinitarischen Konfliktszena-
rio konfrontiert. Aus diesem nichttrinitarischen Konfliktszenario kristal-
lisierten sich die neuen Bedrohungen fur die EU heraus. Die neuen
Bedrohungen und ihre Hauptakteure stehen in einem unmittelbaren Zu-
sammenhang zueinander, wodurch sie alle Vortelle einer globalisierten
Welt nutzen konnen (z.B. Informationstechnologien, Logistik und
Transport etc.). Der ,, Vernetzungsgedanke® wird besonders im Bereich
des Terrorismus deutlich, auf den sich diese Arbeit im Besonderen kon-
zentriert. Einhergehend mit den weltpolitischen Veranderungen nach
dem Ende des Kalten Krieges kam es auch in Europa zu einer regelrech-
ten Integrationsbewegung, mit der die EU geschaffen wurde. Diese
integrationspolitische Bewegung in Europa ist noch recht jung, wodurch
die vielen historischen und kulturellen Probleme der einzelnen Mit-
gliedslander nicht ignoriert werden dirfen. Die EU entwickelt sich lang-
sam zu einem ,, supranationalen Staat“ — aber noch ist es nicht so weit,
weil nationale den europaischen Interessen vorgezogen werden. Als
supranationale Organisation tbernimmt die EU bereits heute eine Viel-
zahl an Aufgaben im aulRen- und sicherheitspolitischen Feld, wozu sie
ihre eigenen Institutionen verwendet. Die K oordinierung von europai-
schen und nationalen Agenden stellt eine grof3e politische Herausforde-
rung dar. Zur Verbesserung der europdischen Zusammenarbeit bendtigt
die EU entsprechende Institutionen, die die Abstimmung zwischen den
européischen und nationalen Interessen vornehmen. Der |nformations-
austausch zwischen européischer und nationaler Ebene ist hier ein zent-
rales Element. Insbesondere der Austausch von Intelligenceanalysen
ist fur die Aufrechterhaltung der Sicherheit und Freiheit in Europa
wichtig.
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Das Konzept der Umfassenden Sicher heit verlangt nach effektiven Me-
chanismen und Mal3nahmen zur Bekadmpfung der neuen Bedrohungen.
Um effektiv gegen die neuen Bedrohungen vorgehen zu konnen, bedarf
es einer kohdrenten Netzwerkpolitik zur Umsetzung des umfassenden
Sicherheitskonzeptes — Sicherheit nicht nur nach realistischer und tradi-
tioneller Auslegung, sondern auch dartber hinaus. Dabei ist der Aspekt
des Gegensatzes zwischen Sicherheits- und Freiheitsanspruch demo-
kratischer Gesellschaften besonders hervorzuheben. Experten vertreten
in diesem Zusammenhang die Auffassung, wonach ein erweiterter Intel-
ligencebereich der EU einer parlamentarischen Kontrolle zugefihrt
werden musste, um vor allem die demokratiepolitische Legitimation der
Einrichtungen zu stérken. Im Zentrum der parlamentarischen Kontrolle
sollte dabei die effektive Ausgestaltung der nachrichtendienstlichen Zu-
sammenarbeit stehen. Ein solches Gremium konnte auch die K ooper ati-
onsber eitschaft in den einzelnen EU-MS erhthen.'®

Vor dem Hintergrund der Ergebnisse der vorliegenden Bestandsaufnah-
me flr das Jahr 2006 l&sst sich eine grundsétzliche Neugestaltung der
europaischen Intelligencestruktur ausschlief3en, weil die existierenden
Ansitze als Basis fur die Herausbildung eines kollektiven Netzwer -
kes fungieren konnen. Allgemeine Kooperationshemmnisse und die
strukturellen Leistungsdefizite im Bereich der horizontalen, vertikalen
und institutionellen Kohérenz bestehender Einrichtungen lassen sich
durch eine verbesserte Koordinierung und Bedarfsabstimmung so-
wie durch eine héhere Infor mationssicher heit minimieren. Uberlegun-
gen hinsichtlich einer sdulen- und arbeitsfeldiibergreifenden Netzwerk-
politik fur eine effiziente und effektive Intelligencekooperation sollten
die aktuellen politischen Voraussetzungen berticksichtigen. Modelle
verbesserter Kooperationsstrukturen berticksichtigen zwel wesentliche
Faktoren: Erstens kann ein Ameliorationsansatz lediglich M odifikatio-
nen auf der Grundlage existierender Strukturen anbieten und zweitens
ist darauf zu achten, dass die Entwicklung kollektiver Netzwerkfahigkei-
ten im Intelligencebereich bestehende Strukturen nicht behindert.**®

185 v/gl. Bjérn Miiller-Wille: For our eyes only? [Fn 1], 2004, S. 40.
%6 v/gl. ebd., S. 37.
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Mit Hilfe der ESS und des Haager Programms wird die Konkretisie-
rung des umfassenden Sicherheitskonzeptes der EU angestrebt. Die
Hauptaussage der EU-Strategien ist hierbei: Netzwer ke gegen den Ter-
ror durch Vernetzung nationaler Sicherheitspolitiken — vor allem in den
Bereichen Prévention und Schutz. Die Umsetzung dieser Strategien er-
folgt durch operative Mafinahmen in der zweiten und dritten Saule.
Die européischen MalRnahmen zur Terrorismusbekaémpfung erfordern in
erhdéhtem Mal3e die Zusammenarbeit der Nachrichtendienste. Das Ko-
harenzmodell versucht, die vorhandenen rudimentéren Netzwerkstruk-
turen im Intelligencebereich entlang von horizontalen, vertikalen und
ingtitutionellen Vorgaben zu verbessern, um die effektive Umsetzung
von Mal3nahmen zur Terrorismusbekdmpfung sicherzustellen. Die nati-
onalen Regierungen sind insbesondere in der Terrorismusbekampfung
auf den ,Mehrwert” der europdischen Koordinierung von Mal3nah-
men und Agenden angewiesen.

In der zweiten Saule werden von Javier Solana Anstrengungen unter-
nommen, um das SITCEN verstarkt in die Terrorismusbekampfung und
das européische Krisenmanagement einzubinden. Ein erhohter Intelli-
gencebedarf ergibt sich hier auf Grund der Anforderungen zur Durch-
fuhrung der Petersberg-Aufgaben. Der erforderliche Intelligencebedarf
fur das Krisenmanagement wird durch nationale und européische Intelli-
gencebeitrége (z.B. INTDIV) abgedeckt. Ein glaubwrdiges européi-
sches Krisenmanagement benttigt genaue Lagebilder und Konfliktana-
lysen, die schliefdlich fur die Planung und Durchfihrung von Operatio-
nen verwendet werden konnen.'®” Obwohl die EU in den vergangenen
Jahren den Intelligencebereich sukzessive gestérkt hat, bleiben die er-
zielten Erfolge nach den Balkan-Kriegen und terroristischen Anschlagen
hinter den Erwartungen einiger wissenschaftlicher Experten zurlick. Da
gegen konstatiert der EU-Koordinator fur die Terrorismusbekampfung,
GijsdeVries, eine , signifikante Zunahme" in der nachrichtendienstli-
chen Zusammenarbeit. Als konkrete Beispiele nennt er die Gemeinsa-
men Ermittlungsgruppen auf dem Gebiet der grenziberschreitenden
Strafverfolgung, den Europaischen Haftbefehl und Aktionen gegen die

187 vgl. Gerrard Quille: “Battle Groups’ to strengthen EU military crisis management?
In: European Security Review. Brussel, April 2004, S. 1-2.
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internationale Geldwasche'® Die Forderung nach einer Vergemein-
schaftung des Intelligencebereiches bleibt aus politischen Grinden je-
doch unerfillbar. Daraus kénnten sich bei der Pravention terroristischer
Gewalttaten allerdings gravierende Nachteile ergeben, weil Radikalisie-
rung und Rekrutierung mittlerweile nicht mehr lokale, sondern primar
internationale Phdnomene sind.

1%8 Rede von Gijs de Vries: ESDP: the next five years. Briissel, 10. September 2004.
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Anhang

Abkurzungsver zeichnis

ACIPSS

AStV
ARGUS
AWF
BMLV
BVT

CBRN

Cl
CIA
ClVCOM

CIs
COREPER
CPC

Crim Intel
CsMm

CT
CTTF
DCAF

DG RELEX

DISN
EICN
ER
ESS
ESVP
EU

Austrian Center for Intelligence, Propaganda and
Security Studies

Ausschuss der Standigen Vertreter

General Rapid Alert System

Analytical Working Files

Bundesministerium fur Landesverteidigung
Bundesamt fur Verfassungsschutz und Terroris-
musbekampfung

chemische, biologische, radiologische und nukleare
Substanzen oder Kampfmittel

Counterintelligence

Central Intelligence Agency

Ausschuss fur zivile Aspekte des
K'risenmanagements

Center for the Study of Intelligence

Comité des représentants permanents

Central Point of Contact

Criminal Intelligence

Centrum Stosunkow Miedzynarodowych (Center
for International Relations, Polen)
Counter-Terrorism

Counter-Terrorist Task Force

Geneva Centre for the Democratic Control of
Armed Forces

Generaldirektion fur Aulenbeziehungen der EU-
Kommission (DG External Relations)

US Defense Information Systems Network
European Intelligence Communication Network
Européischer Rat

Européische Sicherheitsstrategie

Européische Sicherheits- und Verteidigungspolitik
Européische Union
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EUFOR
EuGH
EU-ISS
EUMC
EUMM
EU-MS
EUMS
EUROJUST
EUROPOL
EUSC
EUV

Ext Intel
FONTEX
GASP
GS/HV
GWOT
HUMINT
HRSG

HQ
IFK

IGO
IMINT
INTDIV
1SS
IWF
JC

JT
JWICS

LIMU
LVAK
Mil Intel
MN
MVW

EU Stabilisation Force

Européischer Gerichtshof

Institut flr Strategische Studien der EU

European Union Military Committee

European Union Monitoring Mission
EU-Mitgliedstaaten

EU-Militarstab

Européi sche Justizbehdrde

Européi sche Polizeibehérde

European Satellite Center, Spanien

Vertrag Uber die Européische Union

External Intelligence

EU-Grenzschutzagentur

Gemeinsame Aul3en- und Sicherheitspolitik
Generalsekretér und Hoher Vertreter der GASP
Global War on Terrorism

Human Intelligence

High Representative for the Common Foreign and
Security Policy, Secretary-General of the Council of
the European Union

Hauptquartier

Institut fir Friedenssicherung und
Konfliktmanagement

International Governmental Organisation

Imagery Intelligence

Intelligence Division (EU-Militérstab)

Institut fir Strategie und Sicherheitspolitik
Internationaler Wahrungsfond

Joint Intelligence Committee

Joint Investigation Teams

Joint  Worldwide Intelligence Communications
System

Liverpool John Moores University (Grofbritannien)
L andesverteidigungsakademie

Military Intelligence

Multinational

Massenvernichtungswaffen



NAT
NATO
NCTC
NGO
NHAI
NIC
NILO
OK
OPHQ
Op Intel
OSINT
OSZE

PMF
PPEWU
PRT
PSK/PSC
RADINT
RIC
RIEAS

Sec Intel
SFOR
SIGINT
SIPRI
SITCEN
Strat Intel
TCO
TherMilAk
UKUSA
UNO
WEU
WTC

National

North Atlantic Treaty Organisation

National Couterterrorism Center
Non-Governmental Organisation

National High Authority of Intelligence
National Intelligence Cell

National Intelligence Liaison Officer
Organisierte Kriminalitét

Operational Headquarter

Operational Intelligence

Open Source Intelligence

Organisation fur Sicherheit und Zusammenarbeit in
Europa

Private Military Firm

Policy Planning and Early Warning Unit
Provincial Reconstruction Team

Politisches und Sicherheitspolitisches Komitee
Radar Intelligence

Real Intelligence Cycle

Research Institute for European and American
Studies

Security Intelligence

Stabilisation Force

Signals Intelligence

Stockholm International Peace Research Institute
Joint Situation Center

Strategic Intelligence

Third Countries Organisations

Theresianische Militarakademie

Abkommen zwischen Grof3oritannien und USA
United Nations Organisation

Westeuropéi sche Union

World Trade Center, USA
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