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MANAGEMENT SUMMARY

Cloud-Computing ist nicht langer ein sich entwickelnder Trend, sondern bereits fester Bestandteil der
unternehmerischen und behérdlichen IKT-Infrastruktur Osterreichs. Die Ausprigungen reichen dabei
von aktiv durch die Organisationen vorangetriebenen Cloud-Migrationen bis zur unkontrollierten Da-
tenverwaltung auf Filesharing-Diensten wie Dropbox oder Verwendung Cloud-basierter E-Mail-
Dienste wie GMail von Google.

Ein Grofteil der in dieser Arbeit analysierten Cloud-Computing-Dienste befindet sich entweder aus-
serhalb des EU-Raums (meist in den USA) oder wird innerhalb der EU mit aus den USA stammenden
Produkten betrieben. Jiingste Entwicklungen wie der NSA-Uberwachungsskandal, die laschen Anfor-
derungen an US-Unternehmen, welche dem Safe-Harbor-Abkommen unterliegen und der Zwang von
US-Unternehmen unter dem ,,Patriot Act mit amerikanischen Behoérden zu kooperieren, haben ge-
zeigt, dass die Datenhaltung bei Anbietern, welche diesen Gegebenheiten unterliegen, hochst kritisch
zu betrachten ist.

Auf Basis osterreichischer und européischer Datenschutzgesetze kann die Empfehlung gegeben wer-
den, (i) sensible Daten gar nicht oder nur unter besonderen Sicherheitsvorkehrungen an Dritte inner-
halb des EU-Raums auszulagern, (ii) personenbezogene Daten unter Berlicksichtigung des dsterreichi-
schen Datenschutzgesetzes nur an zertifizierte Anbieter im EU-Raum auszulagern und (iii) sonstige
Daten nur dann an globale Anbieter auszulagern, wenn die Daten keine wirtschaftliche oder sonstige
Bedeutung fiir die jeweilige Behorde oder das Unternehmen haben.

Prinzipiell sollte die Public Cloud als unsichere, z.T. sogar feindliche Umgebung betrachtet werden
und Anwender miissen sich bewusst sein, die Kontrolle iiber die abgegebenen Daten verloren zu ha-
ben, sobald sie diese in Public Clouds transferieren. Aus diesem Grund empfehlen wir Vertragsinhalte
hinsichtlich der Einhaltung gesetzlicher Bestimmungen genau zu priifen (z.B. Datenschutzgesetz) und
technische Maflnahmen zur Vermeidung von Ausspdhungen zu implementieren (z.B. Verschliisselung
der hochgeladenen Daten).

Zur Verminderung der bestehenden US- und asiatischen Technologie-Dominanz und den damit ver-
bundenen Problemen muss eine Stirkung der europdischen Cloud-Industrie erfolgen. Diese Stirkung
kann tiber folgende Maflnahmen erreicht werden: (i) Bewusstseinsbildung innerhalb der Kundengrup-
pen hinsichtlich der Problematik, um mehr Nachfrage nach europdischen Angeboten zu generieren, (ii)
Schaffung von anerkannten Zertifikaten fiir Cloud-Computing-Anbieter, um dem Kunden die Auswahl
zu erleichtern, und (iii) verstirkte Kooperation unter europdischen Cloud-Computing-Anbietern, um
beispielsweise bewusstseinsbildende Mallnahmen gemeinsam zu leisten.
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1 EINLEITUNG

Cloud-Computing hat sich in den vergangenen Jahren zu einem fixen Bestandteil 6sterreichischer IT-
Infrastrukturen entwickelt. Sowohl kleine als auch groe Unternehmen nutzen Cloud-Computing, um
Kosten- und Effizienzvorteile innerhalb ihrer IT-Landschaft zu realisieren. Laut Erhebungen der Inter-
national Data Corporation (IDC) — als Anbieter von IT Market Intelligence Data — werden sich die
Cloud-Computing-Umsétze allein in Westeuropa von 3,3 Milliarden Euro (2010) auf 15 Milliarden
Euro in 2015 vervielfachen' [1]. Die Cloud-Infrastruktur von Amazon bewiltigt bereits jetzt ca. 1%
des in Nordamerika anfallenden Internetverkehrs und liefert ungeféhr ein Drittel der tdglichen Seiten-
aufrufe an Internetnutzer aus (grofle Angebote wie u.a. Reddit, Zynga, MySpace, Netflix, Dropbox,
IBM, ESA und Newsweek werden teilweise iiber die Amazon-Cloud ausgeliefert)” [2]. Die hohe An-
zahl von Cloud-Computing-Anbietern sowie potenzielle Sicherheitsrisiken und datenschutzrechtliche
Anforderungen erschweren bei Unternehmen und Behorden die Auswahl geeigneter Anbieter.

1.1 Ziele der Studie

Diese Arbeit entwickelt zielgruppengerechte Handlungsempfehlungen fiir kleinere und mittlere Be-
horden und KMUSs zur Auswahl des optimalen Cloud-Computing-Nutzungsmodells, welches ein aus-
gewogenes Mal3 an Datensicherheit, Datenschutz, Compliance (Einhaltung von Verhaltensmafregeln,
Gesetzen und Richtlinien) und Verfiigbarkeit gewéhrleistet. Folgende damit verbundene Unterziele
werden bearbeitet:

o Kapitel 3: Zusammenfassung der fiir 6sterreichische Unternechmen und Behorden relevan-
ten Literatur bzgl. rechtlicher und technischer Cloud-Computing-Aspekte (v.a. existierende
internationale Leitfaden wie z.B. NIST SP 800-144, NIST SP 800-146 und EuroCloud).

o Kapitel 4 und 5: Rechtlicher und technischer Evaluierungsbericht ausgewihlter Cloud-
Service-Anbieter vor dem Hintergrund der kommenden EU-Datenschutzverordnung.

o Kapitel 6: Analysebericht bzgl. Cloud-basierter Datenmissbrauchsszenarien inkl. mogli-
cher technischer, finanzieller und rechtlicher Konsequenzen.

e Kapitel 7: Zielgruppengerechter Leitfaden fiir dsterreichische Behorden und KMUs, der
auf einfache Weise zeigt, wie bei der Nutzung von Cloud-Computing zu verfahren ist.

o Kapitel 8: Zielgruppengerechte Handlungsempfehlungen (Behérden und KMUs) fiir die
Auswahl des optimalen Nutzungsmodells in Bezug auf Datensicherheit, Datenschutz, Compli-
ance und Verfiigbarkeit.

Diese Arbeit hebt sich in folgender Weise von existierenden, verwandten Arbeiten ab:

e Zusammenfassung der fiir 6sterreichische KMUs und kleine Behorden relevanten rechtlichen
Bestimmungen (inkl. Safe-Harbour-Abkommen)

"IDC Cloud Research, abrufbar unter: http://www.idc.com/prodserv/idc_cloud jsp (letzter Zugriff: 24.03.2014)
2 How big is Amazon’s cloud?, abrufbar unter: http://blog.deepfield.net/2012/04/18/how-big-is-amazons-cloud/ (letzter Zugriff: 24.03.2014)
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e Unterscheidung der Anforderungen von EPUs und KMUs

e Evaluierung konkreter Cloud-Service-Anbieter, welche relevante Dienste fiir EPUs, KMUs
und kleine Behorden anbieten

e zielgruppengerechte Leitfdden und Handlungsempfehlungen basierend auf Schutzbedarfskate-
gorien (sensibel, personenbezogen, unternechmenskritisch)

1.2 Studienaufbau

In Kapitel 2 werden die notwendigen Begriffsabgrenzungen vorgenommen und der Fokus der vorlie-
genden Studie definiert. Folgende Fragen werden beantwortet: Was ist Cloud-Computing? Welche
Auspriagungen und Servicemodelle existieren? Welche Zielgruppen werden durch die Studie aufgrund
welcher Faktoren adressiert?

Kapitel 3 widmet sich vergleichbaren Arbeiten im Osterreichischen, deutschen und internationalen
Raum. Ziel ist es, moglichst viele bereits gewonnene Erkenntnisse in die vorliegende Studie einzuar-
beiten, um den Fokus der eigentlichen Forschungsarbeit auf die Zielgruppen der Osterreichischen
KMUs und Behdrden legen zu konnen.

In Kapitel 4 werden die technischen und rechtlichen Grundlagen und Rahmenbedingungen von Cloud-
Computing beschrieben. Sowohl wissenschaftliche Konzepte und Lésungsansétze als auch Best Prac-
tices flieBen in die Beschreibung ein. Die rechtlichen Grundlagen werden basierend auf geltendem und
in ndherer Zukunft zu erwartendem Osterreichischen und europdischen Recht (EU Datenschutzverord-
nung) beschrieben.

Basierend auf Kapitel 4 erfolgen in Kapitel 5 eine strukturierte Analyse der Osterreichischen Gesetzes-
lage sowie der EU-Datenschutzverordnung und die Ableitung von rechtlichen und technischen Anfor-
derungen an Cloud-Computing im EU-Raum. In einem zweiten Schritt werden bestehende Cloud-
Service-Anbieter identifiziert; gemeinsam mit den Bedarfstrigern wird ein Teil dieser Anbieter fiir die
rechtliche und technische Analyse ausgewéhlt. In einem letzten Schritt werden die Anforderungen der
Osterreichischen Gesetzgebung und der EU-Datenschutzverordnung den rechtlichen und technischen
Analyseergebnissen gegeniibergestellt und eventuelle Liicken identifiziert.

In Kapitel 6 werden in einem ersten Schritt mogliche Datenmissbrauchsszenarien im Zusammenhang
mit der Nutzung von Cloud-Diensten definiert und abgegrenzt. Mégliche rechtliche, technische, sozia-
le und finanzielle Folgen werden darauf aufbauend abgeschétzt und Strategien zur Risikominimierung
definiert.

In Kapitel 7 werden zielgruppenspezifische Leitfiden zur sicheren Cloud Nutzung in Behorden und
KMUs beschrieben. Abgeleitet von den vorangegangenen Kapiteln werden rechtliche Mindestanforde-
rungen, Schutzbedarfskategorien und Nutzungsmodelle definiert sowie Entscheidungsbdume und
Checklisten zur einfachen, praktischen Umsetzung erstellt.

Kapitel 8 schlieit die Studie mit konkreten Schlussfolgerungen und Handlungsempfehlungen fiir 6s-
terreichische KMUs und Behdrden ab.
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2 DEFINITIONEN UND ABGREN-
ZUNGEN

In diesem Kapitel wird der Begriff Cloud-Computing definiert, die notwendigen Abgrenzungen im
Kontext dieser Studie vorgenommen sowie eine beispielhafte Auflistung von verfligbaren Diensten
und Anbietern gegeben. Der Fokus der Studie in Bezug auf die Zielgruppen und verfiigbare Cloud-
Computing-Dienste/-Anbieter wird in Abschnitt 2.4 festgelegt.

2.1 Cloud-Computing

Der Begriff ,,Cloud-Computing* ist im Jahr 2014 omniprasent und ermoglichte die Entstehung neuer
Industriezweige und Web-Angebote. Die Idee des heutigen Cloud-Computings ist allerdings keine
neue. Bereits 1961 kam am Massachusetts Institute of Technology (MIT) die Idee auf® [3], Computer-
leistung iiber ein vorhandenes Netzwerk als Dienst anzubieten (dhnlich den Elektrizitdtsnetzen). Heute
ist diese Idee Wirklichkeit geworden und Cloud-Computing ersetzt zunechmend dezentrale Applikati-
onslandschaften mit zentralen, jederzeit und iiberall abrufbaren Diensten, welche auf einer Fiille von
Endgeriten ausfiihrbar sind.

Das deutsche Bundesamt fiir Sicherheit in der Informationstechnik definiert Cloud-Computing als
Plichten des Cloud-Anbieters (Auszug §11) als das an den Bedarf angepasste Anbieten, Nutzen und
Abrechnen von IT-Dienstleistungen iiber ein Netz. Angebot und Nutzung dieser Dienstleistungen er-
folgen dabei ausschlieflich iiber definierte technische Schnittstellen und Protokolle. Die Spannbreite
der im Rahmen von Cloud-Computing angebotenen Dienstleistungen umfasst das komplette Spektrum

der Informationstechnik und beinhaltet unter anderem Infrastruktur, Plattformen und Software.” [4]

Das National Institute of Standards and Technology (NIST) definiert in der Special Publication 800-
145° [5], Cloud-Computing durch das notwendige Vorhandensein von fiinf Eigenschaften (,,Essential
Characteristics®), drei verschiedenen Servicemodellen (,,Service Models®) und vier unterschiedlichen
Betriebsmodellen (,,Deployment Models®):

? McCarthy, J., “Centennial Keynote Address,” Massachusetts Institute of Technology (MIT), USA, 1961.

4 Cloud Computing Grundlagen, abrufbar unter: https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.htm]
(letzter Zugriff: 24.03.2014)

* Mell, P., Grance, T., “The NIST Definition of Cloud Computing”, NIST Special Publication 800-145, 2011.
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Eigenschaften

e Zugang zu Breitbandnetzen
Auf Cloud-Dienste kann unter Verwendung von Breitbandzugéingen und unter Einsatz von
Standardtechnologie {iber Mobiltelefone, Laptops, PCs etc. zugegriffen werden.

e Hohe und schnelle Elastizitit (Skalierbarkeit)
Notwendige Ressourcen (z.B. Rechenleistung oder Speicherplatz) werden dem Cloud-Nutzer
automatisch und bedarfsgerecht zur Verfligung gestellt.

e Messbare Dienste (verbrauchsorientiertes Bezahlmodell)
Eingebaute Kontroll- und Messfunktionen ermdglichen die Optimierung des Ressourcenver-
brauchs und gewihrleisten dem Cloud-Anbieter und -Nutzer Transparenz bei den in Anspruch

genommenen Diensten.

e On Demand Selfservice (Ressourcenmanagement durch den Kunden)
Dienste und Ressourcen konnen vom Cloud-Nutzer selbststdndig und ohne Interaktion mit ei-
nem menschlichen Nutzer angefordert werden.

e Resource Pooling

Die Ressourcen des Cloud-Anbieters werden dem Nutzer dynamisch, ortsunabhéngig und ge-
biindelt zur Verfiigung gestellt. Dem Cloud-Nutzer ist es somit nicht eindeutig moglich, den
geografischen Ursprung der angebotenen Dienste zu eruieren.

Service-Modelle

e Software as a Service (SaaS)

Dem Kunden werden auf der Cloud-Infrastruktur laufende Applikationen angeboten. Auf die
Applikationen kann iiber eine breite Palette von Gerédten wie Smartphones, Thin Clients, Web-
Browser (z.B. Webmail) oder programmatische Schnittstellen zugegriffen werden. Der Kunde
kann dabei nicht die der Applikation zugrunde liegende Infrastruktur wie Netzwerke, Server,
Betriebssysteme, Speicher oder generelle Applikationseinstellungen verwalten. Beispiele fiir
SaaS-Angebote sind: salesforce.com, Google Apps oder Microsoft Office 365.

e Platform as a Service (PaaS)

Im Gegensatz zu SaaS kann der Kunde bei PaaS selbst entwickelte oder gekaufte Applikatio-
nen auf der angebotenen Cloud-Infrastruktur betreiben. Der Cloud-Anbieter stellt dazu eine
Plattform inklusive Programmiersprachen, Bibliotheken, Diensten und Werkzeugen zur Ver-
figung. Der Kunde kann die darunterliegende Infrastruktur wie Netzwerk, Server, Betriebs-
system und Speicher nicht selbststdndig verwalten, hat aber die Kontrolle iiber die von ihm in-
stallierte Applikation (im Gegensatz zu SaaS). Beispiele fiir PaaS-Angebote sind: Google
Apps Engine, Windows Azure und IBM Smart Business Development.



o Infrastructure as a Service (IaaS)

Bei IaaS stellt der Cloud-Anbieter dem Kunden Rechenleistung, Speicher, Netzwerke und an-
dere fundamentale Rechenkapazititen zur Verfligung; der Kunde ist in der Lage, darauf auf-
bauend beliebige Software inklusive Betriebssystemen zu installieren. Der Kunde kann die
zugrunde liegende Cloud-Infrastruktur nicht verwalten, hat jedoch die Kontrolle iiber die ver-
wendeten Betriebssysteme, Speicher und Applikationen. Beispiele fiir IaaS sind: Amazon EC2
und S3, Windows Azure Virtual Machines, Google Compute Engine und DynDNS.

Betriebsmodelle

e Offentliche Cloud

Die Cloud-Infrastruktur wird fiir den allgemeinen, 6ffentlichen Gebrauch angeboten. Der
Cloud-Anbieter kann aus dem wirtschaftlichen, offentlichen oder akademischen Umfeld
stammen. Die Cloud-Infrastruktur befindet sich im Einflussbereich des Anbieters.

e Private Cloud

Die Cloud-Infrastruktur wird exklusiv fiir eine Organisation und ihre Subeinheiten angeboten.
Die Infrastruktur kann von der Organisation selbst oder einem Dienstleister besessen, verwal-
tet und betrieben werden.

e Community Cloud

Die Cloud-Infrastruktur wird exklusiv fiir eine Gemeinschaft von durch diverse Interessen
verbundenen Organisationen angeboten (z.B. dhnliche Sicherheitsanforderungen oder Com-
pliance-Verpflichtungen). Die Infrastruktur kann von den Organisationen selbst oder einem
Dienstleister verwaltet und betrieben werden.

e Hybride Cloud

Die Cloud-Infrastruktur setzt sich aus zumindest zwei unabhingig voneinander betriebenen
Betriebsmodellen zusammen, welche iiber standardisierte oder proprietire Technologie
zwecks Daten- und Applikationsaustausch verbunden sind (z.B. Load Balancing zwischen den
einzelnen Clouds).
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Cloud Clients
Web Browser, Apps, Thin Clients, etc.

A

SaaS
CRM, E-Mail, Virtuelle Desktops, Kommunikation, etc.

PaaS

Datenbanken, Web Server, Entwicklungstools, etc.

laa$S
Virtuelle Maschinen, Server, Speicher, Netzwerk, etc.

Infrastruktur Plattform  Applikation

Abbildung 1: Cloud-Servicemodelle

2.2 Fokus der Studie

Der Fokus der vorliegenden Studie liegt auf kleinen und mittleren Unternehmen und Behérden
(inkl. Ein-Personen-Unternehmen) als Nutzer/Kunden der angebotenen Cloud-Dienste. Innerhalb
der angebotenen Cloud-Dienste konzentriert sich die Studie auf éffentliche (public) Cloud-Dienste
und vernachléssigt aufgrund der Kundenzielgruppe private, hybride und gemeinschaftliche Cloud-
Losungen. Innerhalb der angebotenen 6ffentlichen Cloud-Dienste fokussiert diese Studie auf jene An-
gebote, welche fiir die Zielgruppe relevante Dienste im Bereich Software as a Service zur Verfii-
gung stellen (z.B. Webmail- und Office-Losungen). Der geografische Fokus umfasst internationale,
europiische und osterreichische Cloud-Anbieter.

Definition Ein-Personen-Unternehmen (EPU)

Als Ein-Personen-Unternehmen gelten Unternehmen ohne unselbstéindig Beschéftigte (auch
ohne geringfiigig Beschiftigte) mit Orientierung am Markt, Ausrichtung der Tatigkeit auf
Dauer und ohne Mitunternechmertum, d.h. im Wesentlichen nur Einzelunternehmen und
GmbH.® [6] Fiir die vorliegende Studie wird diese Definition der Wirtschaftskammer Oster-
reich wie folgt erweitert: Es findet innerhalb des Unternehmens keine IT-gestiitzte Kommuni-
kation statt (E-Mail, Instant Messaging, geteilte Terminplanung etc.).

¢ Ein-Personen-Unternehmen in Osterreich, abrufbar unter: http:/portal.wko.at/wk/format_detail. wk?AngID=1&StID=357341&DstID=17
(letzter Zugrift: 24.03.2014)




Definition kleine und mittlere Unternehmen (KMU)

2 Definitionen und Abgrenzungen

Kleine und mittlere Unternehmen sind von der Europdischen Kommission als Unternehmen

bis 249 Mitarbeiter mit weniger als 50 Millionen Euro Umsatz und 43 Millionen Euro Bilanz-

summe definiert. [7]’ Bis 9 Mitarbeiter handelt es sich um ein Kleinstunternehmen, von 10 bis

49 Mitarbeiter um ein Kleinunternehmen und von 50 bis 249 Mitarbeiter um ein mittleres Un-

ternehmen. Fiir die vorliegende Studie werden KMU dariiber hinaus als Unternehmen defi-

niert, in welchen eine IT-gestiitzte Kommunikation innerhalb des Unternehmens stattfindet.

Definition kleine und mittlere Behorde

Als kleine und mittlere Behorde gelten im Kontext dieser Studie Gemeinden mit weniger als

50.000 Einwohnern.

2.2.1 Cloud-Dienste

Im Sinne der oben angefiihrten Definitionen und Zielgruppen listet Tabelle 1 die in der Studie fokus-

sierten Cloud-Dienste inkl. beispielhaften Produkten und Zielgruppen. Bei den Zielgruppen wird zwi-

schen EPU, KMU bzw. kleinen Behorden und Netzwerken unterschieden. Netzwerke definieren sich

als ein loser und informeller Zusammenschluss zwischen EPU, KMU und kleinen Behorden.

Tabelle 1: Cloud-Dienste

Dienst beispielhafte EPU KMU, Netz-
Produkte kleine werke
Behorden
E-Mail Google Mail X X X
Instant Messaging hosted.IM X X
Video- und Audio-Conferencing BlueJeans X X X
geteilte Kalender Google Calendar X X
geteilter Speicherplatz Dropbox X X
Datensicherung/Datenarchivierung Wuala, ARQ X X
Textverarbeitung und Tabellenkalkulation Office365, Google X X X
Docs

7 Klein- und Mittelbetriebe in Osterreich: https:/www.wko.at/Content.Node/Interessenvertretung/ZahlenDatenFakten/KMU_Definition.html

(letzter Zugriff: 24.03.2014)
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Abrechnung, Rechnungserstellung

Billomat

Projektmanagement

Easy-PM

CRM (Customer Relationship)

Mircosoft Dynamics
CRM

CMS (Content-Management-Systeme)

Osmek

Zeiterfassungssysteme

TimeTac, Time&Bill

Personalgeschiftsprozesse (z.B. Urlaubsantrag)

Utilitas

ERP (Enterprise Resource Planning)

NetSuite ERP

Dokumentenmanagementsysteme (DMS)

Folio Cloud

Softwareentwicklungswerkzeuge

GitHub, Amazon Web

Services

SPAM-Abwehr, Verschliisselung etc.)

Produktivititswerkzeuge  (To-do-Listen, No- | Remember the Milk,
tizanwendungen etc.) Evernote

virtuelle Server VMware
Sicherheitsdienstleistungen (E-Mail-Filter, | Proofpoint

2.2.2 Datenarten

Innerhalb der in Tabelle 1 angefiihrten Dienste ist im Kontext dieser Studie vor allem die Verarbeitung
schutzwiirdiger Daten von Interesse. Als schutzwiirdig werden folgende Datenarten definiert:

o sensible Information im Sinne des dsterreichischen Datenschutzgesetz (DSG)

o Gesundheitsbereich (Arzte, Therapeuten etc.)

e personenbezogene Information im Sinne des DSG

o nahezu alle Branchen (Rechnungen, Angebote, Schriftverkehr etc.)

¢ Information mit bestimmten Archivierungspflichten (BAO)

o alle Branchen (Buchhaltungsdaten, Rechnungen etc.)




2 Definitionen und Abgrenzungen

e sonstige schutzwiirdige Information
o alle Branchen (Geschiftsgeheimnisse, Konstruktionsplane, Forschungs- und
Entwicklungsergebnisse)
o unternehmensinterne Datenklassifikation (geheim, streng geheim etc.):
— Vertraulichkeit: hoch, mittel, niedrig (Security Policy BMI, cio.gv.at)
— Verfiigbarkeit: hoch, mittel, niedrig
— Integritét: hoch, mittel, niedrig

e Definition sensibler Information im Sinne des DSG:

Daten natiirlicher Personen iiber ihre rassische und ethnische Herkunft, politische Meinung, Gewerk-
schaftszugehorigkeit, religiose oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben.

¢ Definition personenbezogener Information im Sinne des DSG

Angaben liber Personen, deren Identitidt bestimmt oder bestimmbar ist; ,,nur indirekt personenbezo-
gen* sind Daten fiir einen Auftraggeber, Dienstleister oder Empfinger einer Ubermittlung dann, wenn
der Personenbezug der Daten derart ist, dass dieser Auftraggeber, Dienstleister oder Ubermittlungs-
empfanger die Identitdt des Betroffenen mit rechtlich zuldssigen Mitteln nicht bestimmen kann.

e Schutzbedarfsdefinition niedrig

Die Verletzung der Verfiigbarkeit, Integritdt und Vertraulichkeit hat keine oder kaum Auswirkungen
auf das Unternechmen bzw. auf die Behorde.

Beispiele: offentlich verfiigbare Marketingmaterialien (Flyer, Produktbroschiiren etc.)

e Schutzbedarfsdefinition mittel

Die Verletzung der Verfiigbarkeit, Integritit und Vertraulichkeit hat empfindliche finanzielle, rechtli-
che oder rufschidigende Wirkung auf das Unternehmen bzw. auf die Behorde.

Beispiele: personenbezogene Daten, vertrauliche Konstruktionsplane

e Schutzbedarfsdefinition hoch

Die Verletzung der Verfiigbarkeit, Integritdt und Vertraulichkeit hat existenzbedrohende finanzielle,
rechtliche oder rufschidigende Wirkung auf das Unternehmen bzw. auf die Behorde.

Beispiele: sensible Kundendaten
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Sowohl fiir EPU, KMU als auch kleine Behorden sind die Erfilillung gesetzlicher Bestimmungen
(DSG, BAO - Bundesabgabenordnung etc.) und der Schutz sonstiger unternehmenskritischer Daten
von hochstem Interesse. In allen der in Abschnitt 2.2.1 genannten Dienste konnen potenziell sensible,
personenbezogene und sonstige schutzwiirdige Daten verarbeitet werden (z.B. Notizen bzgl. der reli-
giosen Einstellung eines Mitarbeiters in einer dafiir geeigneten Cloud-Anwendung). Aus diesem
Grund bezieht diese Studie auch auf den ersten Blick unbedenkliche Cloud-Dienste in die Analyse mit
ein und entwickelt zielgruppengerechte Handlungsempfehlungen fiir kleinere/mittlere Behérden und
KMUs zur Auswahl des optimalen Nutzungsmodells fiir Cloud-Computing, welches ein ausgewoge-
nes MaB an Datensicherheit, Datenschutz, Compliance und Verfiigbarkeit gewahrleistet.



3 VERWANDTE ARBEITEN

In diesem Kapitel werden Studien, Publikationen und praktische Leitfiden zum Thema Datensicher-
heit und Datenschutz in der Cloud ausgewertet. Insbesondere werden dabei unter ,,3.3 International*
folgende bereits existierende Dokumente analysiert: (i) NIST Special Publication 800-144, Guidelines
on Security and Privacy in Public Cloud Computing (USA), (ii) NIST Special Publication 800-146,
DRAFT Cloud Computing Synopsis and Recommendations (USA) und (iii) ,,Cloud Computing Secu-
rity Considerations* des australischen Cyber Security Operations Centre (AU).

3.1 Osterreich

3.1.1 ASIT — Osterreichisches Informationssicherheitshandbuch —
Cloud-Strategie

Abschnitt A3 des osterreichischen Informationssicherheitshandbuchs [8] widmet sich den Sicherheits-
aspekten von Cloud-Computing und deckt in diesem Kontext folgende Themenfelder ab: (i) Begriffs-
definitionen, (ii) rechtliche Aspekte und deren Auswirkungen, (iii) strukturelle Aspekte, (iv) wirt-
schaftliche Aspekte, (v) technische Aspekte, (vi) Integration von Cloud-Computing in bestehende
Geschiftsprozesse und (vii) Entscheidungsunterstiitzung bzgl. Cloud-Computing-Integration.

3.1.2 Eurocloud.Austria — Leitfaden Cloud-Computing

Der Verein EuroCloud.Austria publiziert Cloud-Computing-Leitfdden zu den Themen (i) Recht, Da-
tenschutz und Compliance [9], (ii) offentliche Auftragsvergabe, d.h. wie ist bei der Vergabe von
Cloud-Computing-Leistungen zu verfahren, (iii) Lizenzen im Cloudvertrag, d.h. welche relevanten
Lizenzbedingungen existieren fiir Anbieter und Nutzer, (iv) Auswahl und Einfithrung von Cloud-
Services, d.h. welche Dienste kénnen durch Cloud-Services abgedeckt werden und wie gestaltet sich
die Einfihrung und Verwendung im Unternchmen, (v) steuerliche Aspekte aus Sicht des Cloud-
Anbieters und Cloud-Nutzers, (vi) Leistungsstorung und Vertragshaftung in der Vertragsabwicklung
inkl. straf- und verwaltungsstrafrechtliche Aspekte und (vii) internationale rechtliche Aspekte.

3.1.3 Eurocloud.Austria — Cloud-Vertrige — Was Anbieter und
Kunden besprechen sollten

Der von EuroCloud.Austria, Wirtschaftskammer Wien, Austrian Standards und Wirtschaftsagentur
Wien herausgegebene Katalog ,,Cloud-Vertrage — Was Anbieter und Kunden besprechen sollten” [10]
beinhaltet empfohlene Vertragselemente, die in den Allgemeinen Geschéftsbedingungen oder den
Service Level Agreements von Cloud-Service-Unternehmen beriicksichtigt werden sollten. Konkret
umfasst der Leitfaden Inhalte zu den Themen (i) Vertragsbedingungen, (ii) Leistungserbringung von
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Cloud-Services, (iii) Verrechnung, (iv) Sicherheit, (v) Datenschutz, (vi) IT-Sicherheit und (vii) Daten-
sicherung und Datenléschung.

3.1.4 Wirtschaftskammer Osterreich — IT Sicherheitshandbuch

In Kapitel 3 der 5. Auflage des IT-Sicherheitshandbuchs der Wirtschaftskammer Osterreich [11] wer-
den die Vorteile, potenzielle Kosteneinsparungen und Risiken (Anbieterabhingigkeit, Verlust der
Kontrolle iiber Daten, Leistungsstorungen, Lizenzfragen, Datenschutz und Schwierigkeiten in der
Rechtsdurchsetzung) von Cloud-Computing erliutert. Die Wirtschaftskammer Osterreich empfiehlt im
Kontext des IT-Sicherheitshandbuchs Unternehmen, sich vor dem Umstieg auf Cloud-Computing mit

folgenden Fragen auseinanderzusetzen:

e  Welche Datenschutz- und Datensicherheitsstandards hat der Cloud-Anbieter umgesetzt?

e  Wie ist die Cloud aufgebaut? Wo werden die Daten gespeichert?

e  Wie gewihrleistet der Cloud-Anbieter die Verschliisselung der Daten?

e  Wie wird der Zugriffsschutz bzgl. der gespeicherten Daten gewéhrleistet?

e  Welche Verfahren zur Information des Auftraggebers werden bei Datenverlust angewandt?
e Wie sehen die NotfallmaBBnahmen bei Service-Ausfall aus?

3.1.5 Bundeskanzleramt  Osterreich —  Cloud-Computing-
Positionspapier

Das unter der Leitung des Bundeskanzleramts Osterreich erstellte Cloud-Computing-Positionspapier
2011 [12] untersucht die Moglichkeiten des Einsatzes von Cloud-Computing in der sterreichischen
offentlichen Verwaltung. Rechtliche, strukturelle, wirtschaftliche und technische Aspekte, Auswir-
kungen, Chancen und Risiken sowie potenzielle Anwendungen fiir klassische Rechenzentren werden
beschrieben.

3.1.6 EGIZ — E-Government und Cloud-Computing

Dieses Papier konzentriert sich auf die besonderen Anforderungen von E-Government-Applikationen
an Cloud-Computing und den damit verbundenen Datenschutz- und IT-Sicherheitsfragen [13]. Die
groBBten Herausforderungen in Cloud-Umgebungen werden bei (i) User-, Access- und Identity-
Management, (ii) Datensicherheit im Sinne der Gewéhrleistung von Vertraulichkeit, Integritit, Au-
thentizitdt und Verfiigbarkeit durch Verschliisselung, sicheres Loschen etc., (iii) Auditie-
rung/Zertifizierung von Cloud-Anbietern und (iv) Datenschutz gesehen. Beim Datenschutz werden vor
allem die weltweit verteilten Speicherarchitekturen, die dadurch unterschiedlichen Datenschutzgesetz-
gebungen, potenzielle Off-Shore-Speicherpldtze ohne Datenschutzregelungen, Zugriff ausldndischer
Ermittlungsbehorden (z.B. im Rahmen des Safe-Harbor-Abkommens) als im Einzelfall zu adressie-
rende Herausforderungen identifiziert.
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3.1.7 Wirtschaftsagentur Wien — Software as a Service — Vertrige
richtig abschlief3en

Herausgegeben vom IT-Cluster der Wirtschaftsagentur Wien setzt sich dieser Leitfaden [14] mit den
rechtlichen Aspekten von Software as a Service auseinander und beleuchtet die damit verbundenen
Fragestellungen. Folgende Inhalte werden abgedeckt: (i) vertragliche Aspekte inkl. Streit- und Insol-
venzfillen, (ii) Datenschutz und -sicherheit aus technischer und organisatorischer Perspektive, (iii)
Ausfallsicherheit, (iv) Betriebsverhalten und (v) Hilfsmittel fiir die Vertragsverhandlung.

3.2 Europa

3.2.1 BSI Sicherheitsempfehlungen fiir Cloud Computing Anbie-
ter

Die vom deutschen Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erarbeiteten Empfeh-
lungen fiir sicheres Cloud-Computing [15] richten sich in erster Linie an Cloud-Computing-Anbieter
und sollen diesen eine Richtschnur zur sicheren Implementierung ihrer Dienste bieten. Die Empfeh-
lungen erstrecken sich iiber die Bereiche Sicherheitsmanagement, Sicherheitsarchitektur (Rechenzent-
rumsicherheit, Server-Sicherheit, Netzsicherheit, Anwendungs- und Plattformsicherheit, Datensicher-
heit, Verschliisselung und Schliisselmanagement), ID- und Rechtemanagement, Kontrollmoglichkeiten
fiir Nutzer, Monitoring und Security Incident Management, Notfallmanagement, Portabilitét, Sicher-
heitspriifungen, Anforderungen an das Personal, Vertragsgestaltung und Datenschutz. Die Empfehlun-
gen adressieren neben einem Grundschutz auch Mafinahmen fiir erhohte Verfiigbarkeits- und Vertrau-
lichkeitsanforderungen. Vom BSI wird das Papier als Diskussionsgrundlage zwischen Cloud-
Konsument und -Anbieter verstanden und bildet die Basis fiir die Erweiterung und Konkretisierung
der IT-Grundschutz-Bausteine des BSI. Im Rahmen dieser Studie bilden die BSI-
Sicherheitsempfehlungen eine der Grundlagen fiir die in diesem Projekt erarbeiteten Empfehlungen.

3.2.2 Bitkom Cloud Computing — Was Entscheider wissen miissen

In dem vom deutschen Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
e.V. (BITKOM) herausgegebene Cloud-Computing-Leitfaden [16] werden folgende Aspekte behan-
delt: (i) wirtschaftliches Potenzial von Cloud-Computing, (ii) Marktentwicklung, (iii) Geschiftsmodel-
le, (iv) vertragliche Regelungen fiir Cloud-Computing (Definitionen von Leistungen und Pflichten,
Anzahl der Vertragspartner, Rechtswahl, Leistungsbeschreibung und Service Level Agreements, Ver-
tragsédnderungen, Gewdhrleistung und Haftung, Nutzungsrechte, Vergiitung, Subunternehmer, Notfall-
Management und Vertragsbeendigung), (v) Cloud-Computing und Datenschutz (Relevanz, anwendba-
res Datenschutzrecht, Auftragsdatenverarbeitung, technisch-organisatorische MaBnahmen und Infor-
mationspflichten), (vi) Cloud-Computing und Informationssicherheit (technische und organisatorische
Aspekte, Security as a Service) und (vii) Cloud Compliance (Compliance-Management-Systeme, 1T-
Compliance-Anforderungen und -Risiken).
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3.2.3 ULD Datenschutzrechtliche Anforderungen an Cloud-
Computing

Das vom Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein herausgegebene Merk-

blatt , Datenschutzrechtliche Anforderungen an Cloud-Computing*®

[17] unterscheidet zwei Haupt-
gruppen von Cloud-spezifischen Risiken im Kontext der Datenschutzgesetzgebung: (i) jene, welche
einen Kontrollverlust iiber personenbezogene Daten bei der Nutzung von Cloud-Diensten mit sich
bringen, und (ii) jene, welche sich auf unzureichende Information iiber das ,,Wie*, ,,Wo* und ,,Wer*
der Verarbeitung personenbezogener Daten beziehen. Neben der durch Art. 17 Abs. 3 Richtlinie
95/46/EG verlangten vertraglich zu vereinbarenden Regelung, dass der Auftragnehmer (Cloud-
Service-Anbieter) den Weisungen des Auftraggebers (Kunde) Folge zu leisten sowie technische und
organisatorische Mallnahmen zu treffen hat, um die personenbezogenen Daten angemessen zu schiit-

zen, empfiehlt das ULD-Merkblatt die vertragliche Regelung folgender Punkte:

e detaillierte Angaben zu den Weisungsbefugnissen des Kunden an den Cloud-Service-Anbieter
(anwendbare SLAs und relevante Strafen)

e Beschreibung konkreter technischer und organisatorischer MaBnahmen, die der Cloud-
Service-Anbieter zu erfiillen hat

o Gegenstand und Laufzeit der Cloud-Nutzung sowie Umfang, Art und Zweck der Verarbeitung
personenbezogener Daten

e Regelung fiir die Riickgabe personenbezogener Daten oder deren Zerstérung nach Vertrags-
ende

e Vereinbarung einer Vertraulichkeitsklausel fiir Cloud-Service-Anbieter und dessen Mitarbeiter

e Gewibhrleistung der Betroffenen-Rechte im Hinblick auf Auskunft, Berichtigung und Lo-
schung ihrer Daten

e Verbot von Datenweitergabe an Dritte (Ausnahme: vertraglich vereinbarte Weitergabe an
Sub-Auftragnehmer)

e Information des Kunden durch den Cloud-Service-Anbieter im Falle eines Datenschutz-
Verstol3es

e Bereitstellung einer Liste der Orte, an welchen die Daten des Kunden gespeichert und verar-
beitet werden

e Recht des Kunden, die Einhaltung der Verpflichtungen des Cloud-Service-Providers zu iiber-
wachen

e Information des Kunden durch den Cloud-Service-Anbieter im Falle von relevanter Anderun-
gen (z.B. Implementierung neuer Funktionalitét)

e Loggen und Auditieren der Verarbeitung von personenbezogenen Daten

e Verpflichtung der Information des Kunden durch den Cloud-Service-Anbieter, falls lokale
Strafverfolgungsbehorden Zugriff auf den Datenbestand des Kunden gestatten wird

% Datenschutzrechtliche Anforderungen an Cloud-Computing, abrufbar unter: https://www.european-privacy-seal.eu/results/fact-
sheets/Cloud%20Computing%20FS-201207-DE.pdf (letzter Zugriff: 24.03.2014)
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3.2.4 ENISA Cloud Computing — Benefits, Risks, and Recommen-

dations for Information Security

Der von der European Network and Information Security Agency (ENISA) verdffentlichte Leitfaden
[18] beschreibt (i) Security Benefits (standardisierte Interfaces, Skalierbarkeit etc.), (ii) Risiken (orga-
nisatorische Risiken, technische Risiken und rechtliche Risiken) und (iii) Schwachstellen von Cloud-

Computing. Im Gegensatz zu anderen Leitfiden geht der ENISA-Leitfaden explizit auf die Sicher-

heitsvorteile von Cloud-Computing ein:

Sicherheit und die Vorteile skalierbarer Umgebungen (Sicherheitsmaflnahmen werden mit
dem Umfang ihrer Implementierung kostengiinstiger)

Sicherheit als Dienstleistung fiir Kunden durch gemanagte Umgebungen

standardisierte Schnittstellen und gemanagte Sicherheitsdienste

Skalierbarkeit der benotigten Ressourcen

Audit und vereinfachte Beweissicherung durch virtuelle Umgebungen

zeitnahe Softwareupdates

Audits und Service Level Agreements erfordern ein besseres Risikomanagement.

ENISA identifizierte folgende Top-Risiken im Zusammenhang mit Cloud-Computing;:

Steuerungsverlust durch verminderte Kontrollméglichkeiten aufgrund Auslagerung von IT-
Services

,,Lock-in“-Effekte durch meist fehlende Moglichkeiten bzgl. Applikations- und Datenportabi-
litdt unter verschiedenen Anbietern

fehlende Isolation der Dienste durch gemeinsame Verwendung von Ressourcen (Speicher,
Netzwerke etc.)

Compliance-Risiken durch fehlende Zertifizierungen der Cloud-Service-Anbieter
Kompromittierung der meist Web-basierten Management-Schnittstellen

Verletzung von Datenschutzvorschriften durch Speicherung/Verarbeitung in nicht sicheren
Drittstaaten

unsichere oder unvollstindige Loschung von Daten

Insider-Bedrohungen durch Administratoren des Cloud-Service-Anbieters

3.2.5 ENISA Survey — An SME perspective on Cloud Computing

Die Online-Studie [19] wurde von ENISA im Zeitraum April 2009 bis Juni 2010 durchgefiihrt und
identifizierte auf Basis der 74 erhaltenen Riickmeldungen folgende Griinde, Modelle, Entscheidungs-

faktoren etc., deren zwei bis drei hdufigsten Antworten hier auszugsweise gelistet werden:

Griinde, warum KMU Cloud-Services nutzen:
1. Kosteneinsparungen (68%)
2. Flexibilitit und Skalierbarkeit der IT-Ressourcen (64%)
3. Business Continuity und Disaster Recovery (52%)
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e Das passendsten Modell (private, public etc.):
1. Zusammenschluss von Clouds aus verschiedensten Quellen (31%)
2. Partner Cloud — administriert von einem vertrauten Partner (27%)
3. Public Cloud — im Eigentum und unter Verwaltung von Externen (24%)

e Der geeignetste Typ (SaaS, PaaS, IaaS etc.):
1. Software as a Service (34%)
2. Platform as a service (29%)
3. Infrastructure as a Service (25%)

e Bereitschaft, Dienste zu mehreren Cloud-Service-Anbietern auszulagern:
1. Ja(74%)
2. Nein (26%)

e mogliche Disaster-Recovery-Optionen:
1. Pléne, welche auf unternehmensinternen Ressourcen beruhen (64%)
2. komplett ausgelagerte Disaster-Recovery- und Business-Continuity-Dienste (49%)

e Dienste, welche am wahrscheinlichsten durch Cloud-Service-Anbieter unterstiitzt wer-
den:
1. CRM/Sales Management (53%)
2. Anwendungsentwicklung (44%)
3. Projektmanagement (42%)

e Bedenken in Bezug auf Cloud-Computing-Services:
1. Vertraulichkeit von unternehmensinternen Daten
2. Privacy/Datenschutz
3. Integritit von Diensten und Daten

3.2.6 ENISA — Critical Cloud Computing — A CIIP perspective on
cloud computing services

In dem von ENISA im Dezember 2012 publizierten Bericht [20] wird die Verwendung von Cloud-
Computing in kritischen Infrastrukturen untersucht. Folgende iibergeordnete Schlussfolgerungen wur-
den gezogen:

e Cloud-Computing wird durch dessen hohe Durchdringung innerhalb der kritischen Infrastruk-
turen selbst zur kritischen Infrastruktur.

e Ein wesentlicher Vorteil von Cloud-Computing ist die Risikominimierung bzgl. lokaler Risi-
ken wie Naturkatastrophen, Stromausfillen und Erdbeben (natiirlich nur dann, wenn die
Cloud-Computing-Rechenzentren geografisch dementsprechend verteilt sind).

e Cloud-Computing hilft durch dessen Ressourcenelastizitit DDoS-Attacken besser abzuweh-

ren.
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e FEinzelne Angriffe auf gréfere Cloud-Computing-Anbieter kénnen aufgrund der hohen Daten-

konzentration signifikante Datenlecks nach sich zichen.

e JaaS- und PaaS-Anbieter sind kritischer einzustufen als SaaS-Anbieter.

e Verwaltungstechnische und rechtliche Konflikte eines Cloud-Service-Kunden koénnen negati-

ve Auswirkungen auf Kunden haben, welche dieselben Ressourcen innerhalb des Cloud-

Service-Anbieters verwenden.

Folgende Empfehlungen werden bzgl. der nationalen Governance kritischer Cloud-Computing-

Dienste gegeben:

1. Risikoerfassung

a.

Nur die wesentlichsten und kritischsten Cloud-Services sollten in einem ersten Schritt
adressiert werden. Die Ressourcen, um alle Cloud-Services zu adressieren sind meist
nicht verfiigbar.

Erfassung und Schaffung von Transparenz hinsichtlich der logischen und physischen
Abhingigkeit von Cloud-Computing. Welche Abhéngigkeiten bestehen bereits bzw.
welche werden in naher Zukunft geschaffen?

2. Sicherheitsmafinahmen

a.

Sicherheitsmafinahmen miissen bei Bedarf aktualisiert und an die verdnderten Gege-
benheiten angepasst werden. Die Orientierung an Best Practices und der Austausch
mit anderen Betreibern kritischer Infrastrukturen werden unbedingt empfohlen.
Cloud-Computing-Infrastrukturen sind meist geografisch verteilt, um fiir den Kunden
das Risiko lokaler Ausfélle zu minimieren. Zusétzlich zur physischen Redundanz soll-
ten auch logische Redundanzen geschaffen werden, um die Verwundbarkeit bzgl. An-
griffen, welche beispielsweise auf spezielle Softwareschwachstellen abzielen, zu mi-
nimieren.

Standardisierung ist fiir den schnellen Wechsel zwischen Cloud-Service-Anbietern fiir
Betreiber kritischer Infrastrukturen von duf3erster Wichtigkeit und sollte speziell in der
IaaS- und PaaS-Domine vorangetrieben werden.

RegelméBige Audits und Tests von internen und externen Auditoren sollen die Im-
plementierung der Sicherheitsmaflnahmen iiberwachen. Jahrliche Tests werden im
Kontext der kritischen Infrastrukturen als nicht ausreichend angesehen.

3. Incident Reporting

a.

b.

Verpflichtendes Reporting bzgl. zu definierender Sicherheitsvorfalle soll die Sicher-
heit der Cloud-Services messbarer machen und basierend auf ausreichender Datenlage
die Adaptierung von SicherheitsmaBnahmen ermoglichen.

Nationale Regierungen sollten Anreize fiir die Meldung von Sicherheitsvorféllen
schaffen. Ansonsten besteht die Gefahr, dass Vorfélle aus Angst vor rechtlichen oder
rufschadigenden Konsequenzen nicht gemeldet werden.
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3.2.7 RAND Europe — The Cloud — Understanding the Security,

Privacy and Trust Challenges

Co-finanziert von der Europdischen Kommission, identifizierte RAND Europe Herausforderungen

bzgl. Security, Privacy und Trust im Kontext des Cloud-Computings [21]:

Technologische ~ Herausforderungen:  Virtualisierung und  potenzielle Hypervisor’-
Schwachstellen, Interoperabilitit unterhalb der Anbieter, iibergreifendes Identitdtsmanage-
ment, ausreichende Stirke der verwendeten Verschliisselungsalgorithmen

Rechtliche und regulatorische Herausforderungen: Beriicksichtigung unterschiedlicher Ge-
setzgebungen bei {iber mehrere Rechtsrdume verteilten Cloud-Systemen, Effektivitit von In-
formationspflichten im Falle eines Datenlecks, effektive Verfolgung von Cyber-Crime inner-
halb von Cloud-Umgebungen

Operationale Herausforderungen: Effektivitit von Risk Governance Frameworks, gesetzes-
konforme Datenspeicherung auBlerhalb des EU-/EWR-Raums, Einhaltung der Informations-
pflichten, Vendor Lock-in, Audit-Komplexitit, Transparenz und Messbarkeit der Sicherheit
von Cloud-Diensten

In durchgefiihrten Fallstudien konnten folgende Herausforderungen identifiziert werden:

unreife bzw. experimentelle Cloud Computing Deployments

fehlende Risikoanalysen vor Cloud-Migrationen

Balance zwischen Kostenvorteilen und der Wahrung von Sicherheit und Datenschutz
Integration von Cloud-Sicherheit in bestehende Sicherheitsprogramme im Unternehmen
fehlendes Bewusstsein bzgl. der Abhéngigkeit von Cloud-Computing-Diensten (bei vollstin-
diger Auslagerung)

Angepasste Sicherheitsvereinbarungen konnen nur durch dementsprechende Verhandlungen
mit dem Anbieter erreicht werden.

Basierend auf den identifizierten Herausforderungen werden folgende Empfehlungen formuliert:

Harmonisierung von relevanten rechtlichen und regulatorischen Rahmenwerken (z.B. Daten-
schutzgesetzgebung)

Verbesserung der Kundenstellung in Bezug auf die Wahrnehmung und Durchsetzung ihrer
vertraglich zugesicherten Rechte (Security Service Level Agreements)

Erhéhung der Transparenz bzgl. der Umsetzung von Security, Privacy und Trust Maflnahmen
Verbesserung von Security Event- und Incident Monitoring durch automatisierte Tools

° Computerprogramm, welches eine virtuelle Maschine bereitstellt und iiberwacht (siehe http://de.wikipedia.org/wiki/Hypervisor [22]).
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3.3 International

3.3.1 NIST Special Publication 800-144 — Guidelines on Security

and Privacy in Public Cloud Computing (US)

Die vom National Institute of Standards and Technology heraus gegebenen ,,Guidelines on Security

and Privacy in Public Cloud Computing“ [23] bieten einen Uberblick iiber die Herausforderungen

bzgl. Sicherheit und Datenschutz in Cloud-Computing:

Governance

Governance impliziert den Uberblick und die Kontrolle der Organisation iiber Policies, Proze-
duren und Standards fir Anwendungsentwicklung und -betrieb (Design, Implementierung,
Tests, Verwendung und Monitoring). Wihrend Cloud-Computing die Auslagerung der An-
wendungsentwicklung und des Anwendungsbetriebs kostenglinstig erlaubt, verliert die Orga-
nisation zunehmend die Kontrolle iiber die dahinterstehenden Prozesse. Eine unter 900 euro-
paischen und amerikanischen Unternehmen durchgefiihrte Umfrage zeigt, dass Besorgnis tiber
einen potenziellen Wildwuchs an Cloud-Computing-Anwendungen im Unternechmen besteht'’
[24] (vergleichbar mit nicht autorisierten WLAN Access Points, welche interne Unterneh-

mensnetzwerke an existierenden Firewalls vorbei an die Aullenwelt anbinden).

Compliance

Compliance beschreibt die Verantwortung einer Organisation, gemal geltender Gesetze, Re-
gulativen, Standards und Normen zu handeln. Die verteilte Struktur von Cloud-Computing er-
schwert durch die Auslagerung von IT-Dienstleistungen die Uberpriifung der Einhaltung von
gesetzlichen Bestimmungen (nationale und internationale Datenschutzgesetze, Auskunfts-
pflichten etc.). Der oft unklare physische Ort der in der Cloud gespeicherten Daten macht es
zunehmend schwierig, die getroffenen Sicherheitsmafinahmen auf deren Wirksamkeit zu prii-
fen. Zusitzlich ergeben sich bei der Speicherung in unterschiedlichen Rechtsrdumen juristi-
sche Herausforderungen, welche im Extremfall auf sich widersprechenden Anforderungen der
Rechtsrdume basieren konnen.

Trust

Die Auslagerung von IT-Services an Cloud-Computing-Anbieter stellt ein enormes potenziel-
les Sicherheitsproblem dar. Organisationsinterne Daten werden auBlerhalb der Organisations-
grenzen verarbeitet/gespeichert und sind somit fiir Administratoren des Cloud-Computing-
Anbieters zuginglich. Neben Administratoren konnen die Daten auch Subauftragnehmern und
im Falle eines technischen Defekts anderen Kunden zuginglich sein. Das Eigentumsrecht der
an den Cloud-Computing-Anbieter iiberlassenen Daten sowie notwendige Risikomanage-
mentmalinahmen sollten im Vertrag eindeutig zugunsten des Auftraggebers definiert sein.

' Larry Ponemon, Security of Cloud Computing Users, Ponemon Institute, May 12, 2010, <URL:
http://www.ca.com/files/IndustryResearch/security-cloud-computing-users_235659.pdf>



Cloud Sicherheit: Leifaden fiir Behérden und KMUs

Architektur

Um potenzielle Datensicherheitsprobleme moglichst vollstindig zu erfassen, muss der Auf-
traggeber die technische Architektur des angebotenen Cloud-Services verstehen und potenziel-
le Subauftragnehmer bzw. die verwendete Cloud-Technologie Dritter ebenfalls in seine Risi-

koanalyse miteinbeziehen.

Identitits- und Zugriffsverwaltung

Der Auftraggeber sollte sicherstellen, dass angemessene Mechanismen fiir Autorisierung, Au-
thentifikation sowie Identitéts- und Zugriffsverwaltungsfunktionen beim Cloud-Service-
Anbieter implementiert sind.

Isolierung der Software
Zum Schutz der organisationsinternen Daten sollte der Cloud-Service-Anbieter Methoden zur
logischen Softwareisolation und Virtualisierung implementiert haben.

Datensicherheitsmafinahmen

Angemessene Datensicherheitsmalinahmen miissen iiber den gesamten Datenlebenszyklus
implementiert sein (Speicherung, Ubermittlung, Verwendung und Léschung). Risiken betref-
fend der beim Cloud-Service-Anbieter implementierten Verwaltung kryptografischer Schliis-
sel miissen erfasst und abgewogen werden.

Verfiigbarkeit

Die Anforderungen der Organisation beziiglich Verfiigbarkeit, Datensicherung bzw. Wieder-
herstellung von Daten sowie Disaster Recovery miissen erfasst und vom Cloud-Service-
Anbieter unterstiitzt werden.

Incident Response

Die Organisation muss sicherstellen, dass der Cloud-Service-Anbieter angemessene Incident-
Response-Prozesse (z.B. im Fall einer unautorisierten Weitergabe von Daten) unterstiitzt und
der Prozess in einer transparenten Art und Weise beschrieben ist.

NIST empfiehlt folgende Vorgangsweise bei der Auswahl geeigneter Cloud-Service-Anbieter:

vorbereitende Aktivititen
o Identifikation von sicherheitstechnischen und organisatorischen Anforderungen an
den Cloud-Service-Anbieter
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Analyse der von den Cloud-Service-Anbietern umgesetzten Sicherheitsmafnahmen
und Bestimmung des korrespondierenden Risikos im Falle einer Auslagerung an den
jeweiligen Anbieter

Evaluierung, ob der Cloud-Service-Anbieter die gesetzten Anforderungen iiber die
angestrebte Vertragslaufzeit erfiillen kann

e Jaufende Aktivitaten

@)

Sicherstellung, dass alle sicherheitstechnischen Anforderungen im Vertrag und dem
dazugehorigen Service Level Agreement festgelegt sind

Rechtlicher Beistand sollte bei der Durchsicht der Vertragsdokumente und bei der
Verhandlung der Bedingungen hinzugezogen werden.

kontinuierliche Qualitétsiiberpriifungen der bezogenen Leistungen und Sicherstellung,
dass die vertraglichen Vereinbarungen eingehalten werden

e abschliefiende Aktivititen

O

Hinweis des Cloud-Service-Anbieters auf die im Vertrag vereinbarte Vorgehensweise
bei Kiindigung des Vertrags

Entzug aller physischen und elektronischen Zugriffsrechte sowie Riickgabe kryptogra-
fischer Token vom Cloud-Service-Anbieter an den Auftraggeber

Sicherstellung, dass organisationsinterne Information vom Cloud-Service-Anbicter an
den Auftraggeber in einer geeigneten und vertraglich vereinbarten Weise zuriickgege-
ben und die Daten auf den Systemen des Anbieters sicher geloscht werden.

3.3.2 NIST Special Publication 800-146 — Cloud Computing Syn-
opsis and Recommendations (US)

Die NIST Special Publication 800-146 [25] beschreibt die generelle Funktionalitit von Cloud-
Computing und geht dariiber hinaus auf die Spezifika der Umgebungen von Software as a Service

(SaaS), Platform as a Service (PaaS) und Infrastructure as a Service (IaaS) ein. Als Herausforderungen

des Cloud-Computing werden folgende Punkte identifiziert:

e Performance:

Latenz, Offline-Datensynchronisation, skalierbare Programmierung, Datenspeicherungsver-

waltung

e Zuverlissigkeit:

Abhiangigkeit von Netzwerken, Ausfélle der Cloud-Service-Anbieter, Verarbeitung sicher-
heitskritischer Daten

e wirtschaftliche Zielsetzungen:

Risiko fiir Business Continuity, Entwicklung von Service Agreements, Portabilitét, Interope-

rabilitit, Disaster Recovery
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Compliance:
physischer Speicherort der Daten, begrenzte Zugénglichkeit der Rechnerressourcen, geogra-
fisch unterschiedliche Gesetzgebungen, Unterstiitzung forensischer Aktivitdten

Informationssicherheit:

Risiko der Vertraulichkeitsverletzung, Datenschutz, Systemintegritit, Mehrfachbenutzung
von gleichen Ressourcen durch unterschiedliche Benutzer, Browser-Sicherheit, Verwaltung
kryptografischer Schliissel

NIST empfiehlt, folgende Punkte bzgl. Cloud-Computing-Sicherheit zu beachten:

Minimierung kundenseitiger Schwachstellen in Browsern und spezieller Clientsoftware, wel-
che fiir den Zugriff auf die Cloud-Dienste verwendet werden.

Daten, welche beim Cloud-Service-Anbieter gespeichert oder zu diesem iibermittelten wer-
den, sollten mit starken Verschliisselungsmethoden verschliisselt werden.

Uberpriifung der physischen SicherheitsmaBnahmen des Cloud-Service-Anbieters (z.B. Ba-
ckup-Rechenzentren).

Verwendung starker Authentifizierungsmethoden (Tokens etc.), um die unerlaubte Ubernah-
me von Nutzerkonten zu erschweren.

Verstiandnis des Kunden bzgl. der Qualitdt verwendeter Identitéits- und Zugriffsverwaltungs-
methoden

3.3.3 Cloud Computing Security Considerations (AU)

Die ,,Cloud Computing Security Considerations® [26] des australischen Verteidigungsministeriums

verstehen sich nicht als Sicherheits—Checkliste, sondern als Diskussionsgrundlage, um das Risiko ei-

ner Cloud-Migration zu erfassen. Folgende Uberlegungen sollten vor der Inanspruchnahme eines

Cloud-Dienstes angestellt werden:

Werden unternehmenskritische/sensible Daten oder Funktionalititen in die Cloud ausgelagert?
Sind die Business-Continuity- und Disaster-Recovery-Pline des Cloud-Service-Anbieters ein-
sehbar?

Ist ein zusitzlicher organisationsinterner Datensicherungsplan fiir die in der Cloud gespeicher-
ten Daten vorgesehen?

Soll ein zweiter Cloud-Service-Anbieter als Backup zum ersten Cloud-Service-Anbieter ver-
wendet werden?

Ist die Netzanbindung zum Cloud-Service-Anbieter hinsichtlich Verfiigbarkeit, Durchsatz, La-
tenz und Paketverlusten ausreichend dimensioniert?

Wird im Service Level Agreement eine ausreichende Verfiigbarkeit zugesichert und sind
Kompensationen fiir SLA-Verletzungen addquat?

Wie wahrt der Cloud-Service-Anbieter die Integritdt und Verfiigbarkeit der Daten (Backup-
Strategie etc.)?

Wie lange dauert es, irrtiimlich geloschte Dateien aus den Backup-Kopien wiederherzustellen?
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e Wie konnen Daten und Funktionalitdt im Falle einer Insolvenz oder eines simplen Anbieter-
wechsels zu einem neuen Anbieter portiert werden (,,Vendor Lock-in“)?

e Konnen geltende Datenschutzbestimmungen trotz Auslagerung der Daten eingehalten wer-
den?

e In welchen Staaten werden die Daten gespeichert/verarbeitet und besteht die Mdglichkeit des
Zugriftes durch Behorden in diesen Staaten?

e Werden die Daten verschliisselt gespeichert und iibertragen?

o  Wie wird sichergestellt, dass die Daten sicher geloscht werden?

e Besteht die Moglichkeit, die Sicherheit der vom Cloud-Service-Anbieter betriebenen Systeme
selbst zu tiberwachen?

e Geht das Eigentum an den Daten auf den Cloud-Service-Anbieter iiber?

e Implementiert der Cloud-Service-Anbieter angemessene Netzwerksicherheitsmaflnahmen
(Firewalls, Traffic Flow Filter, Inhaltsfilter, Antivirus etc.)?

e Gewihrt der Anbieter Einblick in die Struktur seines Information-Security-Management-
Systems?

e Gewihrt der Anbieter Einblick in die konkrete Umsetzung seines Sicherheitskonzepts
(Patchzyklen, Konfigurationen etc.) und kann dieses durch Audits oder Penetrationstests ge-
testet werden?

e Wird zur Anmeldung bei den Cloud-Service-Diensten eine starke Authentifizierung verwen-
det?

o  Welche Mallnahmen werden gesetzt, um unsichere Gerite von einer Verbindung zu den in der
Cloud gespeicherten Daten abzuhalten?

e  Welche Malinahmen sind zur physischen Sicherheit der IT-Infrastruktur umgesetzt?

e Wie wird sichergestellt, dass organisationsinterne Daten isoliert von anderen Kunden gehalten
werden? Ist es moglich, IT-Infrastruktur exklusiv zu nutzen?

e  Wird der Kunde als Referenzkunde auf der Website des Cloud-Service-Anbieters prasentiert
und somit einem erhdhten Sicherheitsrisiko ausgesetzt?

e Hat der Cloud-Service-Anbieter Kenntnis iiber die von der Organisation verwendeten krypto-
grafischen Schliissel?

e Fiihrt der Cloud-Service-Anbieter Hintergrundiiberpriifung hinsichtlich seiner Mitarbeiter
durch und ist die IT-Infrastruktur ausreichend gegen Insider-Bedrohungen geschiitzt?

e  Gilt fiir Subauftragnehmer dasselbe Sicherheitsniveau?

e Existieren klare und konkrete Regelungen hinsichtlich Incident Response und den damit ver-
bundenen Reaktionszeiten des Cloud-Service-Anbieters?

3.3.4 CSA Security Guidance for Critical Areas of Focus in Cloud
Computing

Der von der Cloud Security Alliance (CSA) verdffentlichte Leitfaden ,,Security Guidance for Critical
Areas of Focus in Cloud Computing” [27] umfasst 13 Doménen, welche potenzielle Cloud-
Computing-Kunden bei der sicheren Umsetzung einer Cloud-Migration unterstiitzen sollen:

1. Governance und Enterprise Risk Management
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Erfassung und Bewertung des Risikos, welches durch den Einsatz von Cloud-
Computing in die Organisation eingebracht wird (z.B. Umgang mit sensiblen Daten in
unterschiedlichen Rechtsraumen)

2. Legal Issues: Contracts and Electronic Discovery
Rechtliche Mindeststandards betreffend Schutz von Informationssystemen, Informati-
onspflichten bei Datenschutzverletzungen, regulative Anforderungen, Datenschutzan-
forderungen, internationale Gesetze etc.

3. Compliance and Audit
Aufrechterhaltung, Uberpriifung und Nachweis der Compliance des Cloud-
Computing-Betriebs in Bezug auf interne Richtlinien und o6ffentliche rechtli-
che/regulative Anforderungen

4. Information Management and Data Security
MaBnahmen zur Wahrung der Datensicherheit in der Cloud sowie Verantwortlichkei-
ten bzgl. Vertraulichkeit, Integritdt und Verfligbarkeit der in der Cloud gespeicherten

Daten werden in dieser Doméne thematisiert.

5. Portability and Interoperability
Mogliche Methoden, um Daten und Dienste von einem Cloud-Service-Anbieter zum
nichsten zu transferieren bzw. die Interoperabilitit unterhalb der Anbieter sicherzu-
stellen.

6. Traditional Security, Business Continuity and Disaster Recovery
Wie beeinflusst der Einsatz von Cloud-Computing das traditionelle Sicherheitskon-
zept und den Risikolevel der Organisation?

7. Data Center Operations
Hilfestellungen zur Beurteilung der Qualitit von Datenzentrumsarchitekturen und de-

ren Implementierungen.

8. Incident Response, Notification and Remediation
Auswirkungen des Cloud-Computing-Einsatzes auf bisherige organisationsinterne In-
cident-Response-Prozesse; Leitfaden fiir geeignete Incident-Response-Mechanismen
auf Anbieter und Kundenseite, um reibungslosen Informationsfluss und nachtragliche
Forensik zu gewéhrleisten.

9. Application Security
Gewihrleistung von Anwendungssicherheit bei in der Cloud angebotenen bzw. entwi-
ckelten Diensten
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10. Encryption and Key Management

Identifikation geeigneter Verschliisselungs- und Schliisselverwaltungssysteme

11. Identity and Access Management

Beschreibung der Herausforderungen, welche mit einer Erweiterung des Identitéts-
und Zugriffsmanagements in die Cloud verbunden sind; Beschreibung Cloud-basierter
Identity- und Access-Management-Ldsungen.

12. Virtualization

Beschreibung von Risiken bzgl. Hardware- und Softwarevirtualisierung: Mehrbenut-
zerumgebungen, Isolierung virtueller Maschinen, Hypervisor-Schwachstellen etc.

13. Security as a Service

Beschreibung der Vorteile und Risiken von Cloud-basierten Security-Diensten (Web-
Security, E-Mail-Security, Network Security, IDS/IPS etc.).

3.3.5 Gartner — Assessing the Security Risks of Cloud Computing

Gartner identifizierte in der Studie ,,Assessing the Security Risks of Cloud Computing“'' [28] sieben

Hauptrisiken bei der Verwendung von Cloud-Computing in Unternehmen:

L.

N kW

Zugriff durch privilegierte Nutzer des Cloud-Service-Anbieters auf ausgelagerte unterneh-
mensinterne Daten

fehlende Sicherheitszertifizierung beim Cloud-Service-Anbieter und sich daraus ergebende
rechtliche Probleme auf Kundenseite

eingeschrankte Kontrolle iiber den physischen Speicherort der Daten

Vermischung von Daten durch die gemeinsame Verwendung von Speicherressourcen
eingeschrinkte Kontrolle iiber Wiederherstellungsmechanismen

schwierige Rekonstruktion von Vorgiangen durch verteilte Speicherung von Log-Dateien
Konkurs und/oder Fusion des Cloud-Computing-Anbieters und die damit verbundenen Kon-

sequenzen

3.3.6 CSA — The Notorious Nine: Cloud Computing Top Threats

in 2013

Basierend auf einer Umfrage unter Experten aus der Industrie identifizierte die Cloud Security Alli-

ance die neun kritischsten Cloud-Computing-Bedrohungen [29]:

1.

Datenlecks

1" Assessing the Security Risks of Cloud Computing, abrufbar unter: https://www.gartner.com/doc/685308/assessing-security-risks-cloud-
computing (letzter Zugriff: 24.03.2014)
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Durch fehlerhaft geplante oder betriebene virtuelle Infrastrukturen konnen organisationseigene
Daten von Konkurrenzunternehmen oder anderen Angreifern ausgelesen werden.

2. Datenverlust
Daten werden absichtlich (Angriff) oder unabsichtlich (Naturkatastrophe) unwiederbringlich
geldscht und stehen dem Kunden nicht langer zur Verfiigung.

3. Ubernahme des Accounts oder des Datenverkehrs
Phishing, Betrug oder die Ausnutzung von Softwareschwachstellen werden verwendet, um
Zugriff auf den organisationseigenen Cloud-Computing-Account zu erlangen, um in weiterer
Folge Daten auszuspédhen, zu manipulieren oder zu 16schen. Auch die Verwendung des orga-
nisationseigenen Accounts flir kriminelle oder rufschidigende Zwecke ist moglich (z.B. Ver-
sand von Spam-Mail)'? [30].

4. Unsichere APIs
Application Programming Interfaces (APIs) werden verwendet, um mit Cloud-Services zu in-
teragieren, sie untereinander zu verbinden und zu verwalten. Authentifizierung, Zugriffskon-
trolle, Verschliisselung und Uberwachung werden mithilfe von &ffentlich zugéinglichen APIs
realisiert. Unsichere APIs stellen deshalb eine ernstzunehmende Bedrohung fiir die Sicherheit
des Cloud-Services dar.

5. Denial of Service
,Denial of Service“-Angriffe verhindern, dass Cloud-Service-Nutzer Zugriff auf die von ihnen
benotigten Dienste und Daten erhalten. Durch die gemeinsame Verwendung von Cloud-
Computing-Ressourcen kann die {iberméfige Ressourcenkonsumation eines Kunden zu einge-
schrinkten oder nicht verfligbaren Diensten anderer Kunden fiihren.

6. Bosartige Insider
Die Auslagerungen kritischer IT-Dienste an Cloud-Service-Anbieter erhdht das Risiko von
Angriffen interner Akteure (z.B. Administratoren des Cloud-Service-Anbieters).

7. Missbrauch von Cloud-Services
Der kostengiinstige und rasche Zugriff auf enorme Mengen an Rechenleistung kann von Kun-
den fiir kriminelle Aktivititen verwendet werden (z.B. ,,Denial of Service“-Angriffe oder Ent-
schliisselung von Passwdrtern).

8. Unzureichende Due Diligence der Cloud-Kunden
Potenzielle Kosteneinsparungen veranlassen Organisationen schnell und teils unbedacht dazu,
ihre IT-Dienste an Cloud-Service-Anbieter auszulagern. Genau Priifung und Planung vor Mig-
ration in die Cloud wird empfohlen, um spétere Probleme zu vermeiden.

12 Zeus bot found using Amazon’s EC2 as C&C server, abrufbar unter:
http://www.theregister.co.uk/2009/12/09/amazon_ec2_bot_control channel/ (letzter Zugriff: 24.03.2014)
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9. Probleme aufgrund der geteilten Nutzung von Ressourcen
Die gemeinsame Verwendung von IT-Ressourcen (Prozessor, Speicher, Netzwerke, Datentra-
ger, Server etc.) eroffnet zahlreiche Moglichkeiten, die Daten anderer Kunden durch Ausnut-
zung von fehlerhaften Konfigurationen oder Schwachstellen auszulesen, zu manipulieren oder
zu l6schen.

3.3.7 CSA — GRC Stack

Der von der Cloud Security Alliance (CSA) entwickelte GRC (Governance, Risk, and Compliance)
Stack' [31] ermdglicht es Unternehmen, Cloud-Service-Anbietern, Anbietern von Sicherheitslosun-
gen, IT-Auditoren und anderen mit Cloud-Sicherheit befassten Akteuren, private und Offentliche
Clouds gegen Industriestandards, Best Practices und Compliance-Anforderungen abzugleichen. Fol-
gende Werkzeuge sind Teil des GRC Stacks:

¢ Cloud Audit
Gemeinsame Schnittstelle fiir Kunden und Anbieter zur Automatisierung von Audits, Asserti-
on, Assessment und Assurance in laaS-, PaaS- und SaaS-Umgebungen.

e Cloud Controls Matrix (CCM)
MaBnahmenkatalog fiir den sicheren Betrieb von Cloud-Services. Jede im Katalog enthaltene
MafBnahme ist mit anerkannten Standards wie HITRUST CSF, ISO 27001/27002, ISACA
COBIT, PCI DSS, HIPAA und NIST SP 800-53 abgeglichen und erleichtert somit die Kon-
textfindung in diesen Standards. Dariiber hinaus ist jede MaBlnahme bzgl. ihres Architektur-
kontexts (physisch, Netzwerk, rechnen, speichern, Applikation, Daten) und Cloud-Service-
Modells (SaaS, PaaS, IaaS) definiert.

e Consensus Assessments Initiative Questionnaire (CAIQ)

Ahnlich der Cloud-Control-Matrix, enthilt der CAIQ Fragen bzgl. der Umsetzung von Si-
cherheitsmafinahmen und vertraglichen Regelungen zwischen Cloud-Service-Anbietern und
Kunden. Folgende MaBnahmengruppen werden abgedeckt: Compliance, Data Governance,
Facility Security, Human Resources Security, Information Security, rechtliche Aspekte, Oper-
ations Management, Risk Management, Release Management, Resilience und Security Archi-
tecture. Jede MaBnahme ist mit den Standards COBIT, HIPAA, ISO 27001, NIST SP 800-53,
FedRAMP, PCI DSS, BITS und GAPP abgeglichen.

¢ Cloud Trust Protocol (CTP)
Das Cloud Trust Protocol unterstiitzt die Kommunikation zwischen Kunden und Anbieter
bzgl. umgesetzter SicherheitsmaBinahmen und durchgefiihrter Aktivititen innerhalb der Cloud.
Ziel ist es sicherzustellen, dass nur vereinbarte Aktionen und MaBBnahmen vom Anbieter in der
Cloud ausgefiihrt werden.

'3 GRC Stack, abrufbar unter: https://cloudsecurityalliance.org/research/grc-stack/ (letzter Zugriff: 24.03.2014)
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3.3.8 The FedRAMP Security Controls Baseline

Das Federal Risk and Authorization Management Program (FedRAMP) [32] ist ein US-
Regierungsprogramm, welches einen standardisierten Ansatz fiir das Security Assessment, die Autori-
sierung und die laufende Uberpriifung von Cloud-Produkten und -Diensten bietet. Die FedRAMP
Security Controls Baseline ist vom NIST SP 800-53 Mafinahmenkatalog abgeleitet und wurde inner-
halb der einzelnen MaBinahmen um Cloud-spezifische Aspekte erweitert. Die Maflnahmendoménen
umfassen Access Control, Awareness and Training, Audit and Accountability, Assessment and Au-
thorization, Configuration Management, Contingency Planning, Identification and Authentication,
Incident Response, Maintenance, Media Protection, Physical and Environmental Protection, Planning,
Personnel Security, Risk Assessment, System and Service Acquisition, System and Communications
Protection und System and Information Integrity.
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4 TECHNISCHE UND RECHTLICHE
GRUNDLAGEN

In diesem Kapitel werden die technischen und rechtlichen Grundlagen und Rahmenbedingungen von
Cloud-Computing beschrieben. Sowohl wissenschaftliche Konzepte, Losungsansitze als auch Best
Practices flieBen in die Beschreibung ein. Die rechtlichen Grundlagen werden basierend auf geltendem
und in ndherer Zukunft zu erwartendem Osterreichischen und europdischen Recht (EU Datenschutz-
verordnung) beschrieben.

4.1 Technische Grundlagen

Cloud-Computing basiert auf Architekturen, welche in den letzten 20 Jahren fiir verteilte Netzwerk-
applikationen entwickelt wurden. Zusétzlich zu den standardisierten Netzwerkprotokollen verwendet
Cloud-Computing die im letzten Jahrzehnt entwickelten Virtualisierungsmethoden, um Ressourcen
wie zum Beispiel Speicher- oder Rechenleistung bedarfsgerecht anbieten zu kénnen. In Erweiterung
zu den Beschreibungen in Abschnitt 2.1, zeigt Abbildung 2 das Cloud-Computing Referenzmodell
nach Sosinsky'* [33]. Darin bauen die Servicemodelle Infrastructure as a Service, Platform as a Ser-
vice und Software as a Service aufeinander auf und bieten dem Kunden Ressourcen unterschiedlicher
Abstraktionsebenen (z.B. reine Hardware und spezialisierte Software):

o Infrastructure as a Service: Rechenleistung, Speicher, Netzwerke und andere fundamentale
Rechenkapazititen werden dem Kunden auf Basis von Virtualisierungstechnologie zur Verfii-
gung gestellt. Der Hypervisor erlaubt die Verwaltung der virtuellen Ressourcen.

o Platform as a Service: Dem Kunden wird Soft- und Hardware zur Entwicklung von Web-
Applikationen und -Diensten zur Verfiigung gestellt.

o Software as a Service: Dem Kunden werden auf der Cloud-Infrastruktur laufende Applikati-

onen zur unmittelbaren Verwendung angeboten.

Grundsitzlich kann die Cloud in zwei unterschiedliche Schichten unterteilt werden: der Client als
Frontend und die Cloud als das Backend. Beide Schichten haben sich ergéinzende Funktionalitit und
verwenden eine Mischung unterschiedlicher Standards und proprietirer Protokolle, um die gewiinsch-
ten Dienste bereitzustellen. Application Programming Interfaces (APIs) erlauben die Kommunikation
mit auBenstehenden Diensten. Bei Software as a Service wird die eigentliche Funktionalitit des Diens-
tes auf den Servern der Anbieter bereitgestellt. Der Browser des Kunden oder eine Client-Applikation
des Anbieters fungieren als Schnittstelle zum Dienst und stellen die folgenden Funktionalititen bereit:
(i) Erfassung der Eingabedaten via lokaler Speichermedien, Tastatur, Maus oder anderer Eingabegera-
te, (i1) Darstellung textueller, grafischer und akustischer Ausgabedaten und (iii) Speicherung von Aus-

' Sosinsky, Barrie: Cloud Computing Bible (2011)
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gabedaten auf lokalen Speichermedien. Um die dabei ausgetauschten Daten vor Einsicht Dritter zu
schiitzen, wird die Verbindung zwischen den Servern des Anbieters und dem Browser des Kunden
verschliisselt. Zur Erstellung der dafiir notwendigen Schliissel authentifiziert sich der Kunde beim
Anbieter meist mittels Benutzername und Passwort. In manchen Féllen werden zusitzlich Hardware-
Tokens zur Erh6hung der Sicherheit verwendet.

Im Fall von Public-Cloud-Services teilt sich der Kunde fast immer die darunterliegende Hard- und
Software mit anderen Kunden. D.h. im Falle von SaaS-Angeboten werden die organisationseigenen
Daten gemeinsam mit den Daten anderer Kunden auf denselben Speichermedien, Betriebssystemen,
virtuellen Maschinen, Netzwerken und Rechnern verarbeitet. Folgende technische Uberlegungen soll-
ten bei der Nutzung von Public-Cloud-Services angestellt werden':
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Abbildung 2: Cloud-Computing-Referenzmodell'®

e Abhingigkeit von 6ffentlichen Netzwerken bzw. der Zuverlassigkeit des Internet-Service-
Anbieters zwecks Zugangs zum Cloud-Service

e Der Ort der Speicherung und Verarbeitung der Daten ist dem Kunden oftmals nicht be-
kannt. Um kostengiinstige Cloud-Services anbieten zu kdnnen, bedienen sich Cloud-Service-
Anbieter unterschiedlicher Rechenzentrumsstandorte, welche die Arbeitslast je nach Bedarf
und Kostenstruktur an den Standorten abarbeiten. Sollten die Daten einen gewissen geografi-

% Diese Uberlegungen basieren auf NIST SP 800-146 und dem BKA-Positionspapier.
16 vgl. Sosinsky (2011)
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schen Raum nicht verlassen (z.B. EWR-Raum), so ist dies vertraglich zu vereinbaren. Die
technische Uberpriifung der Einhaltung gestaltet sich jedoch sehr schwierig.

e Die gemeinsame Verwendung von Ressourcen (Soft- und Hardware) mit anderen Kunden
oder gar Mitbewerbern stellt ein Sicherheits- und Zuverladssigkeitsrisiko dar. Attacken kénnen
somit nicht nur von auflen, sondern auch von innen (beispielsweise iiber die internen Ressour-
cen des Cloud-Service-Anbieters) ausgefiihrt werden. Sind die Ressourcen des Cloud-Services
nicht ausreichend dimensioniert, kann die libermidfige Ressourceninanspruchnahme eines
Kunden die Zuverléssigkeit der Dienste anderer Kunden beeintrachtigen.

e Der Kunde hat nur limitierte Kontrolle iiber Datenzugriffe, welche nicht von ihm selbst
durchgefiihrt werden (beispielsweise von Administratoren des Cloud-Service-Anbieters). Dies
gilt auch fiir vermeintlich geldschte, aber physisch noch immer vorhandene Kundendaten auf
den Systemen des Cloud-Service-Anbieters. Unabhingige externe Audits und eine genaue
vertragliche Spezifikation des Rechte- und Zugriffsmanagements konnen die Sicherheit in die-
sem Aspekt erhdhen.

e Unzureichende Standardisierung von Portabilititsschnittstellen. Der Wechsel des Cloud-
Service-Anbieters ist nach wie vor mit einem hohen Aufwand auf Seiten des Kunden verbun-
den. Standardisierte Schnittstellen fiir die Daten- bzw. Funktionsportierung bestehen kaum.
Potenzielle Gefahr: Vendor Lock-in.

e Der Zugriff auf kundenspezifische Metadaten wie zum Beispiel Logfiles und Zugriffslisten
muss vertraglich geregelt werden, um die organisationsinterne Sicherheitspolitik und Compli-

ance umsetzen zu kénnen.

o Zwar gewihrleisten Cloud-Services ein effizientes Patch-Management (schnellere Einspielun-
gen bei geringeren Ausfallzeiten), jedoch werden kundenspezifische Anforderungen hinsicht-
lich der Vertriglichkeit der Patches mit kundenspezifischen Anwendungen im Normalfall
nicht vom Cloud-Service-Anbieter getestet.

Neben den beschriebenen Herausforderungen bieten SaaS-Angebote folgende Vorteile:

e keine aufwindige Softwareinstallation und -verteilung erforderlich

o Effiziente Verwendung von Softwarelizenzen: Lizenzen miissen nicht pro Computer erworben
werden, sondern werden zentral auf den Servern des Anbieters verwaltet.

e Zentralisierte Verwaltung und Datenhaltung: Zentral implementierte Sicherheitsmafnahmen
(z.B. zentralisiertes Daten-Backup) senken die Kosten der einzelnen SaaS-Kunden.

o zentral gewartete Plattformen und Infrastruktur (Patch-Management, physische Sicherheit
etc.)
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4.2 Rechtliche Grundlagen

Welches nationale Recht im Einzelfall zur Anwendung kommt, regelt Art. 4 der Datenschutz-
Richtlinie 95/46/EG. Bei Cloud-Diensten kann zwischen zwei Fillen unterschieden werden'” [34]:

e Ist der Cloud-Kunde in einem EU-/EWR-Mitgliedsstaat niedergelassen, so kommt das Recht
des Niederlassungsstaats zur Anwendung

e st der Cloud-Kunde aufBerhalb des EU-/EWR-Raums niedergelassen und beauftragt einen
Cloud-Anbieter innerhalb des EU-/EWR-Raums, kommt das Recht des Niederlassungsstaats
des Cloud-Anbieters zur Anwendung (datenschutzrechtlicher Auftragnehmer und als ,,Mittel*
im Sinne des Art.4(1)(c) Richtlinie 95/46/EG).

4.2.1 Osterreichische Rechtslage

Dieser Abschnitt beschreibt jene Bereiche der osterreichischen Gesetze, welche flir das Angebot und
die Nutzung von Cloud-Computing Relevanz haben. Das Osterreichische Datenschutzgesetz bildet
einen Schwerpunkt dieses Abschnitts.

4.2.1.1 Allgemeines Biirgerliche Gesetzbuch (ABGB)

Das Allgemeine Biirgerliche Gesetzbuch ist ein Bundesgesetz, welches am 1. Janner 1812 in Kraft
getreten und heute noch geltend ist. Es stellt eine der wichtigsten Kodifikationen des dsterreichischen
Zivilrechts dar, was durch § 1 des ABGB dargelegt wird.

§ 1 ABGB: ,,Der Inbegriff der Gesetze, wodurch die Privat-Rechte und Pflichten der Einwohner des

Staates unter sich bestimmt werden, macht das biirgerliche Recht in demselben aus. *

Das ABGB unterteilt sich in fiinf Teile: (1) Praambel/Promulgationsklausel, (2) Einleitung: Von den
biirgerlichen Gesetzen iiberhaupt, (3) 1. Teil: Von dem Personenrechte, (4) 2. Teil: Von dem Sachen-
rechte und (5) 4. Teil: Von den gemeinschaftlichen Bestimmungen der Personen- und Sachenrechte.

Im Kontext von Cloud-Computing und Subauftragnehmern ist vor allem § 1313a ABGB von Bedeu-
tung:

,, Wer einem andern zu einer Leistung verpflichtet ist, haftet ihm fiir das Verschulden seines gesetzli-

3

chen Vertreters sowie der Personen, deren er sich zur Erfiillung bedient, wie fiir sein eigenes.

4.2.1.2 Unternehmensgesetzbuch (UGB) und GmbH-Gesetz

Die Verantwortung fiir Informationssicherheit liegt laut Unternehmensgesetzbuch und GmbH-Gesetz
grundsitzlich bei der Unternehmensfithrung. Zwar konnen IT-sicherheitsrelevante Aufgaben im Rah-
men einer IT-Sicherheitspolicy an Mitarbeiter delegiert werden, das Management ist jedoch fiir die
Einhaltung gesetzlicher Bestimmungen letztverantwortlich.

7 Datenschutzrechtliche ~Anforderungen an Cloud-Computing, abrufbar unter: https://www.european-privacy-seal.eu/results/fact-
sheets/Cloud%20Computing%20FS-201207-DE.pdf (letzter Zugriff: 24.03.2014)
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4.2.1.3 Verbandsverantwortlichkeitsgesetz (Unternehmensstrafrecht)

Verbinde im Sinne des Verbandsverantwortlichkeitsgesetzes sind Aktiengesellschaften, GmbHs, Stif-
tungen, Vereine, Genossenschaften, Personengesellschaften und Erwerbsgesellschaften. Bund, Lander,
Gemeinden und anerkannte Religionsgesellschaften werden im Kontext dieses Gesetzes nicht als Ver-
binde eingestuft (§1 VbVG).

Ein Verband ist fiir eine Straftat verantwortlich, wenn die Tat zu seinen Gunsten begangen worden ist
oder durch die Tat Pflichten verletzt worden sind, die den Verband betreffen (beispielsweise Pflichten
im Sinne des Datenschutzgesetzes). Der Verband ist sowohl fiir Straftaten des Entscheidungstrigers
(Tat rechtswidrig und schuldhaft begangen), als auch jene der Mitarbeiter (vorsdtzlich Handlungen;
wesentliche technische, organisatorische oder personelle Malnahmen zur Verhinderung der Tat wur-
den durch den Entscheidungstrager nicht implementiert) verantwortlich. Ein Unternehmen ist zu be-
strafen, wenn die Tat zum Vorteil des Unternehmens begangen wurde. Aus diesem Grund ist das Un-
ternehmen so zu organisieren, dass bei Straftaten von Mitarbeitern kein Organisationsverschulden
eines Entscheidungstrigers vorgeworfen werden kann'® [35]. Nach § VbVG werden Geschiftsfiihrer,
Vorstdnde, Prokuristen, Vertretungsméchte oder sonstige Personen mit maBgeblichen Einfluss als
Entscheidungstriger definiert. Dienstnehmer, Lehrlinge und iiberlassene Arbeitskréfte werden als Mit-
arbeiter verstanden.

Beim arbeitsteiligen Zusammenwirken mehrerer Personen gilt der Vertrauensgrundsatz: Wer sich
selbst objektiv sorgfaltsgemdl verhélt, darf grundsétzlich auch auf das sorgfaltsgemédBe Verhalten
eines anderen vertrauen, es sei denn, dass dessen sorgfaltswidriges Verhalten eindeutig erkennbar ist
oder doch aufgrund konkreter Umsténde nahe liegt. Bei hierarchischen Strukturen kann sich auf den
Vertrauensgrundsatz nur berufen, wer selbst seinen Auswahl-, Uberwachungs- und sonstigen Organi-
sationspflichten ordnungsgemal nachkommt, sich also seinerseits sorgfaltsgemal verhélt, z.B. eindeu-
tige Anweisungen erteilt hat'.

Die Verbandsgeldbuflen bemessen sich in Tagsédtzen und reichen, je nach Schwere der Straftat, von
40-180 Tagsidtzen (§4 VbVG). Der Strafrahmen bewegt sich somit bis zu 180 Tagsitze*10.000 € =
1.800.000 €.

4.2.1.4 Datenschutzgesetz

Der Nutzer bleibt auch bei der Nutzung von Cloud-Computing fiir die RechtméBigkeit der Datenver-
arbeitung verantwortlich (§10 DSG). Auch bei der Test-Verwendung von Cloud-Computing Anwen-
dungen mit Echtdaten muss die datenschutzrechtliche Grundlage vertraglich geregelt werden. Dienst-
leister (d.h. Cloud-Anbieter) diirfen laut §10 DSG nur dann in Anspruch genommen werden, wenn
sich der Nutzer von der sicheren und rechtméBigen Datenverarbeitung des Cloud-Anbieters iiberzeugt
hat. Nach Vertragsabschluss muss der Nutzer regelméfig iiberpriifen, ob organisatorische und techni-

sche Schutzmafnahmen angemessen umgesetzt werden.

'8 Vgl. Géllner, DI Johannes, MSc: Unterlagen zu Vorlesung , Einfiihrung in Risikomanagement*.
19
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Plichten des Cloud-Anbieters (Auszug §11 DSG)

Unabhingig von allfdlligen vertraglichen Vereinbarungen haben Dienstleister bei der Verwendung
von Daten fiir den Auftraggeber jedenfalls folgende Pflichten:

e Die Daten sind ausschlieBlich im Rahmen der Auftrage des Auftraggebers zu verwenden; ins-
besondere ist die Ubermittlung der verwendeten Daten ohne Auftrag des Auftraggebers verbo-

ten.

o Alle gemidBl § 14 erforderlichen Datensicherheitsmalnahmen sind zu treffen; insbesondere
diirfen fiir die Dienstleistung nur solche Mitarbeiter herangezogen werden, die sich dem
Dienstleister gegeniiber zur Einhaltung des Datengeheimnisses verpflichtet haben oder einer
gesetzlichen Verschwiegenheitspflicht unterliegen.

e Weitere Dienstleister sind nur mit Billigung des Auftraggebers heranzuziehen und deshalb ist
der Auftraggeber von der beabsichtigten Heranziehung eines weiteren Dienstleisters so recht-

zeitig zu verstindigen, dass er dies allenfalls untersagen kann.

e Sofern dies nach der Art der Dienstleistung in Frage kommt, sind im Einvernechmen mit dem
Auftraggeber die notwendigen technischen und organisatorischen Voraussetzungen fiir die Er-
fiillung der Auskunfts-, Richtigstellungs- und Loschungspflicht des Auftraggebers zu schaf-
fen.

e Nach Beendigung der Dienstleistung sind alle Verarbeitungsergebnisse und Unterlagen, die
Daten enthalten, dem Auftraggeber zu iibergeben oder in dessen Auftrag flir ihn weiter aufzu-

bewahren oder zu vernichten.

e Dem Auftraggeber jene Informationen zur Verfiigung zu stellen, die zur Kontrolle der Einhal-
tung der unter Z 1 bis 5 genannten Verpflichtungen notwendig sind.

Vereinbarungen zwischen dem Auftraggeber und dem Dienstleister iiber die ndhere Ausgestaltung der
in Abs. 1 genannten Pflichten sind zum Zweck der Beweissicherung schriftlich festzuhalten. Vor al-
lem §11 Abs. 1 Z 6 DSG verlangt, dass der Nutzer sich gegeniiber dem Cloud-Anbieter vertraglich
Kontrollrechte einrdumen lassen muss. Kontrollen vor Ort bzgl. Datenverarbeitung und Umsetzung
der SchutzmafBnahmen durch den Nutzer oder einen befugten Dritten (Auditor) miissen somit moglich
sein. Dariiber hinaus sollten auch Kontrollen durch Aufsichtsbehorden vertraglich geregelt werden,
um eventuellen Auskunfts-, Richtigstellungs- oder Loschungspflichten nachzukommen.

Datensicherheitsmafinahmen (§14 DSG)

Der Nutzer hat geméll §14 DSG sicherzustellen, dass beim Cloud-Anbieter ausreichende Datensicher-
heitsmaBnahmen implementiert wurden. Die Uberpriifung muss nicht zwingend vor Ort durchgefiihrt
werden, sondern kann auch durch Vorlage entsprechender Zertifikate erfolgen. Die Datensicherheits-
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maBnahmen miissen vertraglich als Leistungspflicht geregelt werden und konkrete, dem Schutzbedarf
angepasste MalBinahmen enthalten. Bei standardisierten SaaS-Angeboten ist der Nutzer verpflichtet zu
iiberpriifen, ob das angebotene Sicherheitskonzept den datenschutzrechtlichen Anforderungen ent-
spricht (noch vor Auslagerung der Daten). Der Nutzer ist verpflichtet, die Uberpriifungen regelmiBig,
abhiingig vom Schutzbedarf der Daten, durchzufithren und die Uberpriifungsergebnisse zu dokumen-

tieren.

Ubermittlung und Uberlassung von Daten in das Ausland

Grundsitzlich ist die Ubermittlung und Uberlassung von Daten an Empfinger in Vertragsstaaten des
Européischen Wirtschaftsraumes laut §12 DSG keinen Beschrinkungen unterworfen. Dies gilt aller-
dings nicht fiir Datenverkehr zwischen Auftraggebern des 6ffentlichen Bereichs in Angelegenheiten,
die nicht dem Recht der Européischen Gemeinschaften unterliegen.

Keiner Genehmigung geméal §13 DSG bedarf der Datenverkehr mit Empféingern in Drittstaaten mit
angemessenen Datenschutz. Die Europédische Kommission hat folgende Staaten als sichere Drittstaa-
ten eingestuft™ [36]:

e Andorra

e Argentinien
e Australien

e Kanada

e Schweiz

o Farder Inseln

e Guernsey

e Jsrael
e Isle of Man
e Jersey

e USA — Transfer of Air Passenger Name Record (PNR) Data
e USA - Safe-Harbor-Abkommen

e Neuseeland

e Uruguay

Dariiber hinaus ist der Datenverkehr ins Ausland genchmigungsfrei, wenn'

e die Daten im Inland zuldssig veroffentlicht wurden,

e die Daten fiir den Empfénger nur indirekt personenbezogen sind,

e die Ubermittlung oder Uberlassung von Daten ins Ausland in Rechtsvorschriften vorgesehen
ist, die im innerstaatlichen Recht den Rang eines Gesetzes haben und unmittelbar anwendbar

sind,

% Commission decisions on the adequacy of the protection of personal data in third countries, abrufbar unter: http://ec.europa.eu/justice/data-
protection/document/international-transfers/adequacy/index_en.htm (letzter Zugrift: 24.03.2014)

I Auszug §12 DSG
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e Daten aus Datenanwendungen fiir private Zwecke (§ 45) oder fiir publizistische Tatigkeit
(§ 48) iibermittelt werden,

e der Betroffene ohne jeden Zweifel seine Zustimmung zur Ubermittlung oder Uberlassung sei-
ner Daten ins Ausland gegeben hat,

e cin vom Auftraggeber mit dem Betroffenen oder mit einem Dritten eindeutig im Interesse des
Betroffenen abgeschlossener Vertrag nicht anders als durch Ubermittlung der Daten ins Aus-
land erfiillt werden kann,

e die Ubermittlung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
vor auslédndischen Behorden erforderlich ist und die Daten rechtméfig ermittelt wurden,

e die Ubermittlung oder Uberlassung in einer Standardverordnung (§ 17 Abs. 2 Z 6) oder Mus-
terverordnung (§ 19 Abs. 2) ausdriicklich angefiihrt ist,

e ¢s sich um Datenverkehr mit dsterreichischen Dienststellen im Ausland handelt,

e Ubermittlungen oder Uberlassungen aus Datenanwendungen erfolgen, die gemiB § 17 Abs. 3
von der Meldepflicht ausgenommen sind.

Soll nicht genehmigungsfreier Datenverkehr in nicht sichere Drittstaaten erfolgen, so ist die Genehmi-
gung der dsterreichischen Datenschutzkommission (DSK) einzuholen.

Riickgabe von Daten

§11 Abs. 1 Z5 DSG verlangt nach Beendigung der Dienstleistung, alle Verarbeitungsergebnisse und
Unterlagen dem Auftraggeber zu iibergeben, in dessen Auftrag fiir ihn weiter aufzubewahren oder zu
vernichten. Aus diesem Grund muss auch diese ,,Riickgabe von Daten vertraglich geregelt und konk-
ret vereinbart werden (z.B. technische Umsetzung der Riickgabe in Bezug auf Ubermittlungswege,
Dateiformate etc.).

Verwaltungsstrafbestimmungen

Bis zu 10.000 Euro werden 1t. §52 Abs. 2 DSG unter anderem folgende Verwaltungsiibertretungen
geahndet:

e Ermittlung, Verarbeitung oder Ubermittlung von Daten ohne der Meldepflicht gemi §§ 17
oder 50c DSG erfiillt zu haben oder Betrieb der Datenanwendung in einer von der Meldung
abweichenden Weise

e Ubermittlung der Daten ins Ausland, ohne die erforderliche Genehmigung der Datenschutz-
kommission gemaB § 13 Abs. 1 eingeholt zu haben

e Verletzung von Offenlegungs- oder Informationspflichten gemal3 den §§ 23, 24, 25 oder 50d

e Nichtimplementierung von Sicherheitsmanahmen gemil § 14 und § 50a Abs. 7 und § 50b
Abs. 1

e Missachtung der Loschungsfrist gemaf3 § SOb Abs. 2
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§52 Abs. 2a DSG: Sofern die Tat nicht den Tatbestand einer in die Zusténdigkeit der Gerichte fallen-
den strafbaren Handlung bildet oder nach anderen Verwaltungsstrafbestimmungen mit strengerer Stra-
fe bedroht ist, begeht eine Verwaltungsiibertretung, die mit einer Strafe bis zu 500 Euro zu ahnden ist,
wer Daten entgegen den §§ 26, 27 oder 28 nicht fristgerecht beauskunftet, richtigstellt oder lscht.

Laut der Leitfiden von EuroCloud.Austria** [37] sind oben angefiihrte Verwaltungsiibertretungen,
zum Beispiel eine Missachten der Meldepflichten, ein Grund fiir eine auBlerordentliche Kiindigung des
Vertrages mit dem Cloud-Anbieter. Der Auftraggeber kann sich in weiterer Konsequenz mitschuldig
machen, wenn bekannte Verstofle nicht entsprechend iiberwacht bzw. vertraglich abgesichert werden.

Informationspflicht des Auftraggebers (Data Breach Notification Duty)

§ 24 Abs. 2a DSG verlangt die unverziigliche Information der Betroffenen in geeigneter Form, sobald
Daten aus einer seiner Datenanwendungen systematisch und schwerwiegend unrechtméfig verwendet
wurden und den Betroffenen Schaden droht. Diese Verpflichtung besteht nicht, wenn die Information
angesichts der Drohung eines nur geringfiigigen Schadens der Betroffenen einerseits oder der Kosten
der Information aller Betroffenen andererseits einen unverhéltnismafBigen Aufwand erfordert.

Um dieser Informationspflicht als Unternehmen nachkommen zu kénnen, sollten entsprechende Mel-
depflichten mit dem Cloud-Anbieter vertraglich vereinbart werden.

4.2.1.5 Bundesabgabenordnung

GemiB §132 Bundesabgabenordnung (BAO) sind Biicher und Aufzeichnungen sowie die zu den Bii-
chern und Aufzeichnungen gehorigen Belege sieben Jahre aufzubewahren. Hinsichtlich Belege, Ge-
schiftspapiere und sonstigen Unterlagen kann die Aufbewahrung auf Datentragern geschehen, wenn
die vollstéindige, geordnete, inhaltsgleiche und urschriftgetreue Wiedergabe bis zum Ablauf der ge-
setzlichen Aufbewahrungsfrist jederzeit gewéhrleistet ist. Soweit solche Unterlagen nur auf Datentré-
gern vorliegen, entféllt das Erfordernis der urschriftgetreuen Wiedergabe. §131 BAO schreibt vor,
dass Biicher und Aufzeichnungen auf Verlangen der Abgabenbehorde innerhalb angemessenen Fristen

in das Inland zu erbringen sind.

Werden fiir BAO-relevante Biicher und Aufzeichnungen also bei Cloud-Anbietern gelagert, so ist
sicherzustellen, dass entsprechende Datensicherungsmechanismen die fristgerechte Aufbewahrung der
Dokumente ermoglichen. Bei ausldndischen Anbietern ist des Weiteren sicherzustellen, dass die Daten
innerhalb angemessener Fristen in das Inland transferiert werden kénnen.

2 EuroCloud. Austria: 6. Cloud Services — Vertragsbruch in der Cloud — Was tun?, S. 15, anzufordern unter:
http://www.eurocloud.at/projekte/publikationen/leitfaeden.html
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4.2.1.6 Umsatzsteuergesetz

§18 Abs. 8 Umsatzsteuergesetz (UStG) bestimmt, dass Biicher und Aufzeichnungen im Inland zu fiih-
ren und mit zugehorigen Unterlagen im Inland aufzubewahren sind, sofern die Besteuerung von einem

buchmiBigen Nachweis abhingt™.

4.2.1.7 Strafgesetzbuch

Potenzielle Verletzungen von Berufsgeheimnissen durch Berufsgeheimnistriger wie Arzte oder
Therapeuten sind in §121 Strafgesetzbuch geregelt. Eine Verlagerung von betroffenen Daten in die
Cloud ist auch aufgrund der Sensibilitit der Daten im Einzelfall genau zu priifen®,

4.2.1.8 Bundesvergabegesetz

Im Rahmen des Bundesvergabegesetz und der aktuell bis Ende 2013 giiltigen Schwellwertverordnung
konnen Bund, Lander und Gemeinden Auftrige im Bau-, Liefer- und Dienstleistungsbereich bis zu
einem Volumen von 100.000 Euro direkt an Unternehmen vergeben® [39]. Die in dieser Studie adres-
sierte Zielgruppe der kleinen Behorden wird sich im Kontext der Beschaffung von SaaS-
Dienstleistungen unterhalb des Schwellwerts liegen, weshalb an dieser Stelle nicht weiter auf die An-
forderungen des Bundesvergabegesetzes eingegangen wird.

Spezielle datenschutzrechtliche Anforderungen (z.B. im Falle einer Behorde) konnten bedingt durch
standardisierte AGB der Cloud-Service-Anbieter ein Problem darstellen (mangelnde Zugriffs- und
Kontrollrechte, benachteiligende Haftung). Bei Bedarf sollten, abweichend von den AGB, auf den
Kunden abgestimmte Vertrdge erstellt werden.

4.2.1.9 Vertragsrecht

Ein auf den Einzelfall abgestimmtes Vertragswerk ist notwendig, um datenschutzrechtliche Anforde-
rungen sicherzustellen. Diese Vertrige miissen auch fiir Sub-Auftragnehmer des Cloud-Service-
Anbieters gelten (DSG §11) und je nach Typ der Leitung die Haftung und Gewéhrleistungsanspriiche
regeln [40T%°.

4.2.1.10 Strafprozessordnung

Laut &sterreichischer Strafprozessordnung ist eine Sicherstellung zuléssig, wenn sie aus Beweisgriin-
den, zur Sicherung privatrechtlicher Anspriiche oder zur Sicherung der Konfiskation, des Verfalls, des

2 EuroCloud. Austria: Leitfiden, anzufordern unter: http://www.eurocloud.at/projekte/publikationen/leitfacden.html
2%
ebd.

# Schwellenwerte-Verordnung 2014, abrufbar unter: http:/portal.wko.at/wk/format_detail.wk?angid=1&stid=628847&dstid=335 (letzter
Zugriff: 24.03.2014)

% Vgl. Reichstidter, P., Cloud Computing Positionspapier 2011, Bundeskanzleramt Osterreich, 2011.
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erweiterten Verfalls oder der Entziehung erforderlich scheint (§ 110). Die Sicherstellung ist von der
Staatsanwaltschaft anzuordnen und von der Kriminalpolizei durchzufiihren. In Ausnahmefillen ist die
Kriminalpolizei berechtigt, Sicherstellungen von sich aus durchzufiihren (§ 110 Abs. 2).

Jede Person, welche Gegenstinde oder Vermogenswerte, die sichergestellt werden sollen, in ihrer
Verfiigungsmacht hat, ist verpflichtet, diese auf Verlangen der Kriminalpolizei herauszugeben oder
die Sicherstellung auf andere Weise zu ermoglichen (§ 111). Laut § 111 Abs. 2 ist bei Sicherstellung
von auf Datentrdgern gespeicherten Informationen der Zugang zu den Datentrégern zu gewéhren und
auf Verlangen die Daten in einem allgemein gebriduchlichen Format auszufolgen. Die Herstellung
einer Sicherheitskopie muss geduldet werden.

Laut § 119 Abs. 1 sind Durchsuchungen von Orten (z.B. Gebéduden) zuléssig, wenn aufgrund be-
stimmter Tatsachen anzunehmen ist, dass sich dort Gegenstdnde oder Spuren befinden, die sicherzu-
stellen oder auszuwerten sind. Die Durchsuchung erfordert in der Regel eine richterliche Bewilligung,
kann aber bei Gefahr im Verzug auch ohne Bewilligung durch die Kriminalpolizei durchgefiihrt wer-
den (§ 120).

§ 138 Abs. 2 regelt, dass Anbieter (§ 92 Abs. 1 Z 3 TKG) und sonstige Diensteanbieter (§§ 13, 16 und
18 Abs. 2 des E-Commerce-Gesetzes) verpflichtet sind, Auskunft iiber Daten einer Nachrichteniiber-
mittlung und iiber Vorratsdaten zu erteilen und an einer Uberwachung von Nachrichten mitzuwirken.

Jeder Auftraggeber einer Datenanwendung, deren Daten in einen Abgleich nach § 141 einbezogen
werden sollen, ist verpflichtet, die Datenanwendung auf die gesuchten Merkmale hin zu durchsuchen
und alle Daten, die diese Merkmale enthalten, auf einem elektronischen Datentrdger in einem allge-
mein gebriuchlichen Dateiformat zu libermitteln (§ 143 Abs. 1). Die Verpflichtung hat die Staatsan-
waltschaft dem Auftraggeber mit gesonderter Anordnung aufzutragen. Behordlicher Zugriff ist in de-
finierten Féllen auch im Inland méglich.

Exkurs Deutschland®’ [40]: Das journalistische Privileg des Zeugnis- bzw. Auskunftsverweigerungs-
rechts ist in Deutschland in der Strafprozessordnung (§ 53 Abs. 1 Nr. 5 StPO), in der Zivilprozessord-
nung (§ 383 Abs. 1 Nr. 5 ZPO) und analog z.B. in der Abgabenordnung (§ 102 Abs. 1Z. 4 AO) gere-
gelt. Der dort geregelte Schutz bezieht sich nicht nur auf Informanten sondern auch auf Materialien,
welche ein Journalist im Zuge seiner Recherchen gesammelt und zusammengestellt hat. Sowohl Re-
daktionsrdume als auch der private Bereich eines Journalisten sind vor staatlichem Zugriff geschiitzt.

Der deutsche Bundesdatenschutzbeauftragte wies allerdings darauf hin, dass der journalistische Quel-
lenschutz sich nur auf Daten bezieht, welche sich in direcktem Gewahrsam von Journalisten befindet,
nicht aber flir Daten, welche online bei Dritten gespeichert werden (beispielsweise Cloud-Storage-
Anbieter). Aus diesem Grund wird eine Verschliisselung der externen Daten strengstens empfohlen.

?7 Teletrust Pressemitteilung vom 22.05.2013: ,, Achtung, Grauzone: Journalistischer Quellenschutz bei staatlichem Zugriff auf Cloud-
Speicher*, abrufbar unter:

https://www.teletrust.de/de/startseite/pressemeldung/?tx_ttnews%5Btt news%5D=564&cHash=26a2c6b48933604968775edc5aa790c1
(letzter Zugriff: 25.03.2014)
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4.2.2 Europiische und internationale Rechtslage

4.2.2.1 EU-Datenschutz-Richtlinie fiir elektronische Kommunikation 2002/58/EG

Die EU-Datenschutz-Richtlinie fiir elektronische Kommunikation 2002/58/EG erginzt die EU-
Datenschutzrichtlinie 95/46/EG (siehe nichster Abschnitt) und soll die Privatsphire sowie den freien
Datenverkehr innerhalb der EU gewihrleisten. Die Richtlinie wurde zuletzt durch Richtlinie
2009/136/EG aktualisiert und enthilt telekommunikationsspezifische Regeln zur Verbesserung des
Datenschutzes (z.B. anbieterseitige Verpflichtung zur Implementierung von Mechanismen zur Unter-
bindung von Abhorversuchen und Manipulation des Kommunikationsinhaltes).

Die Richtlinie, welche in Osterreich im Telekommunikationsgesetz 2003 umgesetzt wurde, kommt im
Cloud-Kontext dann zur Anwendung, wenn ein Offentlich verfiigbarer Telekommunikationsdienst
(z.B. E-Mail) iiber die Cloud angeboten wird.

4.2.2.2 EU Datenschutzrichtlinie 95/46/EG und EU Datenschutzverordnung (2014)28

In diesem Abschnitt werden die wesentlichsten Auswirkungen des Datenschutzgesetzes auf die Ver-
wendung von Cloud-Computing im europdischen Raum, in der aktuellen Situation und in einer (mog-
lichen) zukiinftigen Gesetzgebung behandelt.

Die Diskussion der Gesetzgebung in der aktuellen Situation basiert auf der EU-Datenschutzrichtlinie.
Obwohl diese nicht immer direkt anwendbar ist, garantiert sie minimale Datenschutzstandards und
harmonisiert somit, zumindest in gewissem Grade, mit dem EU-Datenschutzgesetz.

Allerdings lésst sich erkennen, dass die aktuelle Richtlinie nicht mehr fiir die stindig wachsenden
praktischen Anforderungen im Bereich Datenschutz angemessen ist. Aufgrund des Rufs nach weiterer
Vereinheitlichung im Europdischen Raum wurde eine neue Datenschutzbestimmung vorgeschlagen.
Obwohl die Einfiihrung dieser Bestimmung noch nicht beschlossen ist, wird die Diskussion der Mdg-
lichkeiten als notwendig betrachtet. Allerdings muss zu diesem Zeitpunkt (Janner 2014) beachtet wer-
den, dass, obwohl schon viele Novellen eingefiihrt wurden, die einzelnen Artikel noch gedndert wer-
den kénnen. Somit werden die Artikel der vorgeschlagenen Datenschutzrichtlinie als Indikatoren fiir
mdgliche Zukunftsvoraussagen verwendet, welche durch Daten aus weiteren Quellen validiert werden.
Es sollte allerdings beachtet werden, dass keine korrekten Zukunftsvoraussagen getroffen werden
konnen, insbesondere in Hinsicht darauf, welche Paragraphen in Zukunft eingefiihrt werden, und so-
mit kdnnen die hier diskutierten Annahmen nur als mehr oder weniger fundierte Spekulationen be-
trachtet werden. Allerdings soll dieser Umstand nicht die Diskussion iiber die zukiinftigen gesetzge-
benden Implikationen von Cloud-Computing beeinflussen, sondern wird als notwendig betrachtet, um
die aktuelle Situation zu analysieren und somit zu evaluieren, ob weitere Aktionen notwendig sind, sei
es von der breiten Offentlichkeit, Cloud-Nutzern oder auch den Cloud-Anbietern.

Das Datenschutzgesetz in den Vereinigten Staaten (in den USA als ,,Privacy Law* bekannt) stammt
von dem Recht ab, in Frieden und Ruhe leben zu kdnnen. Im européischen Raum ist auch heutzutage

% Wir danken Herrn Stephan Varga fiir die umfassende Unterstiitzung bei der Erstellung dieses Abschnitts.
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noch das bundesdeutsche Recht auf informationelle Selbstbestimmung eine der wichtigsten Quellen
des Datenschutzes.

Das Datenschutzgesetz ist nur indirekt mit dem Thema IT-Sicherheit verwandt. Es bildet stattdessen
die Grundlage fiir den Schutz von personenbezogenen Daten. Wann immer personenbezogene Daten
verarbeitet werden, muss es eine Ausnahmebedingung geben, welche die fiir die Verarbeitung zustin-
dige Person hierfiir berechtigt. Allerdings gilt auch im Fall einer Berechtigung, dass die Person, wel-
cher die spezifischen Daten gehdren beziehungsweise zugeordnet sind, immer verschiedenste Rechte
innehat, um ihre personlichen Interessen zu schiitzen.

Im europdischen Raum bezweckt das Datenschutzgesetz einen minimalen Standard fiir Datenschutz
und Vereinheitlichung. Allerdings ist auch heutzutage die Vereinheitlichung nicht abgeschlossen und
nicht allgemein durchgesetzt. Zudem ist das Datenschutzgesetz nicht immer direkt anwendbar, son-

dern nur seine nationale Realisierung.

Die vorgeschlagene Datenschutzrichtlinie, welche eine Harmonisierung und weitere Verbesserung
bewirken soll, ist derzeit in der Diskussion.

EU-Datenschutzrichtlinie (DPD) — Ridumlicher Geltungsbereich

Von einer technischen Sichtweise aus haben reale Grenzen zischen Léndern und Regionen keine
Auswirkung auf den Datentransfer in der Cloud. Die Anwender sind meist auch nicht {iber den geo-
graphischen Speicherungsort ihrer Daten informiert. [41]* Diese Umstinde fiihren allerdings zu dem
Problem, dass es kaum mdglich ist, ein Datenschutzgesetz und dessen Verbindlichkeiten anzuwenden
oder auch nur Betracht zu ziehen.

Im Gegensatz zu diesem technischen Blickwinkel ist der geographische Ort, an dem die Daten verar-
beitet werden, einer der fundamentalen Aspekte des Datenschutzgesetzes. Der raumliche Ort bestimmt
das anzuwendende Gesetz und somit die Freiheiten und Rechte der Konsumenten und Anbieter. Wih-
rend die Gesetzgebung im Europdischen Raum den internationalen Datenaustausch unterstiitzt (siche
unter anderem Art 1 § 2 DPD)*, verkompliziert es den Prozess, wenn personenbezogene Daten aus
dem Europiischen Wirtschaftsraum (EWR) transferiert werden sollen.

Innerhalb des EWR (und gleichermaBen in anderen Territorien) bestimmt der geographische Ort des
Unternehmens, welches die Daten verarbeitet, das anzuwendende Gesetz. (siche: ,,[where] the pro-
cessing is carried out in the context of the activities of an establishment of the controller, Art 4 §1 (a)
DPD). Im Falle, dass ein Unternehmen in mehreren Mitgliedstaaten vertreten ist, hat jede Einrichtung
die jeweilige nationale Gesetzgebung anzuwenden, in welcher sie anséssig ist. Laut Preamble 19: ,,[es-
tablishment] implies the effective and real exercise of activity through stable arrangements®, un-
abhéngig von der Rechtsform.

¥ Vergleiche: Weichert, Thilo / Clementi, Lillian [Translator]. Cloud Computing & Data Privacy. Verfiigbar unter
https://www.datenschutzzentrum.de/cloud-computing/20100617-cloud-computing-and-data-privacy.pdf (2011)

3 ebd.
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Wenn das Unternehmen nicht im EWR angesiedelt ist, kann trotzdem die Gesetzgebung eines Mit-
gliedstaates angewandt werden, wenn Equipment aus dem Mitgliedstaat verwendet wird, auSer es wird
nur fiir den Transit verwendet (,,unless such equipment is used only for purposes of transit through the
territory of the Community®, Art 4 § 1 ¢ DPD). Allerdings sollte beachtet werde, dass der Begriff ,,use
of equipment® oft weit ausgelegt werden kann.

Es stellt sich die Frage, wie diese abstrakten Prinzipien in Hinblick auf Cloud-Computing angewendet
werden konnen. Im ersten Schritt wird hierfiir zwischen Cloud-Anwendern und Cloud-Anbietern un-
terschieden.’ [42]

Fiir den Cloud-Anwender kann festgehalten werden, dass das nationale Gesetz eines Mitgliedstaates,
unter der Bedingung, dass das Datenschutzgesetz eingefiihrt wurde, auch anwendbar fiir ihn ist, wenn
er in diesem Staat angesiedelt ist. Falls er nicht im EWR angesiedelt ist, hat das Gesetz eines Mitglied-
staates Gtiltigkeit, falls ihm gehorendes Equipment in einem Mitgliedstaat verwendet wird, ausge-

nommen fiir Transit-Zwecke.

Somit muss filir einen nicht zum EWR gehorigen Cloud-Anwender das nationale Gesetz eines Mit-
gliedstaates, welcher das Datenschutzgesetz eingefiihrt hat, angewandt werden, wenn Daten von ihm
auf einem Server eines Cloud-Anbieters verarbeitet werden, welcher in dem Mitgliedstaat angesiedelt
ist. Es hat keine Vorteile zu wissen, wo der geographische Speicherort der Daten ist. Dieses Faktum ist
irrelevant im Datenschutzgesetz und dessen Haftungsspielraum. Somit kann Skalierbarkeit, welche im
Generellen einer der wichtigsten Vorteile von Cloud-Computing ist, in einem Nachteil resultieren,
wenn Daten in Territorien mit verschiedenen Gesetzgebungen beziiglich des Datenschutzes verteilt

werden.

Aufgrund der Tatsache, dass die genaue Position, an der Daten verarbeitet werden, kaum zu bestim-
men ist, wird empfohlen, dass das nationale Datenschutzgesetz anzuwenden ist, sobald Cloud-Services
fiir Kunden aus diesem Land zur Verfiigung gestellt werden.*

Wie fiir den Anwender, muss auch fiir den Anbieter bestimmt werden, welche Gesetzgebung anzu-
wenden ist, wobei Art 17 §§ 1 und 2 keinen Aufschluss auf die Rechtsprechung geben. Allerdings,
laut Art 17 § 3, muss der Cloud-Anwender den Cloud-Anbieter in dem Vertrag zwischen den beiden
Parteien dazu verpflichten, dass der Cloud-Anbieter sich an die Prinzipien in § 1 hilt. Diese Aussage
lasst darauf schlieBBen, dass das Gesetz eines im EWR angesiedelten Cloud-Anbieters aus dem jeweili-
gen Mitgliedstaat angewendet wird.

Rollenverteilung: Controllers and Processors

Im Allgemeinen wird zwischen drei generellen Rollen fiir Cloud-Anwender und Cloud-Anbieter un-
terschieden: Controller, Processor und Third Party. Unter einem Controller versteht man eine Entitét,
welche alleine oder unterstiitzt durch andere, den Zweck und die MaBnahmen fiir die Verarbeitung
von personenbezogenen Daten bestimmt (siche Art 2 lit d DPD). Unter einem Processor versteht man

3! Vergleiche: Borges, Georg / Brennscheidt, Kirstin. Rechtsfragen des Cloud Computing — ein Zwischenbericht. In: Borges, Georg / Brenn-
scheidt, Kirstin. Daten- und Identititsschutz in Cloud Computing, E-Government und E-Commerce. S. 58 (2012)

2 ebd., S.58 1.
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die Entitét, welche die eigentliche Verarbeitung der personenbezogenen Daten libernimmt (Art 2 lit e
DPD). Third Parties bezeichnet alle Entitdten, welche nicht unter die Folgenden gezdhlt werden: die
eigentliche Person (Datensubjekt), Controller, Processor und den Personen, die unter der direkten Au-
toritét des Controllers oder des Processors autorisiert sind, die Daten zu verarbeiten (Art 2 lit f DPD).

Dem Controller unterliegt der Grofiteil der Verantwortlichkeit beziiglich der Pflichten gegeniiber den
Personen, deren Daten von den zugehorigen Processors verarbeitet werden (zum Beispiel die Benach-
richtigung des Datensubjektes iiber dessen Rechte).

Im Falle, dass ein Controller einen Verarbeitungsauftrag an einen Processor delegiert, muss er dafiir
sorgen, dass die ausreichende Sicherstellung von technischen Sicherheitsmafinahmen und organisato-
rischen Mallnahmen, welche die Verarbeitung leiten, vorhanden sind und diese Maflnahmen auch ein-
gehalten werden (Art 17 § 2 DPD). Sobald der Controller die Datenverarbeitung an den Processor
delegiert gilt: ,,provid[e] sufficient guarantees in respect of the technical security measures and organi-
zational measures governing the processing to be carried out, and must ensure compliance with those
measures.* (Art 17 § 2 DPD).

Somit iibergibt der Controller keine Verantwortlichkeit an den beauftragten Processor ab, allerdings
konnen dem Processor zusitzliche Pflichten auferlegt werden.” AuBerdem, falls der Processor in ei-
nem Land auflerhalb des EWR angesiedelt ist, unterliegt er den Regeln beziiglich des Datenaustau-
sches.

Die Umlegung der vorgestellten Rollen auf Cloud-Computing ist nicht trivial. Das Hauptproblem
ergibt sich aus dem Faktum, dass Cloud-Anwender dem Cloud-Anbieter die Kontrolle und das Mik-
romanagement der Daten iibergeben, allerdings aus der Sicht des Datenschutzes verantwortlich und
haftbar bleiben.

Es sollte beachtet werden, dass in manchen Landern (u.a. Deutschland) dieser Artikel auf Cloud-
Anbieter auBerhalb des EWR nicht anwendbar ist.** [43]

Bei Anwendung der oben erwihnten Prinzipen miissen der Cloud-Computing-Typ und das technische
Set-up beachtet werden. Im ersten Schritt trifft der typische Cloud-Anwender die Entscheidung, seine
Daten in die Cloud auszulagern. Er instruiert hierbei einen Cloud-Anbieter, fiir welche Zwecke und
wie die Daten verarbeitet werden. Allerdings kann oft auch der Cloud-Anbieter Entscheidungen im
eigenen Ermessen treffen.” [44]

Im Allgemeinen kann angenommen werden, dass je spezifischer das angebotene Service ist, desto
mehr Kontrollfunktionen vom Cloud-Anbieter ausgeiibt werden konnen (vergleiche die Mdglichkeiten
eines Anbieters fiir Speicher- oder Verarbeitungskapazitidt mit denen eines Anbieters fiir Software as a
Service). Im Speziellen wird diese Annahme durch den aktuellen Trend von groen Cloud-Anbietern
unterstiitzt, welche auf dem Prinzip von ,take it or leave it* ihre Services anbieten.

3 Weichert, Thilo / Clementi, Lillian [Translator]. Cloud Computing & Data Privacy. [41]

3% Eckhardt, Jens. Datenschutz im ,,Cloud Computing* aus Anbietersicht. In: Borges, Georg / Brennscheidt, Kirstin. Daten- und Identitéts-
schutz in Cloud Computing, E-Government und E-Commerce. S. 104. (2012)

% Giannakaki, Maria. The EU Data Protection Directive revised: New challenges and perspectives. Verfiigbar unter
http://www.kalaw.gr/wmt/userfiles/papers_184-giannakaki-full_text-en-v001(2).pdf
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In all diesen Fillen kann nur von Fall zu Fall entschieden werden, wer die Rolle des Controllers und
wer die des Processors hat (oder ob beide als Controller beurteilt werden miissen). Jede getroffene
Entscheidung, wer die Rolle des Controllers einnimmt, wiirde zu groler Wahrscheinlichkeit angefoch-
ten werden. Im Generellen kann angenommen werden, dass Cloud-Anbieter — wéhrend sie soviel
Spielraum als moglich fir ihre Entscheidungen behalten mochten — nicht die Rolle des Controllers

einnehmen mochten, da es ihnen zusitzliche Pflichten aufbiirden wiirde.*®

Andererseits kann die Rolle des Controllers nicht direkt an den Cloud-Anwender abgegeben werden.
In diesem Fall wére er letztendlich von Rechts wegen verantwortlich, ohne dass er gro3e Moglichkei-
ten hétte, praktische Instrumente zu bestimmen und die Einhaltung der technischen und organisatori-
schen MaBnahmen zu garantieren.’’ Diese Situation wiirde einen VerstoB gegen Art 17 § 2 des DPD
darstellen, da Controller die Wahl des Processors hitten, welcher die ausreichenden Mittel fir techni-
sche und organisatorische Maflnahmen bereitstellen kann, um die Verarbeitung durchzufiihren, wobei
allerdings der Controller auch garantieren muss, dass die Maflnahmen eingehalten werden.

Allerdings gibt es zwei Instanzen, in welchen ein Cloud-Anbieter die Rolle des Controllers liberneh-
men wiirde. Erstens, wenn der Cloud-Anbieter seine gesamte Plattform als ein Service anbietet, oder
zweitens, wenn er die Daten des Cloud-Anwenders fiir verhaltensbezogene Werbung analysiert.*®

Eine dritte Moglichkeit wire noch, wenn der Cloud-Anbieter weder die Rolle des Controllers noch des
Processors einnimmt, sondern die eines Moderators/Vermittlers, da ihm nicht immer die Einsicht in

die zu verarbeitenden Daten gewihrt ist (z.B. wenn die Daten verschliisselt sind).” [45]
Somit stellt sich die Frage, wie das Rollenproblem in der Cloud geldst werden konnte.

Im ersten Schritt muss klargestellt werden, dass es keine einzigartige und alleinige Losung fiir jeden
Cloud-Anwender geben kann. Die Anwender unterliegen den verschiedensten Auflagen des jeweiligen
giiltigen Datenschutzgesetzes und sie verwenden die verschiedensten Kategorien von Daten (z.B. sen-
sible Daten). Obwohl die Problemstellung nicht darauf hinausléuft, dass fiir jeden einzelnen Cloud-
Anwender eine individuelle Losung gefunden werden muss, ist eine Kategorisierung von Anwender-
gruppen von grofler Bedeutung.

Wie kann somit ein individueller Controller einen Processor wihlen, welcher sicherstellen kann, dass
die technischen und organisatorischen MaBBnahmen ausreichend abgedeckt sind, ohne sich in Diskus-
sionen iiber die individuelle Anpassung von Services zu verstricken? Und wie kann sichergestellt wer-
den, dass diese Maflnahmen auch vom Processor eingehalten werden, ohne dass eine tigliche Kontrol-
le aller seine Kunden nétig ist?

Eine Moglichkeit ist durch den vermehrten Einsatz von (Datenschutz-)Zertifikaten gegeben. Anstatt
iiber einzelne technische und organisatorische MaBnahmen zu diskutieren, konnte der Cloud-
Anwender im ersten Schritt ein oder mehrere Zertifikat(e) auswihlen, welche(s) flir seine individuel-
len Verarbeitungszwecke geeignet sind. Im zweiten Schritt kann der Anwender unter den einzelnen

3% Schelleckens, B.J.A. The European Data Protection Reform in the Light of Cloud Computing, S. 25
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Cloud-Anbietern anhand des gewihlten Zertifikates eine vorldufige Auswahl treffen und anhand fina-
ler Faktoren (z.B. Preisfaktoren) den angemessensten Anbieter auswéhlen. Idealerweise wéren die
verfligbaren Zertifikate in Kategorien unterteilt, welche bestimmten Benutzergruppen entsprechen.
Allerdings muss beachtet werden, dass das Angebot an Zertifikaten limitiert ist, insbesondere unter
Beriicksichtigung des Datenschutzes. Dennoch wire es ein erster Schritt in die richtige Richtung.

Allerdings stellt sich hierbei noch die Frage, wie sichergestellt werden kann, dass die Einhaltung der
MaBnahmen garantiert ist, auch wenn diese durch ein Zertifikat festgelegt sind. Diese Frage ldsst sich
heutzutage noch nicht zufriedenstellend beantworten, insbesondere da noch keine regelmafigen und
standardisierten Datenschutz-Audits etabliert sind. Anstelle von reguliren Audits hat der Cloud-
Anwender das Recht, die Einhaltung individuell sicherzustellen.*

Data Transfer

Der Transfer von Daten in ein Drittland kann nur durchgefiihrt werden, wenn das Drittland einen ent-
sprechendes Mindestmal3 an Schutz sicherstellen kann (Art 25 § 1 DPD).

Wenn der Controller einen Processor beauftragen mdchte, muss auBBerdem beachtet werden, dass der
Controller nicht nur die Anforderungen des Art 17 erfiillt, sondern auch die Bedingungen von Art 25 §
1 DPD.

Allerdings ist die Auswahl von Léndern auBlerhalb des EWR mit addquatem Schutzniveau heutzutage
noch stark limitiert. Von der Kommission sind bisher nur folgende Lander identifiziert worden: ,,An-
dorra, Argentina, Australia, Canada, Switzerland, Faeroe Islands, Guernsey, State of Israel, Isle of
Man, Jersey, the US Department of Commerce's Safe Harbor Privacy Principles“41 [46].

Allerdings lassen neue Erkenntnisse in Deutschland darauf schlieBen, dass die Safe-Harbor-Prinzipien
nicht ausreichend sind, um den Transfer von Daten in die USA zu erlauben, und dass somit weitere
Anforderungen hierfiir nétig sein miissen.* [47]

Im Falle, dass das betreffende Land kein ausreichendes Mindestmal3 an Schutz garantieren kann, gibt
es eine limitierte Anzahl von Moglichkeiten, in denen der Datentransfer trotzdem durchgefiihrt werden
kann (Art 26 DPD):

Erstens, wenn die Einwilligung des Datensubjektes vorliegt, dass die Daten transferiert werden diirfen.
Diese Einwilligung muss allerdings spezifisch fiir den einzelnen Transfer erfolgen, ausreichende In-
formationen miissen dem Datensubjekt iiber den Transfer bereitgestellt worden sein, und der Transfer

muss frei widerruflich sein.* Dieser Ansatz ist somit nicht immer praktikabel.

“ EuroCloud Austria. Leitfaden Cloud Computing. Recht, Datenschutz & Compliance (2011) [9]

4l European Commission. Commission decisions on the adequacy of the protection of personal data in third countries.
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/ (2013)

“2 Wybitul, Tim / Patzak, Andrea. Safe Harbor: More Stringent Requirements for the Transfer of Data to the USA. Available at
http://www.mayerbrown.com/files/Publication/613f8a8c-4731-47d6-8509-f08934d6 1 84/Presentation/Publication Attachment/352ad8f2-
8e3f-44be-aae4-fHcbcb9b9157/Legal Update SafeHarbor 14 6.pdf

# Giannakaki, Maria. The EU Data Protection Directive revised: New challenges and perspectives. [44]
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Zweitens, im Falle dass der Transfer als notwendig angesehen wird, zum Beispiel um die Ausfithrung
oder den Abschluss eines Vertrages sicherzustellen. Allerdings stellt die offene und vage Natur der
erforderlichen Abstimmung der Interessensgruppen eine Vielzahl von praktischen Herausforderungen

44
dar.

Im letzten Fall muss der Contoller addquate Sicherungsmafinahmen erbringen, in Hinblick auf Daten-
schutz, dem Schutz der Privatsphire, der Grundrechte und der Grundfreiheiten von Personen, sowie
hinsichtlich der Ausiibung der damit verbundenen Rechte nach Art 25 § 2 DPD. In der Praxis werden
hierbei die Musterklauseln der EU oder verbindliche unternehmensinterne Vorschriften angewendet.

EU-Datenschutzverordnung (GDPR) — Riumlicher Geltungsbereich

Im Gegensatz zur aktuellen Richtlinie hat die EU-Datenschutzverordnung (GDPR) einen weiteren
Geltungsbereich. Die GDPR findet Anwendung bei der Verarbeitung von personenbezogenen Daten,
welche im Rahmen der Tétigkeiten einer Niederlassung im europdischen Raum erfolgen. Im neuesten
Entwurf dieser Verordnung wird klargestellt, dass GDPR in jedem Falle anzuwenden ist, unabhingig
davon, ob die Verarbeitung im EU-Raum durchgefiihrt wird oder nicht (Art 3 § 1 GDPR). Allerdings
gilt die GDPR auch, wenn keine Daten im EWR-Raum verarbeitet werden und nur Controller
und/oder Processor im EWR-Raum niedergelassen sind/ist. Aulerdem wird die GDPR auch angewen-
det, wenn personenbezogene Daten eines Datensubjektes aus dem EU-Raum von einem nicht in der
EU niedergelassenen Controller oder Processor verarbeitet werden (Art 3 § 2 (a) GDRP). Die Voraus-
setzung, dass das Datensubjekt eine Zahlung zu leisten hat, gilt nicht.

Der Geltungsbereich der GDPR basiert zwar auf dem Territorialitdtsprinzip, wird aber durch das Per-
sonalitétsprinzip erginzt. Die regionale Ansiedlung der Controller und Processor verliert somit an
Einfluss bei der Entscheidung der Giiltigkeit des jeweiligen Gesetzes, stattdessen werden die Kunden
im EWR-Raum mehr oder weniger systematisch adressiert.

Das ,,Anbieten von Giitern und Services* wird von der Verordnung definiert als des Controllers Ab-
sicht, Services an Datensubjekte im EWR-Raum anzubieten. Bei Anwendung der Rechtslehre im Be-
reich der Schutz und Urheberrechte miissen spezifische Faktoren, zum Beispiel die Verfligungsstel-
lung einer Webseite in einer spezifischen Sprache oder die Berechnung von Steuern in einer Region,
bei der Anwendung der GDPR beriicksichtigt werden.

AuBerdem existiert noch eine Widerspriichlichkeit in den verschieden Entwurfsversionen und Rezita-
tionen, bei der einerseits von dem Schutz der Datensubjekte ,,in der EU* oder dem Schutz von Daten-
subjekten ,,in der EU angesiedelt” gesprochen wird.

In manchen Umstinden bleibt die Anwendbarkeit der GDPR unklar und kann auf verschiedene Wei-
sen ausgelegt werden. Wenn weder Controller noch Processor im EWR-Raum anséssig sind, ist die
Durchsetzung der Verordnung kaum moglich. Aber auch wenn die GDPR anwendbar ist, kann der
Controller und/oder Processor entscheiden, dass sie nicht in die Rechtsprechung des EWR-Raums
fallen mochten.

* ebd.
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Allerdings sollte beachtet werden, dass vom Standpunkt des Datensubjektes die vorgeschlagenen Arti-
kel eine Verbesserung der aktuellen Situation darstellen, da es Situationen gibt, in denen die GDPR
durchgesetzt werden kann. Eine dieser Situation konnte sein, wenn Equipment im EWR-Raum ver-
wendet wird und dadurch Daten transferiert werden. Durch die Schwierigkeit der praktischen Umset-
zung folgt, dass diese neue Verordnung keine Paradelosung in Hinblick auf Datenschutz darstellt, da
die Restriktionen nicht einfach gedndert werden konnen, unter welchen die Artikel fiir Datenschutz
angewandt werden kdnnen. Vom Standpunkt des Controllers und Processors besteht einer der Vorteile
in der Voraussehbarkeit der neuen Bestimmungen.

Rollenverteilung: Controllers and Processors

Die Definitionen von Controller und Processor bleiben im GroBlen und Ganzen unverdndert. Somit
nehmen Cloud-Kunden (normalerweise) die Rolle des Controllers ein, wihrend Cloud-Service-
Anbieter (normalerweise) die des Processors einnehmen. Allerdings ist zu erwdhnen, dass kiirzlich
erfolgte Gerichtsurteile nicht immer diesem Rollenmodel folgen.

Die gebiihrende Sorgfaltspflicht bei der Auswahl eines Processors bleibt ebenfalls in der GDPR beste-
hen. Allerdings umfasst die GDPR nicht nur Bestimmungen fiir den Controller, sondern auch fiir den
Processor. Obwohl es keine Vielzahl von Bestimmungen sind, sollte nicht unterschétzt werden, dass
auch der Processor einige Verantwortung triagt. Marchini empfiehlt, dass die Regulatoren die Ver-
pflichtungen im Allgemeinen durchsetzen konnen und nicht nur bei ausdriicklich vermerkten Ver-
pflichtungen bei dem Processor.* [48]

Laut Artikel 26 Absatz 4 ist ,,jeder Auftragsverarbeiter, der personenbezogene Daten auf eine andere
als die ihm von dem fiir die Verarbeitung Verantwortlichen bezeichnete Weise verarbeitet, gilt fiir
diese Verarbeitung als fiir die Verarbeitung Verantwortlicher und unterliegt folglich den Bestimmun-
gen des Artikels 24 fiir gemeinsam fiir die Verarbeitung Verantwortliche.*

Somit miissen Subunternehmer durch den Kunden genehmigt werden (Art 26 § 2 (d)), ob Standard-
klauseln in den Vertrigen diese Verpflichtungen auch erfiillen, steht zur Diskussion.*

Dem Processor ist nur erlaubt jene Daten zu verarbeiten, fiir die der Controller den Auftrag hierfiir
gibt (oder wenn die Notwendigkeit dazu besteht, gegeben durch das EU-Recht nach Art 27 GDPR).
Sie sind aullerdem dazu verpflichtet, dass sie regelmafig die Dokumentationen aktualisieren (Art 27
GDPR) und dass sie mit der Aufsichtsbehdrde kooperieren miissen (Art 29 GDPR).

Der Processor ist verpflichtet, dass er im Falle einer Verletzung des Schutzes personenbezogener Da-
ten den Controller ohne unangemessene Verzogerung benachrichtigt (Art 31 GDPR) und eine Risiko-
analyse (Art 32a GDPR) sowie eine Datenschutzfolgenabschitzung (Art 33 GDPR) durchfiihrt.

Die Bestimmungen beziiglich Datenschutzbeauftragter (z.B. Art 35 GDPR) gelten auch fiir ,,einfache*
Processors von Daten. Art 11 GDPR iiber Transparenz, welcher ,,pragnante, transparente, klar formu-

43 Marchini, Renzo. Cloud Computing Under The European Commission’s Proposed Regulation To Revise The EU Data Protection Frame-
work. In World Data Protection Report Volume 12, Number 2 (2012).

4 ebd.
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lierte und einfach zugéngliche Policies definiert”, kdnnte eine hilfreiche Referenzquelle fiir Service-
Anbieter darstellen, um in diesem Bereich Regelkonformitét zu erreichen.

Art 27 § 2 a (c) der GDPR erméglicht der Aufsichtsbehorde einem Unternehmen bis zu 100.000.000
Euro oder bis zu 5% des weltweiten jahrlichen Geschiftsumsatzes aufzuerlegen, je nachdem, welcher
Betrag hoher ist. Allerdings sollte beachtet werden, dass wenn der Controller oder Processor im Besitz

eines validen ,,European Data Protection Seal* ist, eine solche Geldstrafe nur im Falle eines vorsitzli-
chen oder fahrlissigen VerstoBes verhdngt werden kann (Art 27 § 2b GDPR).

Die Vorschriften fiir den Datentransfer bleiben im Essenziellen bestehen. Allerdings legt Marchini dar,
dass der scheinbare Schwerpunkt in diesem Bereich auf Ad-hoc-Transfer (nicht auf frequentierter oder
grofler Dateniibertragung) gelegt wurde, was im Gegensatz zu dem anhaltenden Trend des Outsour-
cing steht.*’

Somit stellt sich die Frage, ob sich durch die GDPR die aktuelle Situation der Cloud-Kunden verbes-
sert. Selbst bei Anwendung der GDPR werden Kunden weiterhin wahrscheinlich nur Standard-
Vertrage angeboten, die aber nicht auf spezifische Sicherheits- und Privacy-Anforderungen ausgerich-
tet sind.

Zusitzlich kommt hinzu, dass Geldstrafen fiir Verstole wahrscheinlich kaum {iber ausldndische
Cloud-Service-Anbieter verhingt werden kénnen.” Somit kénnten Cloud-Kunden vollstindig von den
Sicherheits- und Privacymafnahmen des Anbieters abhéngig sein, allerdings wire dann immer noch
der Kunde haftbar, unabhéngig vom Cloud-Service-Anbieter, gegen den die Sanktionen wahrschein-
lich nicht vollstreckt werden konnen. In der GDPR wird auflerdem nicht definiert, wie die Einhaltung
mit Sicherheitsmafnahmen zu garantieren oder wie diese Aussage auszulegen ist. Wie zuvor erwéhnt
wiirde eine stindige physikalische Kontrolle vom Kunden eine gewaltige — wenn nicht unmoglich
tragbare — Belastung fiir den Kunden bedeuten.

Zertifizierung im Kontext der GDPR

Art 39 der GDPR beschreibt das Konzept der ,,Zertifizierung*, welches von besonderem Interesse im
Zusammenhang mit Cloud-Computing ist. Was versteht die GDPR folglich unter ,,Zertifizierung*?

Wihrend in fritheren Gesetzesvorlagen die Kommission ,,nur fordern™ sollte, dass Datenschutz-
Zertifikatsmechanismen sowie Datenschutz-Siegel und -Kennzeichen begiinstigt werden, bestimmt der
aktuelle Entwurf, dass Controller als auch Processor das Recht haben, von der entsprechenden Auf-
sichtsbehorde zertifiziert zu werden, dass die Verarbeitung von Daten gemill dieser Verordnung
durchgefiihrt wird (Art 39 §1a GDPR). Zusétzlich muss gemal3 § 2 die Zertifizierung freiwillig und
erschwinglich sein, zugénglich mithilfe eines Prozesses, welcher transparent ablduft und keine {iber-
méfige Belastung darstellt. Das Audit kann entweder direkt von den Datenschutzbehérden durchge-
fiihrt werden, oder es konnen Third-Party-Auditoren von ihnen dazu bevollmichtigt werden (§ 1d
GDPR).

47 ebd.
8 ebd.
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Controller und Processor werden nach einem bestanden Audit mit einem standardisierten européischen
Datenschutz-Giitesiegel ausgezeichnet und in ein Gffentliches Register eingetragen (§§le und 1g
GDPR).

Ein bestandenes Audit ist nur so lange giiltig, solange der Controller oder Processor den Anforderun-
gen in vollen Umfang entspricht, langstens jedoch fiinf Jahre (§§ 1f und 1g GDPR).

Die Prdaambeln der Verordnung legen dar, dass die Zertifizierung Vertrauen zwischen den Datensub-
jekten, Rechtssicherheit fiir Controller und zur gleichen Zeit den Export von europidischen Daten-
schutzstandards erméglichen soll, sodass Unternehmen aus Drittstaaten einen einfacheren Zugang zum

europédischen Markt bekommen, indem sie eine Zertifizierung vorweisen kdnnen.

Urspriinglich wurde angestrebt, dass Datensubjekte durch die Zertifizierung von Unternehmen rasch
den versicherten Datenschutzlevel einschitzen kdnnen. Allerdings hat sich anscheinend mittlerweile
der Fokus von der Perspektive des Datensubjektes zu der des Controllers/Processors verschoben und
das Ziel, das Vertrauen der Datensubjekte in die Contoller zu starken tritt in den Hintergrund. Statt-
dessen wird anscheinend angestrebt, dass Controllers und Processors mit einer gewissen Sicherheit
von den Datenschutzbehorden ihre Verarbeitungsprozesse zertifizieren lassen konnen.

Zusammenfassende Bemerkungen

Im Cloud-Computing werden im Grunde die ndheren Einzelheiten des Datenzentrum-Managements
vom Cloud-Anwender zu dem spezialisierten Cloud-Anbieter delegiert. Cloud-Anbieter profitieren
insbesondere durch die Kostenersparnis durch Massenproduktion (Economy of Scale), indem sie ihre
standardisierten Services einer Vielzahl von Kunden anbieten, oft unter dem Grundsatz ,take it or
leave it“. Beide Effekte — Spezialisierung und Standardisierung — sind Griinde fiir die derzeitige und
anhaltende Popularitit des Cloud-Computings.

Aus Sicht des Datenschutzes sind diese Vorteile allerdings zur gleichen Zeit auch Nachteile. Unter
dem derzeitigen Datenschutzgesetz ist die Anwendbarkeit der Datenschutzrichtlinie grofiteils durch
die Niederlassung, wo die Daten verarbeitet werden, bestimmt. Allerdings konnte die Datenschutz-
richtlinie auch dann anwendbar sein, wenn ein Controller nicht in EWR-Raum niedergelassen ist,
wenn Equipment, welches sich in einem Mitgliedstaat befindet, verwendet wird, abgesehen von aus-
schlieBlichen Transportzwecken. Bei einer breiten Auslegung dieses Statements kann auch ein Cookie
als Equipment gezahlt werden, wie auch in einigen Prizedenzféllen in mehreren Léndern demonstriert

wurde.

Die Delegierung beziiglich des Datenmanagements wandelten sich zum Nachteil fiir die Cloud-
Anwender, unter anderem, weil sie aus Sicht des Datenschutzes meistens dennoch verantwortlich und
haftbar sind. In einigen Féllen ist die Unterscheidung zwischen Controller und Processor nicht eindeu-
tig und je mehr Entscheidungsgewalt dem Anbieter iiberlassen wird, desto wahrscheinlicher wird er
als Processor klassifiziert werden.

In vielen Fillen kann die Klassifizierung allerdings nur von Fall zu Fall entschieden werden. Aufgrund
des ,,Economy of Scale“-Vorteils auf Seiten der Cloud-Anbieter sind diese abgeneigt, Services an
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individuelle Bediirfnisse zu adaptieren, sondern bieten wenige und standardisierte Services an, welche
an einen breiten Kundenkreis adressiert sind.

Eine Losung fiir dieses Problem scheint die vermehrte Verwendung von Datenschutz-Zertifikaten zu
sein. Der Cloud-Anwender kdnnte anhand seiner individuellen Anforderungen ein Zertifikat auswah-
len und dann einen passenden Service-Anbieter, welcher Services unter diesem Zertifikat zertifiziert
hat.

Aus juristischer Sicht wire es wichtig, dass regelméfige und standardisierte Audits eine Art von Ver-
gleichbarkeit mit den Anforderungen fiir Cloud-Anwender anbieten. Zusétzlich muss erwéhnt werden,
dass die Bestimmungen bezliglich Datentransfers beachtet werden miissen, wenn Processor nicht im

EWR-Raum niedergelassen sind.

Die Datenschutzrichtlinie wird mittlerweile durch weitere Bestimmungen erginzt, welche den raumli-
chen Geltungsbereich vergroflern, indem auch Fille inkludiert werden, in welchen Services und Giiter
an Datensubjekte in der EU angeboten werden. Somit kdnnen auch Félle, in denen eine Webseite in
einer gewissen Sprache angeboten wird oder Steuern basierend auf einer gewissen Region berechnet
werden, beachtet werden, wenn die Anwendbarkeit der GDPR bestimmt wird. Die praktischen Impli-
kationen des erweiterten Geltungsbereiches bleiben allerdings vorerst unklar aufgrund der Tatsache,
dass die Durchsetzbarkeit moglicherweise problematisch ist.

Die GDPR wiirde auch einige Bestimmungen beinhalten, welche an den Processor gerichtet sind und
nicht nur ausschlieBlich an den Controller. Allerdings bleibt das fundamentale Problem der Differen-
zierung zwischen Controller und Processor bestehen. AuBlerdem wiirden im praktischen Sinne Con-
troller alleinig fiir Datenschutzverletzungen haftbar bleiben, auch wenn sie Kontrolle abgetreten ha-
ben. Wie die Zertifizierung der GDPR schlussendlich implementiert wird, resultiert in der Tat in einer
interessanten Diskussion. Der momentane Trend geht in Richtung Schaffung einer Vertrauensbasis fiir
Controller, allerdings nicht aus der Perspektive der Datensubjekte, sondern indem die Bestimmungen
gedndert werden, sodass Controller nicht nur ermutigt werden, sich von der Aufsichtsbehdrde zertifi-
zieren zu lassen, sondern auch zusétzliche Rechte ihr gegeniiber erhalten.

4.2.2.3 Artikel 13a der EU-Richtlinie 2009/140/EG

Die EU-.Richtlinie 2009/140/EG betreffend eines gemeinsamen Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste regelt in Artikel 13a die Sicherheit und Integritit von elektroni-
schen Netzen und Diensten:

e Absatz 1: ,Die Mitgliedsstaaten stellen sicher, dass Unternehmen, die 6ffentliche Kommuni-
kationsnetze oder dffentlich zugéngliche elektronische Kommunikationsdienste bereitstellen,
angemessene technische und organisatorische Mallnahmen zur angemessenen Beherrschung
der Risiken fiir die Sicherheit von Netzen und Diensten ergreifen. Diese Maflnahmen miissen
unter Beriicksichtigung des Standes der Technik ein Sicherheitsniveau gewéhrleisten, dass an-
gesichts des bestehenden Risikos angemessen ist. Insbesondere sind Mallnahmen zu ergreifen,
um Auswirkungen von Sicherheitsverletzungen fiir Nutzer und zusammengeschaltete Netze zu

vermeiden und so gering wie moglich zu halten.*



4 Technische und rechtliche Grundlagen

e Absatz 2: , Die Mitgliedstaaten stellen sicher, dass Unternehmen die 6ffentliche Kommunika-
tionsnetze bereitstellen, alle geeigneten Maflnahmen ergreifen, um die Integritét ihrer Netze zu
gewihrleisten und dadurch die fortlaufende Verfiigbarkeit der iiber diese Netze erbrachten
Dienste sicherzustellen.*

e Absatz 3: ,,Die Mitgliedstaaten stellen sicher, dass Unternehmen die 6ffentliche Kommunika-
tionsnetze oder 6ffentlich zugingliche elektronische Kommunikationsdienste bereitstellen, der
zusténdigen nationalen Regulierungsbehdrde eine Verletzung der Sicherheit oder einen Ver-
lust der Integritét mitteilen, die bzw. der betrdchtliche Auswirkungen auf den Betrieb der Net-
ze oder die Bereitstellung der Dienste hatte. [...]*

Die EU-weit harmonisierte Implementierung des Artikels 13a ist mit Stand Juni 2013 noch in Gange.
Eine momentane Fragestellung, welche in diversen Arbeitsgruppen ausgearbeitet wird ist, inwieweit
sich Artikel 13a auf Cloud-Computing im Allgemeinen oder nur auf {iber Cloud-Computing-
Strukturen angebotene Kommunikationsdienste bezieht.

4.2.2.4 Safe-Harbor-Abkommen (USA)

Die europdische Datenschutzrichtlinie (Richtlinie 95/46/EG), wie auch das daran angelehnte Osterrei-
chische Datenschutzgesetz, verbieten es grundsétzlich, personenbezogene Daten aus EU-
Mitgliedsstaaten in nicht sichere Drittstaaten zu iibertragen (siehe Abschnitt 4.2.1.4). Auch die USA
ist aufgrund der dort geltenden Datenschutzgesetzgebung als ein nicht sicherer Drittstaat eingestuft.
Das Safe Harbor-Abkommen wurde zwischen 1998 und 2000 entwickelt und ermdglicht es US-
Unternehmen, welche sich diesem Abkommen unterwerfen, Daten mit EU-Mitgliedsstaaten und den
darin befindlichen Unternehmen auszutauschen. US-Unternehmen verpflichten sich, die ,,Safe Harbor
Principles® zu beachten.

Zum gegenwirtigen Zeitpunkt sind auf der Website des US-Handelsministeriums mehr als 1000 Safe—
Harbor-Unternehmen gelistet* [49]. Darunter auch viele Cloud-Anbieter wie Dropbox, Microsoft oder
Apple. Grundsétzlich unterwerfen sich Unternehmen dem Abkommen freiwillig und keine unabhéngi-
ge europdische Stelle iiberpriift die Einhaltung der folgenden Safe Harbor Principles (Datenschutzvor-
schriften)™ [50]:

e Notice
Organisationen miissen ihre Kunden iiber den Zweck der Informationssammlung und deren
Verarbeitung informieren und dariiber hinaus ausreichende Kontaktmdoglichkeiten fiir Anfra-
gen, Beschwerden und Datenweiterleitung an potenzielle Subauftragnehmer zur Verfiigung
stellen. Bei Subauftragnehmern muss angegeben werden, welche Informationen an diese wei-

tergeleitet und welche MaBBnahmen bzgl. Datensicherheit umgesetzt werden.

4 U.S.-EU Safe Harbor List, abrufbar unter: https:/safeharbor.export.gov/list.aspx (letzter Zugriff: 24.03.2014)
9 U.S.-EU Safe Harbor Overview, abrufbar unter: http://export.gov/safeharbor/eu/eg_main_018476.asp (letzter Zugriff: 24.03.2014)



Cloud Sicherheit: Leifaden fiir Behérden und KMUs

e Choice
Organisationen miissen ihren Kunden die Wahl lassen, ob gesammelte personenbezogene In-
formationen an weitere Organisationen entgegen dem urspriinglichen Sammlungszweck ver-
breitet werden darf (opt-out). Fiir sensible Informationen muss der Kunde einer Weiterleitung

eindeutig zustimmen (opt-in).

e Transfers to Third Parties
Neben der Berlicksichtigung der Prinzipien Notice und Choice muss die Organisation bei der
Weiterleitung von Daten sicherstellen, dass der Subauftragnehmer sich ebenfalls zu den Safe-
Harbor-Prinzipien bekennt, der Europdischen Datenschutzgesetzgebung oder einer gleichwer-
tigen Gesetzgebung unterliegt.

e Access
Kunden muss die Moglichkeit gegeben werden, die iiber sie gespeicherte Informationen ein-
sehen, erginzen, korrigieren oder 16schen zu konnen, sofern die Informationen nicht korrekt
gespeichert sind. Davon ausgenommen sind Félle, in welchen der Zugang unverhéltnismafig
teuer oder unzweckmaiBig bezliglich der dadurch entstehenden Risiken fiir die Privatsphire des
Kunden oder einer betroffenen dritten Person ist.

e Security
Organisationen miissen zweckmaéfBige Vorkehrungen fiir den Schutz (Verlust, Missbrauch, un-
autorisierter Zugang, unautorisierte Verdffentlichung, unbefugte Anderung und Zerstorung)
der personenbezogenen Daten treften.

e Data Integrity
Personenbezogene Informationen miissen fiir den jeweiligen Verarbeitungszweck relevant
sein. Die Organisation muss sicherstellen, dass die verwendeten Informationen zweckmaBig,

genau, vollstandig und aktuell sind.

e Enforcement

Um die Einhaltung der Safe-Habor-Prinzipien sicherzustellen, miissen folgende MaBBnahmen
umgesetzt sein: (a) verfligbare unabhingige Mechanismen, um die von Kunden eingebrachten
Beschwerden und Missstdande zu untersuchen und zu 16sen bzw. entstandene Schiden anzuer-
kennen, (b) Mechanismen, um die Implementierung der Safe-Harbor-Prinzipien zu verifizie-
ren und (c) Verpflichtung, die durch Verletzung der Safe-Harbor-Prinzipien verursachten
(kundenseitigen) Probleme zu losen. Sanktionen miissen in einer ausreichenden Hohe definiert
werden, um bei teilnehmenden Organisationen Safe Harbor Compliance sicherzustellen. Or-
ganisationen, welche keine jéhrliche Safe-Harbor-Selbstzertifizierung ausstellen, werden von
der Liste teilnehmender Organisationen gestrichen. Grundsétzlich wird das zwischen Europadi-
scher Union und USA abgeschlossene Abkommen gemall US-Gesetzgebung durchgesetzt.
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Laut Beschluss des Diisseldorfer Kreises (informelle Vereinigung der obersten deutschen Aufsichts-
behorden zur Uberwachung des Datenschutzes im privatwirtschaftlichen Bereich) vom 28.4.2010°
[51] muss die Einhaltung des Datenschutzniveaus bei Verarbeitung von personenbezogenen Daten bei
einem im US-amerikanischen Rechtsraum befindlichen Unternehmen wie folgt gepriift werden:

o schriftlicher Nachweis iiber den Beitritt zum Abkommen
e Nachweis iiber die Einhaltung der Informationspflichten des Unternehmens gegeniiber den
Betroffenen der Datenverarbeitung

Die Uberpriifung kann durch Dritte oder beauftragte Unternehmen vor Ort durchgefiihrt werden und
sollte in regelmdBigen Abstdnden erfolgen (z.B. jahrlich).

4.2.2.5 Patriot Act (USA)

Der US Patriot Act (Abkiirzung fiir ,,Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act of 2001°) wurde im Oktober 2001 als Reak-
tion auf die Terroranschldge des 11. Septembers 2001 vom US-amerikanischen Gesetzgeber verab-
schiedet. Die Aussagen eines englischen Microsoft-Managers im Zuge einer Startveranstaltung des
Cloud-Dienst Office365 im Juni 2011 zeigten, dass US-amerikanische Unternehmen auf Basis des US
Patriot Acts zur Herausgabe europédischer Daten verpflichtet sind, auch wenn diese ausschlieBlich auf
europiischen Boden gespeichert werden™ [52]. Im Gegensatz zur europiischen Datenschutzgesetzge-
bung und zum Safe-Harbor-Abkommen muss der Betroffene iiber diese Datenweitergabe auch nicht
informiert werden, wenn diese Benachrichtigung von der US-Sicherheitsbehorde auf Basis eines ,,Na-
tional Security Letter oder ,,Gag Order* verboten wire™ [53]. Der US Patriot Act trifft dariiber hin-
aus nicht nur US-Unternehmen, sondern auch europdische Unternehmen, welche in einem Eigentums-
verhiltnis zu einem US-Unternehmen stehen, sonstige Konzernverflechtungen zu US-Unternehmen
aufweisen oder irgendeine Form der Niederlassung in den USA unterhalten.

Voraussetzung fiir die Erlangung der Daten ist die Bestitigung durch das Office of International Affa-
irs (OIA) und die dringende Notwendigkeit des Beweises sowie eine Wahrscheinlichkeit, dass andere
Erhebungsmethoden erfolglos sein werden. Neben dem Patriot Act konnen auch andere Bestimmun-
gen wie der Foreign Intelligence Surveillance Act™* [54] die Vertraulichkeit europaischer personenbe-
zogener Datenbestinde gefahrden. Genau aus diesem Grund nehmen immer mehr europdische An-
wender von der Verwendung US-basierter Cloud-Dienste Abstand (beispielsweise die niederldndische

51 Beschluss des Diisseldorfer Kreises am 28./29. April 2010. Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Harbor-
Abkommen durch das Daten exportierende Unternechmen, abrufbar unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.html (letzter Zugriff:
24.03.2014)

52 Microsoft admits Patriot Act can access EU-based cloud data,, abrufbar unter: http://www.zdnet.com/blog/igeneration/microsoft-admits-
patriot-act-can-access-eu-based-cloud-data/11225 (letzter Zugriff: 24.03.2014)

%3 Inanspruchnahme des Patriot Acts und anderer US-rechtlicher Regelungen zur Beschaffung von personenbezogenen Daten aus dem Raum
der Europdischen Union durch US-Behorden abrufbar unter: https://www.datenschutzzentrum.de/internationales/20111115-patriot-act.html
(letzter Zugriff: 24.03.2014)

%%50C36, abrufbar unter: http://uscode.house.gov/download/pls/50C36.txt (letzter Zugriff: 24.03.2014)
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Regierung™) [55]. Rechtlich sind die sich entgegenstehenden amerikanischen und europiischen Best-
immungen noch nicht eindeutig geklért.

Das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-Holstein empfiehlt daher in Cloud-
Computing-Vertriagen ein explizites Verbot der Herausgabe von Daten an US-Behorden in Verbin-
dung mit dementsprechenden Verwaltungsstrafen zu vereinbaren.

An dieser Stelle ist allerdings anzumerken, dass die Herausgabe von Daten nicht auf den US-
Rechtsraum beschrénkt ist. Auch in anderen Industriestaaten wie zum Beispiel Australien, Kanada,
Frankreich, Deutschland, Irland, Japan oder England kdnnen die in diesen Staaten zustdndigen Behor-
den die Herausgabe von Daten fordern und erzwingen™ [56].

4.3 Betriebswirtschaftliche Grundlagen

Cloud-Computing kann sowohl kleine, mittlere als auch groBe Organisationen bei der Erreichung ihrer

Ziele unterstiitzen®”®

[57] [58]. Wihrend fiir groBBe Organisationen Cloud-Computing und im Speziel-
len private und hybride Clouds keine neuen Themen sind, sind kleine und mittlere Organisationen erst
seit einigen Jahren mit den Chancen und Risiken von Cloud-Computing konfrontiert™ [59]. In Zeiten
stetig steigenden Wettbewerbsdrucks ermoglicht es Cloud-Computing kleinen und mittleren Organisa-
tionen, ihre organisationsinternen Abldufe und IT-gestiitzten Prozesse effizienter zu betreiben. Fol-
gende Cloud-Computing-Anwendungen sind unter anderen fiir kleine und mittlere Organisationen von

Relevanz:

e E-Mail

e Instant Messaging

e Video- und Audio-Conferencing

o geteilte Kalender

e geteilter Speicherplatz

e Datensicherung und Datenarchivierung

e Synchronisation zu mobilen Geriten

e Textverarbeitung und Tabellenkalkulation
e Personalverwaltung

e Abrechnung und Rechnungserstellung

e Projektmanagement

e Customer Relationship Management (CRM)
e Content Management Systeme (CMS)

> Dutch government to ban U.S. providers over Patriot Act concerns, abrufbar unter: http://www.zdnet.com/blog/btl/dutch-government-to-
ban-u-s-providers-over-patriot-act-concerns/58342 (letzter Zugriff: 24.03.2014)

%6 Hogan Lovells’ Revealing Study About Governmental Access to Data in the Cloud Detailed in White Paper Released at Brussels Program,
abrufbar unter: http://www.hoganlovells.com/hogan-lovells-revealing-study-about-governmental-access-to-data-in-the-cloud-detailed-in-
white-paper-released-at-brussels-program-05-23-2012/ (letzter Zugritf: 24.03.2014)

37 Staten, James. Is Cloud Computing Ready For The Enterprise? Forrester Research, Inc, 2008.

%% Aljabre, Abdulaziz. Cloud Computing for Increased Business Value. International Journal of Business and Social Science Vol. 3 No. I;
January 2012.

%% Chorafas N. Dimitris. Cloud Computing Strategies. CRC Press, 2011.
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e Zeiterfassungssysteme

e Personalgeschiftsprozessunterstiitzung (z.B. Urlaubsantrige)

e Enterprise Resource Planning (ERP)

e Dokumentenmanagementsysteme (DMS)

e Softwareentwicklungswerkzeuge

e Produktivitdtswerkzeuge (To-do-Listen, Notizanwendungen etc.)

e Virtuelle Server

o Sicherheitsdienstleistungen (E-Mail-Filter, SPAM-Abwehr, Verschliisslung etc.)

Organisationen sollten vor dem Einsatz von Cloud-Computing dessen Wirtschaftlichkeit im organisa-
tionsspezifischen Kontext bewerten. Bei der Wirtschaftlichkeit von Cloud-Computing spielen folgen-
de Faktoren eine wesentliche Rolle® [60]:

e  Mehrbenutzerumgebung

o  Skalierbarkeit und Flexibilitit

e Time to Value/Time to Market

e Zugang zu neuen Technologien

e laufende variable Kosten statt einmaliger fixer Investitionskosten
e Energieeffizienz

e Systemredundanz und Datensicherung

Mehrbenutzerumgebung

In Cloud-Computing-Umgebungen teilen sich mehrere Benutzer die zugrunde liegende Infrastruktur.
Dadurch teilen sich diese Benutzer laufende Kosten wie Lizenzkosten fiir Betriebssysteme und Daten-
banken und auch Patches und Updates miissen fiir alle Benutzer nur einmal eingespielt und verwaltet
werden. Da die Funktionalitit auf dem Server und iiber das Netzwerk an den Kunden ausgeliefert
wird, sind keine Client-seitigen Updates notwendig. Overheadkosten wie Sicherheit, Wartung oder
Kiihlung werden zwischen den Benutzern aufgeteilt und zusitzliche Einsparungen kénnen iiber den
Kauf groBerer Mengen (beispielsweise Software oder Rechenzentrenkapazititen) erzielt werden.

Skalierbarkeit und Flexibilitat

Studienergebnisse haben gezeigt, dass Organisationen die Flexibilitdt von Cloud-Anwendungen wich-
tiger sind als unmittelbare Kosteneinsparungen® [61]. Da Cloud-Computing nach der tatséichlichen
Verwendung abgerechnet wird, konnen beispielsweise verdnderte Zugriffsvolumina (z.B. beim Start
und anschlieBendem Wachstum einer Website) kosteneffizient bedient werden. Ein weiteres Beispiel
wiren saisonbedingte Schwankungen beim Bedarf der Rechenkapazitit (z.B. Weihnachten). Abbil-
dung 3 zeigt die notwendige Dimensionierung eines traditionellen Rechenzentrums. Die Rechenkapa-

60 Metzger, Christian; Reitz, Thorsten; Villar Juan. Cloud Computing Chancen und Risiken aus technischer und unternehmerischer Sicht.
Miinchen: Carl Hanser Verlag Miinchen, 2011.

! Anwendungspotenziale von Cloud Computing im Handel, abrufbar unter:
http://winfwiki.wifom.de/index.php/Anwendungspotenziale von_Cloud Computing im_Handel (letzter Zugriff: 24.03.2014)
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zitdt muss lber der vorhersagbaren Spitzenlast liegen. Dies hat zur Folge, dass Rechenkapazititen
aulBerhalb von Spitzenlastzeiten ungenutzt bereitgestellt werden miissen. Abbildung 4 zeigt hingegen
die Dimensionierung von cloud-gestiitzten Rechenzentren. Rechenleistung wird bei Bedarf von Cloud-
Computing-Anbietern zugekauft, womit unndtige Uberdimensionierungen und Kosten vermieden

werden.

4 Traditional Data Center

Computing Power

v

Time

= = Available Computing Power == Used Computing Power |

Abbildung 3: Dimensionierung traditioneller Rechenzentren®

Cloud Computing Service

Computing Power

v

Time

| = = Available Computing Power = Used Computing Power |

Abbildung 4: Dimensionierung Cloud-unterstiitzer Rechenzentren®

Time to Value/Time to Market

Die meisten Cloud-Computing-Angebote sind sofort nach Registrierung fiir den Kunden verfiigbar.
Aufwindiger Kauf und Installation von Hard- und Software sowie Systemkonfigurationen sind in der

2 ebd.
 ebd.

Seite 68
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Regel nicht erforderlich. Anpassungen konnen schneller vorgenommen werden und das Deployment
beim Benutzer erfordert durch die Web-basierte Architektur in der Regel nur einen Browser und die
Ubermittlung der entsprechenden URL.

Zugang zu neuen Technologien

Speziell kleine und mittlere Organisationen beschaffen ihre IT-Infrastruktur nur in ldngeren Zyklen
und haben somit nicht immer Zugang zu neuester Technologie (z.B. energieeffizienten Rechnern).
Durch Cloud-Computing und die externe Verwaltung der Rechnerressourcen haben auch kleinstruktu-
rierte Organisationen die Mdglichkeit an neuer Technologie zu partizipieren und diese ihren Kunden
und Mitarbeitern zur Verfiigung zu stellen® [62].

Laufende variable Kosten statt einmaliger fixer Investitionskosten

Bei Cloud-Computing sind in der Regel folgende Kostenarten mit der Entrichtung der Servicegebiihr
abgedeckt®:

o Kosten des Serverbetriebs (Hardware, Betriebssystem, Energie, Gebaudekosten, Personal etc.)
e Lizenzkosten der Softwareapplikationen

e Updates bestehender Software

e  Wartung

Traditionelle IT Deployments sind hingegen mit hohen Investitionskosten und erheblichen Planungs-
aufwand verbunden und erfordern somit ldngere Vorlaufzeiten als die Anschaffung von Cloud-
Services. Zusitzlich miissen traditionelle Umgebungen fiir die zu erwartende Spitzenlast dimensioniert
werden und ziehen somit neben hohen Initialkosten auch héhere laufende Kosten nach sich.

Energieeffizienz

Die Auslagerung von Rechenleistung an Cloud-Service-Anbieter bringt fiir kleine und mittlere Orga-
nisationen Energieeinsparungen aufgrund der nicht mehr benétigten Rechner. Zwar werden Energie-
kosten als Teil der Cloud-Computing-Kosten fillig, jedoch sind diese nur nach Bedarf zu entrichten.
Der Betrieb aufwindiger Kiihl- und Rechnersysteme im eigenen Haus entfallt somit® [63].

Systemredundanz und Datensicherung

Speziell kleine und mittlere Organisationen haben oft keine angemessenen Sicherheitsmafnahmen
bzgl. Ausfalls von Rechnersystemen und Datenverlust implementiert”’ [64]. Cloud-Computing bietet

 Gonzalez, Reyes; Gasco, Jose; Llopis, Juan. Information systems outsourcing reasons and risks: a new assessment. In: Industrial Manage-
ment & Data Systems.

8 vgl. Metzger et al. [60]
% Antonopoulos, Nick; Gillam. Lee. Cloud Computing Principles, Systems and Applications. Springer-Verlag, London. 2010.
7 Vgl. DaMon Studie 2012
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eine kosteneftiziente Moglichkeit, sowohl Hardwarefehlern als auch lokale Bedrohungen (z.B. Natur-
katastrophen) entsprechend zu begegnen. Es ist jedoch zu beachten, den Cloud-Service-Anbieter hin-
sichtlich der Angemessenheit der von ihm getétigten SicherheitsmaBBnahmen zu liberzeugen.

4.3.1 Service Level Agreements

Service Level Agreements (SLAs) werden im Bereich des Cloud-Computings zur Definition und Ver-
einbarung von Qualititskriterien (zumeist bzgl. Verfiigbarkeit) der angebotenen Dienste verwendet.
Vom Anbieter wird ein bestimmter Verfiigbarkeitsgrad (z.B. 99,9%) garantiert und Unterschreitungen
konnen abhidngig vom konkreten Vertragsmodell in Form von Ponalezahlungen riickerstattet werden.
Der SLA-Detailgrad unterscheidet sich von Anbieter zu Anbieter und speziell die zeitliche Basis fiir
den versprochenen Verfligbarkeitsgrad kann stark variieren. Wahrend 99% Verfiigbarkeit pro Jahr
Ausfille von mehreren aufeinanderfolgenden Tagen erlaubt, erlaubt eine 99%ige Verfiigbarkeit auf
monatlicher Basis lediglich 0,3 Tage andauernde Ausfélle pro Monat. Die Kernpunkte eines jeden
Service Level Agreements sind® [65]:

o Service-Level-Parameter beschreiben eine messbare Eigenschaft des Services.
e Metrik beschreibt, anhand welcher Metrik die Service-Level-Parameter gemessen werden.
¢ Funktion beschreibt, anhand welcher Funktion Service-Level-Parameter berechnet werden.

Der Lebenszyklus einer SLA umfasst folgende fiinf Phasen:

1. Vertragsdefinition: Meist basierend auf Standardvorlagen, welche vom Cloud-Service-
Anbieter an die eigenen Bedingungen angepasst werden.

2. Veroffentlichung: Die SLA wird veréffentlicht und wird nach Entdeckung durch den Kunden

zu anderen Anbietern verglichen.

3. Verhandlung: Im Fall von Standardanwendungen erfolgt dieser Schritt automatisch und ist
speziell bei groBeren Anbietern selten oder nur sehr eingeschriankt verhandelbar. Im Fall von
individualisierten Losungen werden die genauen SLA Spezifikationen zwischen Anbieter und
Kunden verhandelt.

4. Operationalisierung: Diese Phase beinhaltet SLA Monitoring (Parameterwerte werden ge-
messen, Metriken werden basierend auf den Parameterwerten berechnet und Abweichungen
dargestellt), SLA Accounting (Compliance, Reporting, eventuell anfallende Pénalezahlungen)
und SLA Enforcement (Durchsetzung der SLA bei Nichteinhaltung).

 Buyya, Rajikumar; Broberg, James; Goscinski, Andrzej. CLOUD COMPUTING Principles and Paradigms. Hoboken, NJ 07030, USA:
John Wiley & Sons, Inc., 2011.
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5. Dekommissionierung: Beschreibt die AuBerkraftsetzung der SLA aufgrund einer Beendigung
des Vertragsverhaltnisses zwischen Kunde und Anbieter. Unter welchen Umstdnden das Ver-
tragsverhéltnis beendet werden kann, ist im dementsprechenden Vertrag genau zu regeln.

Beispielhafte Service Level Agreements

Im Kontext von SaaS-Angeboten existieren unter anderem Infrastruktur-SLAs (z.B. Netzwerkkonnek-
tivitdt, Stromversorgung oder Verfiigbarkeit von Hardware) und Anwendungs-SLAs (z.B. Website
Response Time oder Latenz der Datenbank).

Beispiel Infrastruktur SLA:

o Hardware Verfiigbarkeit: 99% innerhalb eines Kalendermonats

e Stromversorgung: 99,99% innerhalb eines Kalendermonats

o Netzwerkanbindung Rechenzentrum: 99,99% innerhalb eines Kalendermonats

o Backbone Netzwerkanbindung: 99,999% innerhalb eines Kalendermonats

e Ponale fiir Nichtverfiigbarkeit: Refundierung der Service-Kosten innerhalb der Stoérungszeit
o Ausfallsverstindigungsgarantie: innerhalb einer Stunde ab Beginn eines Totalausfalls

e Latenzzeiten: nicht tiber 60ms zum nichsten Upstream-Anbieter

e Paketverlust: nicht iiber 1% innerhalb eines Kalendermonats

Beispiel Anwendung SLA:

e Service-Level-Parameter
o Website Response Time (max. 3,5 Sek. pro Abfrage)
o Web-Server-Latenz (max. 0,2 Sek. pro Abfrage)
o Datenbank-Latenz (max. 0,5 Sek. pro Abfrage)

¢ Funktion
o Durchschnittliche Web-Server-Latenz = Summe aller Web-Server-Latenz-Messungen
dividiert durch die Anzahl der Messungen
o Website Response Time = durchschnittliche Latenz des Webservers plus durchschnitt-
liche Datenbank-Latenzzeit

¢ Veriffentlichung der Messungen
o Datenbank-Latenz: http://mgmtserver/db/latency
o Web-Server-Latenz: http://mgmtserver/ws/instanceno/latency

e Service-Level-Ziel
o Sicherstellung der vereinbarten Qualitétsziele
o Website-Latenz unter 1 Sekunde, wenn unter 1.000 gleichzeitige Zugriffe
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Ponale
o 1.000,- Euro fiir jede Minute Uberschreitung der in der SLA definierten Ziele

Typische Probleme in Service Level Agreements” [66]

Datenverschliisselung: Hier ist genau zu priifen, ob und in welchem Umfang die Datenver-
schliisselung im Vertrag geregelt ist. Welche Daten (Logdaten, Backupdaten, Produktivdaten,
Testdaten, Metadaten etc.) sind mit welchen Verschliisselungsmethoden verschliisselt? Wer
hat unter welchen Umstdnden Zugang zu den Schliisseln?

Verschliisselung am Transportweg: Die Ubermittlung von Daten zwischen Kunden und
Cloud-Computing-Anbieter sollte verschliisselt erfolgen. Aus diesem Grund muss vertraglich
vereinbart werden, welche Art der Verschliisselung unter welchen Vorrausetzungen zu Einsatz
kommt, um ein Ausspdhen der Daten am Transportweg zu verhindern.

Exit-Szenarien: Der Vertrag sollte mogliche Beendigungsgriinde und Exit-Prozeduren exakt
definieren:
o Loschung von Daten von allen Systemen des Cloud-Service-Anbieters und eventuell
beteiligter Subunternehmen
o Die Loschung sollte mithilfe von Techniken erfolgen, welche eine Wiederherstellung
unmoglich machen.
o Beim Cloud-Service-Anbieter gespeicherte Daten sollten vor Ldschung in einem ge-
eigneten Format an den Kunden zuriickgegeben werden.
Beim Einsatz von Verschliisselung muss die Ubergabe der Schliissel geregelt werden.
Definition einer festen Zeitspanne innerhalb welcher die Riickgabe der Daten abge-
schlossen sein muss.

Messbarkeit des Sicherheitsniveaus: Eine Moglichkeit, um ein gewisses Sicherheitsniveau
vertraglich zu vereinbaren ist, Sicherheitszertifikate nach ISO 27001 oder EuroCloud Star Au-
dit SaaS zum Vertragsbestandteil zu machen. Dies stellt sicher, dass der Cloud-Service-
Anbieter bestimmte IT-Sicherheitsanforderungen erfiillt.

Evaluierung der technischen Machbarkeit: Dem Kunden sollte es vertraglich ermdglicht
werden, die zugesagten SicherheitsmaBBnahmen vor Ort durch sich selbst oder durch Dritte
iiberpriifen lassen zu konnen.

% Cloud Computing und Vertragsgestaltung, abrufbar unter: http:/www.business-cloud.de/cloud-computing-und-vertragsgestaltung/ (letzter
Zugriff: 24.03.2014)
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4.3.2 Abrechnungs- und Preismodelle

Hollwarth (2012)" [67] unterscheidet folgende Abrechnungsmodelle innerhalb der momentan angebo-
tenen Cloud-Computing-Produkte:

e kostenlos
o Einstiegsservice fiir private Nutzer
o normalerweise mit eingeschrankter Funktionalitét
o Daten konnen moglicherweise flir andere Zwecke (z.B. Marketing) verwendet werden
(Priifung der AGB erforderlich!)
normalerweise iiber Werbung finanziert

Upgrade auf Pro-Version moglich, aber kostenpflichtig

e pro Nutzer
o namensgebundene Accounts (z.B. iiber E-Mail-Konto)
o hiufig rollenbasiertes Zugriffsmanagement

e pro Volumen
o Abrechnung erfolgt iiber tatsdchlich in Anspruch genommene Ressourcen (z.B. Spei-
cher, Anzahl der Transaktionen etc.).
o Verwendung iiblicherweise fiir sich stark verdndernde Ressourcenanspriiche

Zur Kostenabschitzung der Cloud-Computing—Angebote im SaaS-Bereich sind unter anderen, folgen-

de Parameter erforderlich:

e Anzahl der Nutzer
e Dbenotigter Speicherplatz fiir Dateien, E-Mails etc.
e crwarteter Datenfluss vom und zum Cloud-Computing-Anbieter

Cloud-Computing Produkte werden sowohl zu fixen als auch zu variablen Preismodellen angeboten:

Fixes Preismodell

Vor allem bei SaaS-Angeboten werden fixe Preismodelle verwendet, um bestmdgliche Planbarkeit fiir
den Kunden zu erreichen’' [68]. Meistens werden die Kosten monatlich fiir eine limitierte Anzahl von
Benutzern angegeben. Alle mit der Leistung verbundenen Kosten (Bandbreite, Rechenkapazitit etc.)
sind in den monatlichen Fixpreisen enthalten und erlauben es somit dem Kunden, basierend auf dessen
voraussichtlicher Nutzerzahl, die Kosten genau abzuschétzen. Wichst die Nutzerzahl {iber das im je-

" Hollwarth, Tobias, Cloud Migration. German Edition, Heidelberg, Miinchen, Landsberg, Frechen, Hamburg, Huethig Jehle Rehm GmbH,
2012.
"I Meir-Huber, Mario. Cloud Computing, Praxisratgeber und Einstiegsstrategien. Frankfurt am Main, Software & Support Media GmbH,
2011.
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weiligen Paket definierte Limit, so konnen erweiterte Pakete mit meist minimalem administrativem
Mehraufwand zugekauft werden.

Variables Preismodell

Variable Preismodelle finden haufig in der PaaS- und IaaS-Doméne Anwendung. Die Leistungen kon-
nen unter anderem nach folgenden Kostenarten abgerechnet werden:

e Rechenstunden: Die Abrechnung erfolgt nach den konsumierten Rechenleistungen in Stunden.

e FEingehender und ausgehender Netzwerkverkehr: Der durch die eigene Applikation verursach-
te ein- und ausgehende Netzwerkverkehr wird als Abrechnungsgrundlage verwendet.

e Speichermenge: Die Grofle der beim Cloud-Service-Anbieter gelagerten Datenbesténde ist
Abrechnungsgrundlage (sehr oft in GB-Schritten angegeben).

e Speichertransaktionen: Kosten fallen an, wenn Speicheroperationen wie ,,Erstellen* oder ,,An-
dern* durchgefiihrt werden (meistens in Einheiten von 1.000-10.000 Transaktionen abgerech-
net). Loschoperationen sind bei manchen Anbietern mit keinen Kosten verbunden.

e Sonstige Aktivitidten: Ausfiihrung von sonstigen Aktivitdten, zum Beispiel das regelméBige
Ausfiihren von Aufgaben in Form von Cronjobs oder das Senden von E-Mails.

Hybride Preismodelle

Neben Preismodellen, welche fixe und variable Bestandteile mischen, sind auch Nachfrage-abhingige
Preismodelle verfiigbar. Je mehr Kunden des Cloud-Service-Anbieters gleichartige Leistungen zur
gleichen Zeit anfordern, umso teurer wird es fiir den einzelnen Kunden. Hiufig sind solche Preismo-
delle mit Auktionen verkniipft, bei welchen die Kunden Maximalpreise setzen konnen.

4.3.3 TCO - Total Cost of Ownership

Die 6konomische Evaluierung von Cloud-Service-Angeboten im Vergleich zu inhouse Client/Server-
Losungen ist ein zentrales Entscheidungskriterium fiir kleine und mittlere Organisationen. Dieser Ab-
schnitt vergleicht anhand der Methode ,,Total Cost of Ownership (TCO)* beide Varianten und gibt
anschlieBend ein Praxisbeispiel fiir gingige SaaS-Losungen.

TCO berticksichtigt Kosten iiber den gesamten Applikationslebenszyklus fiir: Hard- und Softwarebe-
schaffung, Management und Support, Kommunikation, Endverbraucher-Ausgaben, Opportunitétskos-
ten bei Ausfall, Training und weiteren Produktivitétsverlusten. TCO wird in vier Schritten durchge-
fiihrt:

1. Definition des Geschéftsfalls: Welche Ziele sollen mit der Anwendung erreicht werden?
2. FEinholung von Angeboten alternativer Produkte: Implementierungskosten, Betriebskosten und
Rollout-Kosten sollten beriicksichtigt werden.
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Tabelle 2 zeigt beispielhaft die Umsetzung der TCO-Methode im Zusammenhang mit zwei Varianten

3. Identifikation und Aufschliisselung der Kostenarten: Ziel ist es, die Kosten eines jeden erhal-
tenen Angebots in einer normalisierten Form zwecks Vergleichbarkeit aufzustellen. Zum Bei-
spiel in Bezug auf die Kategorien Anwendung, Server, Implementierung, Support, andere

Kosten.

4. Identifikation der Zahlungstermine. Wann fallen welche Kosten an?

eines CRM-Systems.

Tabelle 2: TCO Beispiel: CRM Losung

Client-Server

Cloud-

Kosten Bemerkung Computing
1. Anwendung
Lizenzen fiir CRM-Module und zusitz- v
a) Lizenzen lich benotigte Produkte
monatliche Zahlungen fiir die Verwen- y
b) monatliche Gebiihr dung des Cloud-Computing-Angebots
Wartungskosten, iiblicherweise 15%- v
c) Wartung 25% der Lizenzkosten
2. Server
a) Hardware Hardwarekosten des Servers v
Lizenzkosten fiir Datenbanken, Be- 5
b) Lizenzen triebssystem, Security Tools etc.
c¢) Wartung 15%-25% der Lizenzpreise v
d) Backup Kosten des Backup-Mechanismus v
e) Betriebskosten Miete, Energie, Personal, Wartung v
3. Implementierung
a) interne Kosten Schnittstellen, Adaptionen v v
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Anpassungen an organisationsspezifi-

v
b) externe Kosten sche Gegebenheiten
Trainingskosten (Reisekosten, Unterla-
c) Trainings gen etc.)
Kosten fiir das Deployment: In der Cli-
ent/Server-Variante miissen alle Client-
Computer dementsprechend konfigu- v
d) Deployment riert werden.
4. Support
a) Administrator v v
b) Hotfixes, Service-Packs einspielen und testen von Updates v
c) Release - Change Anpassungen im laufenden Betrieb v v
d) User Support v v
5. Andere Kosten
a) zusdtzlicher Speicher- v
platz
b) zusitzliche Transaktio- 5
nen
¢) Finanzierungskosten v

Nach Identifikation und Zuweisung aller Kostenarten wird fiir jede Kostenart deren Félligkeit identifi-
ziert und im zeitlichen Verlauf dargestellt. Abbildung 5 zeigt eine beispielhafte Abbildung eines sol-
chen Kostenverlaufs und ldsst erkennen, dass die Anfangskosten der inhouse Client/Server-Variante
deutlich iiber der Cloud-Computing-Variante liegen.
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Total Cost of Ownership
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Abbildung 5: TCO - Kostenverlauf einer inhouse Client/Server- und Cloud-Computing-Variante

Beispielhafter Kostenvergleich

In diesem Abschnitt werden, basierend auf der eingefiihrten TCO-Methode, die Einsparungspotenziale
von SaaS-Losungen in Cloud-Computing anhand von Beispielen verdeutlicht.

e Lizenzen, Wartungskosten versus monatlicher Gebiihren

Eine typische Client/Server-Losung wird mit einmaligen Lizenzkosten gekauft und anschliefend mit
jéhrlichen Wartungskosten in der Hohe von 15%-25% der Anschaffungskosten vom Hersteller gewar-
tet. Somit betragen die monatlichen Kosten fiir eine 2.000-Euro-Einzelplatzlizenz zwischen 25 und 42
Euro. Erfolgt ein ,,major release (z.B. von Version 2.x zu 3.x), ist in den meisten Féllen ein kosten-
pflichtiges Upgrade notwendig. Uber einen Verwendungszeitraum von 5 Jahren betragen die monatli-
chen Kosten pro Nutzer unter Beriicksichtigung von Lizenz- und Wartungskosten (allerdings ohne
neue Releases) zwischen 59 und 76 Euro. Zuséatzlich muss gepriift werden, ob zusétzliche Lizenzkos-
ten fiir Infrastruktur der Client/Server-Losung anfallen (Webserver, Datenbanken, Betriebssysteme
etc.).

Dem gegeniibergestellt werden die monatlichen Kosten einer Cloud-basierten Losung, welche jedoch
im Gegensatz zum Client/Server-Modell {iber eine meist flexible Anpassung der Nutzerzahlen verfiigt.
Zusétzliche Nutzer werden bei Bedarf kurzfristig zugekauft oder bei abnehmenden Anforderungen
dementsprechend reduziert.

e Server

Die Kosten fiir den Serverbetrieb sind bei cloud-basierten Angeboten mit der monatlichen Gebiihr
abgedeckt. Im Client/Server-Szenario muss gepriift werden, ob verfiigbare inhouse Losungen densel-
ben Servicegrad wie Cloud-basierte Losungen bieten, und ob vergleichbare Verfiigbarkeitswerte er-
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zielt werden. Fiir die Client/Server-Losung miissen mit dem Serverbetrieb verbundene Kosten (Miete,
Energie, Personal, Sicherheit etc.) aliquot beriicksichtigt werden.

e Netzwerkanbindung

Wahrend inhouse Client/Server-Losungen fiir den internen Gebrauch ohne externe Netzwerkanbin-
dung verwendet werden konnen, bendtigen Cloud-basierte Angebote eine leistungsstarke Internetan-
bindung. Falls die vorhandene Internetanbindung unter den Anforderungen des Cloud-Service-
Anbieters liegt, miissen die Kosten fiir die Erweiterung zu den monatlichen Kosten des Cloud-
Angebots hinzugerechnet werden.

e Implementierung

Das Deployment wird bei Client/Server-Losungen meist als Dienstleistung zusétzlich zu Lizenz- und
Wartungskosten verkauft. In diesem Fall sind die Kosten stark von der Anzahl und der notwendigen
Konfiguration der Clients abhéngig. Bei Cloud-basierten Produkten ist diese Form des Deployments
nicht notwendig, da die Nutzer iiber den bereits existierenden Webbrowser auf die Anwendung zugrei-
fen.
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S RECHTLICHE UND TECHNISCHE
EVALUIERUNG

Auf Basis des vorangegangenen Kapitels erfolgt in diesem Kapitel eine strukturierte Analyse der 0s-
terreichischen Gesetzeslage und der EU-Datenschutzverordnung sowie die Ableitung von konkreten
rechtlichen und technischen Anforderungen an Cloud-Computing im EU-Raum. In einem zweiten
Schritt werden bestehende Cloud-Service-Anbieter identifiziert und gemeinsam mit den Bedarfstra-
gern ecine Auswahl dieser Anbieter fiir die rechtliche und technische Analyse ausgewihlt. In einem
letzten Schritt werden die Anforderungen der Osterreichischen Gesetzgebung und der EU-
Datenschutzverordnungen den rechtlichen und technischen Analyseergebnissen gegeniibergestellt und
eventuelle Liicken identifiziert.

S.1 Anforderungen der osterreichischen Gesetzeslage

Basierend auf Kapitel 4.2.1 werden in diesem Abschnitt die rechtlichen Anforderungen fiir Cloud-
Computing Nutzer abgeleitet.

e Unternehmensgesetzbuch
o Die Unternehmensfiihrung ist bzgl. IT-Sicherheit letztverantwortlich.

e Verbandsverantwortlichkeitsgesetz (fiir EPU nicht relevant)

o Die Organisation haftet fiir das Verschulden ihrer Entscheidungstrager als auch Mit-
arbeiter. Organisatorische und technische Mallnahmen sollten die unerlaubte Verwen-
dung von Cloud-Services und die dortige Verarbeitung personenbezogener und sen-
sibler Daten unterbinden.

e Datenschutzgesetz
o Unternehmen bleibt auch bei der Verwendung von Cloud-Computing fiir den Schutz
der Daten letztverantwortlich (§10 DSG).
o Der Nutzer muss sich der rechtméfigen und sicheren Datenverarbeitung beim Cloud-
Service-Anbieter versichern und diese vertraglich als Leistungspflicht festlegen:
— Daten diirfen nur im Rahmen des Auftrags verarbeitet werden.
— Die Verwendung von Subauftragnehmern erfordert die Zustimmung des Auf-
traggebers.
— Technische und organisatorische Voraussetzungen fiir die Erfiillung der Aus-
kunfts-, Richtigstellungs- und Loschungspflicht miissen erfiillt sein.
— Nach Beendigung der Dienstleistung sind alle Verarbeitungsergebnisse und
Unterlagen, die Daten enthalten, dem Auftraggeber zu iibergeben oder in des-
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sen Auftrag fiir ihn weiter aufzubewahren oder zu vernichten (§11 Abs. 1 Z5
DSG).
o RegelmiBige Uberpriifung, ob organisatorische und technische SchutzmaBnahmen
angemessen geméal § 14 DSG umgesetzt werden (§11 Abs. 1 Z 6 DSG)

— Auszug § 14 Abs. 1 DSG: Dabei ist je nach der Art der verwendeten Daten
und nach Umfang und Zweck der Verwendung sowie unter Bedachtnahme
auf den Stand der technischen Mdglichkeiten und auf die wirtschaftliche Ver-
tretbarkeit sicherzustellen, dass die Daten vor zufélliger oder unrechtmafiger
Zerstorung und vor Verlust geschiitzt sind, dass ihre Verwendung ordnungs-
gemail erfolgt und dass die Daten fiir Unbefugte nicht zugénglich sind.

— Auszug § 14 Abs. 2 DSG: Insbesondere ist, soweit dies im Hinblick auf Abs.
1 letzter Satz erforderlich ist,

1. die Aufgabenverteilung bei der Datenverwendung zwischen den Orga-
nisationseinheiten und zwischen den Mitarbeitern ausdriicklich festzule-
gen,

2. die Verwendung von Daten an das Vorliegen giiltiger Auftriage der an-
ordnungsbefugten Organisationseinheiten und Mitarbeiter zu binden,

3. jeder Mitarbeiter iiber seine nach diesem Bundesgesetz und nach inner-
organisatorischen Datenschutzvorschriften einschlieBlich der Datensi-
cherheitsvorschriften bestehenden Pflichten zu belehren,

4. die Zutrittsberechtigung zu den Rdumlichkeiten des Auftraggebers oder
Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der Schutz der
Datentréger vor der Einsicht und Verwendung durch Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgerite festzule-
gen und jedes Gerit durch Vorkehrungen bei den eingesetzten Maschinen
oder Programmen gegen die unbefugte Inbetriebnahme abzusichern,

7. Protokoll zu fiihren, damit tatsdchlich durchgefiihrte Verwendungsvor-
giinge, wie insbesondere Anderungen, Abfragen und Ubermittlungen, im
Hinblick auf ihre Zuldssigkeit im notwendigen Ausmall nachvollzogen

werden konnen,

8. eine Dokumentation iiber die nach Z 1 bis 7 getroffenen Mallnahmen
zu fithren, um die Kontrolle und Beweissicherung zu erleichtern.

Diese Maflnahmen miissen unter Beriicksichtigung des Standes der Tech-
nik und der bei der Durchfiihrung erwachsenden Kosten ein Schutzniveau
gewihrleisten, das den von der Verwendung ausgehenden Risiken und der
Art der zu schiitzenden Daten angemessen ist.
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—  Ubermittlung und Uberlassung von Daten in das Ausland ist abgesehen von
EWR-Staaten und sicheren Drittstaaten untersagt. Ausnahmebestimmungen
sind in §12 DSG festgelegt.

— § 24 Abs. 2a DSG verlangt die unverziigliche Information der Betroffenen in
geeigneter Form sobald Daten aus einer seiner Datenanwendungen systema-
tisch und schwerwiegend unrechtmiflig verwendet wurden und den Betroffe-
nen Schaden droht.

e Bundesabgabenordnung
o Die Aufbewahrungspflicht fiir Biicher und Aufzeichnungen betrigt sieben Jahre (§
132 BAO). §131 BAO schreibt vor, dass Biicher und Aufzeichnungen auf Verlangen
der Abgabenbehorde innerhalb angemessenen Fristen im Inland zu erbringen sind.
o Werden BAO-relevante Biicher und Aufzeichnung bei Cloud-Anbietern gelagert, so
ist sicherzustellen, dass diese sieben Jahre verfligbar sind und in angemessener Zeit

ins Inland transferiert werden konnen.

5.2 Anforderungen der EU-Datenschutzverordnung

Die EU-Datenschutzverordnung (GDPR) findet Anwendung, sobald personenbezogene Daten von
einem Controller, Processor oder Datensubjekt, welche innerhalb des EWR-Raums niedergelassen
sind, verarbeitet werden. Die Voraussetzung, dass das Datensubjekt eine Zahlung zu leisten hat, gilt
nicht. Es reicht die Absicht des Controllers, Giiter und Services an Datensubjekte innerhalb des EWR-
Raums anzubieten. Cloud-Kunden nehmen (normalerweise) die Rolle des Controllers ein, wéhrend
Cloud-Service-Anbieter (normalerweise) die des Processors einnechmen.

e Laut Artikel 26 Absatz 4 ist ,,jeder Auftragsverarbeiter, der personenbezogene Daten auf eine
andere als die ihm von dem fiir die Verarbeitung Verantwortlichen bezeichnete Weise verar-
beitet, gilt fiir diese Verarbeitung als fiir die Verarbeitung Verantwortlicher und unterliegt
folglich den Bestimmungen des Artikels 24 fiir gemeinsam fiir die Verarbeitung Verantwortli-
che.” Somit miissen Subunternehmer durch den Kunden genehmigt werden (Art 26 § 2 (d)),
ob Standardklauseln in den Vertrdgen diese Verpflichtungen auch erfiillen, ist offen.

e Dem Processor ist nur erlaubt jene Daten zu verarbeiten, fiir die der Controller den Auftrag
hierfiir gibt (oder wenn die Notwendigkeit dazu besteht, gegeben durch das EU-Recht nach
Art 27 GDPR). Sie sind auBerdem dazu verpflichtet, die Dokumentationen regelméfig zu ak-
tualisieren (Art 27 GDPR) und mit der Aufsichtsbehdrde zu kooperieren (Art 29 GDPR).

e Der Processor ist verpflichtet, dass er im Falle einer Verletzung des Schutzes personenbezo-
gener Daten den Controller ohne unangemessene Verzdgerung benachrichtigt (Art 31 GDPR)
und eine Risikoanalyse (Art 32a GDPR) sowie eine Datenschutzfolgenabschitzung (Art 33
GDPR) durchfiihrt.
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e Die Bestimmungen beziiglich Datenschutzbeauftragter (z.B. Art 35 GDPR) gelten auch fiir
,einfache® Processors von Daten. Art 11 GDPR iiber Transparenz, welcher ,,pragnante, trans-
parente, klar formulierte, und einfach zugéngliche Policies definiert, konnte eine hilfreiche
Referenzquelle fiir Service-Provider darstellen, um in diesem Bereich Regelkonformitit zu er-
reichen.

e Art 27 § 2 a (c) der GDPR ermoglicht der Aufsichtsbehorde einem Unternehmen bis zu
100.000.000 Euro oder bis zu 5% des weltweiten jéhrlichen Geschiftsumsatzes aufzuerlegen,
je nachdem, welcher Betrag hoher ist. Allerdings sollte beachtet werden, dass wenn der Con-
troller oder Processor im Besitz eines validen ,,European Data Protection Seal* ist, eine solche

Geldstrafe nur im Falle eines vorsitzlichen oder fahrldssigen Versto3es verhdngt werden kann
(Art 27 § 2b GDPR).

e Art 39 der GDPR beschreibt das Konzept der ,,Zertifizierung™, welches von besonderem Inte-
resse im Zusammenhang mit Cloud-Computing ist. Wahrend in fritheren Gesetzesvorlagen die
Kommission ,nur fordern® sollte, dass Datenschutz-Zertifikatsmechanismen sowie Daten-
schutz-Siegel und -Kennzeichen begiinstigt werden, bestimmt der aktuelle Entwurf, dass so-
wohl Controller als auch Processor das Recht haben, von der entsprechenden Aufsichtsbehor-
de zertifiziert zu werden, dass die Verarbeitung von Daten gemil dieser Verordnung durchge-
fiihrt wird (Art 39 §1a GDPR). Zusitzlich, gemal § 2, muss die Zertifizierung freiwillig und
erschwinglich sein, zugénglich mithilfe eines Prozesses, welcher transparent abléuft und keine
iiberméfBige Belastung darstellt. Das Audit kann entweder direkt von den Datenschutzbehor-
den durchgefiihrt werden, oder es kénnen Third-Party-Auditoren von ihnen dazu bevollméch-
tigt werden (§ 1d GDPR). Controller und Processor werden nach einem bestandenen Audit mit
einem standardisierten europdischen Datenschutz-Giitesiegel ausgezeichnet und in ein 6ffent-
liches Register eingetragen (§§1e und 1g GDPR). Ein bestandenes Audit ist nur so lange giil-
tig, wie der Controller oder Processor den Anforderungen in vollen Umfang entspricht, langs-
tens jedoch fiir fiinf Jahre (§§ 1f und 1g GDPR). Die Prdambeln der Verordnung legen dar,
dass die Zertifizierung Vertrauen zwischen den Datensubjekten, Rechtssicherheit fiir Control-
ler und zur gleichen Zeit den Export von europdischen Datenschutzstandards ermdglichen soll,
sodass nicht-europdische Unternehmen einen einfacheren Zutritt in den europédischen Markt
bekommen, indem sie eine Zertifizierung vorweisen konnen.

Die Delegierung beziiglich des Datenmanagements wandelten sich zum Nachteil fiir die Cloud-
Anwender, unter anderem, weil sie aus der Sicht des Datenschutzes meistens dennoch verantwortlich
und haftbar sind. In einigen Fillen ist die Unterscheidung zwischen Controller und Processor nicht
eindeutig, und je mehr Entscheidungsgewalt dem Anbieter iiberlassen wird, desto wahrscheinlicher
wird er als Processor klassifiziert werden.

Die Datenschutzrichtlinie wird mittlerweile durch weitere Bestimmungen erginzt, welche den raumli-
chen Geltungsbereich vergrofern, indem auch Fille inkludiert werden, in welchen Services und Giiter
an Datensubjekte in der EU angeboten werden. Somit kdnnen auch Félle, in denen eine Webseite in
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einer gewissen Sprache angeboten wird oder Steuern basierend auf einer gewissen Region berechnet
werden, beachtet werden, wenn die Anwendbarkeit der GDPR bestimmt wird. Die praktischen Impli-
kationen des erweiterten Geltungsbereiches bleiben allerdings vorerst unklar aufgrund der Tatsache,
dass die Durchsetzbarkeit moglicherweise nicht unproblematisch ist.

Die GDPR wiirde auch einige Bestimmungen beinhalten, welche an den Processor gerichtet sind, und
nicht nur ausschlieBlich an den Controller. Allerdings bleibt das fundamentale Problem der Differen-
zierung zwischen Controller und Processor bestehen. AuBlerdem wiirden im praktischen Sinne Con-
troller alleinig fiir Datenschutzverletzungen haftbar bleiben, auch wenn sie Kontrolle abgetreten ha-
ben. Wie die Zertifizierung der GDPR schlussendlich implementiert wird, ist zum Zeitpunkt Mérz
2014 noch offen. Der momentane Trend geht in Richtung Schaffung einer Vertrauensbasis fiir Con-
troller, allerdings nicht aus der Perspektive der Datensubjekte, sondern indem die Bestimmungen ge-
andert werden, sodass Controller nicht nur ermutigt werden, sich von der Aufsichtsbehorde zertifizie-
ren zu lassen, sondern auch zusitzliche Rechte ihr gegeniiber erhalten.

5.3 Betriebliche = Anforderungen  beziiglich Cloud-
Computing

Neben rechtlichen, technischen und organisatorischen Anforderungen (siche nichster Abschnitt) sind
auch betriebliche Anforderungen zu evaluieren, um einen erfolgreichen Einsatz von Cloud-Computing
zu gewihrleisten. Ubergeordnetes Ziel dafiir geeigneter strukturierter Vorgehensmodelle ist es, die
Cloud-Computing-Risiken zu minimieren und vorhandene Potenziale bestmoglich auszuschépfen’:

1. Vorbereitung des Projekts
a. Zusammenstellung Projektteam
b. Entwicklung einer Cloud-Strategic
c. Geschiftszieldefinition und Entwicklung einer Migrations-Roadmap
— Was ist der maximal tolerierbare Aufwand fiir die Migration eines Prozesses
bzw. einer Anwendung in die Cloud? Wie steht dies zu den erwartenden Ein-
sparungen?

2. Analysephase
a. Identifizierung der Risiken im Falle eines Cloud Ausfalls
— Welche Risiken sind fiir das Unternehmen aufgrund von Service-Ausfillen
tragbar?
b. Anforderungen und Abhingigkeiten der betrieblichen IT-Anwendungen
— Ab wann ist eine IT-Anwendung zu geschiftskritisch, um in die Cloud ausge-
lagert zu werden?
— Wann ist der Schwellwert fiir Ausfallszeiten erreicht?

2 vgl. Bundeskanzleramt Osterreich — Cloud-Computing-Positionspapier [12]
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— Welche Anwendungen koénnen aufgrund der Verarbeitung sensibler Daten
nicht in die Cloud ausgelagert werden?
— Hat die IT-Anwendung zu viele interne Abhingigkeiten, um in die Cloud
ausgelagert zu werden?
Kostenvergleich: Cloud vs. inhouse Losung
Anderungen der internen Organisation
Bestimmung des passenden Service- (SaaS, IaaS, PaaS) und Betriebsmodells (public,
private, hybrid)

3. Auswahl des Cloud-Anbieters

a.
b.

Auswahl geeigneter Evaluierungsverfahren
Abgleich des Leistungsprofils mit erstellten Anforderungen

4. Planung einer Exit-Strategie

a.
b.

Vertragsgestaltung dementsprechend anpassen
Verwendung offener Datenformate und Schnittstellen

5. Planung des laufenden Betriebs

a.

Erstellung von Governance-Regeln

5.4 Technische und organisatorische Anforderungen be-
zuglich Cloud-Sicherheit

Die folgenden technischen und organisatorischen Malinahmen sollten durch den Cloud-Service-

Anbieter als Grundschutz zur Absicherung der Cloud-Infrastruktur implementiert werden. Mafinah-

men, welche in Umgebungen mit erhéhten Verfligbarkeits- und Vertraulichkeitsschutz erforderlich

sind, wurden explizit als solche gekennzeichnet (kursiv). Die MaBBnahmen entsprechen den Empfeh-

lungen des deutschen Bundesamts fiir Sicherheit in der Informationstechnik (nachfolgende Auflistung

wurde den BSI-Sicherheitsempfehlungen fiir Cloud-Computing-Anbieter [15] entnommen) und wur-

den auf den SaaS-Fokus des Projekts angepasst.

1. Sicherheitsmanagement

a.
b.

definiertes Vorgehensmodell fur alle IT-Prozesse (z.B. ITIL, COBIT)
Implementierung eines anerkannten Informationssicherheits-Management-Systems
(z.B. ISO 27001)

nachhaltige Umsetzung eines Informationssicherheitskonzepts fiir die Cloud
Nachweis einer ausreichenden Informationssicherheit (Zertifizierung)

angemessene Organisationsstruktur fiir Informationssicherheit beim Cloud-Service-
Anbieter (Ansprechpartner fiir Sicherheitsfragen)
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2. Sicherheitsarchitektur — Rechenzentrumssicherheit

a.

redundante Auslegung aller wichtigen Versorgungskomponenten (Strom, Klimatisie-
rung der Rechenzentren, Internetanbindung, Verkabelung etc.)

Uberwachung des Zutritts: Zutrittskontrollsystem, Videoiiberwachungssysteme, Be-
wegungssensoren, Sicherheitspersonal, Alarmsysteme etc.
Zwei-Faktor-Authentifizierung fiir den Zutritt ins Rechenzentrum

Brandschutz: Brandmeldeanlage, Brandfriiherkennung, geeignete Loschtechnik, re-
gelmiBige Brandschutziibungen

robuste Infrastruktur, die ausreichenden Widerstand gegen Elementarschiden und un-
befugtes Eindringen bietet

Redundante Rechenzentren, die mindestens so weit voneinander entfernt sind, dass ein
beherrschbares Schadensereignis nicht gleichzeitig das urspriinglich genutzte Re-
chenzentrum und das, in dem die Ausweichkapazitdten genutzt werden, beeintrdchti-

gen.

3. Sicherheitsarchitektur — Server-Sicherheit

a.

technische MafBlnahmen zum Schutz des Hosts (Host-Firewalls, regelmafige Integri-
tétsiiberpriifungen, Host-based Intrusion Detection Systems)

sichere Grundkonfiguration des Hosts (z.B. Einsatz gehérteter Betriebssysteme, Deak-
tivierung unndtiger Dienste etc.)

Einsatz zertifizierter Hypervisoren (Common Criteria mindestens EAL 4)

4. Sicherheitsarchitektur — Netzsicherheit

a.

- o o o

Sicherheitsmafinahmen gegen Malware (Virenschutz, Trojaner-Detektion, Spam-
Schutz etc.)

Sicherheitsmafinahmen gegen netzbasierte Angriffe (IPS/IDS-Systeme, Firewall, Ap-
plication Layer Gateway etc.)

Distributed Denial of Service (DDoS) Mitigation (Abwehr von DDoS-Angriffen)
geeignete Netzsegmentierung (Isolierung des Management-Netzes vom Datennetz)
sichere Konfiguration aller Komponenten der Cloud-Architektur.

Fernadministration durch einen sicheren Kommunikationskanal (z.B. SSH, IPSec,
TLS/SSL,VPN)

verschliisselte Kommunikation zwischen Cloud-Computing-Anbieter und -Nutzer
(z.B. TLS/SSL)

verschliisselte Kommunikation zwischen Cloud-Computing-Standorten

verschliisselte Kommunikation mit Drittdienstleistern, falls diese fiir das eigene An-
gebot notwendig sind

redundante Vernetzung der Cloud-Rechenzentren
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5. Sicherheitsarchitektur — Anwendungs- und Plattformsicherheit

a. Sicherheit muss Bestandteil des Software Development Life Cycles sein (Reviews,
automatisierte Tests, Vulnerability-Tests etc.).

b. Einhaltung von Sicherheits-Mindeststandards der zur Verfligung gestellten Web-
Anwendungen (z. B. Prinzipien zur sicheren Software-Entwicklung nach OWASP)

c. Patch- und Anderungsmanagement (ziigiges Einspielen von Patches, Updates, Ser-
vice-Packs) sowie Release-Management

d. Sicherstellung der Vertraglichkeit von Patches auf Testsystemen vor dem Einspielen
in den Echtbetrieb

6. Sicherheitsarchitektur — Datensicherheit
a. Datensicherheit im Lebenszyklus der Kundendaten definieren und umsetzen
b. sichere Isolierung der Kundendaten (z. B. virtuelle Speicherbereiche, Tagging etc.)
c. regelmiBige Datensicherungen, deren Rahmenbedingungen (Umfang, Speicherinter-
valle, Speicherzeitpunkte und Speicherdauer) fiir die Kunden nachvollziehbar sind
d. Daten miissen auf Wunsch des Kunden vollstéindig und zuverldssig geloscht werden

7. Sicherheitsarchitektur — Verschliisselung und Schliisselmanagement.
a. Best Practices der Schliisselverwaltung umsetzen
b. verwendete kryptografische Verfahren fiir Kunden zuginglich machen

8. ID- und Rechtemanagement
a. starke Authentifizierung (mindestens Zwei-Faktor-Authentifizierung) fiir Administra-
toren des CSP
b. rollenbasierte Zugriffskontrolle und regelmiBige Uberpriifung der Rollen und Rechte
,least privilege“-Modell (Nutzer bzw. CSP-Administratoren sollen nur die Rechte be-
sitzen, die sie zur Erflillung ihrer Aufgabe benétigen.)
d. Vier-Augen-Prinzip fiir kritische Administrationstdtigkeiten

e. starke Authentifizierung (z.B. Zwei-Faktor-Authentifizierung) fiir Cloud-Kunden

9. Kontrollméglichkeiten fiir Nutzer
a. Kunden miissen die Moglichkeit haben, messbare, z.B. im SLA vereinbarte Grdf3en,

iberwachen zu konnen.

10. Monitoring und Security Incident Management
a. umfassende Uberwachung der Cloud-Dienste rund um die Uhr sowie zeitnahe Reakti-
on bei Angriffen bzw. Sicherheitsvorfallen
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Erfassung und Auswertung von Datenquellen (z.B. Systemstatus, fehlgeschlagene Au-
thentifizierungsversuche etc.)

rund um die Uhr erreichbares, handlungsfihiges Team fiir Security Incident Handling
und Trouble-Shooting

Mitteilungspflichten des CSP gegeniiber dem Kunden iiber Sicherheitsvorfille oder
Hinweise auf Sicherheitsvorfille, die den Kunden betreffen konnten

geeignete Bereitstellung relevanter Logdaten durch den CSP

Logging und Monitoring der Aktivitdten von Administratoren

11. Notfallmanagement

a.
b.

Der Cloud-Anbieter muss ein Notfallmanagement aufsetzen und betreiben.

Der CSP muss seinen Kunden die Priorisierung des Wiederanlaufs fiir die angebote-
nen Cloud-Dienste transparent machen.

regelmdfige Notfall-Ubungen (z.B. Ausfall eines Cloud-Computing-Standorts)

Der CSP sollte nachweisen, dass sein Notfallmanagement auf einem international an-
erkannten Standard wie BS 25999 oder BSI-Standard 100-4 basiert (z.B. anhand Not-
fallvorsorgekonzept und Notfallhandbuch).

12. Portabilitit und Interoperabilitit

a.

b.

Exit-Vereinbarung mit zugesicherten Formaten unter Beibehalten aller logischen Re-
lationen und gegebenenfalls Offenlegung der damit verbundenen Kosten
standardisierte oder offen gelegte Schnittstellen (API und Protokolle)

13. Sicherheitspriifung und -nachweis

a.

RS T

Cloud-Service-Anbieter haben den Cloud-Nutzern regelméfBig tiber SicherheitsmaB3-
nahmen, Anderungen im IT-Sicherheitsmanagement, Sicherheitsvorfille, die Ergeb-
nisse durchgefiihrter IS-Revisionen und Penetrationstests berichten.

regelméfige Penetrationstests

regelméBige Penetrationstests bei Subunternechmen

regelmdfiige und unabhdngige Sicherheitsrevisionen

regelmdfige und unabhdngige Sicherheitsrevisionen bei Subunternehmern

14. Anforderungen an das Personal

a.
b.
C.

vertrauenswiirdiges Personal

Ausbildung der Mitarbeiter des Cloud-Service-Anbieters (regelméBige Schulungen)
Sensibilisierung der Mitarbeiter des Cloud-Service-Anbieters fiir Informationssicher-
heit und Datenschutz

Verpflichtung der Mitarbeiter auf Informationssicherheit, Datenschutz, angemessenen
Umgang mit Kundendaten
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15. Vertragsgestaltung — Transparenz

a.

Offenlegung der Standorte des Cloud-Service-Anbieters (Land, Region), an denen die
Kundendaten gespeichert und verarbeitet werden

Offenlegung der Subunternehmer des Cloud-Service-Anbieters, die fiir die Erbringung
der Cloud-Services wesentlich sind

Transparenz, welche Fingriffe der Cloud-Service-Anbieter oder Dritte in Daten und
Verfahren der Kunden vornehmen diirfen

regelmifBige Unterrichtung {iber Anderungen (z.B. neue oder abgekiindigte Funktio-
nen, neue Subunternehmer, andere Punkte, die fiir das SLA relevant sind)
Transparenz, welche Software durch den Cloud-Service-Anbieter aufseiten des Kun-
den installiert wird sowie {iber die daraus resultierenden Sicherheitserfordernisse bzw.
-risiken.

Transparenz beziiglich staatlicher Eingriffs- und Einsichtrechte, {iber gerichtlich fest-
legbare Einsichtrechte Dritter und iiber Priifpflichten zu gespeicherten Daten durch
den Cloud-Service-Anbieter an allen potenziellen Standorten

Darlegung der Rechts- und Besitzverhiltnisse des Cloud-Service-Anbieters sowie der
Entscheidungsbefugnisse

16. Vertragsgestaltung — Service Level Agreement

a.

definierte Sicherheitsleistungen durch Security-SLA oder im SLA deutlich hervorge-
hoben

Sicherstellung des Betriebs oder der Bereitstellung der Daten im Falle einer Insolvenz
des Cloud-Service-Anbieters unter Beachtung von Vertraulichkeitszusagen und Da-
tenschutzanforderungen

17. Datenschutz und Compliance

a.

b.

Gewihrleistung des Datenschutzes nach osterreichischem Recht
Datenschutzrichtlinien und -gesetze, denen der Cloud-Nutzer unterliegt, miissen ein-
gehalten werden

bei Dateniibermittlung: Rechtsgrundlage fiir die Ubermittlung

bei Auftragsdatenverarbeitung: Schriftliche Vereinbarung zwischen Cloud-Nutzer und
Cloud-Anbieter mit Mindestinhalt: ,,Beschreibung von Gegenstand und Dauer des
Auftrags®, ,,Genaue Bezeichnung der Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten®, ,,Festlegung des genauen Ortes der Verarbeitung personenbezoge-
ner Daten beim Cloud-Anbieter einschlieBlich der technischen und organisatorischen
Verarbeitungsumgebung®, ,,Umgang mit Anspriichen Betroffener auf Berichtigung,
Sperrung und Loschung personenbezogener Daten®, ,,Festlegung oder Verbot etwai-
ger Unterauftragsverhiltnisse, ,,Riickgabe bzw. Loschung von Daten nach Beendi-
gung des Auftrags*

bei Ubermittlung und Auftragsdatenverarbeitung: Speicherung und Verarbeitung der
personenbezogenen Daten innerhalb der Mitgliedsstaaten der EU oder eines Vertrags-
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staats des EWR oder auBlerhalb der EU oder eines Vertragsstaats des EWR, wenn ein
angemessenes Datenschutzniveau gewdhrleistet werden kann z. B. durch: Entschei-
dung der EU-Kommission, Beitritt zum Safe-Harbor-Abkommen (USA), EU-
Standardvertragsklauseln, Genehmigung der Aufsichtsbehdrde

keine Einbindung von Unterauftragnehmern, die eine Verarbeitung der personenbezo-
genen Daten unter den oben genannten Voraussetzungen nicht gewéhrleisten konnen;
Kontrollrechte des Kunden zur datenschutzkonformen Verarbeitung der personenbe-
zogenen Daten bei der Auftragsdatenverarbeitung durch Kontrolle vor Ort oder Testat
eines unabhéngigen Sachverstindigen

bei Auftragsdatenverarbeitung: Kontrollrecht der fiir den Cloud-Nutzer zustindigen
Aufsichtsbehorde

bei Auftragsdatenverarbeitung: Weisungsrechte des Cloud-Nutzers gegeniiber dem
Cloud-Anbieter

Fiir den Cloud-Nutzer relevante gesetzliche Bestimmungen miissen durch den Anbie-
ter eingehalten werden.

5.5 Rechtliche und technische Analyse ausgewihlter

Cloud-Computing-Anbieter

Gemeinsam mit den Bedarfstragern BISC der WKO und BMLVS wurden fiir die vorliegende Analyse
Anbieter von SaaS-Cloud-Computing anhand folgender Kriterien ausgewahlt: (i) mindestens ein Re-

prasentant aus dem US-, EU- und AT-Raum, (ii) klarer Fokus auf Software as a Service und (iii) Pro-

dukte, welche einen mdglichst hohen Verbreitungsgrad innerhalb &sterreichischer KMUs und Behor-

den haben. Bei der Suche nach geeigneten Analysekandidaten wurde auf Workshop-Techniken und

Web-Recherche inkl. der dort auffindbaren Nutzerzahlen zuriickgegriffen. Da keine expliziten Nutzer-

zahlen fiir 6sterreichische KMUs und Behdrden verfiigbar sind, mussten globale Nutzerzahlen mit der

personlichen Einschitzung der Projektteilnehmer hinsichtlich der Verbreitung in Osterreich kombi-

niert werden. Folgende Produkte wurden fiir die Analyse ausgewéhlt:

US: Google Apps (Gmail, Google Docs)
US: Microsoft Office 365

US: Dropbox

US: Salesforce.com

AT: Fabasoft Folio Cloud

EU: SAP Sales on Demand

Trotz intensiver Recherche konnten keine weiteren den Kriterien entsprechenden EU-/AT-Anbieter

identifiziert werden. GroBere europdische Cloud-Computing-Anbieter wie beispielsweise T-Systems

wurden aufgrund eines fehlenden breitenwirksamen SaaS-Angebots nicht in die Analyse miteinbezo-

gen.
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5.5.1 Analysemethodik

Die Analyse wurde im August 2013 durchgefiihrt und stiitzt sich ausschlieSlich auf vom Anbieter
bereitgestellte Dokumentationen in Form von Webseiten, White Papers, AGB, Servicevertrigen,
SLAs, Spezifikationen und dergleichen. Konnten diesen Quellen bestimmte Informationen nicht ent-
nommen werden, so wurde versucht, diese via E-Mail direkt vom Hersteller einzuholen.

Die in Abschnitt 5.1 und 5.2 spezifizierten Anforderungen der dsterreichischen und européischen Ge-
setzeslage sowie die in Abschnitt 5.4 spezifizierten technischen und organisatorischen Anforderungen
bilden die Analysegrundlage. Die Analyse wurde in folgenden Doménen (zum Teil basierend auf den
BSI-Sicherheitsempfehlungen fiir Cloud-Computing-Anbieter) durchgefiihrt:

e Vertragsgestaltung

e Datenschutz

e Sicherheitsmafnahmen

e Anwendungssicherheit

e Datensicherheit

e Verschliisselung und Schliisselmanagement
e Identifikations- und Rechtemanagement

e  Monitoring und Security Incident Management
e Notfallmanagement

e Portabilitit und Interoperabilitit

e Sicherheitspriifung und -nachweis

e Personalanforderungen

Die Quellenangaben sind direkt bei den Analyseergebnissen hinterlegt; eine komplette Liste findet
sich in der Bibliographie unter [69].

5.5.2 Analyseergebnisse

5.5.2.1 Vertragsgestaltung

a.  Besteht die Moglichkeit des Abschlusses eines schriftlichen Vertrages oder kann dieser nur on-
line abgeschlossen werden?

Dropbox

Dropbox bietet Business-Abos online an, eine Referenz auf schriftliche Vertrdge konnte nicht gefun-
den werden (Dropbox, Buy Dropbox for Business, 2013).

Fabasoft Folio Cloud

Fabasoft bietet seine Business-Abos online an, falls schriftliche Vertrage moglich sind, so konnte dies
der Website nicht entnommen werden (Fabasoft, Business Shop, 2013).

Google Apps

Laut der Website von Google Apps erfolgt der Vertragsabschluss nur online. ,,Diese Vereinbarung tritt
an dem Tag in Kraft, an dem Sie auf die unten stehende Schaltfléche ,Ich stimme zu* klicken.*
(Google, Vereinbarung, 2013). Ohne Zustimmung ist die Nutzung dieses Dienstes ausgeschlossen.

Microsoft Office 365

Nach Angaben seitens Microsoft wird der Vertrag schriftlich abgeschlossen. [ (Microsoft, Die zehn
wichtigsten Fragen zur Vertrauenswiirdigkeit , 2013), (Die zehn wichtigsten Fragen, die Sie Ihrem
Anbieter von Cloud-Diensten stets stellen sollten) und (Microsoft, Unabhingig gepriift, 2013)].

Salesforce
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Laut Salesforce-Homepage beziehungsweise dem Master Subscription Agreement (Salesforce, Master
Subscription Agreement, 2013) erfolgt die Zustimmung zu den Allgemeinen Geschéftsbedingungen
sobald entweder die Checkbox zur Zustimmung aktiviert ist oder ein Formular ausgefiillt wurde, dass
das Agreement in irgendeiner Form referenziert. (Salesforce, Master Subscription Agreement, 2013, S.
Prdamble). Folglich erfolgt der Abschluss online.

SAP Sales OnDemand

Die Kontaktaufnahme mit SAP ist vor Kauf gewiinscht und wird empfohlen. Der eigentliche Kauf
wird iiber den SAP Marketplace abgewickelt und scheint zumindest bis auf Ausnahmen ohne schriftli-
che Vertrige auszukommen. (SAP, SAP Store Quick Guide, 2013)

b.  Bestehen fiir Subauftragnehmer dieselben Verpflichtungen wie fiir den Auftragnehmer? Ist die-
ser Umstand vertraglich geregelt?

Dropbox

(Dropbox, Datenschutzrichtlinien, 2013) Punkt 3, Freigabe und Offenlegung von Informationen,
Dienstanbieter, Geschéftspartner und andere: ,,[...] Diese Drittparteien haben moglicherweise Zugriff
auf Thre Informationen, allerdings nur sofern dies zur Durchfiihrung der von uns beauftragten Tétig-
keiten erforderlich ist und im Rahmen von Bedingungen, die den vorliegenden Datenschutzrichtlinien
dhnlich sind. [...]".

Fabasoft Folio Cloud

Da Fabasoft ISO 27001 zertifiziert ist und laut A.6.2.3 alle relevanten Sicherheitsaspekte vertraglich
geregelt sein miissen, ist davon auszugehen, dass Sicherheit Teil der Abkommen zwischen Fabasoft
und Subauftragnehmern ist. Dass hingegen bei diesen dieselben Verpflichtungen bestehen, ist nicht (i)
durch ISO 27001 oder (ii) durch Fabasofts Dokumente belegbar. Allerdings betreibt Fabasoft laut
eigenen Angaben seine Dienste mit eigener Wertschopfung, diirfte folglich ohne Subauftragnehmer
auskommen. (Fabasoft, Cloud Assurance, 2013), Punkt: Supply-Chain-Assurance.

Google Apps

Laut (Google, Google Apps for Business (Online) Agreement, 2013) den Punkten 2.6 und 2.11 muss
Google sicherstellen, dass Subauftragnehmer MafBnahmen bereitstellen, um die Datenvertraulichkeit
zu gewdhrleisten.

Microsoft Office 365

Dieselben Verpflichtungen bestehen und sind vertraglich geregelt. (Microsoft, Third Parties, 2013),
(How does Office 365 or Dynamics CRM Online ensure subcontractors comply with Microsoft’s pri-
vacy requirements?).

Salesforce

Ja. Laut Salesforce AGB wird dies gewihrleistet (Salesforce, Master Subscription Agreement, 2013),
Punkt 8.2.

SAP Sales OnDemand

Ja. Siehe (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich
GmbH, 2013), Anlage 2, Punkt 3.

c.  Wird der Kunde iiber Einsatz bzw. Wechsel von Subauftragnehmern informiert und ist dessen
Zustimmung erforderlich (§10 DSG)?

Dropbox

(Dropbox, Vereinbarung fiir ,,Dropbox fiir Unternehmen®, 2013), Punkt 3.c: ,,Sollte Dropbox die
Dienste in einer Art und Weise dndern, die deren Funktionalitdt entscheidend reduziert, setzt Dropbox
den Kunden davon in Kenntnis®. Im allgemeinen Fall diirfte keine Benachrichtigung stattfinden bzw.
eine Zustimmung wird nicht erforderlich sein. Allerdings sollte der Kunde laut Safe-Harbor-
Abkommen die Wahl haben, ob Daten an Dritte weitergegeben werden diirfen. (US Department of
Commerce, 2013), Punkte ,,Notice®, ,,Choice* und ,,Onward Transfer®.

Fabasoft Folio Cloud

Laut Fabasoft (Fabasoft, Cloud Assurance, 2013), Punkt ,,Nationale und europiische Datenschutzge-
setze® sollte Fabasoft die dort aufgelisteten Gesetze erfiillen. Folglich kann angenommen werden, dass
Bestimmungen wie §10 DSG erfiillt werden.
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Google Apps

Google (Google, Online Agreement, 2013) geht nicht dezidiert darauf ein, was bei einem Wechsel von
Subauftragnehmern passiert. Allerdings sollte dies mit dem Safe-Harbor-Abkommen abgedeckt sein
(US Department of Commerce, 2013), Punkte ,,Notice®, ,,Choice” und ,,Onward Transfer".

Microsoft Office 365

Als Administrator sind solche Benachrichtigungen méglich, sofern diese Einstellung im Benutzerpro-
fil aktiviert ist. (Microsoft, Konformitatsbenachrichtigungen, 2013). Allerdings sollte dieser Zustand
mit dem Safe-Harbor-Abkommen abgedeckt sein. (US Department of Commerce, 2013), Punkte ,,No-
tice®, ,,Choice* und ,,Onward Transfer®.

Salesforce

(Salesforce, Master Subscription Agreement, 2013) geht nicht darauf ein. Sollte mit dem Safe-Harbor-
Abkommen abgedeckt sein (US Department of Commerce, 2013), Punkte ,,Notice®, ,,Choice* und
,,Onward Transfer®.

SAP Sales OnDemand

SAP geht darauf in Anlage 2 Punkt 3 ein (SAP, Allgemeine Geschéftsbedingungen fiir SAP Cloud
Services der SAP Osterreich GmbH, 2013). Allerdings besteht gegebenenfalls nur Auskunftspflicht
iiber vertragliche Bestimmungen mit Subauftragnehmern. Der Kunde wird moglicherweise nicht {iber
den Wechsel informiert beziehungsweise die Zustimmung des Kunden ist dazu nicht nétig.

d. Sind Regelungen vorgesehen, welche im Falle einer Insolvenz des Auftragnehmers die Daten des
Kunden schiitzen und die Verfiigbarkeit seiner Anwendungen sicherstellen?

Dropbox

Laut Dropbox diirfen der Kunde und Dropbox im Falle einer Insolvenz (sofern das Verfahren inner-
halb von 90 Tagen nicht abgewiesen wird) seine Tétigkeit einstellen; siche (Dropbox, Vereinbarung
fiir ,,Dropbox fiir Unternehmen®, 2013), Punkt 10.b. Folglich besteht kein Anrecht auf Verfligbarkeit
im Falle einer Insolvenz seitens Dropbox.

Fabasoft Folio Cloud

Die Allgemeinen Geschiftsbedingungen von Fabasoft erwihnen nichts dergleichen. (Fabasoft, AGB,
2013). Folglich kann keine Verfiigbarkeit von Diensten garantiert werden.

Google Apps

Ja, Google sieht solche Regelungen vor, allerdings nur fiir einen ,,wirtschaftlich verniinftigen Zeit-
raum” (Google, Online Agreement, 2013), Punkt 11.2 iv.

Microsoft Office 365

Zitat: ,,We always give you access to your customer data.” (Microsoft, Administrative Access, 2013)-
(What is the Office 365 and Microsoft Dynamics CRM Online position on data access?), Sollte Micro-
soft auch im Falle einer Insolvenz Zugriff auf die Dienste gestatten. Explizite vertragliche Regelungen
konnten nicht gefunden werden.

Salesforce

Im Falle einer Insolvenz seitens Salesforce hat das die Kiindigung zur Folge und somit letztendlich die
Loschung der Daten. (Salesforce, Master Subscription Agreement, 2013), Punkt 12.3. Folglich kann
die Verfiigbarkeit nicht garantiert werden.

SAP Sales OnDemand

Die Allgemeinen Geschiftsbedingungen nennen folgende Textpassage: ,,[...] Der Auftraggeber hat
jederzeit wihrend eines Subskriptionszeitraums die Moglichkeit, auf seine Daten zuzugreifen [...]*
(SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013),
Punkt 7. Also sollte auch im Falle einer Insolvenz seitens SAP Verfiigbarkeit gegeben sein.

e. Besteht im Falle einer Insolvenz das Recht auf Herausgabe der jiingsten Datensicherungskopien
an den Kunden?

Dropbox

Ja, dies kann allerdings unter Umstdnden mit einer Gebiihr verbunden sein (Dropbox, Vereinbarung
fiir ,,Dropbox fiir Unternehmen®, 2013), Punkt 10.e.

Fabasoft Folio Cloud
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Im Falle einer Kiindigung (in Folge einer Insolvenz) werden Daten 30 Tage lang gehalten und danach
geloscht. Es wird empfohlen, die Daten vor Vertragsende bzw. Kiindigung zu exportieren. (Fabasoft,
AGB, 2013), Punkte 4.7 bzw. 7.3.3.

Google Apps

Ja, dieses Recht besteht (Google, Online Agreement, 2013), Punkte 11.1 und 11.2.

Microsoft Office 365

Nach Auslaufen bzw. Beendigung oder Kiindigung des Vertrags (u.a. im Falle einer Insolvenz) wer-
den die Daten nach 90 Tagen geldscht, bis dahin kann ein Backup herausgegeben werden. (Microsoft,
Die zehn wichtigsten Fragen zur Vertrauenswiirdigkeit , 2013), Punkt: ,,Die zehn wichtigsten Daten-
schutz- und Sicherheitsfunktionen von Office 365

Salesforce

Ja, Salesforce gesteht dem Kunden dieses Recht zu (Salesforce, Master Subscription Agreement,
2013), Punkt 12.5.

SAP Sales OnDemand

Laut folgender Aussage: ,,[...] Ferner darf der Auftraggeber nach angemessener Anforderung die Da-
ten des Auftraggebers wihrend eines Subskriptionszeitraums exportieren und abrufen [...]* (SAP,
Allgemeine Geschéftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Punkt
7, b Recht auf Zugriff. Ob die Insolvenz die Giiltigkeit der Subskription aufhebt, bleibt unbeantwortet.

f.  Wie wird bei Speicherung aufbewahrungspflichtiger Daten (z.B. Rechnungen, Biicher im Kon-
text von BAO, UGB) die Einhaltung der Aufbewahrungsfristen (z.B. 7 Jahre) gewahrleistet?

Dropbox

Speicherung von Daten wird nur innerhalb eines giiltigen Abonnements gewahrleistet. Folglich muss
das Abonnement fiir die Dauer der Aufbewahrungsfrist behalten werden.

Fabasoft Folio Cloud

Fabasoft bietet ein spezielles Produkt hierfiir an, Archiv 2010 (Fabasoft, Sicherheit und Datenschutz ,
2013), Punkt ,,Revisionssichere Archivierung — Archiv 2010, Dies ist allerdings nicht Teil der Folio
Cloud, folglich miisste auch hier das Abonnement fiir die Dauer der Aufbewahrungsfrist bewahrt wer-
den.

Google Apps

Die Speicherung von Daten wird nur innerhalb eines giiltigen Abonnements gewahrleistet. Auch hier
muss das Abonnement fiir die Dauer der Aufbewahrungsfrist gehalten werden.

Microsoft Office 365

Die Speicherung von Daten wird nur innerhalb eines giiltigen Abonnements gewahrleistet. Auch hier
muss das Abonnement fiir die Dauer der Aufbewahrungsfrist gehalten werden.

Salesforce

Salesforce gewahrleistet die Verfligbarkeit im Rahmen eines giiltigen Abonnements, folglich muss
auch hier das Abonnement fiir die Dauer der Aufbewahrungsfrist gehalten werden, um diese Anforde-
rung zu erfiillen.

SAP Sales OnDemand

SAP gewihrleistet Verfiigbarkeit im Rahmen eines giiltigen Abonnements. Auch hier muss das Abon-
nement fir die Dauer der Aufbewahrungsfrist gehalten werden.

g.  Existieren Regelungen fiir Riickgabe und Loschung der Daten nach Vertragsende (§11 DSG)?

Dropbox

Ja, siche AGB (Dropbox, Vereinbarung fiir ,,Dropbox fiir Unternehmen®, 2013), Punkt 10.e. Der Kun-
de kann seine Informationen nach Vertragsende exportieren, was mit Gebiihren verbunden sein kann.
Nach dem Ablauf einer gewissen Frist 16scht Dropbox die Daten.

Fabasoft Folio Cloud

Ja, solche Regelungen sind laut den Allgemeinen Geschéftsbedingungen vorgesehen (Fabasoft, AGB,
2013) Punkt 4.6.

Google Apps
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Ja, Google sieht solche Regelungen vor. (Google, Online Agreement, 2013), Punkt 11 bzw. (Google,
IT Security White Paper, 2013).

Microsoft Office 365

Ja, solche Regelungen existieren (Microsoft, Administrative Access, 2013) (What does Microsoft do
to support its customers' rights to access their data? Will customers have access to their data at all
times?)

Salesforce

Ja, Salesforce sicht derartige Regelungen vor (Salesforce, Master Subscription Agreement, 2013),
Punkt 12.5.

SAP Sales OnDemand

Ja, SAP hat solche Regelungen definiert (SAP, Allgemeine Geschiéftsbedingungen fiir SAP Cloud
Services der SAP Osterreich GmbH, 2013), Punkt 7.4.

h.  Istim Fall von Streitigkeiten zur Leistungserbringung oder bei Zahlungsverzug ausgeschlossen,
dass der Auftragnehmer die Daten ohne Zustimmung des Auftraggebers 16scht?

Dropbox

Es ist nicht ausgeschlossen, dass Dropbox Daten 16scht. Laut Ausschlussklausel (Dropbox, Official
Blog of Dropbox for Business, 2013), Punkt 8 wird weiters keine Haftung iibernommen, wenn Daten
geldscht oder nicht gespeichert wurden.

Fabasoft Folio Cloud

Nein, denn nach spitestens 30 Tagen Zahlungsverzug werden die Daten von Fabasoft geldscht.

Google Apps

Nein, eine Loschung ist nicht ausgeschlossen. (Google, Online Agreement, 2013), Punkt 11.2.

Microsoft Office 365

(Microsoft, Vertrag liber Microsoft Dienste, 2013), Punkt 9.11 spricht von Sperrung oder Kiindigung
im Fall von verspiteten Zahlungen. Im Fall einer Kiindigung wird 90 Tage spéter geldscht.

Salesforce

Innerhalb von 30 Tagen werden die Daten geloscht. (Salesforce, Master Subscription Agreement,
2013), Punkt 12.5.

SAP Sales OnDemand

Nach 30 Tagen Zahlungsverzug wird der Vertrag gekiindigt. Die Daten werden 30 Tage nach Kiindi-
gung geldscht. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich
GmbH, 2013), Punkte 7.2 und 7.4.

1. Werden Anderungen des technischen und organisatorischen SchutzmaBnahmenkonzepts an den
Kunden kommuniziert und muss dieser zustimmen?

Dropbox

(Dropbox, Vereinbarung fiir ,,Dropbox fiir Unternehmen®, 2013), 3.c ,,Sollte Dropbox die Dienste in
einer Art und Weise dndern, die deren Funktionalitit entscheidend reduziert, setzt Dropbox den Kun-
den davon in Kenntnis®. Zustimmung erfolgt durch weitere Benutzung des Dienstes (Dropbox,
Allgemeine Geschiftsbedingungen, 2013), Punkt ,, Anderungen®.

Fabasoft Folio Cloud

Wird nicht kommuniziert beziehungsweise diese Art der Kommunikation wird nicht in der AGB er-
wahnt und fallt nicht unter die Gewahrleistungsklausel (Fabasoft, AGB, 2013), Punkt 8.

Google Apps

Der Wechsel wird kommuniziert (Google, Online Agreement, 2013), Punkt 1.2. Die Zustimmung des
Kunden wird nicht erwartet.

Microsoft Office 365

Als Administrator sind solche Benachrichtigungen méglich sofern diese Einstellung im Benutzerprofil
aktiviert ist. (Microsoft, Konformitdtsbenachrichtigungen, 2013). Die Zustimmung zum Wechsel
scheint nicht erforderlich zu sein.

Salesforce
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Der Wechsel von Subauftragnehmern ist in der AGB zu finden (Salesforce, Master Subscription
Agreement, 2013).

SAP Sales OnDemand

SAP teilt Anderungen bei Subauftragnehmern mit, es wird keine Zustimmung erwartet (SAP,
Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013).

J- Besteht fiir den Kunden oder fiir einen von ihm beauftragten Dritten ein Kontrollrecht hinsicht-
lich der Umsetzung der vereinbarten technischen und organisatorischen SchutzmafBnahmen?

Dropbox

Nichts dergleichen konnte beziiglich Kontrollrechten in den AGB (Dropbox, Allgemeine
Geschiftsbedingungen, 2013) bzw. Datenschutzbedingungen (Dropbox, Datenschutzrichtlinien, 2013)
gefunden werden.

Fabasoft Folio Cloud

(Fabasoft, Sicherheit und Datenschutz , 2013), Punkt ,,Deutschland — Auftragsdatenverarbeitung*:
.| ...] Fabasoft bietet seinen Business Kunden auf Wunsch auch einen Vertrag zum deutschen §11
Datenschutzgesetz [...], welches derartige Kontrollrechte unterstiitzt.

Google Apps

Die Datenschutzbestimmungen gehen nicht darauf ein (Google, Certification & data privacy, 2013).

Microsoft Office 365

Datenschutzbestimmungen gehen nicht darauf ein (Microsoft, Microsoft Datenschutzrichtlinien,
2013). (Microsoft, Security, Audits and Certification, 2013), Punkt ,,Does Microsoft allow customers
to audit Office 365 or Dynamics CRM Online controls or infrastructure?: ,,Allowing potentially thou-
sands of customers to audit our services would not be a scalable practice and might compromise secu-
rity.*

Salesforce

Salesforce geht nicht darauf ein. (Salesforce, Internationale Datenschutzgesetze, 2013).

SAP Sales OnDemand

Ja, falls ein Vertrag mit SAP Osterreich abgeschlossen wird (SAP, Allgemeine Geschiiftsbedingungen
fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2 Punkt 4.

k.  Sind Sicherheitsleistungen im Vertrag definiert und durch Security SLA oder SLA weiter spezi-
fiziert?

Dropbox

Die Vereinbarung dazu: ,,[...] alle zur Speicherung und Verarbeitung von Kundendaten genutzten Ein-
richtungen miissen einem wirtschaftlich zumutbaren Sicherheitsstandard entsprechen [...]* (Dropbox,
Vereinbarung fiir ,,Dropbox fiir Unternehmen*, 2013), Punkt 3.a. Weiter spezifiziert werden die Mal3-
nahmen nicht.

Fabasoft Folio Cloud

Fabasoft spezifiziert seine Sicherheitsmafinahmen genau in einem Sicherheitspaper (Fabasoft,
Performance Characteristics of Data Security, 2013), die AGB gehen nicht auf spezielle Sicherheits-
leistungen ein, gewéhrt aber ,,Vertragserfiillung und das Feststellen zugesicherter Eigenschaften
und/oder vereinbarten Beschaffenheit des jeweils mit dem Kunden vereinbarten Servicepakets [...]*.
(Fabasoft, AGB, 2013), Punkt 8.1.

Google Apps

Was die Verfligbarkeit der Dienste betrifft, so deckt dies die SLA (Google, Google Apps Service
Level Agreement, 2013) ab. Spezifische Sicherheitsmafinahmen werden in den AGB nicht erwihnt, es
wird nur von ,,angemessenen Sicherheitsstandards gesprochen (Google, Online Agreement, 2013),
Punkt 1.1.

Microsoft Office 365

Ja, Microsoft nennt spezifische Sicherheitsmalinahmen (Microsoft, Dienstkontinuitét, 2013).

Salesforce

Salesforce fiihrt im Agreement dazu folgendes an: ,,[...] We will maintain administrative, physical,
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and technical safeguards for protection of the security, confidentiality and integrity of Your Data, as
described in the Documentation.* (Salesforce, Master Subscription Agreement, 2013), Punkt 3. Unter
Dokumentation (Salesforce, Sicherheitsiiberblick, 2013) werden die Malinahmen detaillierter ange-
fiihrt.

SAP Sales OnDemand

SAPs AGB beschreiben die Leistungen in (SAP, Allgemeine Geschéftsbedingungen fiir SAP Cloud
Services der SAP Osterreich GmbH, 2013), Punkt 3 beziiglich Sicherheit und Verfiigbarkeit, spricht
allerdings nur von ,,[...] Sicherheitstechnologien in wirtschaftlich angemessenen Umfang® (Punkt
3.2).

5.5.2.2 Datenschutz

a.  Existiert ein definierter Datenschutzbeauftragter als Ansprechpartner fiir den Kunden?

Dropbox

Keine definierte Person mit derartigen Funktionen beziehungsweise keine entsprechenden Referenzen
gefunden.

Fabasoft Folio Cloud

Keine definierte Person mit derartigen Funktionen beziehungsweise keine entsprechenden Referenzen
gefunden.

Google Apps

Es existiert ein Account-Manager (,, [...] ist jene Person bei Google, die Kunden beim Erwerb von
Diensten betreut.” (Google, Vereinbarung, 2013), Punkt 15. Allerdings fungiert diese Person nicht als
Datenschutzbeauftragter.

Microsoft Office 365

Keine definierte Person mit derartigen Funktionen beziehungsweise keine entsprechenden Referenzen
gefunden.

Salesforce

Keine definierte Person mit derartigen Funktionen beziehungsweise keine entsprechenden Referenzen
gefunden.

SAP Sales OnDemand

Ja. (SAP, AGB, 2013) Anhang ,,Anlage Auftragsdatenverarbeitung®, Punkt 4.6. In neuerer
AGB ist nichts davon zu finden (SAP, Allgemeine Geschéftsbedingungen fiir SAP Cloud Services der
SAP Osterreich GmbH, 2013).

b.  Existieren Regeln fiir die Benachrichtigung, Auskunft und Léschung von personenbezogenen
Daten auf Anfrage von Betroffenen?

Dropbox

Nein, miissten aber laut Safe-Harbor-Abkommen gegeben sein. (US Department of Commerce, 2013),
Access.

Fabasoft Folio Cloud

Ja, solche Regelungen sind vorhanden (Fabasoft, Performance Characteristics of Data Security, 2013),
Punkte 17, 18 und 19.

Google Apps

Ja, Google bietet dies an (Google, Vereinbarung, 2013), Punkt 6. Weiters miissten derartige Regeln
laut Safe-Harbor-Abkommen vorhanden sein.

Microsoft Office 365
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Ja. (Microsoft, Es sind ihre Daten, 2013).

Salesforce

Ja. Miissten auch laut Safe-Harbor-Abkommen vorhanden sein. (Salesforce, Unterstiitzung der
Datenschutzeinhaltung, 2013).

SAP Sales OnDemand

Ja, SAP hat derartige Regelungen bedacht (SAP, AGB, 2013), Punkt ,,Anlage Auftragsdatenverarbei-
tung® 3

c.  Wo werden die Daten gespeichert und verarbeitet?

i.  ausschlieBlich in Osterreich
ii.  ausschlieBlich im EU/EWR Raum
iii.  ausschlieBlich in Staaten mit angemessenen Datenschutzniveau It. Definition der EU Kom-
mission (Schweiz, Australien etc.)
iv.  international

Dropbox

Dropbox nutzt Amazon S3 zur Speicherung, folglich konnte eine Region zur Speicherung und Verar-
beitung spezifiziert werden (Amazon, Amazon S3, 2013)-(Amazon S3 Functionalities). Datenzentren
fiir den EU-Raum befinden sich in Irland. Inwieweit Dropbox die Moglichkeit der regionalen Verar-
beitung und Speicherung verwendet ist offen.

Fabasoft Folio Cloud

AusschlieBlich in Osterreich, Deutschland oder Schweiz. (Fabasoft, Performance Characteristics of
Data Security, 2013), Punkt 4.

Google Apps

Laut Google sind Googles Rechenzentren weltweit verteilt (Google, Standorte Rechenzentren, 2013).
Insofern kann gefolgert werden, dass Daten international gespeichert und verarbeitet werden. Siehe
auch (Google, Vereinbarung, 2013), Punkt 1.1.

Microsoft Office 365

Daten aus dem EU-Raum werden im EU-Raum oder in den USA gespeichert. (Microsoft, Where is
my Data, 2013) (Microsoft, Office 365 — Datenschutzbestimmungen, 2013).

Salesforce

Die Details iiber den Speicherort waren nicht auffindbar, die Datenzentren sind allerdings an internati-
onalen Standorten (USA, Asien und Europa) angesiedelt (Salesforce, System status, 2013). Salesforce
ist dem Safe-Harbor-Abkommen beigetreten.

SAP Sales OnDemand

SAPs Datenzentren befinden sich in den USA, EU und Australien (SAP, NAVIGATOR (SAP-
Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt
,Physical Security*. Wie weit man als Kunde auf den Speicherort der Daten eingehen kann, ist aktuell
nicht bekannt.

d.  Werden die Daten auBlerhalb des EU/EWR Raums verarbeitet und gespeichert?

i.  Wenn ja, ist ein angemessenes Datenschutzniveau sichergestellt (Safe-Harbor-Abkommen

etc.)?
ii.  Besteht die Mdglichkeit die Datenhaltung auf Osterreich oder den EU-/EWR-Raum einzu-
grenzen?
Dropbox

Sowohl Dropbox als auch Amazon sind Safe-Harbor-zertifiziert. (Amazon, Amazon Agreement,
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2013), Punkt 3.2, und (Dropbox, Dropbox Sicherheit, 2013), Punkt ,,Zertifizierungen und Konformi-
tat".

Fabasoft Folio Cloud

Verarbeitung und Speicherung erfolgt ausschlieBlich in Osterreich, Deutschland oder Schweiz.
(Fabasoft, Performance Characteristics of Data Security, 2013), Punkt 4.

Google Apps

Google ist dem Safe-Harbor-Abkommen beigetreten, folglich ist ein gewisses Datenschutzniveau ge-
geben. Uber den Standort der Datenverarbeitung gibt Google keine Auskiinfte, eine Begrenzung auf
den EU-Raum ist auf jeden Fall nicht vorgesehen (Google, Certification & data privacy, 2013), Punkt
,,Are there any legal provisions that stipulate that a company’s data must be stored within its own
country, the EU, the EEA?*.

Microsoft Office 365

Zu (1.): Ja. (Microsoft, Office 365 — Datenschutzbestimmungen, 2013) (Speicherort der Da-
ten). Zu (ii.): Beschrinkungen auf Osterreich sind nicht moglich, da hier keine Datenzentren unterhal-
ten werden.

Salesforce

Salesfore steht unter dem Safe-Harbor-Abkommen. Datenzentren im EU-Raum sind verfiigbar, in-
wieweit sie wihlbar sind bzw. welche Zentren speziell fiir Backups ausgewéhlt werden, ist offen.
(Salesforce, System status, 2013).

SAP Sales OnDemand

Zu (i.) (SAP, AGB, 2013), Anhang ,,Auftragsdatenverabeitung*, Punkt 8.3 nennt ,,EU-
Standardvertragsklauseln®. Zu (ii.) Eingrenzung sollte moglich sein (SAP, NAVIGATOR (SAP-
Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt
»physical security (,,Customer data always stays in same national jurisdiction.*); inwieweit dies um-
gesetzt wird, ist nicht bekannt.

©. Sind die Verantwortlichkeiten des Auftragnehmers hinsichtlich der Umsetzung von Weisungen
und technischen SchutzmafBnahmen gemi3 DSG exakt definiert?

Dropbox

(Dropbox, Dropbox Sicherheit, 2013) nennt Details. (Dropbox, Vereinbarung fiir ,,Dropbox fiir
Unternehmen®, 2013), Punkt 3 nennt einen ,,wirtschaftlich zumutbaren Sicherheitsstandard®.

Fabasoft Folio Cloud

Sie sind nicht in den AGB (Fabasoft, AGB, 2013), aber in (Fabasoft, Performance Characteristics of
Data Security, 2013) genauer definiert.

Google Apps

Die Verantwortlichkeiten sind definiert (Google, Vereinbarung, 2013), Punkt 1.1. Allerdings wird hier
nicht genauer auf technische Details eingegangen. Einige Details findet man in (Google, IT Security
White Paper, 2013).

Microsoft Office 365

(Microsoft, Security, Audits and Certification, 2013), Punkt ,,Does Microsoft allow customers to audit
Office 365 or Dynamics CRM Online controls or infrastructure?* — ,,Allowing potentially thousands
of customers to audit our services would not be a scalable practice and might compromise security.*

Salesforce

(Salesforce, Master Subscription Agreement, 2013), Punkt 9.2 garantiert Schutzmafinahmen auf Basis
der Dokumentation des Produkts.

SAP Sales OnDemand

Ja, Verantwortlichkeiten beziiglich technischer Schutzmafinahmen sind definiert (SAP, Allgemeine
Geschiiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt 2.
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f. Sind der Umfang, die Art und der Zweck der Verarbeitung und Speicherung von Daten und der
Kreis der Betroffenen definiert?

Dropbox

Ja, ist definiert. (Dropbox-Datenschutzrichtlinien, 2013), Punkte 1, 2 und 3.

Fabasoft Folio Cloud

Ja., Fabasoft hat Umfang, Art und Zweck definiert (Fabasoft, AGB, 2013), Punkt 13.

Google Apps

(Google, Datenschutzerkldrung und Nutzungsbestimmung, 2013) legt Art, Zweck und Verarbeitung
fest bzw. inwieweit und unter welchen Umsténden Daten weitergegeben werden. Das Safe-Harbor-
Abkommen sollte die Vertrauenswiirdigkeit von Subauftragnehmern regeln.

Microsoft Office 365

Ja, Umfang, Art und Zweck sind definiert (Microsoft, Vorreiter in Sachen Transparenz, 2013)
(Microsoft, Administrative Access, 2013).

Salesforce

Ja, Umfang, Art und Zweck sind definiert (Salesforce, Salesforce Privacy Policy, 2013).

SAP Sales OnDemand

Ja, Umfang, Art und Zweck sind definiert (SAP, Privacy, 2013).

g. Wie lange und wo werden Daten, welche sich auf die eigentlichen Nutzerdaten beziehen (Ver-
kehrs- und Metadaten) gehalten?

Dropbox

Laut (Dropbox-Datenschutzrichtlinien, 2013), Punkt 5: ,,Wir speichern Ihre Informationen solange Ihr
Konto aktiv ist oder dies zur Erbringung unserer Leistungen fiir Sie erforderlich ist [...]*. Auf die Ver-
kehrs- bzw. Metadaten wird nicht eingegangen.

Fabasoft Folio Cloud

Es wurden keine Angaben dazu gefunden.

Google Apps

Loschung von Daten wird in (Google, IT Security White Paper, 2013), Punkt ,,Data Deletion* be-
schrieben. Auf die Metadaten bzw. Verkehrsdaten wird nicht genauer eingegangen.

Microsoft Office 365

Es wurden keine Angaben dazu gefunden.

Salesforce

Es wurden keine Angaben dazu gefunden.

SAP Sales OnDemand

,»SAP hilt personliche Daten nur so lange vor, wie es der Zweck oder die rechtlichen Bestimmungen
erfordern, fiir die sie erhoben wurden. (SAP, Privacy, 2013), Punkt ,,Datenhaltung*

h.  Sind jene Fille, welche den Schutz personenbezogener Daten verletzen exakt definiert, sodass
der Kunde Betroffene geméfl DSG benachrichtigen kann?

Dropbox

Es sind keine Fille definiert bezichungsweise nicht 6ffentlich zugénglich.

Fabasoft Folio Cloud

Es sind keine Fille definiert bezichungsweise nicht 6ffentlich zugénglich.
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Google Apps

Es sind keine Fille definiert bezichungsweise nicht 6ffentlich zuginglich.

Microsoft Office 365

(Microsoft, Office 365 — Datenschutzbestimmungen, 2013), Punkt ,,Sicherheit* spezifiziert zumindest
wann keine Benachrichtigung erfolgt.

Salesforce

Es sind keine Fille definiert bezichungsweise nicht 6ffentlich zuginglich.

SAP Sales OnDemand

Es sind keine Félle definiert beziehungsweise nicht 6ffentlich zugénglich.

1. Sind technische und organisatorische Schutzmafinahmen gemifl §14 DSG ausreichend doku-
mentiert und dem Kunden zugénglich?

Dropbox

(Dropbox-Datenschutzrichtlinien, 2013), Punkt 8 geht minimal auf technische Maflnahmen ein. De-
tails finden sich in (Dropbox, Dropbox Sicherheit, 2013), Punkt ,,Datenschutz®. Amazon (Amazon
Overview of Security Processes- WhitePaper, 2013) informiert umfassend iiber die verwendeten
Schutzmalnahmen.

Fabasoft Folio Cloud

Fabasofts Sicherheitsdokumentation der Datenzentren (Fabasoft, Performance Characteristics of Data
Center Operation, 2013) bzw. Dokumentation der Datensicherheit (Fabasoft, Performance
Characteristics of Data Security, 2013) ist ohne weiteres zugénglich. Was organisatorische Mafnah-
men betrifft, so muss man sich auf diverse Zertifikate verlassen, ohne genaue Details zu erfahren.
(Fabasoft, Fabasoft Zertifikate, 2013).

Google Apps

Ausreichende SchutzmaBinahmen sind attestiert tiber SAS 70 Type II. Allerdings sind Details dartiber
dem Kunden nicht zugénglich. (Google, IT Security White Paper, 2013) ist dafiir 6ffentlich zugéang-
lich.

Microsoft Office 365

Technische Details sind via White Papers gut zugénglich (Microsoft, Security in Office 365 White
Paper, 2013) und Websites (Microsoft, Privacy in the Public Cloud: The Office 365 Approach, 2013).
Details iiber organisatorische Mallnahmen sind nicht ohne weiteres einsehbar.

Salesforce

Technische Details sind via White Papers (Salesforce, Security White Paper, 2013) und Websites
(Salesforce, Sicherheitsiiberblick, 2013) zu ermitteln.

SAP Sales OnDemand

Ja. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013), Anlage 2, Punkt 2.3.

J- Wie wird der Kunde im Falle eines Datenverlustes oder einer Verletzung der Datenvertraulich-
keit informiert?

Dropbox

Dazu wurde in den Bedingungen oder Dokumentationen, die Dropbox verdffentlicht hat, nichts gefun-
den.

Fabasoft Folio Cloud

Dazu wurde in den Bedingungen oder Dokumentationen, die Fabasoft veréffentlicht hat, nichts gefun-
den.

Google Apps
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Mitteilungen sind in schriftlicher Form zu verfassen (Google, Online Agreement, 2013), Punkt 14.1.
(Google, Online Agreement, 2013), Punkt 9.1 ,,Security Breach Notification Law*.

Microsoft Office 365

Mitteilung erfolgt schriftlich (Brief oder E-Mail), allerdings nur fiir Unternehmen (Dropbox,
Vereinbarung fiir ,,Dropbox fiir Unternehmen®, 2013), Punkt 13.e. Ansonsten wird z.B. per E-Mail
benachrichtigt (Microsoft, Office 365 — Datenschutzbestimmungen, 2013), Punkt ,,Sicherheit*.

Salesforce

Dazu wurde in den Bedingungen oder Dokumentationen, die Salesforce verdffentlicht hat, nichts ge-
funden.

SAP Sales OnDemand

Ja, der Kunde wird informiert (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der
SAP Osterreich GmbH, 2013), Anlage 2, Punkt 2.5.

5.5.2.3 SicherheitsmafSnahmen

a. Sind alle wichtigen Versorgungskomponenten (Strom, Klimatisierung des Rechenzentrums,
Verkabelung etc.) redundant angelegt?

Dropbox

Ja, die verwendeten Rechenzentren sind derartig angelegt (Amazon Overview of Security Processes-
WhitePaper, 2013).

Fabasoft Folio Cloud

Ja, die Rechenzentren sind derartig angelegt (Fabasoft, Performance Characteristics of Data Center
Operation, 2013), Punkt 1.2 bzw. (Fabasoft, Cloud Assurance, 2013), Punkt ,,Physical Security*.

Google Apps

Laut (Google, Rechenzentren- Daten und Sicherheit, 2013) verfligen die Rechenzentren iiber Notfall—
Generatoren, um bei Stromausfall weiter versorgt werden zu konnen. Die Rechenzentren als solches
sind redundant angelegt, sh. (Google, Rechenzentren- Daten und Sicherheit, 2013).

Microsoft Office 365

Durch ISO 27001 gegeben bezichungsweise auf Website (Microsoft, Microsoft Dynamics CRM
Online Security and Service Continuity, 2013), Punkt ,,Physical security®, beschrieben.

Salesforce

Ja, Salesforces Rechenzentren sind so angelegt (Salesforce, Sicherheitsiiberblick, 2013), Punkt
,,Power”,  Network®.

SAP Sales OnDemand

Ja, laut (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt ,,Physical Security®, so ist dies gegeben.

b.  Werden Zutritte zum Rechenzentrum durch Zutrittskontrollsysteme, Videoiiberwachungssyste-
me, Bewegungssensoren, Sicherheitspersonal und Alarmsysteme angemessen tiberwacht und geregelt?

Dropbox

Ja, der Zutritt zu Rechenzentren wird tiberwacht und geregelt (Amazon, Amazon Web Services:
Overview of Security Processes, 2013), Punkt ,,Physical Security*.

Fabasoft Folio Cloud

Ja, der Zutritt zu Rechenzentren wird iiberwacht und geregelt (Fabasoft, Performance Characteristics
of Data Center Operation, 2013), Punkt 2.1.; weiter durch ISO 27001 Zertifikat gegeben.
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Google Apps

Ja, der Zutritt zu Rechenzentren wird {iberwacht und geregelt (Google, Google Apps Trust- Sicherheit,
2013), Punkt ,,Wie garantiert Google die physische Sicherheit der Datenzentren-Standorte?*

Microsoft Office 365

Ja, der Zutritt zu Rechenzentren wird iiberwacht und geregelt (Microsoft, Die zehn wichtigsten Fragen
zur Vertrauenswiirdigkeit , 2013) (Datenschutz- und Sicherheitsfunktionen von Office 365) bzw.
(Microsoft, Microsoft Dynamics CRM Online Security and Service Continuity, 2013), Punkt ,,Physi-
cal Security”.

Salesforce

Ja, der Zutritt zu Rechenzentren wird {iberwacht und geregelt (Salesforce, Sicherheitsiiberblick, 2013),
Punkt ,,Access Control and Physical Security®.

SAP Sales OnDemand

Ja, der Zutritt zu Rechenzentren wird {iberwacht und geregelt (SAP, NAVIGATOR (SAP- Partner) -
Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt ,,Physical
Security®.

c. Wird der Zutritt zum Rechenzentrum durch Zwei-Faktor-Authentifizierung geregelt?

Dropbox

Ja. (Amazon, Amazon Web Services: Overview of Security Processes, 2013), Punkt ,,Physical Securi-
ty*.

Fabasoft Folio Cloud

Nichts dergleichen wird in der Dokumentation erwahnt (Fabasoft, Performance Characteristics of Data
Center Operation, 2013). Moglicherweise deckt allerdings eines der Zertifikate diese Mallnahme ab.

Google Apps

Zwei-Faktoren-Authentifizierung wird nicht erwéhnt, allerdings nennt Google biometrische Verfah-
ren, um physische Sicherheit zu gewéhrleisten. (Google, Google Apps Trust- Sicherheit, 2013), Punkt
,,Wie garantiert Google die physische Sicherheit der Datenzentren-Standorte?*.

Microsoft Office 365

Ja. (Microsoft, Administrative Access, 2013) (,,What controls are in place to restrict physical access to
my data?*).

Salesforce

Ja. (Salesforce, Sicherheitsiiberblick, 2013), Punkt ,,Access Control and Physical Security*.

SAP Sales OnDemand

Ja. (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt ,,Physical Security*.

d. Sind MafBinahmen zur Brandbekdmpfung und -vermeidung angemessen umgesetzt (Brandmelde-
anlagen, Branderkennung, [.oschanlagen, Brandschutziibungen etc.)?

Dropbox

Ja. (Amazon Overview of Security Processes- WhitePaper, 2013), Punkt ,,Fire detection and suppres-
sion*

Fabasoft Folio Cloud

Ja. (Fabasoft, Performance Characteristics of Data Center Operation, 2013), Punkt 2.1.

Google Apps

Ja, laut Googles' Video zu den Datenzentren (Google, Data center security video, 2013).

Microsoft Office 365

Ja, durch ISO 27001 gegeben bzw. (Microsoft, Microsoft Dynamics CRM Online Security and Service
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Continuity, 2013), Punkt ,,Physical Security*.

Salesforce

Ja, (Salesforce, Sicherheitsiiberblick, 2013), Punkt ,,Fire®.

SAP Sales OnDemand

Ja. (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt ,,Physical Security bzw. ISO 27001.

e.  Ist die bauliche Infrastruktur robust genug ausgefiihrt, um Elementarschiden und Einbruchsver-
suchen entgegenzuwirken?

Dropbox

Ja, muss nach ISO 27001 A.9.1.4 gegeben sein, Amazon ist ISO 27001 zertifiziert.

Fabasoft Folio Cloud

Durch ISO 27001 gegeben. Weiters bestétigt Fabasoft dies auch in der Dokumentation (Fabasoft,
Cloud Assurance, 2013), Punkt ,,Umweltbedingte SicherheitsmaBBnahmen®.

Google Apps

Ja. (Google, IT Security White Paper, 2013), Punkt ,,Physical security*.

Microsoft Office 365

Ja. Durch ISO 27001 gegeben bzw. wird dies in der Dokumentation bestétigt (Microsoft, Microsoft
Dynamics CRM Online Security and Service Continuity, 2013), Punkt ,,Physical security®.

Salesforce

Ja. (Salesforce, Sicherheitsiiberblick, 2013), Punkt ,,Access Control and Physical Security*.

SAP Sales OnDemand

Ja. (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt ,,Physical Security” bzw. ISO 27001.

f. Sind die Rechenzentren redundant ausgelegt und so weit voneinander entfernt, dass Schadenstl-
le nicht beide Rechenzentren gleichzeitig treffen konnen, um den Betrieb im Falle des Ausfalls eines
Rechenzentrums aufrechterhalten zu kdnnen?

Dropbox

Amazon garantiert laut (Amazon, Amazon SLA, 2013) eine 99,999999999 %ige Langlebigkeit und
99,99 %-ige Verfiigbarkeit aller gespeicherten Objekte. (Amazon, Amazon Web Services: Overview
of Security Processes, 2013), Punkt ,,Backups® bzw. (Amazon, Amazon S3, 2013), Punkt ,,Data Dura-
bility and Reliability*.

Fabasoft Folio Cloud

Ja. (Fabasoft, Cloud Assurance, 2013), Punkt ,,Umweltbedingte SicherheitsmaBnahmen®.

Google Apps

Ja. Laut (Google, Rechenzentren- Daten und Sicherheit, 2013) bzw. (Google, Standorte
Rechenzentren, 2013) und (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,How does Google
protect the systems from computer outages and natural catastrophes?”.

Microsoft Office 365

Ja. (Microsoft, Dienstkontinuitét, 2013) bzw. (Microsoft, Microsoft Dynamics CRM Online Security
and Service Continuity, 2013), Punkt ,,Physical Security*.

Salesforce

Ja. (Salesforce, System status, 2013) bzw. (Salesforce, Security White Paper, 2013), Punkt ,,Physical
Security“.

SAP Sales OnDemand

Ja. (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
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Compliance Update, 2013), Punkt ,,Backup & Recovery* bzw. ISO 27001.

g. Sind technische MaBnahmen zum Schutz der Server angemessen implementiert (Firewalls, re-
gelméBige Integritétsiiberpriifungen, host-based intrusion detection systems etc.)?

Dropbox

Ja, Amazon fiihrt derartiges in seinen White Papers an (Amazon Overview of Security Processes-
WhitePaper, 2013), Punkt ,,Network Security®.

Fabasoft Folio Cloud

Ja, Fabasoft fiihrt solche MaBBnahmen in der Dokumentation an (Fabasoft, Performance Characteristics
of Data Center Operation, 2013), Punkt 1.2.

Google Apps

Ja, Google nennt solche MaBnahmen (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,How
does Google protect the infrastructure from hackers and other threats?“.

Microsoft Office 365

ISO 27001 Zertifikat sollte sicherstellen, dass solche Maflnahmen implementiert sind.

Salesforce

Ja, Salesforce fiihrt solche Maflnahmen in der Dokumentation an (Salesforce, Sicherheitsiiberblick,
2013), Punkt , Interne Tests/Bewertungen und Tests/Bewertungen durch Dritte.

SAP Sales OnDemand

Ja, Solche Mafinahmen sind in der Prasentation genannt (SAP, NAVIGATOR (SAP- Partner) -
Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt ,,Network
Security*.

h.  Besitzen die Server eine sichere Grundkonfiguration (Deaktivierung unnétiger Dienste, gehértete
Betriebssysteme etc.)?

Dropbox

Ja, laut Amazons White Paper (Amazon Overview of Security Processes- WhitePaper, 2013).

Fabasoft Folio Cloud

Ja, laut der Fabasoft Dokumentation (Fabasoft, Performance Characteristics of Data Center Operation,
2013).

Google Apps

Ja, laut Googles Trust-Website (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,How does
Google protect the infrastructure from hackers and other threats? “und einem White Paper (Google, IT
Security White Paper, 2013), Punkt ,,Operating System Security*.

Microsoft Office 365

Microsoft macht dazu keine Angaben.

Salesforce

Ja, laut der Salesforce Dokumentation (Salesforce, Security White Paper, 2013), Punkt ,,Force.com
cloud platform security*.

SAP Sales OnDemand

Es konnen keine Angaben {iber die Betriebssysteme in Datenzentren gefunden werden.

1. Sind Sicherheitsmafnahmen gegen Malware angemessen implementiert (Virenschutz, Firewall
etc.)?
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Dropbox

Ja, laut Amazons White Paper (Amazon Overview of Security Processes- WhitePaper, 2013).

Fabasoft Folio Cloud

Ja, laut Fabasofts Dokumentation (Fabasoft, Performance Characteristics of Data Center Operation,
2013).

Google Apps

Ja, Googles Trust-Website fiihrt derartiges an (Google, Google Apps Trust- Sicherheit, 2013), Punkt
,,How does Google protect the infrastructure from hackers and other threats? ebenso, wie Googles
Security White Paper (Google, IT Security White Paper, 2013), Punkt ,,Operational security*.

Microsoft Office 365

ISO 27001 Zertifikat sollte sicherstellen, dass solche Maflnahmen implementiert sind. Ansonsten wur-
den keine Angaben dazu gefunden.

Salesforce

Ja, laut Salesforces Dokumentation sind solche MaBBnahmen implementiert (Salesforce, Security White
Paper, 2013), Punkt ,,Force.com cloud platform security®.

SAP Sales OnDemand

Ja. (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt , Network Security*.

J- Sind Sicherheitsmallnahmen gegen netzbasierte Angriffe angemessen implementiert (IPS/IDS-
Systeme, Firewalls, Gateways etc.)?

Dropbox

Ja, laut Amazons White Paper (Amazon Overview of Security Processes- WhitePaper, 2013).

Fabasoft Folio Cloud

Ja, laut Fabasofts Dokumentation sind solche MaBnahmen implementiert (Fabasoft, Performance
Characteristics of Data Security, 2013).

Google Apps

Ja, Googles White Paper fiihrt solche Mallnahmen an (Google, IT Security White Paper, 2013), Punkt
,Operational security“.

Microsoft Office 365

Das ISO 27001 Zertifikat soll sicherstellen, dass solche Mallnahmen implementiert sind. Ansonsten
wurden keine Angaben dazu gefunden.

Salesforce

Ja, Salesforce fiihrt solche MaBnahmen in einem White Paper an (Salesforce, Security White Paper,
2013), Punkt ,,Force.com cloud platform security*.

SAP Sales OnDemand

Ja, laut einer SAP Presentation (SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP
Cloud Data Security & Compliance Update, 2013), Punkt ,,Network Security*.

k.  Sind MaBnahmen zur DDoS-Angriffsabwehr implementiert?

Dropbox

Ja, Amazons White Paper fiihrt solche Maflnahmen an (Amazon Overview of Security Processes-
WhitePaper, 2013), Punkt ,,Network Monitoring and Protection®.

Fabasoft Folio Cloud

Es wurden keine Details dazu gefunden, allerdings sollten Mafinahmen dazu implementiert sein, um
dem ISO 27001 Zertifikat zu geniigen.

Google Apps
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Ja, laut Googles Website (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,How does Google
protect the infrastructure from hackers and other threats? “und Googles Whitepaper (Google, IT
Security White Paper, 2013), Punkt ,,Network Security*.

Microsoft Office 365

Ja. Microsoft beschreibt Mafinahmen in einem Whitepaper (Microsoft, Security in Office 365 White
Paper, 2013).

Salesforce

Laut der Sicherheitsdokumentation (Salesforce, Secure, private, and trustworthy: enterprise cloud
computing with Force.com, 2013) sind MaBBnahmen dazu implementiert.

SAP Sales OnDemand

Ja, laut einer SAP Presentation fiihrt solche MaBBnahmen an (SAP, NAVIGATOR (SAP- Partner) -
Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt ,,Network
Security. multiple redundant Internet connections.

1. Existiert eine geeignete Netzsegmentierung (Managementnetz vs. Datennetz)?

Dropbox

Es waren keine Angaben seitens Dropbox dazu auffindbar. Amazon trennt sein Netze laut einer Web-
site (Amazon, Amazon Web Services: Overview of Security Processes, 2013), Punkt ,,Network securi-
ty — Amazon Corporate Segregation*

Fabasoft Folio Cloud

Es wurden keine Angaben dazu gefunden.

Google Apps

Laut einem Google Whitepaper werden die Netze getrennt (Google, IT Security White Paper, 2013),
Punkt ,,Network Security*.

Microsoft Office 365

Ja, laut einem Whitepaper erfolgt eine Trennung der Netze (Microsoft, Security in Office 365 White
Paper, 2013), Punkt ,,Secure Network*.

Salesforce

Es wurden keine Angaben dazu gefunden.

SAP Sales OnDemand

Es wurden keine Angaben dazu gefunden.

m. Sind alle Komponenten der Cloud-Architektur sicher konfiguriert?

Dropbox

Keine exakten Angaben dazu gefunden.

Aussage Dropbox Website: ,,Die Sicherheit der Website und auch der Client-Software von Dropbox
wird standig verbessert, um sie widerstandsfahiger zu machen und vor Angriffen zu schiitzen.
(Dropbox, Wie sicher ist Dropbox?, 2013).

Fabasoft Folio Cloud

Ja, laut Fabasoft Website (Fabasoft, Sicher und Zuverldssig, 2013).

Google Apps

Laut Googles Whitepaper (Google, IT Security White Paper, 2013) sind die Komponenten sicher kon-
figuriert.

Microsoft Office 365

Es wurden keine exakten Angaben dazu gefunden.
Microsoft Security Website (Microsoft, Security, Audits and Certification, 2013) geht nicht weiter auf
die Sicherheit von Desktop-Applikationen bzw. Webpages ein.

Salesforce
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Es wurden keine exakten Angaben dazu gefunden.

Salesforce scheint OWASP als Web-Standard zu beriicksichtigen. Wie sicher mobile Applikationen
sind, ist offen. (Salesforce, Secure, private, and trustworthy: enterprise cloud computing with
Force.com, 2013)

SAP Sales OnDemand

Keine exakten Angaben dazu gefunden.
Die SAP Website (SAP, Protecting your data — and your business securely with SAP, 2013) gibt an,
sich intensiv mit Sicherheit und Software-Qualitdt zu beschiftigen.

n.  Ist sichergestellt, dass die Fernadministration nur iiber einen sicheren Kommunikationskanal
(SSH, IPSec, VPN etc.) erfolgen kann?

Dropbox

Es wurden keine Angaben dazu gefunden.

Fabasoft Folio Cloud

Es wurden keine Angaben dazu gefunden.

Google App

Ja. Google nutzt SSH fiir die Fernadministration (Google, IT Security White Paper, 2013), Punkt ,,In-
formation Access*

Microsoft Office 365

Es wurden keine Angaben dazu gefunden.

Salesforce

Es wurden keine Angaben dazu gefunden.

SAP Sales OnDemand

Die SAP Support Website (SAP, Setup von Serviceverbindungen fiir den Remote Support durch SAP,
2013) beschreibt drei Verbindungstypen fiir den Zugriff auf NetWeaver Server (ob diese Systeme in
der Cloud benutzt werden, war nicht herauszufinden). Wie sicher diese Verbindungstypen sind, war
der Beschreibung nicht zu entnehmen.

o. Erfolgt die Verschliisselung zwischen den Cloud-Standorten mit ausreichend sicherer Verschliis-
selung?

Dropbox

Dropbox nutzt wihrend der Ubertragung AES-256 (Dropbox, Dropbox Security Guide, 2013).

Fabasoft Folio Cloud

Fabasofts Kommunikation erfolgt tiber SSL bzw. HTTPS (Fabasoft, Cloud Assurance, 2013), Punkt
,.Jdentitdts- und Zugriffsmanagement*.

Google Apps

Laut Googles Whitepaper (Google, IT Security White Paper, 2013) wird der Verkehr zwischen Stand-
orten mit SSL verschliisselt.

Microsoft Office 365

Ja, laut Microsofts Whitepaper (Microsoft, Security in Office 365 White Paper, 2013)-(Encryption).

Salesforce

Ja, laut der Salesforce Website (Salesforce, Is all traffic to and from Salesforce.com APIs are
encrypted ?, 2013).

SAP Sales OnDemand

Ja, SAP nutzt TLS 256-Bit Verschliisselung zwischen den Standorten (SAP, NAVIGATOR (SAP-
Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt
,.Network Security*.
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p-  Erfolgt die Verschliisselung mit Subauftragnehmern mit ausreichend sicherer Verschliisselung?

Dropbox

Ja, Amazon nutzt sichere Verschliisselung (Amazon, Amazon S3, 2013), Punkt ,,Data Security De-
tails®.

Fabasoft Folio Cloud

Laut Fabasoft Website (Fabasoft, Cloud Assurance, 2013), Punkt ,,Supply-Chain Assurance “ werden
“Cloud-Dienste [...] ausschlieBlich mit Fabasoft-eigener Wertschopfung zur Verfiigung |[...] gestellt”.

Google Apps

Laut dem Whitepaper verschliisselt Google keine gespeicherten Daten, sondern lediglich die Kommu-
nikation (Google, IT Security White Paper, 2013).

Microsoft Office 365

Microsofts Whitepaper (Microsoft, Security in Office 365 White Paper, 2013), Punkt ,,Built-in Securi-
ty* bzw. ,,Advanced Encryption“ geht detailliert auf die Verschliisselung von Kundendaten ein.

Salesforce

Salesforces Whitepaper (Salesforce, Security White Paper, 2013) beschreibt, wie auch ruhende Daten
verschliisselt werden kénnen. Zur Ubermittlung wird SSL benutzt. Allerdings wird nicht weiter auf
eventuelle Subauftragnehmer eingegangen.

SAP Sales OnDemand

Laut SAPs AGB (SAP, Allgemeine Geschéftsbedingungen fiir SAP Cloud Services der SAP
Osterreich GmbH, 2013), Anlage 2, Punkt 2 darf der Subauftragnehmern nicht weniger Schutz bieten
als SAP selbst, folglich muss auch dieser Verschliisselung unterstiitzen.

g.  Wie wird der Zugriffsschutz auf die gespeicherten Daten, insbesondere in Hinsicht auf
internes Personal, gewédhrleistet?

Dropbox

Seitens Dropbox bestehen Regeln (Dropbox, Dropbox Security Guide, 2013), Punkt ,,Access Control*.
Amazon macht dazu keine Angaben.

Fabasoft Folio Cloud

Laut Fabasofts Dokumentation (Fabasoft, Performance Characteristics of Data Security, 2013), Punkt
,Sicherheit auf Anwendungsebene* kommt eine ACL zum Einsatz.

Google Apps

Google stellt die Zugriffkontrolle durch eindeutige User ID und Zugriffsrechte basierend auf der Per-
sonalposition sicher (Google, IT Security White Paper, 2013), Punkt ,,Access Control“. In der Regel
haben Mitarbeiter keinen Zugriff auf Kundendaten.

Microsoft Office 365

Office 365 bietet Zugriff auf Rollenbasis. Ein Zugriff kann eindeutig auf eine Person zuriickgefiihrt
werden. Zugriff auf Kundendaten von internem Personal kann nur unter bestimmten Umsténden erfol-
gen, wobei dazu Regelungen existieren. (Microsoft, Administrative Access, 2013), Punkt ,,Who has
administrative rights to Office 365 or Microsoft Dynamics CRM Online?*

Salesforce

Es wird gewihrleistet, dass Mitarbeiter keinen unerlaubten Zugriff auf Daten haben (Salesforce,
Master Subscription Agreement, 2013), Punkt 3.2.

SAP Sales OnDemand

SAP garantiert, dass Mitarbeiter keinen Zugriff auf Kundendaten haben (SAP, Allgemeine
Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt
2.3.
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5.5.2.4 Anwendungssicherheit

a. Ist Sicherheit Bestandteil des Software Development Life Cycle Prozesses (Reviews, automati-
sierte Tests, Vulnerability Tests etc.)

Dropbox

Dropbox macht keine Angaben {iber den intern genutzten Software Development Life Cycle.
(Dropbox, Dropbox Sicherheit, 2013), Punkt ,,Ihre Daten sind sicher* nennt nur ,,Sicherheitstests®,
aber ob diese Teil des Entwicklungsprozesses sind, ist aus den gesichteten Unterlagen nicht erkennbar.

Fabasoft Folio Cloud

Ja. SCRUM und automatisierte Tests in Continous Integration Umgebungen. (Fabasoft, Cloud
Assurance, 2013), Punkt ,,Betriebssicherheit*.

Google Apps

Ja. Google Website (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,How does Google prevent
and resolve security flaws in applications?* und ein Whitepaper (Google, IT Security White Paper,
2013), Punkt ,,Systems Development and Maintenance gehen darauf ein.

Microsoft Office 365

Ja. Ein Whitepaper geht darauf ein (Microsoft, Security in Office 365 White Paper, 2013).

Salesforce

Wie in (Salesforce, Security White Paper, 2013), Punkt ,,How we build secure products-testing phase*
beschrieben, wird auf Sicherheit getestet. Sicherheits-Reviews kdnnen von Kunden eingesehen wer-
den.

SAP Sales OnDemand

Automatische Tests sind Teil des Entwicklungsprozesses. Security wird nicht detailliert erwahnt
(SAP, Application Lify cycle management, 2013), Punkt ,, Test Management".

b.  Werden Sicherheits-Mindeststandards der zu Verfiigung gestellten Web-Anwendungen eingehal-
ten (z.B. OWASP)?

Dropbox

Es wurde nichts dergleichen gefunden, auch nicht auf der Entwicklerseite (Dropbox, Dropbox
Developer, 2013).

Fabasoft Folio Cloud

Es wurde nichts dergleichen gefunden.

Google Apps

Es wurden keine Mindeststandards erwéhnt, allerdings betreibt Google Forschung, um weltweite Si-
cherheits-Standards zu etablieren (Google, IT Security White Paper, 2013), Punkte ,,Information
security* und ,,Security in the Context of Googles Software LifeCycle*.

Microsoft Office 365

Sollte durch SDL (Microsoft, Security Development Lifecycle, 2013) gegeben sein, allerdings wird
OWASP nicht erwéhnt.

Salesforce

Ja, OWASP Empfehlungen werden eingehalten (Salesforce, Security White Paper, 2013), Punkt ,,How
we build secure products®.

SAP Sales OnDemand

Ja. SAP geht auf OWASP ein (SAP, How SAP Protects Your Web Applications from Security
Vulnerabilities, 2013).
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c. Existiert ein definiertes Patch- und Anderungsmanagement (ziigiges Einspielen von Patches,
Updates, Service-Packs)?

Dropbox

Dropbox macht dazu keine Angaben. (Dropbox, Dropbox-Versionshinweise, 2013) zeigt eine gewisse
RegelmiBigkeit an Updates (bzw. Bug Fixes).

Fabasoft Folio Cloud

Ja, ein monatliches Cloud-Update existiert (Fabasoft, Cloud Assurance, 2013), Punkt ,,Betriebssicher-
heit®.

Google Apps

Ja, ein Update-System existiert (Google, IT Security White Paper, 2013), Punkt ,,Operating System
Security*.

Microsoft Office 365

Sollte durch SDL (Microsoft, Security Development Lifecycle, 2013) gegeben sein.

Salesforce

Ja, Salesforce unterstiitzt Patch-Management (Salesforce, Push Patch Updates, 2013).

SAP Sales OnDemand

Ja, SAP unterstiitzt Patch-Management (SAP, Security Patch Process FAQ, 2013).

d.  Werden Patches vor dem Einspielen auf Produktivsystemen in Testumgebungen getestet?

Dropbox

Es wurden keine Angaben dazu gefunden.

Fabasoft Folio Cloud

Ja, es wird getestet (Fabasoft, Cloud Assurance, 2013), Punkt ,,Betriebssicherheit®, Stichwort: Con-
tinous-Integration-Umgebung.

Google Apps

Der Software Development Prozess (Google, IT Security White Paper, 2013), Punkt ,,Systems Devel-
opment and Maintenance® nennt ,,dynamic analysis of live application®. Inwieweit es sich hier um
Testumgebungen handelt, ist unklar.

Microsoft Office 365

Sollte durch SDL (Microsoft, Security Development Lifecycle, 2013) gegeben sein.

Salesforce

Testen ist Teil des Software Development Life Cycle, den Salesforce forciert. (Salesforce, Security
White Paper, 2013), Punkt ,,How we build secure products®.

SAP Sales OnDemand

Ja, SAP testet ausgiebig (SAP, Security Patch Process FAQ, 2013), Punkt 12.

5.5.2.5 Datensicherheit

a. Werden Kundendaten durch MaBnahmen wie virtuelle Speicherbereiche sicher voneinander
isoliert?

Dropbox

Amazon EC2 wiirde so etwas bieten; S3, welches von Dropbox verwendet wird, scheinbar nicht
(Amazon Overview of Security Processes- WhitePaper, 2013).

Fabasoft Folio Cloud

Es wurden keine Angaben dazu gefunden, auller ACL gilt als sichere MaBBnahme (Fabasoft,
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Performance Characteristics of Data Center Operation, 2013), Punkt ,,Sicherheit auf Anwendungsebe-

13

nc

Google Apps

Ja, Google nennt solche MaBBnahmen auf der Website (Google, Google Apps Trust- Sicherheit, 2013),
Punkt ,,Is data actually safe when it is stored on the same servers as that of other companies®.

Microsoft Office 365

Ja, Microsoft nennt solche MaB3nahmen in einem Whitepaper (Microsoft, Security in Office 365 White
Paper, 2013), Punkt ,,Isolated Customer Data“,

Salesforce

Es wurden keine Angaben dazu gefunden.

SAP Sales OnDemand

Es wurden keine Angaben dazu gefunden.

b.  Werden regelméBige Datensicherungen durchgefiihrt und sind deren Rahmenbedingungen (Um-
fang, Speicherintervalle, Speicherzeitpunkte, Speicherdauer) fiir den Kunden nachvollziehbar?

Dropbox

Die Daten werden generell redundant gespeichert, allerdings nicht fiir den Kunden einsehbar.

Fabasoft Folio Cloud

Ja, regelmaBige Datensicherung wird in der Dokumentation erwéhnt. (Fabasoft, Performance
Characteristics of Data Center Operation, 2013), Punkt 2.2 ,,Datensicherheit®.

Google Apps

Daten werden redundant sowohl innerhalb des Datenzentrums als auch gespiegelt in anderen Daten-
zentren abgelegt. (Google, Rechenzentren- Daten und Sicherheit, 2013)

Microsoft Office 365

Daten werden automatisch redundant in primiren und sekundidren Datenzentren abgelegt. Fiir den
Kunden nur bedingt nachvollziehbar (Speicherort sollte in der ,,Ndhe* sein, sonstige Backup-
funktionen werden eher vor dem Kunden versteckt) (Microsoft, Where is my Data, 2013).

Salesforce

Ja, Datensicherung wird von Salesforce behandelt (Salesforce, Sicherheitsiiberblick, 2013), Punkt
»Systemwiederherstellung®. Fiir den Kunden ist dies allerdings nicht unbedingt nachvollziehbar.

SAP Sales OnDemand

Ja, SAPs Presentation nennt Datensicherung als Ma3nahme (SAP, NAVIGATOR (SAP- Partner) -
Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt ,,.Backup
and Recovery“. Fiir den Kunden ist die Datensicherung nicht unbedingt nachvollziehbar.

c. Ist die technische Umsetzung der Loschung von Daten genau definiert und ihre tatsdchliche
nachweisliche Losung gewihrleistet (welche Policy, Loschverfahren, Umgang mit Backup-Medien,
Wiederverwendung der Datentréger)?

Dropbox

Die Dropbox-AGB (Dropbox, Allgemeine Geschéftsbedingungen, 2013), Punkt 5 beschreiben, dass
Dropbox auch endgiiltig 16scht. Amazon ist ISO 27001 zertifiziert, sollte folglich auch A.9.2.6 imple-
mentieren.

Fabasoft Folio Cloud

Fabasoft ist unter ISO 27001 zertifiziert, wo der Loschprozess genau definiert ist: ISO 27001 Annex
A.10.7.2 gibt solche MaBBnahmen vor.

Google Apps

Die Google-AGB (Google, Vereinbarung, 2013), Punkt 11.2 behandeln die Loschung der Daten nach
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Kiindigung. Weiters zerstort Google Festplatten, deren Lebensdauer iiberschritten wurde (Google,
Rechenzentren- Daten und Sicherheit, 2013) bzw. (Google, IT Security White Paper, 2013), Punkt
,Media Disposal®, folglich ist auch die Wiederverwendung von Datentriger limitiert.

Microsoft Office 365

ISO 27001 Annex A.10.7.2 gibt solche MaBnahmen vor (Microsoft Office 365 ist ISO 27001 zertifi-
ziert).

Salesforce

(Salesforce, Master Subscription Agreement, 2013) Punkt 12.5 geht auf die Loschung ein, gibt al-
lerdings keine Details preis: ,,[...] will thereafter delete or destroy all copies of Your Data in Our sys-
tems or otherwise in Our possession or control as provided in the Documentation, unless legally pro-
hibited.” Das ISO 27001 Zertifikat sollte allerdings gewéhrleisten, dass derartige MaBnahmen imple-
mentiert sind.

SAP Sales OnDemand

Ja. SAP nennt solche MafB3nahmen in den AGB (SAP, Allgemeine Geschiftsbedingungen fiir SAP
Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt 2.8

5.5.2.6  Verschliisselung und Schliisselmanagement

a. Werden alle Daten des Kunden verschliisselt gespeichert?

Dropbox

Daten, die der Kunde speichert, werden AES-256 verschliisselt. (Dropbox, Dropbox Security Guide,
2013). Was Daten bzw. Metadaten tiber den Kunden betrifft, waren keine Angaben zu finden.

Fabasoft Folio Cloud

Kommunikation wird SSL bzw. HTTPS verschliisselt, Daten werden mithilfe von Self Encrypting
Disks verschliisselt (Fabasoft, Cloud Assurance, 2013), Punkt ,,Identitdts- und Zugriffsmanagement*.

Google Apps

Google verschliisselt nur die Ubertragung mit SSL, Dateinamen werden anonymisiert bzw. Daten auf
zahlreiche Computer verteilt. (Google, Rechenzentren- Daten und Sicherheit, 2013).

Microsoft Office 365

Ja. Sowohl wihrend der Ubertragung als auch im Ruhezustand mdglich (Microsoft, Security in Office
365 White Paper, 2013) und (Microsoft, Die zehn wichtigsten Fragen zur Vertrauenswiirdigkeit ,
2013), Punkt ,.Die zehn wichtigsten Datenschutz- und Sicherheitsfunktionen von Office 365

Salesforce

(Salesforce, Security White Paper, 2013), Punkt ,,How You Can Encrypt Selected Data at Rest™:
Verschliisslung der Daten ist moglich (nach AES 128).

SAP Sales OnDemand

Ja. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013), Anlage 2, Punkt 2.3 ,,Ubertragungskontrolle®.

b.  Werden Best Practices der Schliisselverwaltung umgesetzt?

Dropbox

Es wurden keine Angaben dazu gefunden. Dropbox verwaltet die Schliissel zentral, 14sst aber zu, dass
Kunden ihre Daten selbst verschliisseln.

Fabasoft Folio Cloud
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Es wurden keine Angaben dazu gefunden.

Google Apps

Es wurden keine Angaben dazu gefunden. Google nutzt Verschliisselung allerdings auch nur fiir die
Absicherung von Kommunikation.

Microsoft Office 365

Es wurden keine Angaben dazu gefunden.

Salesforce

(Salesforce, Security White Paper, 2013), Punkt ,,How You Can Encrypt Selected Data at Rest*: ,,It
then uses key splitting to separate the keying material between application server and database so that
no single salesforce.com administrator can recover both parts of the key.*

SAP Sales OnDemand

Es wurden keine Angaben dazu gefunden.

5.5.2.7 Identifikations- und Rechtemanagement

a.  Ist eine Zwei-Faktor-Authentifizierung fiir Administratoren des Cloud-Service-Anbieters umge-
setzt?

Dropbox

Dies ist technisch moglich. Soweit ersichtlich ist Zwei-Faktor-Authentifizierung aber kein zwingendes
Feature fiir Administratoren. Ist das Feature allerdings durch den Administrator fiir Benutzer aktiviert
worden, ist es obligatorisch (Dropbox, Dropbox Security Guide, 2013).

Fabasoft Folio Cloud

Ist technisch moglich. Wie weit dies genutzt wird, ist allerdings nicht erkenntlich (Fabasoft, Zwei-
Faktor-Authentifizierung, 2013).

Google Apps

Ja, dies wird genutzt (Google, Google Apps Trust- Sicherheit, 2013), Punkt ,,Warum ist Google Apps
sicher?*, Stichwort ,,Mitarbeiter*.

Microsoft Office 365

Ist technisch moglich, inwieweit dies intern genutzt wird, war nicht ersichtlich (Microsoft, Security in
Office 365 White Paper, 2013), ,,Two-Factor Authentication®.

Salesforce

Keine Angaben dazu gefunden. Die Salesforce Website (Salesforce, Salesforce.com-Tools zur Unter-
stiitzung der Datenschutzeinhaltung, 2013) nennt nichts dergleichen.

SAP Sales OnDemand

Technisch méglich. Aber inwieweit dies fiir Administratoren umgesetzt ist, war aus den Unterlagen
nicht ersichtlich (SAP, Multi-factor authentication, why not?, 2013).

b.  Existiert eine rollenbasierte Zugriffskontrolle und regelmiBige Uberpriifung der Rollen und
Rechte?

Dropbox

Dropbox trennt zwischen Administratoren und Nutzern, wobei unter den Nutzern weitere Account
Level existieren (Dropbox, Dropbox Security Guide, 2013), Punkt ,,You are in control of your drop-
box- As an Admin“.

Fabasoft Folio Cloud

Ja, solche MafBnahmen sind implementiert (Fabasoft, Cloud Assurance, 2013), Punkt ,,Identitéts- und
Zugriffsmanagement”.

Google Apps
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Ja, solche Maflnahmen sind implementiert (Google, IT Security White Paper, 2013), Punkt ,,Access
Controls*.

Microsoft Office 365

Rollenbasierte Zugriffskontrolle ist implementiert und Audits der Rollenzuteilung sind vorgesehen.
(Microsoft, Managing Access to the Exchange Online Service, 2013) (Microsoft, Unablassige
Sicherheit, 2013).

Salesforce

Die Salesforce Website nennt nichts dergleichen (Salesforce, Unterstiitzung der
Datenschutzeinhaltung, 2013), allerdings sollte die Einhaltung solcher Maflnahmen durch das ISO
27001 Zertifikat gesichert sein.

SAP Sales OnDemand

Ja, laut der SAP-Presentation sind derartige MaBnahmen vorgesehen (SAP, NAVIGATOR (SAP-
Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt
,.Confidentiality and Integrity*.

c. Wird das ,,least privilege*“-Modell umgesetzt (nur unbedingt erforderliche Rechte zur Durchfiih-
rung der definierten Tatigkeiten werden gewahrt)?

Dropbox

Es wurden keine Angaben gefunden.

Fabasoft Folio Cloud

Es wurden keine Angaben gefunden, allerdings sollte das durch ISO 27001 A11.2.2 geregelt sein.

Google Apps

Ja. (Google, IT Security White Paper, 2013), Punkt ,,Authorization Controls*.

Microsoft Office 365

Ja. (Microsoft, Managing Access to the Exchange Online Service, 2013).

Salesforce

Ja. (Salesforce, Security White Paper, 2013).

SAP Sales OnDemand

Es wurden keine Angaben gefunden; allerdings sollte das durch ISO 27001 A11.2.2 geregelt sein.

5.5.2.8 Monitoring und Security Incident Management

a. Existiert eine 24/7-Uberwachung der Cloud-Dienste, und sind zeitnahe Reaktionen bei Angrif-
fen und Sicherheitsvorfillen gewahrleistet?

Dropbox

Amazon bietet 24x7x365 Incident Response (Amazon Overview of Security Processes- WhitePaper,
2013).

Fabasoft Folio Cloud

Ja.

Google Apps

Ja. Google implementiert derartige Ma3inahmen (Google, IT Security White Paper, 2013), Punkt ,,In-
cident management*.

Microsoft Office 365

Ja. Microsoft implementiert Maflnahmen zur zeitnahen Reaktion auf Angriffe und Vorfille (Microsoft,
Unabléssige Sicherheit, 2013), Punkt ,,Integrierte Sicherheit” und (Microsoft, Dienstkontinuitét,
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2013).

Salesforce

Ja, die Salesforce-Website nennt Incident Management (Salesforce, Sicherheitsiiberblick, 2013), Punkt
,LZugriffssteuerung und technische Sicherheit®.

SAP Sales OnDemand

Ja, die SAP Prisentation nennt derartige Uberwachung und Reaktion auf Vorfille (SAP,
NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance
Update, 2013), Punkt ,,Network Security*.

b.  Ist sichergestellt, dass relevante Datenquellen erfasst und ausgewertet werden konnen (System-
status, fehlgeschlagene Anmeldeversuche etc.)?

Dropbox

Administratoren konnen Aktivitaten wie Logins einsehen und Berichte erstellen (Dropbox, Dropbox
Security Guide, 2013), Punkt ,,View activity and monitor security®.

Fabasoft Folio Cloud

Logging-Daten sind vorhanden. Inwieweit sie dem Kunden zur Verfiigung gestellt werden kdnnen, ist
nicht klar.

Google Apps

Ja, allerdings sind diese nur vom Google-Sicherheitsteam im Anlassfall einsehbar (Google, IT
Security White Paper, 2013), Punkt ,,Access Control®.

Microsoft Office 365

Ja, Microsoft stellt ein Tool bereit, um dem Kunden Logs zugénglich zu machen (Microsoft, The
Microsoft Online Services Diagnostics and Logging (MOSDAL) Support Toolkit, 2013).

Salesforce

Der Systemstatus der Salesforce-Plattform ist jederzeit einsehbar (Salesforce, Salesforce System Sta-
tus, 2013), ebenso wie Berichte {iber Data Modifikationen (Salesforce, Security White Paper, 2013),
Punkt ,,How You Can Audit Data Modifications®.

SAP Sales OnDemand

Ja, SAP verfiigt iiber derartige Datenquellen, ob diese dem Kunden {iberlassen werden, ist nicht klar
(SAP, NAVIGATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security &
Compliance Update, 2013), Punkt ,,Confidentiality and Integrity*.

c. Konnen relevante Logdaten in geeigneter Form durch den Auftragnehmer zur Verfiigung ge-
stellt werden?

Dropbox

Ja. (Dropbox, Dropbox Security Guide, 2013), Punkt ,,View Activity and Monitor Security.

Fabasoft Folio Cloud

Ja, ein Audit-Log fiir Objekte kann erstellt werden (Fabasoft, Audit Log Configuration in the Object
Class, 2013).

Google Apps

Log-Daten sind vorhanden (Google, IT Security White Paper, 2013), Punkt ,,Access Control®. Inwie-
weit sie zur Verfligung gestellt werden konnen, ist nicht klar.

Microsoft Office 365

Office 365 bietet Audit-Reports als Feature, sofern SharePoint Teil des Abonnements ist. (Microsoft,
Configure audit settings, 2013).

Salesforce

Ja. (Salesforce, Administrative Reports, 2013).
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SAP Sales OnDemand

Ja. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013), Anlage 2, Punkt 2.3 bzw. 2.7.

d. Werden die Aktivititen von Administratoren aufgezeichnet und tiberwacht?

Dropbox

Ja. (Dropbox, Official Blog of Dropbox for Business, 2013), Punkt ,,Increased Visibility*.

Fabasoft Folio Cloud

Solche Mallnahmen miissen laut ISO 27001 A.10.10.4 implementiert sein.

Google Apps

Ja, Administratoren werden {iberwacht (Google, IT Security White Paper, 2013), Punkt ,,Information
Access“und ,,Access Control/Accounting™.

Microsoft Office 365

Handlungen kénnen eindeutig auf Akteure zuriickgefiihrt werden (,,[...] through a set of system con-
trols, including the use of unique user names, data access controls, and auditing [...]*) (Microsoft,
Administrative Access, 2013); sollten auch Teil der Audit-Logs sein.

Salesforce

Ja, auch Administratoren werden iiberwacht (Salesforce, Monitoring Setup Changes, 2013).

SAP Sales OnDemand

Ja, solche Mafinahmen werden zur Verfiigung gestellt (SAP, NAVIGATOR (SAP- Partner) -
Uncovering the Unknown: SAP Cloud Data Security & Compliance Update, 2013), Punkt ,,Confiden-
tiality and Integrity®, Stichwort; Activity Logging.

5.5.2.9 Notfallmanagement

a.  Welche NotfallmaBnahmen sind im Falle eines Dienstausfalles vorgesehen?

Dropbox

Seitens Dropbox wurden keine Angaben dazu gemacht. Amazon garantiert in der SLA (Amazon,
Amazon SLA, 2013), dass der Dienst verfiigbar ist; die entsprechenden MaBBnahmen werden nicht
erwahnt,

Fabasoft Folio Cloud

Es wurden keine Angaben zum Notfallmanagement gefunden.

Google Apps

Google hat ein Notfallmanagement-System in Anlehnung an NIST-SP800-61 implementiert (Google,
IT Security White Paper, 2013), Punkt ,,Incident Management*.

Microsoft Office 365

(Microsoft, Microsoft Dynamics CRM Online Security and Service Continuity, 2013), Punkt ,,Re-
sponsibilities during a Service Outage®. Die Verantwortlichkeiten seitens Microsoft sind folglich defi-
niert, allerdings nicht die Notfall-Mallnahmen.

Salesforce

Es wurden keine Angaben dazu gefunden.

SAP Sales OnDemand

Die SAP-Website (SAP, Protecting your data — and your business securely with SAP, 2013) verweist
auf Krisenmanagement, allerdings werden keine Details genannt.
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5.5.2.10 Portabilitit und Interoperabilitct

a. Werden Daten bei Vertragsbeendigung in einem vereinbarten Format unter Beibehaltung der
logischen Relation zur Verfligung gestellt?

Dropbox

Auch nach Ablauf des Abonnements konnen Daten exportiert werden (moglicherweise ist dies mit
entsprechenden Gebiihren verbunden). (Dropbox, Vereinbarung fiir ,,Dropbox fiir Unternehmen®,
2013), Punkt 10.e.

Fabasoft Folio Cloud

Ja, Daten konnen exportiert werden. (Fabasoft, Cloud Assurance, 2013), Punkt ,,Data and Services
Portability*.

Google Apps

Ja, die Daten sind exportierbar (Google, Online Agreement, 2013), Punkt 11.1ii. Auch das Format
sollte wihlbar sein (Data Liberation Front, 2013).

Microsoft Office 365

Ja, die Daten konnen exportiert werden (Microsoft, Es sind ihre Daten, 2013).

Salesforce

Ja. Daten konnen innerhalb von 30 Tagen nach Ablauf des Abonnements exportiert werden.
(Salesforce, Master Subscription Agreement, 2013), Punkt 12.5. Das Format diirfte .csv sein
(Salesforce, Data Export, 2013).

SAP Sales OnDemand

Ja, die Daten konnen exportiert werden. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud
Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt 2.8.

b.  Existieren standardisierte oder offen gelegte Schnittstellen zum Auftragnehmer?

Dropbox

Dropbox hat seine APIs fiir Entwickler bereitgestellt. (Dropbox, Dropbox Developer, 2013).

Fabasoft Folio Cloud

Ja, offene und standardisierte Schnittstellen werden bereitgestellt (Fabasoft, API, 2013).

Google Apps

Ja, die Google-APIs sind frei zuginglich (Google, Google Apps Platform, 2013).

Microsoft Office 365

Ja, die APIs von Microsoft Office sind zugénglich kénnen eingesehen werden. (Microsoft, Office for
developers, 2013).

Salesforce

Ja, Force.com APIs sind zuginglich (Salesforce, Developer Site, 2013).

SAP Sales OnDemand

Ja. SAP stellt Schnittstellen bereit (SAP, Business Application Programming Interfaces, 2013).
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5.5.2.11 Sicherheitspriifung und -nachweis

a.  Wie wird die Einhaltung der Datenschutzbestimmungen nachgewiesen?

Dropbox

Dropbox ist Safe-Harbor- bzw. eTrust-zertifiziert. Amazon hat ISO 27001 und ebenfalls Safe-Harbor-
Zertifikate (Amazon, AWS privacy note, 2013).

Fabasoft Folio Cloud

Fabasoft unterliegt europdischen Datenschutzgesetzen und verfiigt iiber entsprechende Zertifikate:

e Audits von externen Firmen: ISO 27001, ISO 20000, ISO 9001, ISAE 3402 Type 2, Audit-proof
archiving — Archive 2010.

e Directive 95/46/EC, Directive 2002/58/EC bzw. Federal Data Protection Law (BDSG) und Austri-
an Data Protection Commission (Fabasoft, Performance Characteristics of Data Security, 2013).

Google Apps

SAS70 Zertifikat und Safe-Harbor-Abkommen (Google, Google Apps Trust- Sicherheit, 2013).

Microsoft Office 365

ISO 27001, DPA, HIPAA, FISMA, FERPA (Microsoft, Unabhidngig gepriift, 2013).

Salesforce

Zertifikate und Audits externer Uberpriifer (Salesforce, Unterstiitzung der Datenschutzeinhaltung,
2013).

SAP Sales OnDemand

Laut der SAP Geschiftsbedingungen wird die Einhaltung von Datenschutzbestimmungen gewéhrleis-
tet (SAP, Allgemeine Geschiiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013), Anlage 2, Punkt 4, Stichwort: Kontrollrechte.

b.  Werden unabhingige Zertifizierungen oder Audits beim Auftragnehmer hinsichtlich Datenschutz
und Datensicherheit durchgefiihrt (SAS70, Trust Services, [SO27001)? Welche Bereiche werden zerti-
fiziert?

Dropbox

Nein. (Dropbox, Is Dropbox HIPAA, FERPA, SAS 70, Safe Harbor, ISO 9001, ISO 27001,or PCI
compliant?, 2013).

Fabasoft Folio Cloud

Ja. Informationssicherheit, Datenschutz, Organisatorisches (Fabasoft, Sicherheit und Datenschutz ,
2013)

Google Apps

Google ist SAS70 zertifiziert. (Google, Certification & data privacy, 2013), dies deckt folgende
Bereiche ab: ,,[...] all messaging and collaboration services as well as Message security [...]".

Microsoft Office 365

Ja, Microsoft ist konform mit IS027001, FISMA, HIPAA, ADVs/DPAs, EU-
Standardvertragsklauseln, Safe Harbor, FERPA, SSAE 16, PIPEDA und GLBA. (Microsoft, Die zehn
wichtigsten Fragen zur Vertrauenswiirdigkeit , 2013), Punkt: ,,Die zehn wichtigsten Vertrige, Zertifi-
zierungen, Standards und Bestimmungen, die die Einhaltung von behérdlichen Vorschriften sicherstel-
len®, Stichworte: Datenschutz und IT- Security.

Salesforce

Salesforce halt ein ISO 27001 Zertifikat und hat weiters das SAS 70 Type II Auditing erfolgreich ab-
solviert.

SAP Sales OnDemand

Ja, SAP verfiigt iiber diverse Zertifikate: ISAE No. 3402 Type B und (SSAE) No. 16 (SAP, NAVI-
GATOR (SAP- Partner) -Uncovering the Unknown: SAP Cloud Data Security & Compliance Update,
2013), Punkt ,,Standards and Certificates*.
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c.  Werden regelméBige Penetrationstests durchgefiihrt?

Dropbox

Ja. (Dropbox, Dropbox Security Guide, 2013), Punkt ,,We’ve got you (and your Data) covered*.

Fabasoft Folio Cloud

In der Dokumentation konnte dazu nichts Ausdriickliches gefunden werden.,

Google Apps

Ja, laut Googles Whitepaper werden solche Tests durchgefiihrt (Google, IT Security White Paper,
2013), Punkt ,,Vulnerability Management*.

Microsoft Office 365

Ja, laut Audit, werden solche Tests durchgefiihrt (Microsoft, Security Audit, 2013).

Salesforce

Ja, Penetrationstests werden durchgefiihrt (Salesforce, Secure, private, and trustworthy: enterprise
cloud computing with Force.com, 2013), Punkt ,,Cloud-Computing and information security govern-
ance®.

SAP Sales OnDemand

In der (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013) und in anderen allgemein zugénglichen SAP-Informationsquellen ist nichts dazu zu finden.

d.  Werden regelméfige Penetrationstests bei Subauftragnehmern durchgefiihrt?

Dropbox

Ja, laut Amazons Whitepaper fithrt Amazon als Dropbox-Subauftragnehmer Penetrationstests durch
(Amazon Overview of Security Processes- WhitePaper, 2013), Punkt ,,Secure Design Principle®.

Fabasoft Folio Cloud

Laut Fabasoft (Fabasoft, Sicherheit und Datenschutz , 2013) betreibt Fabasoft weitgehend eigene
Wertschopfung, nutzt folglich keine Subauftragnehmer, die fiir Penetrationstests infrage kommen
wiirden.

Google Apps

Keinerlei Angaben wurden dazu gefunden.

Microsoft Office 365

Keinerlei Angaben wurden dazu gefunden.

Salesforce

Keinerlei Angaben wurden dazu gefunden.

SAP Sales OnDemand

Keinerlei Angaben wurden dazu gefunden. (SAP, Allgemeine Geschéftsbedingungen fiir SAP Cloud
Services der SAP Osterreich GmbH, 2013).

5.5.2.12 Personalanforderungen

a.  Wird Personal nur nach positiver Uberpriifung deren Hintergrunds eingestellt?

Dropbox

Dropbox macht keine Angaben dazu. Bei Amazon ebenfalls nichts gefunden, allerdings sollte dieser
Punkt durch ISO 27001 abgedeckt sein.
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Fabasoft Folio Cloud

Ja, Fabasoft liberpriift seine Mitarbeiter (Fabasoft, Cloud Assurance, 2013), Punkt ,,Personnel Securi-
ty*.

Google Apps

Ja, Google iiberpriift seine Mitarbeiter (Google, IT Security White Paper, 2013), Punkt ,,Personnel
Security®.

Microsoft Office 365

Keine direkten Angaben dazu gefunden, allerdings sollte ISO27001 A.8.1.2 das abdecken.

Salesforce

Ja, Salesforce tiberpriift seine Mitarbeiter (Salesforce, Secure, private, and trustworthy: enterprise
cloud computing with Force.com, 2013), Punkt ,,Force.com cloud platform security®.

SAP Sales OnDemand

Ja, derartige Uberpriifung muss nach ISO 27001 A.8.1.2 gegeben sein.

b.  Wurden relevante Mitarbeiter des Auftragnehmers zur Einhaltung des Datengeheimnisses nach §
15 DSG verpflichtet?

Dropbox

Ja, laut (Dropbox, Wie sicher ist Dropbox?, 2013): ,,Dropbox-Mitarbeitern ist es untersagt, den Inhalt
der Dateien, die Sie in Ihrem Konto speichern, einzusehen.” (abgesehen von Support u.4. ). Die Policy
ist nicht einsehbar.

Fabasoft Folio Cloud

Ja. (Fabasoft, Cloud Assurance, 2013), Punkt ,,Personnel Security*.
Google Apps

Ja. (Google, IT Security White Paper, 2013), Punkt ,,Personnel Security*.
Microsoft Office 365

ISO27001 A.8.1.3 sollte Sensibilisierung hinsichtlich Informationssicherheit férdern. Inwieweit damit
zu Stillschweigen verpflichtet wird, ist nicht bekannt.

Salesforce

Salesforce verpflichtet seine Mitarbeiter, vertrauliche Informationen (Kundendaten wie Mitarbeiterda-
ten) zu schiitzen. (Salesforce, Unterstiitzung der Datenschutzeinhaltung, 2013), Punkt ,,Vorgehenswei-
se*“ bzw. (Salesforce, Security White Paper, 2013), Punkt ,,How We Operate Internally*.

SAP Sales OnDemand

Ja. (SAP, Allgemeine Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH,
2013), Anlage 5.

c.  Wird relevantes Personal regelmafig geschult?

Dropbox

Dropbox macht dazu keine Angaben.

Fabasoft Folio Cloud

Ja, Fabasoft-Personal wird geschult (Fabasoft, Cloud Assurance, 2013), Punkt ,,Personnel Security*.

Google Apps

Ja, Google-Mitarbeiter werden regelmiBig geschult (Google, IT Security White Paper, 2013), Punkt
,Personnel Security*.

Microsoft Office 365

Microsoft macht keine Angaben dazu, allerdings muss dies laut ISO27001 A.8.2.2 fiir die Zertifizie-
rung gegeben sein.

Salesforce
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Ja, Salesforce schult seine Mitarbeiter (Salesforce, Security White Paper, 2013), Punkt ,,How We Op-
erate Internally*.

SAP Sales OnDemand

Ja, SAP schult seine Mitarbeiter regelméfig. Dieser Punkt ist vertraglich zugesichert (SAP,
Allgemeine Geschéftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage
2, Punkt 5.

d.  Wird das Personal hinsichtlich Informationssicherheit und Datenschutz sensibilisiert?

Dropbox

Es wurden dazu keine Angaben gefunden.

Fabasoft Folio Cloud

Ja, eine derartige Sensibilisierung erfolgt (Fabasoft, Cloud Assurance, 2013), Punkt ,,Personnel
Security“.

Google Apps

Ja, eine derartige Sensibilisierung erfolgt laut dem Whitepaper (Google, IT Security White Paper,
2013), Punkte ,,Personnel Security” und auf Basis der Mitarbeiter-Verhaltensrichtlinien (Google, Code
of Conduct, 2013), Punkt 3.

Microsoft Office 365

Es wurden keine Angaben dazu gefunden, allerdings muss eine derartige Sensibilisierung laut
1SO27001 A.8.2.2 erfolgen.

Salesforce

Ja, eine derartige Sensibilisierung erfolgt laut dem Salesforce Whitepaper (Salesforce, Security White
Paper, 2013), Punkt ,,How We Operate Internally*.

SAP Sales OnDemand

Ja, eine derartige Sensibilisierung erfolgt laut den SAP-AGBs (SAP, Allgemeine
Geschiiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt 5.

e. Verpflichten sich die Mitarbeiter der Informationssicherheit, dem Datenschutz und dem ange-
messenen Umgang mit Kundendaten?

Dropbox

Es wurden keine Angaben dazu gefunden.

Fabasoft Folio Cloud

Ja, laut der Fabasoft-Website wird dies zugesichert (Fabasoft, Cloud Assurance, 2013), Punkt ,,Per-
sonnel Security®.

Google Apps

Ja, laut den Verhaltensrichtlinien von Google verpflichten sich Mitarbeiter dazu (Google, Code of
Conduct, 2013), Punkt 3.

Microsoft Office 365

Es wurden keine Angaben von Microsoft gefunden.

Salesforce

Ja, Salesforce Whitepaper spricht derartige Punkte an (Salesforce, Security White Paper, 2013), Punkt
,How We Operate Internally*.

SAP Sales OnDemand

Ja, laut den SAP-AGBs werden dem Kunden diese Punkte zugesichert (SAP, Allgemeine
Geschiftsbedingungen fiir SAP Cloud Services der SAP Osterreich GmbH, 2013), Anlage 2, Punkt 5.
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Fazit

Die Analyse hat gezeigt, dass die betrachteten Cloud-Service-Anbieter hinsichtlich der Datensicher-
heits- und DatenschutzmafBnahmen um Transparenz bemiiht sind, zumal diese auch wichtige Marke-
tingmafnahmen darstellen. Die analysierten Osterreichischen und deutschen Anbieter versuchen, durch
verstirkte Transparenz und europdische Standorte beim datenschutzaffinen Kunden zusétzlich zu

punkten.

Die Analyse hat auch gezeigt, dass die Bearbeitung der einzelnen Analysefragen und die damit ver-
bundenen Recherchen in White Papers, AGB, Websites, Standardvertragen, Marketingunterlagen etc.
sehr zeitaufwéndig und fiir den Konsumenten nicht zumutbar sind. Unabhéngige Giitesiegel oder Zer-
tifikate anerkannter und seridser Organisationen (z.B. staatlicher Natur oder #hnlich dem TUV) kénn-
ten hier im Sinne des Konsumenten Transparenz und Ubersichtlichkeit schaffen. Durch regelmiBige
Re-Zertifizierungen wird sichergestellt, dass ein Fragenkatalog wie der obige in festgesetzten zeitli-
chen Abstdnden iiberarbeitet und der Erflillungsgrad an die aktuellen Gegebenheiten angepasst wird.
Das auszustellende Zertifikat sollte daher an eine Giiltigkeitsdauer gekniipft sein (z.B. 12 Monate).
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6 RISIKOANALYSE CLOUD-
NUTZUNG

In diesem Kapitel werden in einem ersten Schritt mogliche Datenmissbrauchsszenarien im Zusam-
menhang mit der Nutzung von Cloud-Diensten definiert und abgegrenzt. Mogliche rechtliche, techni-
sche, soziale und finanzielle Folgen werden darauf aufbauend abgeschétzt und Strategien zur Risikom-

inimierung definiert.

Obwohl Cloud-Computing durch Professionalisierung und Dezentralisierung des IT-
Infrastrukturbetriebs hohere Betriebssicherheit verspricht, gab es in jlingster Vergangenheit einige
Vorfille, welche eine Vielzahl von Cloud-Computing-Kunden betrafen:

e Im August 2011 und im Juni 2012 stérten heftige Gewitter das Amazon EC2 Rechenzentrum
nahe Dublin. Der Ausfall beeintrachtigte die darauf gehosteten Websites wie zum Beispiel In-
stagram oder Netflix und deren Millionen User” [70].

e Am 28. Februar 2012 ging Microsoft Azure in mehreren Teilen der Welt aufgrund eines
Schaltjahrproblems offline’* [71]. Die Wiederherstellung der Services nahm 24 Stunden in
Anspruch. Betroffen war unter anderen auch der britische G-Gov CloudStore.

e Im Mirz 2009 verloren 7.500 Carbonite Kunden ihre Backups. Nach 24 Stunden war es allen
auBer 54 Kunden moglich, ihre Backups wiederherzustellen” [72].

e Im Oktober 2009 verloren 1 Million Kunden von T-Mobile-Sidekick ihre Kontakte, Kalen-
dereintrige, To-do-Listen und Fotos wegen eines Servicefehlers bei einem von Microsofts Su-
bauftragnehmern’ [73].

e Im Juli 2010 verloren 6.323 Evernote-Kunden aufgrund eines Hardwarefehlers ihren Evernote
Datenbestand’’ [74].

e Im Februar 2011 verloren 35.000 Kunden von Google-Mail und -Apps all ihre dort gespei-
cherten Daten. Google benétigte vier Tage, um die Daten von alten Bandkopien wiederherzu-
stellen”® [75].

73 Lighting in Dublin knocks Amazon and Microsoft data centers offline, abrufbar unter:
http://www.datacenterknowledge.com/archives/2011/08/07/lightning-in-dublin-knocks-amazon-microsoft-data-centers-oftline/ (letzter
Zugriff: 24.03.2014)

™ Windows Azure Service disruption Update, abrufbar unter: https://blogs.msdn.com/b/windowsazure/archive/2012/03/01/windows-azure-
service-disruption-update.aspx (letzter Zugriff: 24.03.2014)

> Online backup company Carbonite loses customers data and sues suppliers, abrufbar unter: http://techcrunch.com/2009/03/23/online-
backup-company-carbonite-loses-customers-data-blames-and-sues-suppliers/ (letzter Zugriff: 24.03.2014)

76 T-Mobile Sidekick disaster, abrufbar unter: http:/techcrunch.com/2009/10/10/t-mobile-sidekick-disaster-microsofts-servers-crashed-and-
they-dont-have-a-backup/ (letzter Zugriff: 24.03.2014)

7 Evernote’s July 1st server problem, abrufbar unter: http://blog.evernote.com/2010/08/09/july1/ (letzter Zugriff: 24.03.2014)

™ Google Gmail Outage, abrufbar unter: http://www.huffingtonpost.com/2011/03/03/google-gmail-outage n_830229.html (letzter Zugriff:
24.03.2014)
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6.1 Definition und Abgrenzung von Datenmissbrauchssze-
narien (Angriffsvektoren)

6.1.1 Verletzung der Datenvertraulichkeit

Dieses Szenario ist eines der meistgefiirchteten in Zusammenhang mit der Nutzung von Cloud-
Computing”’ [76]: Die beim Cloud-Anbieter gespeicherten internen/sensibler Daten sind Dritten ohne
Zustimmung des Dateninhabers zugéanglich. Zwar existiert diese Bedrohung auch innerhalb der unter-
nehmenseigenen IT-Infrastruktur, doch durch die gemeinsame Nutzung von IT-Infrastruktur bei
Public-Cloud-Angeboten steigt die Wahrscheinlichkeit der ungewollten Offenlegung von Daten (vgl.
PRISM-Programm der NSA).

6.1.2 Verletzung der Integritit

Ein System gewihrleistet Datenintegritdt, wenn es Subjekten nicht moglich ist, die zu schiitzenden
Daten unautorisiert und unbemerkt zu manipulieren. Die Integritdt von Daten, Nachrichten und Infor-
mationen bezeichnet deren Unverfilschtheit bzw. Vertrauenswiirdigkeit™. In Cloud-Umgebungen sind
neben Datenintegritdt auch Softwareintegritdt (Software verhalt sich gemill Spezifikation und weist
keine Hintertliren oder dhnliche Mechanismen auf), Konfigurationsintegritdt (Konfiguration kann nur
durch autorisierte Personen gedndert werden) und Nachrichtenintegritit (inklusive Verwaltungs- und
Steuerungsinformation) von Bedeutung.

6.1.3 Beeintrichtigung der Verfiighbarkeit

Wie bei jedem IT-Service ist auch bei Cloud-Angeboten die ununterbrochene Verfiigbarkeit von Da-
ten und Diensten ein wesentliches Qualitéts- und Sicherheitskriterium. Im Gegensatz zu selbst betrie-
benen IT-Infrastrukturen bilden bei Cloud-Computing SLAs und das generelle Vertrauen in den An-
bieter die Grundlage zuverldssiger Dienste. Die gemeinsame Nutzung von IT-Infrastruktur durch meh-
rere Kunden kann die Wahrscheinlichkeit einer Verfiigbarkeitsunterbrechung erhdhen (beispielsweise
durch Probleme/Angriffe welche im Bereich anderer Kunden verursacht werden, sich aber durch die
geteilte Verwendung auch auf die eigenen Cloud-Dienste auswirken).

6.1.4 Datenverlust

Wie auch in traditionellen IT-Infrastrukturen besteht bei Cloud-Computing das Risiko des Datenver-
lusts durch bewusste/unbewusste Loschung, Angriffe, physische Einwirkungen (Naturkatastrophen)
oder technische Defekte. Redundante Datenspeicherung und Backups kénnen diesem Risiko sowohl
auf Anbieter- als auch auf Kundenseite entgegenwirken.

™ CSA — The Notorious Nine: Cloud Computing Top Threats in 2013
% BKA Positionspapier, Kapitel 7 [12]
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6.1.5 Ubernahme des Accounts oder des Datenverkehrs

Angriffsmethoden wie Phishing, Spear Phishing, Betrug oder die Ausniitzung von Softwareschwach-
stellen konnen dazu fiihren, dass Dritte den Cloud-Computing-Account oder den Datenverkehr zwi-
schen Anbieter und Kunden iibernehmen konnen. So erlaubte zum Beispiel eine Liicke im Cross-Site-
Scripting (XSS) Angreifern im April 2010, Zugangsdaten von Amazon-Kunden zu stehlen®' [77].
2009 wurden dariiber hinaus einige Amazon-Systeme als Zeus-Botnet-Knoten missbraucht™ [78].
Sollte ein Angreifer in Besitz der Cloud-Service-Zugangsdaten kommen, so hat dies weitreichende
Konsequenzen fiir den Kunden:

o Die gesamte Kommunikation (Aktivitdten, Transaktionen etc.) zwischen Anbieter und Kun-
den kann abgehort werden.

e Daten, welche bei Cloud-Anbieter gespeichert sind, konnen vom Angreifer ohne das Wissen
des Kunden manipuliert werden.

e Datenanfragen konnen falsch beantwortet werden. So kdnnten beispielsweise wichtige Kalen-
dereintrdge aus dem SaaS-Service geloscht werden, um die Geschiftstitigkeit empfindlich zu
storen.

e Kunden konnten auf Websites mit bosartigem Inhalt weitergeleitet werden (beispielsweise fal-
sche Webshops, um Zahlungsstrome umzuleiten).

e Angreifer kdnnen die Reputation des Kunden verwenden, um ausgehend von dessen Systemen
Angriffe zu starten.

6.1.6 Unsichere Schnittstellen und APIs

Eine Vielzahl von Cloud-Diensten bieten Schnittstellen und APIs, um deren Integration in weitere
Dienste und Anwendungen zu ermoglichen. Sowohl Verwaltung, Monitoring, Zusammenstellung mit
anderen Cloud-Angeboten als auch die eigentliche Dienstausfithrung kénnen iiber programmatische
Schnittstellen durchgefiihrt werden. Somit ist auch die gesamte Sicherheit des Cloud-Services von der
Sicherheit und der fehlerfreien Implementierung der Schnittstellen abhéingig und sollte aus diesem
Grund nicht vernachlassigt werden.

6.1.7 Denial of Service

,.Denial of Service“-Attacken (d.h. Angriffe, welche bewusst Uberlastungen im Zielsystem erzeugen,
um dieses fiir legitimierte Nutzer unbrauchbar zu machen) in Zusammenhang mit Cloud-Diensten
haben im Gegensatz zu gleichartigen Angriffen auf unternehmenseigene Infrastruktur zwei Besonder-
heiten:

o Einerseits ermoglicht die gemeinsame Verwendung von IT-Ressourcen mehrerer Kunden die
Uberlastung des Cloud-Services durch einen einzelnen, legitimierten Kunden und dessen

81 Amazon website treat, abrufbar unter: http://www.theregister.co.uk/2010/04/20/amazon_website_treat/ (letzter Zugriff: 24.03.2014)

82 Amazon EC2 bot control channel, abrufbar unter: http://www.theregister.co.uk/2009/12/09/amazon_ec2_bot_control_channel/ (letzter
Zugriff: 24.03.2014)
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iiberméifBige Inanspruchnahme von Ressourcen (Rechenleistung, Speicher etc.). Dies kann
durch den Kunden selbst oder durch Angreifer mithilfe gestohlener Zugangsdaten erfolgen.

e Andererseits konnen wirtschaftliche DoS-Attacken auf Basis des hdufig angewandten ,,pay-
per-use“-Modells erfolgen. Dabei fiihrt der Angreifer mithilfe gestohlener Zugangsdaten ver-
mehrt kostenpflichtige Operationen (generelle Nutzung des Dienstes, Rechenoperationen etc.)
auf Kosten des angegriffenen Unternehmens durch. Der Dienst funktioniert in diesem Szena-
rio von technischer Seite nach wie vor einwandfrei, doch wird der Kunde durch immer starker
steigende Kosten zum Abschalten des Dienstes gezwungen.

6.1.8 Malicious Insider

Risiken, welche von legimitierten Nutzern (Administratoren, Geschéftspartner, Mitarbeitern, Ver-
tragspartnern etc.) ausgehen, sind sowohl in traditionellen als auch Cloud-basierten Umgebungen zu
bewerten und zu adressieren®’ [79]. Wihrend in traditionellen Umgebungen potenzielle Malicious
Insider bekannt sind, so ist dies bei Cloud-Computing nicht der Fall. Daten und Anwendungen werden
iiber weit verteilte geographische Bereiche verstreut und das administrierende Personal ist in der Regel
nicht bekannt. Gegenmaflnahmen wie Verschliisselung sollten aus diesem Grund implementiert und
die dazugehorigen Schliissel dem Cloud-Service-Anbieter nicht bekannt gegeben werden.

6.1.9 Missbrauch von Cloud-Services

Die kostengiinstige Verfiigbarkeit von hohen Bandbreiten und Rechenkapazitit ermoglicht es Angrei-
fern, Cloud-Infrastrukturen fiir kriminelle Zwecke zu missbrauchen (DoS-Attacken, Entschliisse-
lungsoperationen etc.). In diesem Szenario sind vor allem die Cloud-Service-Anbieter gefordert, um
solch missbrauchliche Verwendungen zu erkennen und zu unterbinden. Die Auswirkungen des Miss-
brauchs sind dreifach: (i) Rufschidigung des Anbieters, (ii) Schaden des eigentlichen Angriffsopfers
und (iii) Schaden jener Kunden, welche die Cloud-Infrastruktur mit dem Angreifer teilen (beispiels-
weise durch verminderte Leistung oder Blacklisting der IP-Adressen durch andere Anbieter).

6.1.10 Unzureichende Due Diligence

Cloud-Computing wird von den Marketingabteilungen der Anbieter als kostengiinstige und effiziente
Methode zum Betrieb von IT-Services angeboten. Geleitet von beworbenen Kosteneinsparungen la-
gern Organisationen [T-Infrastrukturen aus, ohne die Auswirkungen und damit verbundenen Verant-
wortungen (Incident Response, Verschliisselung, Security Monitoring etc.) im Vorfeld zu priifen. Spe-
ziell die Auslagerung von IT-Funktionen, welche von internen Sicherheitseinrichtungen abhéngig
sind, konnen schwerwiegende Probleme nach sich ziehen. Eine tiefergehende Risikoanalyse fiir jedes
auszulagernde Service ist deshalb vor der Auslagerung unbedingt erforderlich.

8 Insider threats to cloud computing, abrufbar unter: http://www.cloudtweaks.com/2012/10/insider-threats-to-cloud-computing/ (letzter
Zugriff: 24.03.2014)
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6.1.11 Gemeinsame Nutzung der Cloud-Infrastruktur

Die gemeinsame Nutzung von IT-Infrastruktur durch mehrere Cloud-Kunden birgt zahlreiche Risiken:
Schwachstellen in Hypervisoren, geteilte Software-Bibliotheken oder Plattformkomponenten betreffen
nicht nur einen, sondern alle Kunden, welche sich die verwundbare Ressource teilen.

6.1.12 Hardware Security

Um die einfache Kommunikation zwischen verschiedensten Systemen zu gewéhrleisten, wurde das
OSI-Schichtenmodell (Zimmermann, 1980) [80] entwickelt. Die Grundidee basiert darauf, klar defi-
nierte und abgegrenzte Aufgaben auf einzelne Schichten aufzuteilen und zwischen den aufeinander-
folgenden Schichten nur Schnittstellen verfiigbar zu machen. Auf diese Weise sind verschiedenste
Schichtimplementierungen moglich, die ausgetauscht werden konnen. Das Modell zdhlt sieben
Schichten:

Layer
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e r e — e ————— ¥
Sexstion
(o e e e >
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- el e e > -
Duta=1ink
- - =)
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Abbildung 6: OSI-Schichtenmodell (Zimmermann, 1980) [80]

Bitiibertragungsschicht (Physical Layer): Hier werden mechanische, elektrische oder anderweitig
funktionale Hilfsmittel bereitgestellt, um physische Verbindungen zu 6ffnen, zu schlieen und Bits zu
iibertragen.

Sicherungsschicht (Data-Link Layer): Aufgabe dieser Schicht ist, eine weitgehend fehlerfreie Uber-
tragung zu gewéhrleisten, beispielsweise durch Priifsummen fiir Bit-Blocke.

Vermittlungsschicht (Transport Layer): Sorgt fiir das Schalten von Verbindungen bezichungsweise
das Weiterleiten von Paketen (auch Routing genannt).

Transportschicht (Network Layer): Behandelt neben der Segmentierung des Datenstroms auch die
Kontrolle zwischen den Endpunkten von Kommunikationskanélen.

Sitzungsschicht (Session Layer): Ist fiir die Prozesskommunikation zwischen verschiedenen Syste-

men zustandig.

Darstellungsschicht (Presentation Layer): Stellt Hilfsmittel bereit um, iibertragene Daten zu interpre-
tieren, beispielsweise um Formate anzugleichen (auch die Verschliisselung ist hier angesiedelt).
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Anwendungsschicht (Application Layer): Diese oberste Schicht stellt die Verbindung zu den darunter
liegenden Schichten her und somit deren Funktionen zur Verfiigung.

Bei einer Ubertragung werden Daten von Schicht zu Schicht gereicht und um weitere Daten (Header
bzw. Trailer) ergénzt. Wéhrend des Routings miissen an den Knoten nur die unteren drei Schichten
durchlaufen werden, um den tatsdchlichen Empfanger zu bestimmen. Im Zielsystem kénnen die Daten
wieder zusammengesetzt und gegebenenfalls dem lokalen System angepasst werden.

Da aktuell simtliche Kommunikation in Netzwerken auf dem oben beschriebenen OSI-Modell auf-
setzt und Protokolle innerhalb einer Schicht beliebig austauschbar sind, bestimmt die Sicherheitsstufe
einer Implementierung auch jene der darunterliegenden Schichten.

Vor allem tiefer liegende Schichten werden aufgrund hdherer Performanceanforderungen durch
Hardware-Implementierungen abgedeckt und entsprechen nicht immer den erforderlichen Standards
bzgl. Informationssicherheit. Man beachte beispielsweise das Abhdren des Datenverkehrs von unver-
schliisselten WLAN-Netzen. Hier lisst etwa eine verabsdumte Konfiguration der Ubertragungsschicht
zu, dass — sofern nicht in héheren Schichten eine Verschliisselung stattgefunden hat (HTTPS, TLS
etc.) — ohne weiteres Daten ausgelesen werden konnen.

6.2 Folgenabschatzung

Basierend auf der Risikoanalyse in Kapitel 5.5.2 gibt dieser Abschnitt eine Ubersicht iiber die rechtli-
che, technische, soziale und finanzielle Folgen fiir KMUs und kleine Behorden.

6.2.1 Szenario ,,Verletzung der Datenvertraulichkeit*
Rechtliche Folgen

Fiir den Fall, dass bei einer Verletzung der Datenvertraulichkeit sensible Daten offengelegt werden,
besteht je nach Art und rechtlicher Grundlage die Daten betreffend die Moglichkeit, gegen bestehende
Datenschutzbestimmungen zu verstoBBen, wodurch in weiterer Folge mit rechtlichen Schritten gerech-
net werden muss. Rechtliche Schritte konnen von Betroffenen, aber auch Behdrden eingeleitet werden.
Neben Verfahrenskosten sowie Geld- und Haftstrafen ist Berufsverbot eine mogliche Folge.

Technische Folgen

Erneute Absicherung der offengelegte Datensitze beispielsweise durch Migration auf neue Systeme,
Verschliisselung, Ausgabe neuer Passworter etc. War eine technische Schwachstelle fiir die Verlet-
zung der Datenvertraulichkeit verantwortlich, so ist diese umgehend durch geeignete MaBinahmen zu
schlieBen.

Soziale Folgen

Solche Vorfille ziehen je nach Umfang der Verletzung zum Teil gravierende Rufschédigungen fiir die
Betroffenen nach sich. Weiters kann auch die Wettbewerbsfahigkeit eingeschrankt werden. Ist die
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Verletzung der Datenvertraulichkeit auf das Fehlverhalten eines Mitarbeiters zuriickzufiihren, so sind
sofort geeignete Mallnahmen zu treffen, um dhnliche Schadensfille in Zukunft zu vermeiden.

Finanzielle Folgen

Durch Verlust der Datenvertraulichkeit bzw. durch Verletzung des Datenschutzes kdnnen Zahlungen
an Betroffene oder Behorden nétig werden. Rufschadigung kann sich direkt oder indirekt auf den Ge-
schiftserfolg des Unternehmens auswirken.

6.2.2 Szenario ,,Verletzung der Integritat*
Rechtliche Folgen

Falls die Integritdt von Geschiftsdokumenten nach §§ 132 Absatz 2 Bundesabgabeordnung — BAO
nicht gegeben ist, hat dies rechtliche Konsequenzen mit Strafbestand der Steuerhinterzichung bzw.
Urkundenunterdriickung zur Folge.

Technische Folgen

Ist die Datenintegritét alleinig durch den Cloud-Dienst nicht gegeben, miissen geschiftsrelevante Un-
terlagen noch in weiterer Form gespeichert werden, um bei Priifungen vorgelegt werden zu kénnen.

Soziale Folgen

Kann die Integritdt und Unversehrtheit von Daten nicht garantiert werden, besteht flir das betroffene
Unternehmen durchaus das Risiko von Rufschddigung im Falle der Veroffentlichung dieser Schwach-
stellen. Dies kann sich in weiterer Folge auch als schadhaft fiir die Wettbewerbsfahigkeit herausstel-

len.
Finanzielle Folgen

Durch fehlende Integritét von Daten, beispielsweise Rechnungsdokumente oder Datensétze, die fiir die
Buchhaltung relevant sind, kann es zu fehlerhaften Abrechnungen kommen.

6.2.3 Szenario ,,Beeintrachtigung der Verfiigbarkeit*
Rechtliche Folgen

Durch eine Beeintrachtigung der Verfligbarkeit von angebotenen Diensten kann der Umstand auftre-
ten, dass vertraglich geregelte Vereinbarungen mit Kunden nicht eingehalten werden kdnnen.

Technische Folgen

Durch den Ausfall von Diensten und dem erneuten Starten dieser Dienste kann es zwischenzeitlich zu
Inkonsistenzen von Daten kommen, beispielsweise wenn Transaktionen vor dem Ausfall nicht abge-
schlossen werden konnten und durch den Vorfall in einen ,,illegal state* geraten.

Soziale Folgen
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Betrifft der Ausfall wichtige Dienste, ist damit Verunsicherung bei Kunden und Rufschidigung des
Dienstes zu erwarten. Ein nicht erreichbarer Dienst wird vermutlich als nicht vertrauenswiirdig und
unzuverldssig eingestuft werden.

Finanzielle Folgen

Stehen geschéftskritische Unterlagen nicht zur Verfligung, beziehungsweise sind Unterlagen und
Dienste fiir die Erfiillung von Tétigkeiten nicht verfiigbar, kdnnen durch den Ausfall hohe Schadens-
summen entstehen. Beispielsweise wurde der Blackberry-Hersteller RIM nach mehrtigigen Ausfall
seines Dienstes auf mehrere Millionen Dollar verklagt.** [81] Ahnliches widerfuhr Microsoft nach
Ausfall des Xbox-Life-Dienstes™ [82].

6.2.4 Szenario ,,Datenverlust*
Rechtliche Folgen

Datenverlust im Fall von Geschiftsunterlagen kann zu einem Verstofl gegen die Aufbewahrungsplicht
filhren (§§ 131, 132 Bundesabgabeordnung — BAO), wobei je nach Rechtslage Steuerhinterziechung
sowie Urkundenunterdriickung als Straftatbestand in Betracht gezogen werden konnen. Dariiber hin-
aus konnen im Falle von Datenverlust vertraglich geregelte Anspriiche von Kunden geltend gemacht

werden.
Technische Folgen

Wiederherstellung verlorener Daten kann sich als schwierig erweisen. Beispielsweise kann das Ein-
spielen von Backups in das laufende System Probleme verursachen oder gar das System zwischenzeit-
lich unbrauchbar machen.

Soziale Folgen

Verliert ein Dienst Daten, erweckt dies keinesfalls den Eindruck von Verlésslichkeit und Vertraulich-
keit. Neben der Verunsicherung des Kunden tragen solche Vorfille auch erheblich zum Imageverlust
des Unternehmens bzw. der Behorde bei.*® [83]

Finanzielle Folgen

Wurde eine vertraglich geregelte Gewéhrleistung von Datenverfiigbarkeit verletzt, besteht die Mog-
lichkeit auf Schadenersatzforderungen seitens der Betroffenen. Wird durch den Datenverlust Arbeits-
ausfall bezichungsweise Geschiftsentgang verursacht®’ [84], besteht ebenfalls Anspruch auf Ersatz-
zahlungen, auch wenn dies moglicherweise mit juristischem Aufwand verbunden ist.

% First an outage, abrufbar unter: http:/betanews.com/2011/10/27/first-an-outage-now-a-lawsuit-us-canadian-blackberry-users-want-
compensation/ (letzter Zugriff: 24.03.2014)

8 Class action lawsuit targets Microsoft, abrufbar unter: http:/arstechnica.com/gaming/2008/01/class-action-lawsuit-targets-microsoft-for-
xbox-live-outages/ (letzter Zugrift: 24.03.2014)

8 Blackberry services return, abrufbar unter: http://betanews.com/2011/10/13/blackberry-services-return-after-historical-global-outage/
(letzter Zugrift: 24.03.2014)

8 Urteil 16.000 Euro Schadenersatz, abrufbar unter: http://www.zdnet.de/41558761/urteil-16-000-euro-schadenersatz-fuer-datenverlust-
durch-stromausfall/ (letzter Zugrift: 24.03.2014)
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6.2.5 Szenario ,,Ubernahme des Accounts oder des Datenver-
kehrs“

Rechtliche Folgen

Durch die Ubernahme des Accounts beziehungsweise des Datenverkehrs kénnen die Grundwerte der
Informationssicherheit nicht mehr gewahrleistet werden: Vertraulichkeit, Verfiigbarkeit und Integri-
t4t.*® [85] Werden durch die Ubernahme des Benutzerkontos Geschiifte unter fremdem Namen geti-
tigt, sind diese im Nachhinein anzweifelbar (entsprechende Rechtsgrundlagen und Beweislage voraus-
gesetzt); dies bedarf allerdings mitunter eines erheblichen rechtlichen Aufwands.” [86]

Technische Folgen

Wird die Ubernahme eines Benutzerkontos oder von Datenverkehr entdeckt, muss sichergestellt wer-
den, dass dies in Zukunft unterbunden wird. Dies wird einerseits durch das Schlielen der Sicherheits-
liicken, die die erfolgreiche Ubernahme iiberhaupt verursacht hat, und weiters mit der Anderung aller
Zugangsdaten erledigt.

Soziale Folgen

Die Ubernahme eines Accounts zieht kritische Konsequenzen nach sich, beispielsweise konnen durch
die Ubernahme einerseits geschiftskritische Unterlagen und Daten offengelegt werden (Einschrin-
kung der Wettbewerbsfahigkeit), andererseits ist Rufschddigung eine wahrscheinliche Folge eines
solchen Angriffs.

Finanzielle Folgen

Werden Geschéfte unter falschem Namen getétigt, kann der Geschéddigte die Echtheit der Vertriage
anzweifeln — sofern die Beweislage solche Schritte zuldsst — was allerdings mit erheblichem rechtli-
chem Aufwand und hohen Kosten verbunden sein kann. Kénnen Vertragsabschliisse nicht angefochten
werden, so sind diese auch einzuhalten.

Werden durch die Ubernahme von Accounts oder des Datenverkehrs sensible Daten entwendet und an
Dritte weitergegeben, beispielsweise im Fall von Industriespionage, so kann dem Betroffenen hoher
Schaden entstehen. Ein Beispiel aus der jlingeren Vergangenheit ist etwa der Diebstahl von Daten
eines geheimen US-Militirprojektes.” [87]

6.2.6 Szenario ,,Unsichere Schnittstellen*

Rechtliche Folgen

8 Grundwerte Informationssicherheit, abrufbar unter:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html (letzter Zugriff: 24.03.2014)
% LA Bonn Urteil, abrufbar unter: http://openjur.de/u/454361.html (letzter Zugriff: 24.03.2014)

% F35 JSF aircraft program, abrufbar unter: http://spectrum.ieee.org/riskfactor/computing/it/f 35 jsf aircraft program_pene (letzter Zugriff:
24.03.2014)
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Unsichere Schnittstellen zu Cloud-Diensten kdnnen die unbeabsichtigte Offenlegung von Daten nach
sich ziehen, wodurch weiters die Datenintegritit nicht mehr gewéhrleistet werden kann. In Verbindung
damit konnen einerseits vertraglich zugesicherte Sicherheitsleistungen nicht linger gewahrleistet wer-
den, was rechtliche Schritte zur Folge haben kann, andererseits konnen durch die Schnittstellen sensib-
le Daten offengelegt werden oder geschaftswichtige Daten verloren gehen, wodurch wiederum An-
spriiche Dritter geltend gemacht werden kénnen.

Technische Folgen

Werden unsichere Schnittstellen identifiziert, so muss sichergestellt werden, dass diese entweder
durch Neukonfiguration oder Patching an Sicherheitsstandards angepasst oder durch sichere Alternati-
ven ersetzt werden.

Soziale Folgen

Das Bekanntwerden von unsicheren Schnittstellen geht mit einer Schadigung des Rufes von Anbietern
einher. Das Vertrauen der Kunden in den Dienst wird durch die Verwendung solcher Technologien
nachhaltig geschwicht.

Finanzielle Folgen

Die konkreten finanziellen Folgen sind davon abhéngig, wie schwerwiegend einerseits die Schwach-
stelle in der Schnittstelle und andererseits die Geschéftsrelevanz der Schnittstelle sind. Legt die
Schnittstelle mehr Funktionalitit als eigentlich beabsichtigt offen, ist die Integritit und Vertraulichkeit
des Dienstes nicht ldnger gegeben. In weiterer Folge konnen Forderungen Dritter entstehen, deren
Daten offengelegt wurden; oder sensible Interna geraten in falsche Hénde, was wiederum Einbuflen
durch geminderte Wettbewerbsfahigkeit nach sich zieht.

Beispielsweise erlaubte eine Version des Dropbox-Clients theoretisch Zugriff auf gespeicherte Daten
iiber eine unverschliisselte lokale Datenbank’' [88], was nach bisheriger Erkenntnis allerdings nicht
geahndet wurde. Anders hingegen erlaubte ein Update beim Login zum Webservice jedwedes Pass-
wort zu akzeptieren, woraufthin sich Dropbox mit einer Klage aufgrund von Fahrlissigkeit und Ein-
griff in die Privatsphire konfrontiert sah.” ** ** [89], [90], [91]

6.2.7 Szenario ,,Denial of Service*
Rechtliche Folgen

Falls vertraglich geregelt, kann der Service-Anbieter sich das Recht vorbehalten (i) die Anzahl der
Aufrufe von einem Account aus zu limitieren, um DoS zu verhindern und (ii) den Account vorldufig
zu sperren, falls er auffillig viele Anfragen sendet.

' Dropbox authentication, abrufbar unter: http://dereknewton.com/2011/04/dropbox-authentication-static-host-ids/ (letzter Zugriff:
24.03.2014)

2 Cloud site Dropbox drops the ball, abrufbar unter: http://www.consumeraffairs.com/news04/2011/06/cloud-site-dropbox-drops-the-
ball.html (letzter Zugriff: 24.03.2014)

% Dropbox facing class action lawsuit, abrufbar unter: http://www.geek.com/news/dropbox-facing-class-action-lawsuit-over-any-password-
worked-glitch-1396291/ (letzter Zugriff: 24.03.2014)

* Cloud storage Dropbox lawsuit, abrufbar unter: http://www.tomsguide.com/us/Cloud-storage-dropbox-lawsuit-Arash-Ferdowski-Cristina-
Wong,news-11673.html (letzter Zugriff: 24.03.2014)
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Durch einen herbeigefiihrten Ausfall kann beispielsweise vertraglich geregelten Verpflichtungen nicht
nachgekommen werden, womit in weiterer Folge Schadensersatzzahlungen verbunden sein kdnnen.

Technische Folgen

Ist der Kunde selbst fiir die hohe Anzahl der Service-Aufrufe verantwortlich, bietet sich moglicher-
weise eine Neuvereinbarung des Vertrags mit dem Anbieter bzw. die Ubersiedelung zu anderen An-

bietern an.

Wenn der DoS-Angriff nicht vom legitimierten Kunden, aber mit dessen Account ausgeldst wurde,
legt dieser Umstand nahe, dass der Account kompromittiert wurde, was entweder eine Infektion der
lokalen IT-Infrastruktur mit bosartigen Code als Quelle haben kann oder eine anderweitige Offenle-
gung von Account-Details.

Soziale Folgen

Wird der DoS-Angriff iiber ein infiziertes Benutzerkonto ausgefiihrt, kann dies zur Folge haben, dass
der Dienstbetreiber eben diesen sperrt, um weitere Angriffe zu verhindern. In diesem Fall erleidet der
Kunde eine Art Rufschadigung, da der Betreiber ihn nicht ldanger als vertrauenswiirdig einstuft und
ihm den Zugriff auf den Dienst entzieht.

Finanzielle Folgen

Abhidngig von der Nutzungsart bzw. im Fall von ,,pay-per-use“-Abrechnung kénnen hohe Schidden
entstehen. Andererseits konnen durch den resultierenden Ausfall des Dienstes und der dadurch nicht
gewihrleisteten Verfiligbarkeit ebenso nicht bezifferbare Schiden entstehen. Ein Beispiel dafiir ist die
Internet-Werbeindustrie und ihre EinbuBien durch Bot-Netze™ [92].

6.2.8 Szenario ,,Malicious Insider
Rechtliche Folgen

Integritidt und Vertrauen sind durch einen bosartigen Insider nicht mehr gegeben, was sich je nach
Branche als geschéftsstorend bis existenzvernichtend auswirken kann, wenn geheime Interna durch
den Insider nach auBlen getragen werden. Durch eine solche Verodffentlichung von Daten kdnnen ver-
traglich geregelte Zugestidndnisse an die Datensicherheit nicht mehr gewéhrleistet werden, wodurch
rechtliche Schritte bzgl. Vertragsbruchs mdglich sind.

Technische Folgen

Die Identifizierung eines Malicious Insiders kann sich durch die dezentrale und verteilte Natur der
Cloud als &uBerst schwierig erweisen. Jede Sicherheitsdnderung ist auch dem Insider bekannt. Einzig
Sicherheitsmafinahmen wie die Verschliisselung von Dokumenten seitens des Kunden kann Sicherheit
gewihrleisten.

Soziale Folgen

% Chameleon click fraud, abrufbar unter: http://www.infosecurity-magazine.com/view/31389/chameleon-click-fraud-botnet-costs-
advertisers-6m-per-month/ (letzter Zugriff: 24.03.2014)
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Es kommt zu einer schwerwiegenden Rufschidigung des Service-Anbieters. Werden Daten durch den
Insider offengelegt, betrifft dies auch das Unternehmen sowie die Kunden.

Finanzielle Folgen

Durch Offenlegungen des Insiders konnen dem Unternehmen einerseits Schadensersatzforderungen
von Dritten entstehen, andererseits besteht die Moglichkeit des Geschaftsentganges, sollte der Insider

Geheimnisse zu Konkurrenten transferieren.

6.2.9 Szenario ,,Missbrauch von Cloud-Services*
Rechtliche Folgen

Werden die Kapazititen eines Cloud-Services iiber kompromittierte Benutzerkonten fiir kriminelle
Zwecke missbraucht, konnen einerseits gegen den Besitzer des Kontos rechtliche Schritte im Sinne
von Beihilfe eingeleitet werden, andererseits kann ein Versto3 gegen die Benutzerrichtlinien des
Dienstes, welcher mit Schadensersatzforderungen Dritter verbunden ist, vom Anbieter auf den Kunden
abgewilzt werden.

Technische Folgen

Zunichst gilt es, die Quelle des Missbrauchs zu finden, diese zu schlieen und sicherzustellen, dass
dieser in solcher Art nicht mehr vorkommen kann. Dazu zdhlt einerseits die Verdffentlichung der
Vorgehensweise des Angreifers, andererseits angepasste Richtlinien und Prozesse. Wird ein Benutzer-
konto als Angriffsverktor genutzt, muss sichergestellt werden, dass die Zugangsdaten geéndert wer-
den.

Soziale Folgen

Werden Cloud-Dienste fiir kriminelle Tétigkeiten missbraucht, gerdt der Dienst bei Aufdeckung dieser
in Verruf. Gleiches gilt fiir involvierte Benutzerkonten, die vom Anbieter fiir die weitere Nutzung
gesperrt werden konnen.

Finanzielle Folgen

Wird der Account des Kunden fiir den Missbrauch benutzt und besteht ein ,,pay per use“~-Abkommen
mit dem Anbieter, konnen durch den Missbrauch des Dienstes dem Kunden ungewollte Operationen in
Rechnung gestellt werden.

6.2.10 Szenario ,,Unzureichende Due Diligence*
Rechtliche Folgen

Diesem Szenario liegt Fahrlédssigkeit zugrunde, und auch der Grundsatz: ,,Unwissenheit schiitzt nicht
vor Strafe gilt, wenn vertraglich geregelte Mafinahmen nicht erfiillt werden konnen. Dies betrifft
insbesondere Verstofie gegen Datenschutzbestimmungen, wenn dadurch Daten offengelegt werden
und im weiteren Sinne Verletzungen der Sorgfaltspflicht und des Verbandsverantwortlichkeitsgesetzes

vorliegen.

Technische Folgen
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Durch Vorfille dieser Art kann die Verfiigbarkeit, die Integritdt und die Vertraulichkeit von verarbei-
teten Daten nicht ldnger gewéhrleistet werden. Um diese wieder bereitzustellen, bedarf es der Neure-
gelgungen der Verantwortlichkeiten oder erweiterter Mitarbeiterschulungen, um diese in solchen Be-

langen zu sensibilisieren.
Soziale Folgen

Unzureichende Due Diligence seitens eines Mitarbeiters in fithrender Position wirft allgemein ein
schlechtes Licht auf das Unternehmen und den Dienst und schwicht gleichzeitig das Vertrauen von
Kunden.

Finanzielle Folgen

Durch unbedachtes Auslagern und nétigenfalls Nachriisten oder Anpassen von Losungen konnen dem
Unternehmen nicht zu unterschitzende Kosten entstehen. Weiters konnen Forderungen von Strafzah-
lungen im Sinne des Verbandsverantwortlichkeitsgesetzes geltend gemacht werden.

6.2.11 Szenario ,,Gemeinsame Nutzung*
Rechtliche Folgen

Durch die gemeinsame Nutzung von Ressourcen sind Integritdt und Vertraulichkeit von verarbeiteten
Daten nicht mehr automatisch gegeben. Werden dadurch Daten offengelegt, besteht einerseits die
Moglichkeit, gegen bestehende Datenschutzbestimmungen zu verstoBen, andererseits konnen be-
troffene Kunden Forderungen geltend machen. Ahnliches gilt, werden vertragliche zugesicherte Si-
cherheitsleistungen dadurch nicht erfiillt.

Technische Folgen

Sicherheitsmafinahmen wie Verschliisselung der Daten bevor sie in die Cloud geraten, konnen Abhilfe
schaffen. Im Fall von Software-Ressourcen sollte der Service-Anbieter Anderungen vornehmen.

Soziale Folgen

Durch die Offenlegung von Daten aufgrund von gemeinsamer Nutzung von Ressourcen besteht ein
Grund, die Vertraulichkeit des Dienstes anzuzweifeln, was sich im weiteren Verlauf zu Rufschiadigung
entwickelt. Weiters konnen auch die durch die Offenlegung betroffenen Kunden zu Schaden kommen.

Finanzielle Folgen

Schadensersatzforderungen seitens betroffener Kunden sind moglich. Werden geschéftsrelevante Da-
ten offengelegt, kann dadurch die Wettbewerbsfahigkeit von Unternehmen geféhrdet sein bzw. Ge-
schiftsentgang drohen.

6.2.12 Szenario ,,Hardware Security*

Rechtliche Folgen
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Kommt sicherheitstechnisch fehlerhafte Hardware zum Einsatz und konnen dadurch vertraglich gere-
gelte Sicherheitsmafinahmen nicht gewahrleistet werden, besteht die Moglichkeit, dass Schadenser-
satzforderungen geltend gemacht werden.

Technische Folgen

Ist Hardware kompromittiert beziehungsweise ist die Sicherheitsstufe, die seitens der Hardware gebo-
ten wird nicht ausreichend, bleibt nur, diese durch Alternativen zu ersetzen. Je nach Anwendungsge-
biet ist es unterschiedlich schwer, passende Alternativen zu finden.

Soziale Folgen

Mangelnde Sicherheitsleistungen schaden in jedem Fall dem Ruf und der Wettbewerbsfahigkeit des
Anbieters, da der Eindruck entsteht, man wolle sich nicht um die sichere Verwahrung und kontrollier-
ten Zugriff auf Daten der Kunden kiimmern.

Finanzielle Folgen

Einerseits konnen Schadensersatzforderungen durch verabsdumte Lieferung von vertraglich geregelten
SicherheitsmaBnahmen entstehen, andererseits Kosten durch die Neubeschaffung oder die Neukonfi-
guration der Hardware.

6.3 Risikominimierungsmafinahmen

In diesem Kapitel werden MafBlnahmen vorgestellt, die im Fall der vorgestellten Szenarien die Risiken
senken konnen.

6.3.1 Szenario ,,Verletzung der Datenvertraulichkeit*

Das Risiko, dass ungewollt sensible Daten durch Dritte offengelegt werden, kann durch mehrere An-
siatze minimiert werden. Dabei muss zwischen Ansdtzen, welche vom Cloud-Dienst-Betreiber zur
Verfligung gestellt werden und solchen, die der Benutzer heranzieht, unterschieden werden.

Vom Betreiber ausgehend besteht einerseits die Moglichkeit, Zugriffsrechte und Benutzer-Rollen-
Management zu verwenden, um den unbeabsichtigten oder auch bdsartig beabsichtigen Zugriff auf
Daten zu unterbinden. Verstirkte Sicherheit und zusitzliche Risikominimierung bietet die Verschliis-
selungstechnologie, um das Lesen der Daten im Fall einer Offenlegung unmdéglich zu machen, gesetzt
den Fall, dass die verwendeten Schliissel sicher verwahrt wurden. Folglich ist die Verwendung einer
sicheren und vertrauenswiirdigen Schliisselverwaltung ein unbedingtes Kriterium fiir den Dienstean-
bieter, um von dessen Seite Datenvertraulichkeit zu gewéhrleisten.

Wird Verschliisselung vom Cloud-Dienst-Betreiber nicht verwendet oder bereitgestellt, sollte der Be-
nutzer Daten von sich aus verschliisseln, bevor diese dem Dienst {ibergeben werden. Durch dieses
Vorgehen kann das Risiko einer Offenlegung auf ein sehr niedriges Level abgeschwiécht werden.
Selbst im Fall, dass der Betreiber nicht sicher ist beziechungsweise Hintertliren befiirchten muss (vgl.
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u.a. PRISM), sind die Daten immer noch relativ gut gegen Offenlegung geschiitzt. Abhédngig von den
verwendeten Algorithmen und der Lange der Schliissel kénnen verschliisselte Daten nur mit sehr ho-
hem Rechenaufwand wieder lesbar gemacht werden. Zwei konkrete Tools zur zuverldssigen Datenver-
schliisselung sind:

TrueCrypt™® [93] ist eine Open-Source—Verschliisselungssoftware, welche es erlaubt, verschliisselte
Container zu erstellen. Innerhalb dieser Container kdnnen Dateien in verschliisselter Form abgelegt
werden. Da der Container aus nur einer Datei besteht, eignet sich TrueCrypt besonders gut, um eigene
Daten auf Filesharing-Plattformen wie Dropbox zu verschliisseln. Dabei wird nur der Container zum
Cloud-Service hochgeladen und vom Nutzer unter Verwendung seines personlichen Schliissels geoff-
net. Sowohl die gespeicherten als auch die zwischen Cloud-Service-Anbieter und -Nutzer transferier-
ten Daten sind dabei verschliisselt und konnen nur vom Nutzer selbst, aber nicht vom Cloud-Service-
Anbieter eingesehen werden.

TAVUU? [94] ist eine von Xylem Technologies (Unternehmensstandort: Wien) entwickelte Ver-
schliisselungs- und Verteilungssoftware, welche es ermdglicht, personliche Daten verschliisselt und
auf mehrere Cloud-Service-Anbieter verteilt abzuspeichern. Im Gegensatz zu TrueCrypt arbeitet der
Nutzer wie gewohnt auf seinem Rechner und TAVUU verschliisselt, verteilt und synchronisiert im
Hintergrund die Daten in die Cloud. Durch die verteilte Speicherung ist es dem Cloud-Service-
Anbieter oder einem Angreifer selbst bei Kenntnis des Schliissels nicht moglich, die Daten des Nut-

zers zu rekonstruieren.

Um die Vertraulichkeit des Anbieters von Cloud-Diensten zu erhohen, bietet es sich zudem an, ange-
botene Leistungen auf vertraglicher Basis zu regeln. Selbiges gilt auch fiir den dem Kunden zugesi-
cherten Datenschutz seitens des Anbieters. Neben den erwéhnten Zusicherungen kénnen nationale
oder international anerkannte Zertifikate und Standards von externen Stellen iiberpriift werden. Derar-
tig normierte Standards bieten einfach zugéingliche Information iiber interne Organisationsstrukturen,
Datenhandhabung und Sicherheit, ohne gleichzeitig zu viel {iber die konkrete Implementierung und
potenziell mégliche Angriffsvektoren auf die Dienste zu verraten.

6.3.2 Szenario ,,Verletzung der Integritat*

Datenintegritit beschreibt die Féhigkeit sicherzustellen, dass Daten erstens gespeichert werden, wie es
urspriinglich vom Besitzer beabsichtigt wurde, und zweitens dass Daten, auf die zugegriffen wird,
auch tatsichlich in dem Zustand sind, in dem sie abgelegt wurden. Folglich ist jede unbeabsichtigte
Anderung durch Speicher-, Zugriff- oder Rechenoperationen ebenso wie Hardwarefehler, menschli-
ches Versagen oder boswilliges Handeln ein Bruch mit der Integritdt von Daten. Falls unerwiinschte
Abénderungen von Daten oder Inhalten nicht verhindert werden kénnen, muss zumindest sicherge-
stellt werden, dass die Manipulation erkannt wird.

Neben den technischen Voraussetzungen, welche im Fall von Cloud-Diensten vom Dienstbetreiber
bereitzustellen sind, bedarf es auch von Seiten des Dienst-Benutzers Maflnahmen, um die Wahrschein-

% TrueCrypt, abrufbar unter: www.truecrypt.org/ (letzter Zugriff: 24.03.2014)
T TAVUU, abrufbar unter: www.tavuu.com/ (letzter Zugriff: 24.03.2014)
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lichkeit einer Verletzung der Datenintegritit zu verringern. SchlieBlich ist letzten Endes der Datenbe-
sitzer selbst fiir seine Daten verantwortlich. Dieser Behauptung folgend kann auch ein technisch bes-
tens geschiitzter Diensteanbieter nicht verhindern, dass durch Unachtsamkeit oder Unbedarftheit sei-
ner Benutzer Sicherheitsmechanismen kompromittieren, wodurch die Integritit von Daten nicht mehr

gewihrleistet werden kann.

Seitens des Dienstbenutzers ist zu erwarten, dass (i) jeder Subbenutzer, der Zugriff auf den Dienst
bendtigt, dafiir ein eigenes Benutzerkonto heranzieht, (ii) jeder Subbenutzer seine Kontodaten geheim
halt und nicht weitergibt, (iii) jede Datenmanipulation auf ein Benutzerkonto zuriickzufiihren ist, (iv)
jedes Benutzerkonto auf eine existente und gleichfalls dafiir autorisierte Person zuriickzufiihren ist, (v)
Benutzer gegeniiber Cloud und speziell Datenintegritit sensibilisiert sind und (vi) organisatorische
MalBnahmen oder Richtlinien bestehen, um grundséatzlich das Risiko von menschliches Versagen zu

minimieren.

Letzteres kann beispielsweise durch Mitarbeiterschulung und spezielles Training erreicht werden, wie
auch durch das Bereitstellen von Leitlinien und Anlaufstellen im Fall von Unklarheiten beim Umgang
mit Cloud-Diensten.

6.3.3 Szenario ,,Beeintrachtigung der Verfiigharkeit*

Die Verfligbarkeit von Daten bildet gemeinsam mit der Vertraulichkeit und der Integritit die Grund-
pfeiler der Informationssicherheit. Der Begriff der Verfiigbarkeit umfasst zwar nicht alleinig die Be-
reitstellung von Dienst und Daten, sondern auch beispielsweise Mafinahmen im Fall von Insolvenz des
Anbieters und den damit verbundenen Unklarheiten iiber das Fortbestehen von Daten und Dienst.

Zur Risikoverminderung im Fall eines Verfiligbarkeitsverlustes ist bei seridsen Anbietern gingige Pra-
xis, sogenannte Service Level Agreements (kurz SLAs) anzubieten, welche dem Kunden die Verfiig-
barkeit von Daten und Diensten auf vertraglicher Basis gewiahrleisten. Falls keine spezifizierte SLA
angeboten wird, konnen vertragliche Regelungen zwischen Betreiber und Kunden formuliert werden,
um selbiges zu erreichen. Auf Basis der im Vertrag zugesicherten MaBBnahmen zur Erhaltung der Ver-
fligbarkeit kann der Kunde sich auf Mallnahmen seinerseits einstellen, respektive erleichtert dies die
Risikoabschétzung im Fall der Fille betriachtlich.

SLAs bieten auch technisch weniger versierten Benutzern einen relativ einfachen Zugang, um Dienste
miteinander zu vergleichen und nach eigenen Kriterien auszuwéhlen.

Geht es um Datenverfiigbarkeit, miissen auch Sicherungskopien von Daten besprochen werden. Hier
mag die Losung mit lokalen, vom Benutzer selbst gemachten Sicherungen verlockend klingen, aller-
dings kann dies zu erhohtem Aufwand an Hardware und Speichermedien fiihren. Ein weiterer Nachteil
ist, dass bei lokalen Sicherungskopien nicht zwingend die Datenverfiigbarkeit gegeben ist, die unter
Umsténden bendtigt wird, um etablierten Organisationsstrukturen und Geschéftsprozessen gerecht zu

werden.

Abhingig vom genutzten Cloud-Betreiber und dem Umfang des angebotenen Servicepakets werden
oftmals seitens der Betreiber Sicherungen von Kundendaten gemacht, um Datenverfiigbarkeit zu ge-
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wahrleisten. Problematisch kann sich hier der Zugriff von auflerhalb erweisen, wenn diese nicht vom
Benutzer vorgesehen sind oder die Zeitpunkte der Sicherung nicht transparent gestaltet wurden.

Abhilfe kann hier das vom Wiener Unternechmen Xylem Technologies entwickelte Tool TAVUU
schaffen (siche Abschnitt 6.3.1). TAVUU bietet die Mdglichkeit, die in der Cloud gespeicherten Daten
nicht nur zu verschliisseln, sondern auch auf mehrere Cloud Service-Anbieter zu verteilen. Somit ste-
hen die Daten auch bei fehlender Verfiigbarkeit eines einzelnen Anbieters fiir den Kunden zur Verfii-
gung. Die Verwaltung der Datenspeicherung erfolgt zwar vollautomatisiert im Hintergrund, ist aber
dennoch fiir den Nutzer transparent.

6.3.4 Szenario ,,Datenverlust*

Der Verlust von Daten ist ein bedrohliches Szenario fiir alle Benutzergruppen von Cloud-Diensten.
Auch wenn konkreten Daten meist kein materieller Wert beigemessen werden kann, so kann dennoch
das Abhandenkommen von Datensammlungen oder von Dokumenten, die auf dem Cloud-Dienst abge-
legt wurden, den Besitzer schwer treffen. Hier kann Verlust von ideellen Werten (beispielsweise Ur-
laubsfotos) oder materiellen Werten im Fall von Geschéftsunterlagen, Kundendaten o.4. entstehen.

Indirekt konnen durch Datenverlust noch weitere materielle Schiaden verschuldet werden, etwa die
Verzdgerung vertraglich geregelter Vereinbarungen oder ginzlicher Geschiftsentgang.

Um sich gegen Datenverlust zu wappnen empfiehlt es sich, Mafinahmen zur regelméfigen Datensiche-
rung zu implementieren, um die damit verbundenen Risiken abzuschwichen. Dies stellt, nach dem
Stand der aktuellen Erkenntnis, die einzig effektive Methode dar, um die entsprechenden Risiken auf
ein akzeptables Niveau zu senken.

Cloud-Betreiber sorgen teilweise fiir Redundanz von Kundendaten, um Verlust vorzubeugen, aller-
dings sind diese Vorginge fiir den Kunden meist nicht transparent gestaltet und laufen automatisiert
ab, wobei der Kunden die direkte Kontrolle {iber seine Daten verlieren kann. Dies kann beispielsweise
problematisch sein, wenn vertrauliche Daten die vorgesehenen Ortlichkeiten als Sicherungskopie ver-
lassen und diese an dritten Standorten mit geringeren Datenschutzstandards oder Sicherheitsvorkeh-
rungen abgelegt werden.

Neben dem Kontrollverlust fiir Daten, der mit der Benutzung von Cloud-Diensten einhergeht, und der
fehlenden Transparenz fiir Kunden ist meist der Zeitpunkt der automatisierten Sicherung ebenso wenig
transparent bzw. auch nicht frei wéhlbar. Die Loschung bzw. Riickgabe von Daten und deren Siche-
rungskopien kann sich weiter als kompliziert erweisen, sofern vom Cloud-Betreiber keine Gewihrleis-
tungen in dieser Richtung gegeben sind.

Um oben beschriebene Risiken zu minimieren, hat der Cloud-Benutzer die Moglichkeit, lokale Siche-
rungskopien zu nutzen, womit prinzipiell allerdings einer der Grundgedanke der Cloud, nimlich die
Einsparung von benétigter Hardware, ad absurdum gefiihrt wird. Dahingegen konnen vertraglich ver-
einbarte MalBinahmen zur Datensicherung, wie beispielsweise in einer SLA dem Kunden Sicherheit
garantieren und moglicherweise auch den Sicherungsvorgang transparenter machen, oder aber dem

Kunden mehr Mdglichkeiten und Kontrolle zum Prozess der Datensicherung anbieten.
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Abhilfe kann hier das vom Wiener Unternehmen Xylem Technologies entwickelte Tool TAVUU
schaffen (siche Abschnitt 6.3.1). TAVUU bietet die Moglichkeit, die in der Cloud gespeicherten Daten
nicht nur zu verschliisseln, sondern auch auf mehrere Cloud-Service-Anbieter zu verteilen. Idealer-
weise werden Cloud-Service-Anbieter aus unterschiedlichen geografischen Regionen gewihlt. Somit
stehen die Daten auch bei volligem Ausfall eines einzelnen Anbieters fiir den Kunden zur Verfiigung.
Die Verwaltung der Datenspeicherung erfolgt vollautomatisiert im Hintergrund und ist fiir den Nutzer

transparent.

6.3.5 Szenario ,,Ubernahme des Accounts oder des Datenver-
kehrs*

Die Ubernahme von Benutzerkonten durch Angreifer stellt ein schwer zu {iberwindendes Risiko dar,
da einerseits aus Sicht der Systemsicherheit kein Angriff passiert, denn schlieSlich wird ein legitimier-
ter Account flir Zugriffe benutzt, und andererseits die Kontrolle iiber Benutzer und deren Umgang mit
Zugangsdaten schon allein rein rechtlich gesehen ihre Grenzen hat. Folglich bleibt hier meist die
Schwachstelle Mensch {ibrig, wenn technische Vorkehrungen nicht ohne Aufwand oder Risiko iiber-
wunden werden konnen. Ein Beispiel sind hier Spearphishing-Attacken, die die {ibliche Phishing-
Methodik mit auf den Empfanger zugeschnittenem Inhalt kombinieren, um Zugangsdaten offen zu
legen. Neben Phishing-Attacken werden aullerdem technisch ausgereifte Malware-Tools genutzt, um
Zugangsdaten offenzulegen. Fiir diese gestohlenen Daten besteht teilweise ein Schwarzmarkt, was es
auch technisch unbedarften, aber hoch motivierten Angreifern erlaubt, mit méafigem Aufwand an Zu-
gangsdaten zur Ubernahme des Accounts zu gelangen. Die Verwendung einer einzigen Kombination
von Zugangsdaten fiir mehrere Dienste stellt beispielsweise ein hohes Risiko fiir die Konten aller da-
mit verwendeter Dienste dar, denn wird einmal der Datensatz offengelegt, sind potenziell alle Dienste
gefdhrdet. Selbiges gilt bei der Verwendung von ,,unsicheren* Passwortern, etwa vom Betreiber stan-
dardméBig definierte Werte oder zu kurze Passworter, die ein Erraten durch Brute-Force-Methoden
erlauben. MaBnahmen zum Schutz vor Malware beinhalten das regelmifBige Aktualisieren von Be-
triebssystemen, Software und Software-Firewall-Losungen (Virenprogramme u.d.) sowie beispiels-
weise ,,Blacklisting™, um Zugriffe auf Webseite und -dienste zu verhindern, die fiir die Verbreitung
von Malware bekannt sind.

Die Sensibilisierung von Benutzern gegeniiber Malware und Phishing kann zumindest das entspre-
chende Verstindnis fordern, erhohte Sicherheit bietet jedoch nur das Verwenden von sicheren Pass-
wortern, einem vertrauenswiirdigen Computersystem und einer Politik des regelmiBigen Anderns von
benutzten Passwortern. Die Autorisierung des Benutzers via der klassischen Kombination aus Benut-
zernamen und Passwort kann durch einen weiteren Faktor erginzt werden. Dieses zusitzliche Feature
kann verschiedenartiger Natur sein, wie biometrische Merkmale (Fingerabdriicke oder Retina), Hard-
ware-Tokens, die digitale Schliissel in sich tragen oder der Verbund mit einer Identifikation {iber wei-
teren Dienste oder Gerite, z.B. durch die Zusendung eines generierten Codes an ein Mobiltelefon oder
eine E-Mail-Adresse.

Neben den direkten Angriffen auf Benutzerkonten werden allgemein auch passive Vorgehensweisen
zur Offenlegung von Zugangsdaten verwendet, wie etwa das Abfangen und Belauschen des Datenver-
kehrs. So konnen beispielsweise Benutzernamen und Passworter sehr einfach ausgelesen werden,
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wenn diese liber unverschliisselte Verbindungen {ibertragen werden. Selbiges gilt natiirlich auch fiir
jedwede Kommunikation, die iiber derlei Kanile abgewickelt wird.

6.3.6 Szenario ,,Unsichere Schnittstellen*

Cloud-Dienste sind komplexe verteilte Systeme, die auf verschiedensten Kombinationen aus einzelnen
Hardware- und Software-Komponenten aufbauen. Es muss gewihrleistet sein, dass diese effektiv mit-
einander kommunizieren kénnen. Da iiber die Systemschnittstelle die dahinterliegende Komponente
ansprechbar ist, definiert sich das Sicherheitsniveau der Komponente auch iiber das Niveau der
Schnittstelle.

In der Regel hat der Kunde kaum Einblick und schon gar keine Kontrolle iiber die im Cloud-Dienst
verwendeten Schnittstellen. Es obliegt alleine dem Anbieter, fiir sichere Schnittstellen zu sorgen, wo-
bei hier Best-Practice-Ansétze und Standards das Vorgehen unterstiitzen. Der Erwerb von Zertifikaten,
die die oben genannten Punkte abdecken, beziechungsweise die Verwendung von allgemein anerkann-
ten und als sicher eingestuften Technologien kann fiir eine breitere Akzeptanz der Kunden sorgen und
erlaubt es, technisch wenig versierte Benutzer fiir die Nutzung des Dienstes zu gewinnen.

Fiir Benutzer von Cloud-Diensten stellt sich die Aufgabe, Anbieter auf die verwendeten Schnittstellen
beziehungsweise intern benutzten Sicherheits-Modelle zu iiberpriifen. Da dies meist nicht direkt mog-
lich ist, muss sich der Kunde auf Angaben und Zusicherungen des Diensteanbieters verlassen, die nach
Moglichkeit auch vertraglich geregelt sein sollten. Zertifikate iiber verwendete Informationstechnolo-
gien erlauben dem Kunden, das Sicherheitsniveau abzuschétzen.

6.3.7 Szenario ,,Denial of Service*

Im vorigen Kapitel wurde im Zusammenhang mit DoS-Attacken einerseits auf die Uberlastung von
Diensten (wobei hier nicht zwischen absichtlicher und unabsichtlicher Verursachung unterschieden
werden muss) und andererseits auf wirtschaftliche Angriffe, welche auf die Bezahlmodelle zwischen
Kunden und Betreiber abzielen, eingegangen.

Erstgenannte Angriffe treffen hauptséchlich den Dienst selbst, allerdings kann dem Kunden durch die
Storung der Verfiigbarkeit von Daten und Anwendungen wirtschaftlicher Schaden entstehen. Hier sind
MaBnahmen auf Seiten des Dienstbetreibers gefragt, um derlei Angriffe zu erkennen und zu unterbin-
den. Falls es dennoch zu Ausféllen kommt, konnen vertragliche Regelungen, wie etwa ein SLA, das
Risiko fiir den Kunden kalkulierbarer machen. Lokale Sicherungskopien von Daten kénnen natiirlich
im Fall eines Dienstausfalles fiir verminderte Unannehmlichkeiten sorgen, allerdings ist fraglich, ob
der damit verbunden Arbeits- und Hardwareaufwand gerechtfertigt ist. Auch in Fall eines DoS-
Angriffs konnen Tools wie TAVUU den weiteren Zugriff auf die gespeicherten Daten durch die ver-
teilte Speicherung bei mehreren Cloud-Service-Anbieter ermoglichen. In diesem Szenario empfiehlt es
sich, bei der Anbieterauswahl darauf zu achten, dass diese nicht von einer gemeinsamen Infrastruktur
abhingig sind (z.B. Anbieter, welche die Amazon-Infrastruktur nutzen).

Aus Sicht der Dienste-Anbieter bietet ein ,,pay per use“-Bezahlmodell einen gewissen Schutz gegen
klassische DoS-Attacken. Werden jedoch gestohlene Kundendaten fiir den Gebrauch von Cloud-
Diensten benutzt, welche ein derartiges Bezahlmodell implementiert haben, werden die illegalen Zu-
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griffe selbstverstindlich dem legalen Besitzer des Kontos in Rechnung gestellt. Die entstandenen,
nicht kontrollierbaren Kosten konnen diesen wiederum zwingen, die Benutzung des Dienstes (wie
bereits erwéhnt) génzlich einzustellen, da das nun offengelegte Konto nur sehr schwer wieder abgesi-
chert werden kann. In diesem Fall sollte sichergestellt werden, dass Daten nach Terminierung des
Vertrages fiir einen gewissen Zeitraum fiir einen Export zur Verfligung stehen und diese Daten auch
gegebenenfalls unter akzeptablem wirtschaftlichem Aufwand auf andere Cloud-Dienste migriert wer-

den konnen.

6.3.8 Szenario ,,Malicious Insider*

Der Bedrohung durch als vertrauenswiirdig angesehene Personen, die vollen Zugriff auf Dienste haben
und deren Benutzung boswillig oder durch Nachléssigkeit empfindlich storen, ist allein mit techni-
schen Mitteln nur schwer beizukommen. Zum einen sind aus Sicht des Systems jegliche Schritte vollig
legitim, sofern der Benutzer dafiir autorisiert ist, zum anderen verfiigen Insider iiber genaues Wissen
bzgl. Sicherheitsvorkehrungen, wie diese liberwindbar und die Spuren von Angriffen verwischbar
sind. Des Weiteren sind die unterschiedlichen Motivationen des Angriffes von technischer Seite
schwer beschreibbar. Ergénzend erleichtern Sicherheitsmanahmen, welche nur externe Bedrohungen
beriicksichtigen, den internen Angriff.

Folglich sind technische MaBBnahmen erforderlich, die auch nach innen restriktiv wirken, wie bei-
spielsweise strenge Benutzer- und Rechtemanagementsysteme, konsequente Verwaltung von analogen
wie digitalen Giitern und das Erfassen von Zugriffen auf diese. Bei kritischen Vorgédngen empfichlt
sich generell die Vorgehensweise des Vier-Augen-Prinzips. Erginzend dazu bieten sich organisatori-
sche Maflnahmen im Rahmen des Personalmanagements, wie Hintergrundiiberpriifung bei Einstellung
von Personal, an die Tétigkeit entsprechend angepasste Rechte und sofortiger Entzug dieser bei Aus-
scheiden aus der Organisation. Andere organisatorische Regelungen umfassen beispielsweise das Sen-
sibilisieren von Mitarbeitern gegeniiber der Thematik von Insider-Angriffen, damit verbundene auffal-
lige Verhaltensmuster des Angreifers und Einrichten einer Anlaufstelle, um eminente Beobachtungen
mitzuteilen.

Werden sensible Tétigkeiten oder der Umgang mit sensiblen Daten an dritte Parteien ausgelagert, soll-
te sichergestellt werden, dass diese ebenso ihre Mitarbeiter gegeniiber Datenschutz sensibilisieren,
gegebenenfalls zur Geheimhaltung verpflichten und, je nach Umgang mit klassifizierten Daten oder
Zugang zu solchen, ebenfalls Hintergrundiiberpriifungen der Person durchfiihren.

Das Risiko durch Insider kann nie vollig ausgeschlossen werden, da derartige Vorfille meist schon
durch unbewusstes Fehlverhalten von Mitarbeitern ausgelost werden konnen. Wird Fehlverhalten
durch umfangreiche Schulung minimiert, bleibt noch das Restrisiko durch Mitarbeiter, die tatsdchlich
illegale Absichten haben.

6.3.9 Szenario ,,Missbrauch von Cloud-Services*

Dieses Szenario beschreibt hauptsichlich die Nutzung der kostengilinstigen Kapazititen von Cloud-
Diensten fiir kriminelle Zwecke. Wie bereits erwéhnt, sind hauptséchlich die Anbieter selbst gefragt,
dies nach Moglichkeit zu erkennen und zu unterbinden. Fiir den Cloud-Nutzer hingegen bietet es sich
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ebenfalls an, MaBBnahmen zur Absicherung seines Kontos zu treffen, um dieses nicht fiir kriminelle
Machenschaften seitens unbekannter Dritter verfligbar zu machen. Hierfiir bieten sich Schritte an, wie
sie auch in den Abschnitten ,,Szenario Ubernahme des Accounts oder des Datenverkehrs* oder ,,Sze-

nario unsichere Schnittstellen® erwdahnt wurden.

Ansonsten gilt sicherzustellen, dass nur Mitarbeiter Zugang zum Dienst erhalten, die dies auch unbe-
dingt zur Ausfiihrung ihrer Tétigkeiten benétigen, um schon allein die Anzahl der genutzten Benutzer-
konten iiberschaubar zu halten.

6.3.10 Szenario ,,Unzureichende Due Diligence*

Die Problematiken, die in diesem Szenario auftreten beziehungsweise dieses im Grunde verursachen,
haben ihren Ursprung in dem unzureichenden Befassen mit benutzten Technologien, den damit ver-
bundenen Konzepten und den daraus resultierenden Sicherheitsanforderungen. Cloud-Technologie
wird oftmals von Management-Entititen — den Versprechungen von Hardware-Einsparungen und er-
hohter Verfiigbarkeit folgend — ohne ausreichende Priifung auf die internen Anforderungen in der Or-
ganisation eingefiihrt und des Weiteren als selbstregulierend, folglich ohne Verwaltungsaufwand, be-
trachtet.

Um die Folgen derartiger Vorgehensweisen zu minimieren, ist es notwendig, zuallererst die Technolo-
gie mit den Anforderungen der Organisation abzugleichen, alle involvierten Benutzer fiir die Verwen-
dung und Sicherheitsrisiken von Cloud-Diensten zu sensibilisieren und gegebenenfalls fiir diese ver-
pflichtende Workshops und Trainingseinheiten anzubieten.

6.3.11 Szenario ,,Gemeinsame Nutzung*

Durch die mangelnde Transparenz von Cloud-Diensten gegeniiber den Benutzern im Sinne von Spei-
cherort und des verwendeten Ressourcenmanagements, besteht die Moglichkeit, dass Daten irrtiimlich
oder bewusst offengelegt werden konnen.

MafBnahmen, um beschriebene Risiken von Offenlegung durch gemeinsame Nutzung von Ressourcen
zu minimieren, sind einerseits erneut die Verschliisselung von gespeicherten Daten durch den Benut-
zer, sofern diese nicht bereits vom Betreiber des Dienstes angeboten wurde. Zudem gilt es sicherzu-
stellen, dass der Dienste-Anbieter eine Trennung von Ressourcen fiir jedes Benutzerkonto vornimmt,
wie es beispielsweise durch virtuelle Maschinen oder logische Trennung von Speicherbereichen iiblich
ist. Auf diese Art und Weise sollte das Risiko der Offenlegung von Kundendaten durch andere Kun-

den spiirbar minimiert werden.

6.3.12 Szenario ,,Hardware Security*

Zunichst gilt sicherzustellen — sofern dies dem Kunden mdéglich ist — dass die beim Cloud-Anbieter
verwendete Hardwarelosungen den eigenen Anforderungen geniigen. Bei fehlendem Kontrollrecht
konnen vertraglich zugesicherte Sicherheitsmafnahmen oder Zertifikate Abhilfe schaffen.

Ferner sollten die lokal auf Seiten des Kunden fiir den Zugriff auf den Cloud-Dienst benutzte Hard-
ware wie Netzwerk-Gerdte, Rechner und mobile Geréte ebenso iiberpriift und somit sichergestellt
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werden, dass beispielsweise die Kommunikation selbst bereits in verschliisselter Form stattfindet,

wodurch das Abfangen von Informationen nur noch mit erhdhtem Aufwand moglich ist. Werden

drahtlose Netzwerke genutzt, sollte auch hier darauf geachtet werden, dass eine ausreichende Ver-

schliisselung verwendet wird.

6.4 Zusammenfassung der wichtigsten Mallnahmen

Basierend auf den in den letzten Kapiteln dargestellten Bedrohungen kénnen folgende MaBinahmen als

die Grundpfeiler fiir sicheres Cloud-Computing zusammengefasst werden:

konkrete, nachvollziehbare Service Level Agreements mit angemessenen Konsequenzen bei
Nichteinhaltung

explizite vertragliche Regelung datenschutzrechtlicher Erfordernisse, abgestimmt auf den ei-
genen Kundenkreis

Verschliisselung des Datenverkehrs vom/zum Cloud-Computing-Anbieter und Verschliisse-
lung der beim Cloud-Computing gespeicherten Daten mit eigenem (dem Anbieter nicht be-
kannten) Schliissel (Einsatz von Tools wie zum Beispiel TrueCrypt oder TAVUU)

wirksames und effizientes Schliisselmanagement, um die verschliisselten Daten berechtigten
externen Partnern und internen Mitarbeitern verfiigbar zu machen

Klare vertragliche Regelung von Exit-Strategien: diese sollten sowohl die rechtliche (z.B.
Konkursfall des Cloud-Computing-Anbieters) als auch die technische Seite (z.B. Portieren der
Daten zu einem anderen Anbieter) umfassen.

Externe Zertifizierungen der Cloud-Computing-Anbieter geben zusitzliche Sicherheit bzgl.
der korrekten Umsetzung von technischen und organisatorischen Sicherheitsmafinahmen.
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7 LEITFADEN FUR BEHORDEN UND
KMUS

Dieses Kapitel beschreibt zielgruppenspezifische Leitfdden zur sicheren Cloud-Nutzung in Behorden
und KMUs. Abgeleitet von den vorangegangenen Kapiteln werden Nutzungsmodelle, rechtliche Rah-
menbedingungen und Schutzbedarfskategorien definiert sowie Entscheidungsbdume und Checklisten
zur einfachen praktischen Umsetzung erstellt.

7.1 Mogliche Nutzungsmodelle

Mogliche Nutzungen von in der Public Cloud bereitgestellten SaaS-Cloud-Diensten umfassen fiir E-
PU, KMU und kleine/mittlere Behorden in erster Linie Anwendungen zwecks Kommunikation, Text-
verarbeitung, Tabellenkalkulation, Datenspeicherung und Kollaboration mit internen und externen
Akteuren. Die folgende Tabelle zeigt die identifizierten Cloud-Dienste, deren Relevanz fiir EPU,

KMU und Behérden sowie beispielhafte Produkte.

Tabelle 3: Cloud-Dienste

Cloud-Dienst beispielhafte Produkte EPU KMU und Behorden
E-Mail Google Mail X X
Instant Messaging hosted.IM X
Video- und Audio-Conferencing BlueJeans X X
geteilte Kalender Google Calendar X
geteilter Speicherplatz Dropbox X
Datensicherung/Datenarchivierung Wuala, ARQ X X
Textverarbeitung und Tabellenkalkulation | Office365, Google Docs X X
Abrechnung, Rechnungserstellung Billomat X X
Projektmanagement Easy-PM X X
CRM (Customer Relationship Manage- | Mircosoft Dynamics X X
ment) CRM
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CMS (Content Management Systeme) Osmek X
Zeiterfassungssysteme TimeTac, Time&Bill X X
Personalgeschéftsprozesse Utilitas X
ERP (Enterprise Resource Planning) NetSuite ERP X
Dokumentenmanagementsysteme (DMS) Folio Cloud X X
Softwareentwicklungswerkzeuge GitHub X X
Produktivitidtswerkzeuge  (To-do-Listen, | Remember the Milk, X X
Notizanwendungen etc.) Evernote

virtuelle Server VMware X X
Sicherheitsdienstleistungen (E-Mail-Filter, | Proofpoint X X
SPAM-Abwehr, Verschliisselung etc.)

Fiir die wichtigsten Cloud-Dienst-Kategorien werden in der folgenden Tabelle beispielhafte, am Oster-
reichischen Markt angebotene Produkte vorgestellt. Die angegebenen Preis- und Produktinformationen
erheben keinen Anspruch auf Vollstindigkeit und Korrektheit (alle Preise zzgl. der gesetzlichen
Mehrwertsteuer).

Tabelle 4: Produkt- und Preisinformation Textverarbeitung, Tabellenkalkulation und Kommunikation

Textverarbeitung, Tabellenkalkulation und Kommunikation

Produkt Beschreibung Preis Anbieter

Small
Business

] Office 365 I V I
online  Textverarbei- 4,90 € B IcrOSOft
Microsoft tung, Tabellenkalkula- .
tion' Prasentationser- pro Nutzer und Microsoft Osterreich GmbH
Microsoft Office stellung, E-Mail- Monat

Betrieben in Niederlanden und

365 for Small Busi- | <ommunikation etc.

ness (max. 25 Nut-

Irland

zer)
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4,75 €

pro Nutzer und

Deutsche Telekom AG

Monat
Betrieben in Niederlanden und
Irland
| FVF
pwe | mm Microsoft

pro Nutzer und

Microsoft Osterreich GmbH

”_ Monat
el Betrieben in Niederlanden und
0 Office 365 online  Textverarbei- Irland
tung, Tabellenkalkula-
e tion, Prisentationser-
Microsoft Office | Stellung, E-Mail-
365 for Midsize Kommunikation etc.
. EgHE HEH B
Business (max. 300 11,95€
Nutzer) d
pro Nutzer un Deutsche Telekom AG
Monat . L
Betrieben in Niederlanden und
Irland
3,25 € [ | I HE B B
pro Nutzer und
Telekom Deutschland GmbH
Monat
Betrieben in Deutschland
e E-Mails, Kalender und
-

&

Microsoft Exchange
Online® 2010

Kontaktverwaltung

3,90€-8,90 €

pro Nutzer und
Monat

Al

Al Telekom Austria AG

Betrieben in Osterreich
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2,90€-15,90 €

pro Nutzer und

GPN

TELECOMEER

GPN - Global Private Network

Monat Telecommunication GmbH
Betrieben in Osterreich
575 € @

pro Nutzer und

Hutchison Drei Austria GmbH

Google Apps for

boration, Textverarbei-

tung, Tabellenkalkula-

pro Nutzer und

Monat
Betrieben in Osterreich
BB & ™ '
GOnge E-Mail, Kalender, Kon- 4,00 €/8,00€ ‘ O gle
o taktverwaltung, Kolla- (mit Vault)

Google Inc

ContactOffice
Regular

Aufgaben etc.

pro Nutzer und
Monat

Business tion Monat
Betrieben in USA
© Y
7 E-Mail, Kontakte, Mee- | 5,00 € (Light) — Lj ConIGCtOfﬁce
L‘ tings, Dokumente, 20 € (Advanced)

ContactOffice Group SA

Betrieben in EU

Tabelle 5: Produkt- und Preisinformation CRM

CUSTOMER RELATIONSHIP MANAGEMENT (CRM)

Produkt Beschreibung Preis Anbieter
9,95 € (Easy) — ' I |
TecArt CRM, Groupware und | 39,95 € (Plus) HpE B B
CRM Kontaktmanagement
pro Nutzer und Deutsche Telekom AG
- Monat
TecArt-CRM Betrieben in Deutschland

29,95 € (CRM) —

ausschliefSlich CRM

79,95 € (CRM
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' O :
. Premium) Deutsche Telekom AG
IC@ Nut q
CRM pro utzerun Betrieben in Deutschland
Monat
WICE Cloud Based
CRM
9,95 € (Basic) — u I E B B
ausschlieRlich CRM 19,95 € (Pro)
pro Nutzer und Deutsche Telekom AG [130]
weclapp CRM Monat Betrieben in Deutschland
4 € (Contact .
foe Manager) - 315 “f/orcc
sales cloud
CRM, Social Network € (Perfor- »
; mance)
alesforce Sales Cloud | 120 An2lsis ool salesforce.com Germany
Enterprise pro Nutzer und GmbH
Monat

Betrieben in Deutschland

CRM

VTC‘ CRM, Social

Tool, Analysis Tool

25 € (Basic) pro
Monat - 5250 €
(On Premise)

Network

VTC CRM Cloud oro Jahr

Different 'V

vve .
Solutions

v

Different Solutions GmbH

Betrieben in Deutschland

Tabelle 6: Produkt- und Preisinformation Online Storage und Backup

ONLINE STORAGE UND BACKUP

Dienst Beschreibung Preis Anbieter
12,00 € (Busi- PN
_— ‘

ness) / 30,00 € tx)x

mx Backup- und Filesharing- (Enterprise)

Plattform
. pro Nutzer und Box
Box Busi- Monat
ness/Enterprise Betrieb erfolgt ausserhalb




Cloud Sicherheit: Leifaden fiir Behorden und KMUs

der EU

{iDrive Pro

Backup- und Filesharing-

5,95 € (100 GB) -
139,95 € (5000
GB)

Monat

Plattform Nut q Deutsche Telekom AG
HiDrive Pro pro Nutzerun
Monat Betrieben in Deutschland
Fabasoft Fabasoft
e 85,00 €
Backup- und Filesharing- Fabasoft AG
pro Monat
Fabasoft Cloud Plattform Betrieben in Osterreich,
Professional Deutschland und Schweiz
| 15Us :.‘0_
" Backup- und Filesharing- Nut > q D b
pro Nutzer un ro 0X
Dropbox for Plattform Monat p
Business Dropbox Inc.
Betrieben in USA
-~
: 5,75 € (10 GB) -
Backup- und Filesharing- 50 € (250 GB)
Hutchison Drei Austria
3CloudBackup Plattform pro Nutzer und

GmbH

Betrieben in Osterreich
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Tabelle 7: Produkt- und Preisinformation Projektmanagement

Projektmanagement
Produkt Beschreibung Preis Anbieter
39,95 € (Basic) -
399,95 € (Enter- [ | I HE E B
Projektmanagement und prise)
Projektplanerstellung Deutsche Telekom AG
Proiect pro Nutzer und
rojecterus
) Monat Betrieben in Deutschland
projectfacts o
12,64 € pro . tf I’:
Nutzer und Monat |JI‘IJ]E[: GIHES
Monitoring und Planung (fallend mit stei
allend mit stei-
; von Projekten 5 POINT AG
Projectfacts J gender Anzahl der
Nutzer) Betrieben in Deutschland

Tabelle 8: Produkt- und Preisinformation Rechnungserstellung und Rechnungsverwaltung

Rechnungserstellung und Rechnungsverwaltung

Produkt Beschreibung Preis Anbieter
— I I I
9,95 € (1 Nutzer) ElE B B
Rechnungserstellung  und - 69,95 € (10
Monitoring Nutzer) Deutsche Telekom AG
Scopevisio AB- pro Monat Betrieben in Deutschland
RECHNUNG Smart
A
ﬁ 6,00 € (S+) - ua
. Rechnungserstellung  und | 48,00 € (XL) Billomat GmbH & Co. KG
Billomat Monitoring pro Monat . .
Betrieben in Deutschland

Vor Abschluss eines Cloud-Service-Vertrages sollten die rechtlichen Rahmenbedingungen, der
Schutzbedarf der eigenen Daten sowie Details der Vertragsgestaltung beachtet werden. In den folgen-
den Abschnitten werden diese Punkte zusammenfassend dargestellt.
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7.2 Rechtliche Rahmenbedingungen

Die Ausfiihrungen aus Kapitel 4.2 zusammenfassend, zeigt dieser Abschnitt die grundlegensten recht-
lichen Rahmenbedingungen bzgl. des Cloud-Computing-Einsatzes fiir kleine und mittlere Unterneh-
men und Behdrden.

e Die Verantwortung fiir Informationssicherheit liegt grundsétzlich bei der Unternehmensfiih-
rung (siche UGB und GmbH-Gesetz).

e Die Auslagerung von IT-Diensten an Cloud-Computing-Anbieter befreit die Unternehmens-
fiihrung nicht von ihrer Verantwortung gegeniiber deren Kunden (siche ABGB und DSG).

e Beauftragte Cloud-Computing-Anbieter miissen auf sichere und rechtméfBige Datenverarbei-
tung berpriift werden; organisatorische und technische Schutzmafinahmen miissen angemes-
sen umgesetzt sein (siche DSG).

e Genehmigungsfrei diirfen personenbezogene Daten nur innerhalb des EWR-Raums und nach
Andorra, Argentinien, Australien, Kanada, Schweiz, Féaroer Inseln, Guernsey, Israel, Isle of
Man, Jersey, USA (Safe-Harbor-Abkommen und Flugpassagierdaten), Neuseeland und Uru-
guay iibermittelt werden.

e Die Riickgabe oder Vernichtung der Daten bei Beendigung des Vertragsverhdltnisses zwi-
schen Cloud-Computing-Anbieter und Auftraggeber muss vertraglich geregelt sein (siche §11
DSQG).

e Potenzielle Verletzungen von Berufsgeheimnissen durch Berufsgeheimnistriiger wie Arzte o-
der Therapeuten sind in §121 Strafgesetzbuch geregelt. Eine Verlagerung von betroffenen Da-
ten in die Cloud ist auch aufgrund der Sensibilitdt der Daten im Einzelfall genau zu priifen.

7.3 Schutzbedarfskategorien

Zum einfacheren Bestimmung, welche Daten in der Cloud gespeichert und verarbeitet werden konnen,
wurden auf Basis des dsterreichischen Datenschutzgesetzes (§6-§9 DSG) die in diesem Abschnitt be-
schriebenen Schutzbedarfskategorien entwickelt.

Sensible, d.h. besonders schutzwiirdige Daten umfassen nach § 4 Z 2 DSG Daten natiirlicher Perso-
nen iiber deren rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehorigkeit,
religidse oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben; dies ist besonders rele-
vant fiir Gesundheits- und Rechtssektor.

Personenbezogene Daten umfassen nach § 4 Z 1 DSG all jene Daten, welche ausreichen, um die
Identitét einer Person zu bestimmen; relevant fiir alle Branchen (z.B. im Sinne von Rechnungen, An-

geboten, Schriftverkehr etc.).

Archivierungspflichte Daten im Sinne der BAO (z.B. Biicher, Rechnungen etc.); relevant fiir alle

Branchen.

Sonstige schutzwiirdige Daten im Kontext der Unternehmensaktivitit; relevant fiir alle Branchen
(Geschéftsgeheimnisse, Konstruktionspldne, Forschungs- und Entwicklungsergebnisse). Unterneh-
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mensinterne Datenklassifikation bzgl. Vertraulichkeit, Verfiigbarkeit und Integritét (z.B. hoch, mittel,
niedrig). Die Klassifikation der einzelnen Datenarten kann nach folgendem Schema erfolgen:

e Niedrig: Die Verletzung der Verfligbarkeit, Integritit und Vertraulichkeit hat keine oder kaum
Auswirkungen auf das Unternehmen bzw. auf die Behdrde.
o Beispiele: 6ffentlich verfiigbare Marketingmaterialien (Flyer, Produktbroschiiren etc.)
e Mittel: Die Verletzung der Verfiigbarkeit, Integritit und Vertraulichkeit hat empfindliche fi-
nanzielle, rechtliche oder rufschidigende Wirkung auf das Unternehmen bzw. auf die Behor-
de.
o Beispiele: personenbezogene Daten

e Hoch: Die Verletzung der Verfiigbarkeit, Integritdt und Vertraulichkeit hat existenzbedrohen-
de finanzielle, rechtliche oder rufschddigende Wirkung auf das Unternehmen bzw. auf die Be-
horde.

o Beispiele: Geschiftsgeheimnisse, sensible Kundendaten

Tabelle 9: Datenklassifikation und Schutzbedarf

Klassifikation/Schutzbedarf Niedrig Mittel Hoch

sensible Daten im Sinne des DSG

I

personenbezogene Daten im Sinne des DSG

Daten mit bestimmte Archivierungspflichten (BAO)

sonstige Daten — niedrige Vertraulichkeit

sonstige Daten — mittlere Vertraulichkeit

sonstige Daten — hohe Vertraulichkeit

sonstige Daten — niedrige Verfiigbarkeit

sonstige Daten — mittlere Verfiigbarkeit

sonstige Daten — hohe Verfiigbarkeit

sonstige Daten — niedrige Integritdt

sonstige Daten — mittlere Integritét

sonstige Daten — hohe Integritit
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7.4 Leitfaden zur sicheren Cloud-Nutzung

In diesem Abschnitt werden basierend auf zwei Fallbeispielen (Ein-Personen-Unternehmen und klei-
nes Unternechmen mit zwei Standorten) typische Beispielszenarien inkl. der in Anspruch genommenen
Dienste und Sicherheitsvorkehrungen beschrieben und Leifdden zur sicheren Cloud-Nutzung gegeben.

Ein-Personen-Unternehmen (EPU)

Das in diesem Szenario beschriebene EPU ist ein Handwerksbetrieb mit nur einem IT-Nutzer und
Rechner. Der Rechner wird vom Geschéftsfiihrer des Unternehmens fiir die Abwicklung der gesamten
Geschiftstitigkeit (Rechnungen, Angebote, Berichte etc.) verwendet. Folgende Softwarepakete wer-
den lokal verwendet:

o Textverarbeitung (Angebote, Berichte etc.)

e Tabellenkalkulation (Rechnungen, Planung etc.)

e E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender)
e Dbranchenspezifische Software (CAD und Planungsprogramme)

Der Wechsel zu Cloud-Diensten wird aus Griinden der Kosteneffizienz (Lizenzen fiir Office-
Software), Sicherheit (kein ausreichend gesichertes Backup) und Aktualitit (nur veraltete Software-
Versionen vorhanden) angestrebt. In jeder Kategorie soll einer der folgenden Cloud-Dienste verwen-
det werden (die gelisteten Produkte verstehen sich als Beispiele):

e Textverarbeitung und Tabellenkalkulation
o Microsoft Office 365
o Google Docs

e E-Mail-Kommunikation und Terminkalender
o Google Mail
o Contact Office

e Datenbackup
o Dropbox for Business
o Fabasoft Cloud

Kleines Unternehmen mit verteilten Standorten

Das in diesem Szenario beschriebene Unternchmen ist ein Produktionsbetrieb mit zwei geografisch
getrennten Standorten. Der Betrieb beschiftigt 27 Mitarbeiter, wovon 7 Mitarbeiter die IT des Unter-
nehmens fiir administrative und planerische Aufgaben nutzen. Folgende Softwarepakete werden lokal
verwendet und sollen durch einen der gelisteten Cloud-Dienste ersetzt werden:

e Textverarbeitung (Angebote, Berichte, Planungsdokumente etc.)
o Microsoft Office 365
o Google Docs
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Tabellenkalkulation (Rechnungen, Planung, Zeiterfassung etc.)
o Microsoft Office 365
o Google Docs

E-Mail-Client (Kommunikation mit Kunden und Lieferanten, Terminkalender)
o Microsoft Exchange Online 2010
o Google Mail

CRM System
o TecArt-CRM
o Salesforce Sales Cloud

In beiden Szenarien planen die Unternehmen personenbezogene (nicht sensible) Daten in 6ffentlichen

Clouds zu speichern und zu verarbeiten. Gemdfl §10 Datenschutzgesetz diirfen die Unternehmen

Dienstleister fiir die Verarbeitung der Daten in Anspruch nehmen, miissen sich aber von der rechtmé-

Bigen und sicheren Datenverwendung (inkl. der tatsdchlich getroffenen Schutzmalnahmen) iiberzeu-

gen. GemaB §11 und §14 Datenschutzgesetz darf der Cloud-Service-Anbieter die Daten nur im Rah-

men der Auftrige des Auftraggebers und unter Einhaltung angemessener Sicherheitsvorkehrungen

verarbeiten. Nach Beendigung des Vertragsverhidltnisses miissen die Daten an den Auftraggeber zu-

riickgegeben und vernichtet werden.

Unabhingig von den nachfolgenden vertraglichen Bestimmungen sollten folgende technische MaB3-

nahme zur Erh6hung der Datensicherheit seitens des Kunden getroffen werden:

Einsatz von Verschliisselungssoftware

So weit wie moglich sollten die in der Cloud gespeicherten Daten verschliisselt werden. Der
Schliissel darf dabei nur dem Kunden, nicht aber dem Cloud-Service-Anbieter oder Dritten
bekannt sein. Wahrend die Verschliisselung in manchen Bereichen nur schwer zu bewerkstel-
ligen ist (z.B. Textverarbeitung) kann Verschliisselung im Bereich des Cloud-basierten Daten-
Backups leicht umgesetzt werden. Mdgliche Tools umfassen TrueCrypt zur reinen Verschliis-
selung (truecrypt.org) oder TAVUU zur Verschliisselung und verteilten Speicherung (ta-

vuu.com).

Verteilte Speicherung der Daten

Besonders bei unternehmenskritischen Daten empfiehlt es sich, trotz Service Level Agree-
ments nicht auf einen einzelnen Anbieter zu vertrauen, sondern die Daten bei mehreren Anbie-
tern in unterschiedlichen geografischen, politischen und wirtschaftlichen Rdumen zu hinterle-
gen. Somit ist sichergestellt, dass selbst bei Ausfall bzw. Sperre eines Anbieters die Unter-
nehmensdaten zuginglich bleiben. Tools wie das vom Wiener Unternehmen Xylem Techno-
logies entwickelte TAVUU ermdglichen die transparente, automatisierte, verteilte und ver-
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schliisselte Speicherung von Unternehmensdaten in der Cloud. Dabei arbeitet der Nutzer wie
gewohnt am Rechner, wiahrend das Tool im Hintergrund die Daten verschliisselt und zu vorher
definierten Cloud-Service-Anbietern synchronisiert. Dariiber hinaus besteht auch die Mog-
lichkeit, die Daten verteilt zu speichern. D.h. selbst bei Verletzung der Vertraulichkeit des
Schliissels konnte kein Cloud-Service-Anbieter die Daten rekonstruieren, da diese von TA-
VUU beim Upload-Prozess zerteilt und nur in Fragmenten zu den einzelnen Anbietern hoch-
geladen werden.

Sichere Speicherung der Passworter

Jedes Cloud-Service erfordert Nutzernamen und Passworter zur Verwendung der Dienste. Es
empfichlt sich, Passwortmanagementwerkzeuge wie KeyPass zu verwenden, um die Zugangs-
daten in verschliisselter Weise auf dem lokalen Rechner zu speichern und so vor Ausspéhan-

griffen zu schiitzen.

Neben den technischen MaBnahmen sollten folgende Fragen® vor Abschluss eines Cloud-Service-

Vertrags geklart werden, sofern personenbezogene Daten in der Cloud verarbeitet oder gespeichert

werden sollen. Meistens finden sich Teile der Antworten in den AGB und Einzelvertragsbestimmun-

gen der Anbieter. Sollte die eine oder andere Frage nicht beantwortbar sein, sollte der Anbieter kon-

taktiert und die dementsprechende Bestimmung vertraglich geregelt werden.

Vertragsgestaltung

Frage

Erfiillt?

1. Besteht die Moglichkeit des Abschlusses eines schriftlichen Vertrages oder

kann dieser nur online abgeschlossen werden?

[l

2. Bestehen fiir Subauftragnehmer dieselben Verpflichtungen wie fir den Auf-
tragnehmer? Ist dieser Umstand vertraglich geregelt?

[

3. Wird der Kunde iiber Einsatz bzw. Wechsel von Subauftragnehmern informiert
und ist dessen Zustimmung erforderlich (§10 DSG)?

4. Sind Regelungen vorgesehen, welche im Falle einer Insolvenz des Auftrag-
nehmers die Daten des Kunden schiitzen und die Verfligbarkeit seiner Anwen-
dungen sicherstellen?

5. Besteht im Falle einer Insolvenz das Recht auf Herausgabe der jlingsten Daten-
sicherungskopien an den Kunden?

6. Wie wird bei Speicherung aufbewahrungspflichtiger Daten (z.B. Rechnungen,

% Die Fragen wurden aus Quellen der dsterreichischen Wirtschaftskammer, dem deutschen BSI und EuroCloud sowie eigenen Ergénzungen

zusammengestellt.
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Biicher im Kontext von BAO, UGB) die Einhaltung der Aufbewahrungsfristen
(z.B. sieben Jahre) gewihrleistet?

Existieren Regelungen fiir Riickgabe und Loschung der Daten nach Vertrags-
ende (§11 DSG)?

Ist im Fall von Streitigkeiten zur Leistungserbringung oder bei Zahlungsverzug
ausgeschlossen, dass der Auftragnehmer die Daten ohne Zustimmung des Auf-
traggebers 16scht?

Werden Anderungen des technischen und organisatorischen SchutzmafBnah-
menkonzepts an den Kunden kommuniziert und muss dieser zustimmen?

10.

Besteht fiir den Kunden oder fiir einen von ihm beauftragten Dritten ein Kon-
trollrecht hinsichtlich der Umsetzung der vereinbarten technischen und organi-
satorischen SchutzmafBinahmen?

11.

Sind Sicherheitsleistungen im Vertrag definiert und durch Sicherheits-SLA
oder SLA weiter spezifiziert?

Datenschutz

Frage

Erfiillt?

1.

Existiert ein definierter Datenschutzbeauftragter als Ansprechpartner fiir den
Kunden?

[

Existieren Regeln fiir die Benachrichtigung, Auskunft und Léschung von per-
sonenbezogenen Daten auf Anfrage von Betroffenen?

[

Wo werden die Daten gespeichert und verarbeitet?
e ausschlieBlich in Osterreich
e ausschlieBlich im EU-/EWR-Raum
e ausschlielich in Staaten mit angemessenen Datenschutzniveau It. De-
finition der EU-Kommission (Schweiz, Australien etc.)
e international

Werden die Daten auflerhalb des EU-/EWR-Raums verarbeitet und gespei-
chert?
e Wenn ja, ist ein angemessenes Datenschutzniveau sichergestellt (Safe—
Harbor-Abkommen etc.)?
e Besteht die Moglichkeit, die Datenhaltung auf Osterreich oder den
EU-/EWR-Raum einzugrenzen?

Sind die Verantwortlichkeiten des Auftragnehmers hinsichtlich der Umsetzung
von Weisungen und technischen Schutzmafnahmen geméfl DSG exakt defi-
niert?
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6. Sind der Umfang, die Art und der Zweck der Verarbeitung und Speicherung ]
von Daten und der Kreis der Betroffenen definiert?

7. Wie lange und wo werden Daten, welche sich auf die eigentlichen Nutzerdaten ]
beziehen (Verkehrs- und Metadaten) gehalten?

8. Sind jene Fille, welche den Schutz personenbezogener Daten verletzen, exakt []
definiert, sodass der Kunde Betroffene gemif3 DSG benachrichtigen kann?

9. Sind technische und organisatorische SchutzmaBnahmen gemiB §14 DSG ]
ausreichend dokumentiert und dem Kunden zugénglich?

10. Wie wird der Kunde im Falle eines Datenverlustes oder einer Verletzung der ]
Datenvertraulichkeit informiert?

Sicherheitsmafinahmen

Frage Erfiillt?

1. Sind alle wichtigen Versorgungskomponenten (Strom, Klimatisierung des ]
Rechenzentrums, Verkabelung etc.) redundant ausgelegt?

2. Werden Zutritte zum Rechenzentrum durch Zutrittskontrollsysteme, Video-
. . . L]
iiberwachungssysteme, = Bewegungssensoren,  Sicherheitspersonal  und
Alarmsysteme angemessen iiberwacht und geregelt?

3. Wird der Zutritt zum Rechenzentrum durch Zwei-Faktor-Authentifizierung |:|
geregelt?

4. Sind MaBnahmen zur Brandbekdmpfung und -vermeidung angemessen umge- |:|
setzt (Brandmeldeanlagen, Branderkennung, Léschanlagen, Brandschutziibun-
gen etc.)?

5. Ist die bauliche Infrastruktur robust genug ausgefiihrt, um Elementarschiden ]
und Eindringversuchen entgegenzuwirken?

6. Sind die Rechenzentren redundant ausgelegt und so weit voneinander entfernt,
dass Schadenereignisse nicht beide Rechenzentren gleichzeitig treffen konnen, []
um den Betrieb im Falle des Ausfalls eines Rechenzentrums aufrechterhalten
zu kénnen?

7. Sind technische Maflnahmen zum Schutz der Server angemessen implemen- ]
tiert (Firewalls, regelmaBige Integritatsiiberpriifungen, host-based intrusion de-
tection systems etc.)?

8. Besitzen die Server eine sichere Grundkonfiguration (Deaktivierung unnétiger ]
Dienste, gehértete Betriebssysteme etc.)?

9. Sind Sicherheitsmaflnahmen gegen Malware angemessen implementiert (Vi- [
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renschutz, Firewall etc.)?

10. Sind Sicherheitsmallnahmen gegen netzbasierte Angriffe angemessen imple- ]
mentiert (IPS/IDS-Systeme, Firewalls, Gateways etc.)?

11. Sind MaBnahmen zur DDoS-Angriffsabwehr implementiert? u

12. Existiert eine geeignete Netzsegmentierung (Managementnetz vs. Datennetz)? u

13. Sind alle Komponenten der Cloud-Architektur sicher konfiguriert? L]

14. Ist sichergestellt, dass die Fernadministration nur {iber einen sicheren Kommu- ]
nikationskanal (SSH, IPSec, VPN etc.) erfolgen kann?

15. Erfolgt die Verschliisselung zwischen den Cloud-Standorten mit ausreichend ]
sicherer Verschliisselung?

16. Erfolgt die Verschliisselung mit Subauftragnehmern mit ausreichend sicherer ]
Verschliisselung?

17. Wie wird der Zugriffsschutz auf die gespeicherten Daten insbesondere in Hin- ]
sicht auf internes Personal gewahrleistet?

Anwendungssicherheit

Frage Erfiillt?

1. Ist Sicherheit Bestandteil des Software Development Life Cycle Prozesses ]
(Reviews, automatisierte Tests, Vulnerability Tests etc.)

2. Werden Sicherheits-Mindeststandards der zu Verfiigung gestellten Web- ]
Anwendungen eingehalten (z.B. OWASP)?

3. Existiert ein definiertes Patch- und Anderungsmanagement (ziigiges Einspielen ]
von Patches, Updates, Service-Packs)?

4. Werden Patches vor dem Einspielen auf Produktivsystemen in Testumgebun- ]
gen getestet?

Datensicherheit

Frage Erfiillt?

1. Werden Kundendaten durch Maflnahmen wie zum Beispiel virtuelle Speicher- ]
bereiche sicher voneinander isoliert?

2. Werden regelmdfiige Datensicherungen durchgefiihrt und sind deren Rahmen- ]
bedingungen (Umfang, Speicherintervalle, Speicherzeitpunkte, Speicherdauer)
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fur den Kunden nachvollziehbar?

Ist die technische Umsetzung der Léschung von Daten genau definiert und ihre
tatsdchliche nachweisliche Losung gewahrleistet (welche Policy, Loschverfah-
ren, Umgang mit Backup-Medien, Wiederverwendung der Datentréiger)?

Verschliisselung und Schliisselmanagement

Frage

Erfiillt?

1.

Werden alle Daten des Kunden verschliisselt gespeichert?

[l

2. Werden Best Practices der Schliisselverwaltung umgesetzt?

[

Identifikations- und Rechtemanagement

Rechte zur Durchfiihrung der definierten Tatigkeiten werden gewéahrt)?

Frage Erfiillt?

1. Ist eine Zwei-Faktor-Authentifizierung fiir Administratoren des Cloud-Service- ]
Anbieters umgesetzt?

2. Existiert eine rollenbasierte Zugriffskontrolle und regelmiBige Uberpriifung ]
der Rollen und Rechte?

3. Wird das ,least privilege“-Modell umgesetzt (nur unbedingt erforderliche ]

Monitoring und Security Incident Management

Frage Erfiillt?

1. Existiert eine 24/7-Uberwachung der Cloud-Dienste und sind zeitnahe Reakti- ]
onen bei Angriffen und Sicherheitsvorfillen gewéhrleistet?

2. Ist sichergestellt, dass relevante Datenquellen erfasst und ausgewertet werden ]
konnen (Systemstatus, fehlgeschlagene Anmeldeversuche etc.)?

3. Konnen relevante Logdaten in geeigneter Form durch den Auftragnehmer zur ]
Verfiigung gestellt werden?

4. Werden die Aktivititen von Administratoren aufgezeichnet und tiberwacht? u

Notfallmanagement
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Frage

Erfiillt?

1.

Welche Notfallmalinahmen sind im Falle eines Dienstausfalles vorgesehen?

[l

Portabilitit und Interoperabilitit

Frage

Erfiillt?

L.

Werden Daten bei Vertragsbeendigung in einem vereinbarten Format unter
Beibehaltung der logischen Relation zur Verfiigung gestellt?

[l

Existieren standardisierte oder offen gelegte Schnittstellen zum Auftragneh-
mer?

[

Sicherheitspriifung und -nachweis

Frage Erfiillt?
1. Wie wird die Einhaltung der Datenschutzbestimmungen nachgewiesen? L]
2. Werden unabhéngige Zertifizierungen oder Audits beim Auftragnehmer hin- [
sichtlich Datenschutz und Datensicherheit durchgefiihrt (SAS70, Trust Ser-
vices, ISO27001)? Welche Bereiche werden zertifiziert?
3. Werden regelmédBige Penetrationstests durchgefiihrt? L]
4. Werden regelméfige Penetrationstests bei Subauftragnehmern durchgefiihrt? u

Personalanforderungen

und dem angemessenen Umgang mit Kundendaten?

Frage Erfiillt?

1. Wird Personal nur nach positiver Uberpriifung deren Hintergrunds eingestellt? L]

2. Wurden relevante Mitarbeiter des Auftragnehmers zur Einhaltung des Daten- ]
geheimnisses nach § 15 DSG verpflichtet?

3. Wird relevantes Personal regelméBig geschult? u

4. Wird das Personal hinsichtlich Informationssicherheit und Datenschutz sensi- []
bilisiert?

5. Verpflichten sich die Mitarbeiter der Informationssicherheit, dem Datenschutz ]
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7.5 Entwicklung eines Cloud-Sicherheitsmodells

Das in diesem Abschnitt beschriebene Cloud-Sicherheitsmodell wurde aus der Sicht von KMU und
kleinen/mittleren Behorden als Service-Konsumenten entwickelt und soll bei der sicheren Integration
von Cloud-Services in die Organisation unterstiitzen.”

Sicherheitsmanagement spielt im Bereich Cloud-Computing eine wichtige Rolle; bereits bei der An-
bieterauswahl soll darauf geachtet werden, dass die eigenen Anforderungen, die im Sicherheitskonzept
definiert werden, durch den Anbieter erfiillt sind oder ob gegebenenfalls das Konzept angepasst wer-
den muss. Diesbeziiglich ist speziell die Risikoanalyse erneut zu betrachten und die Cloud-
spezifischen Anderungen umzusetzen.

Besteht in dem Unternehmen noch keine Risikoanalyse, so ist empfehlenswert, diese nach einem be-
stehenden Leitfaden (z.B. nach dem Risiko-Assessmentprozess der ENISA) vorzunehmen. Dies hat
den Vorteil, dass in diesem Dokument bereits Risiken, Schwachstellen, Unternehmenswerte und Emp-
fehlungen beziiglich Cloud-Sicherheit beriicksichtigt wurden. Die Risikoanalyse der klassischen (in-
house) Losung ist der Risikoanalyse der Cloud-Ldsung gegeniiberzustellen und zu bewerten.

Im Zuge der Vorbereitungsarbeit sind eine Datenanalyse und eine Analyse der bestehenden Systeme
durchzufiihren. Es gilt es zu hinterfragen, welche Daten in welcher Anwendung verarbeitet werden.
Dariiber hinaus ist die Frage zu kléren, ob eine besondere Schutzbediirftigkeit der Daten oder Anwen-
dungen gegeben und zu beriicksichtigen ist.

Vor der Entscheidung fiir einen Anbieter sind vorab Anforderungen zu definieren, die spéater als Aus-
wahlkriterien dienen. Weiters ist eine Wirtschaftlichkeitsbeurteilung des Projektes durchzufiihren und
Anforderungen an die Cloud und die Sicherheit zu definieren. Fiir die Wirtschaftlichkeitsbeurteilung
ist es notwendig, die internen Kosten zu ermitteln, um diese mit den Kosten der Cloud-Lsung ver-
gleichen zu kénnen. Es gilt sicherzustellen, dass der Ubergang aus zeitlicher und organisatorischer
Sicht geordnet und nachhaltig vonstattengehen kann.

7.5.1 Phase 1: Cloud-Sourcing-Strategie

Die erste Phase dient zur Festlegung der Cloud-Sourcing-Strategie, die im Rahmen eines IT-
Servicemanagements Teil der Service-Strategie ist. Fiir bestehende IT-Prozesse konnen, wenn bereits
ein Sicherheitskonzept vorliegt, die Business Impacts sowie die Anforderungen an die Sicherheits-
mafnahmen aus den bestehenden Dokumenten abgeleitet werden. Weiters kdnnen aus einem beste-
henden Konzept auch Anhaltspunkte fiir den Vergleich der bestehenden Losung mit einer moglichen
Cloud-Losung entwickelt werden. Sind die IT-Prozesse noch nicht definiert, so konnen bis dahin be-
kannte Fakten (z.B. aus Compliance-Anforderungen und Business Impacts) Anhaltspunkte fiir die
strategische Bewertung und Festlegungen in Bezug auf Informations- und IT-Sicherheit als grobes

% Dieser Abschnitt basiert auf Vorarbeiten, welche von Sonja Haslinger an der Universitit Wien durchgefiihrt wurden.
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Sicherheitskonzept darstellen. Folgende Fragen sollten in dieser Phase beantwortet werden und in die
Strategie einfliefen'” [95]:

e Sind Servicestrategie, Architekturplanung und die Sourcing-Strategien mit Cloud-Services
vereinbar?

e Fir welche Geschiftsprozesse soll Cloud-Computing eingesetzt werden und welche Ziele
werden mit diesen Geschiftsprozessen hauptsichlich verfolgt?

e Welche Anforderungen bestehen fiir die in Frage kommenden Geschiftsprozesse im Hinblick
auf Governance, Compliance, Leistung sowie Sicherheit?

e Welche Service-Modelle und Cloud-Arten kommen fiir die Services in Frage, und wie sehen
die Anforderungen an die Cloud-charakteristischen Merkmale aus?

e  Welche Daten und Informationen diirfen NICHT in Cloud-Systemen gespeichert werden?

e Welche Vorteile werden durch das Cloud-Sourcing erwartet?

e Welche Nachteile konnen akzeptiert werden, welche Nachteile schlieen den Umstieg aus?

e Besteht fiir die relevanten Prozesse ein Sicherheitskonzept mit den wichtigsten Sicherheitsan-
forderungen und Business Impacts?

Es wird empfohlen die Cloud-spezifischen Gefahrdungen zu analysieren und passende Sicherheits-
mafnahmen zu identifizieren und umzusetzen. Es soll eine Risikoanalyse sowie eine Schutzbedarfsa-
nalyse durchgefiihrt und es miissen Schutzniveaus fiir die jeweiligen Daten bzw. Anwendungen fest-
gelegt werden. Die Schutzbedarfsniveaus und daraus resultierenden Schutzbedarfskategorien bilden
die Basis fiir die Angebots- und Vertragsphase. Weiters sind Schnittstellen von IT-Systemen, Daten-
bestidnden und Anwendungen zu identifizieren. In der Cloud-Sourcing-Strategie ist ebenso abzukliren,
ob die Daten bereits auf Seiten des Unternehmens verschliisselt werden sollen.

Der Einsatz von Cloud-Services kann sich auch auf die Unternehmensstrategie sowie -struktur auswir-
ken, es kann zu einer Umverteilung von Rollen, Verantwortungen und zu Verénderungen in den Pro-
zessen kommen, dies muss in der Strategieentwicklungsphase mitbedacht werden. Auch ist bereits in
der Planungsphase eine Exit-Strategie zu entwickeln und ein grober Zeit- und Ressourcenplan zu er-
stellen.

Fiir die Vorbereitung der Evaluierungs- und Auswahlphase miissen Schutzziele, Datenschutzrichtli-
nien sowie rechtliche Aspekte fiir die Themen Informationsschutz in der Verarbeitung, Speicherung
und Ubertragung von Informationen festgelegt werden.

Ergebnisse dieser Phase:

e Cloud-Sourcing-Strategie, abgestimmt auf Unternechmens- und IT-Strategie, welche die As-
pekte der Sicherheit, IT Governance und Compliance beriicksichtigt

e Gegeniiberstellung der Ergebnisse der klassischen Risikoanalyse zu den Ergebnissen der Risi-
koanalyse Cloud

e Business-Impact-Analyse

e Sicherheitskonzept inklusive:

1% Kenigs H.P., 2013, S. 388 (Konigs Hans Peter, 2013, IT-Risikomanagement mit System Praxisorientiertes Management von Informati-
onssicherheits- und IT-Risiken, 4. Auflage, Springer Vieweg, Springer Fachmedien Wiesbaden)
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Schutzziele

Cloud-spezifische Risiken
Cloud-spezifische Gefahrdungsanalyse
Schutzbedarfsniveaus und -kategorien

O O O O O

addquate Sicherheitsmafinahmen
e Zeit- und Ressourcengrobplanung
e Exitstrategic

7.5.2 Phase 2: Evaluierung und Auswahl

Auf Basis der Ergebnisse der Strategiephase wird zu Beginn der zweiten Phase ein Pflichtenheft er-
stellt, welches die Ziele und Anforderungen, die an das Service bzw. den Anbieter gestellt werden
beinhaltet. Hier kann eine Einteilung in die Kategorien ,,Muss-Anforderungen®, ,,Wunsch-
Anforderungen™ und ,,Nicht-Anforderungen* vorgenommen werden. Weiters sollten funktionale,
nicht-funktionale, technische sowie wirtschaftliche Anforderungen beinhaltet sein. Wird das Einhalten
von Normen und Standards vorausgesetzt, so sind diese Anforderungen auch in das Pflichtenheft zu

integrieren.

Die zweite Phase beinhaltet die Evaluation und die Auswahl von Cloud-Services bzw. -Anbietern. Es
gibt ein breites Spektrum an verschiedenen Kunden-Lieferanten-Bezichungen und so ist auch die
Moglichkeit und Verhandelbarkeit der verschiedenen Leistungsangebote bzw. Nutzungsbedingungen
und Richtlinien unterschiedlich gestaltet. Standardisierte Angebote setzen oft die Akzeptanz einseiti-
ger, nicht verhandelbarer Nutzungsbedingungen und Sicherheitsrichtlinien voraus, die bei Anmeldung
automatisch akzeptiert werden miissen. Ein Beispiel dafiir ist der Cloud-Dienst Dropbox. In den Nut-
zungsbedingungen werden Verantwortlichkeiten sowie Haftungsgriinde seitens des Anbieters abge-
lehnt und darauf verwiesen, dass die Nutzung des Services durch den Anbieter jederzeit eingestellt
und das Service zeitweilig oder endgiiltig auch ohne Benachrichtigung beendet werden kann. In der
Phase der Evaluierung miissen Angebote auf Kompatibilitdt mit den Strategie-Anforderungen gepriift
werden, dafiir eignen sich u.a. folgende Fragen'"":

e Beinhaltet die Einladung zur Angebotslegung (RFP — Request for Proposal) die wichtigsten,
aus dem IT-Sicherheitskonzept resultierenden, Sicherheitsanforderungen und Business Im-
pacts?

e Gehen aus dem IT-Sicherheitskonzept nicht nur die Sicherheitsanforderungen des Kunden,
sondern auch die des Endbenutzers hervor, z.B. geheime Personendaten?

e Sind die Anforderungen aus Sicht der Geschiftsprozesse in klaren, unmissverstindlichen
SLAs formuliert und quantifiziert?

e Sind die Anforderungen an das Change Management, Service Asset Management und Confi-
guration Management abgedeckt?

101 Kénigs H.P., 2013, S. 390
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Entsprechen die angebotenen Serviceleistungen des Anbieters den Anforderungen der Aus-
schreibung?

Halt der Anbieter eine Zertifizierung fiir das Informationssicherheits-Management seines An-
gebots?

Bietet der Anbieter vertraglich festgelegte Zusagen?

Ist ein Anbieter aus der Liste der moglichen Lieferanten zu streichen, da er vorab definierter
Muss-Kriterien nicht erfiillen kann? (z.B. wichtige Compliance-Anforderungen zum Daten-
schutz)

Kann die Anbieter-Auswahl mittels Nutzwert-Analyse getroffen werden?

Bei der Einholung von Angeboten konnen dariiber hinaus auch folgende Fragen herangezogen wer-

den, um die Sicherheitsmafinahmen des Anbieters zu evaluieren. Weiters konnen sie als Basis dienen,

um vom ausgewdhlten Anbieter in der folgenden Vertragsphase Sicherheit und dementsprechende

Maflinahmen einzufordern. Dabei spielen die folgenden Themengebiete eine Rolle:

Standort des Anbieters, der Infrastruktur, der Daten: In welchem Land hat der Cloud-
Anbieter seinen Sitz, wo ist die Infrastruktur des Anbieters lokalisiert? Welche Malinahmen
hinsichtlich physischer Sicherheit werden an den Standorten geboten? Sind diese an Standards
wie z.B. ISO27001 ausgerichtet? Wo werden die Daten physisch gespeichert? Bietet der An-
bieter Informationen und volle Steuerung iiber den aktuellen physischen Standort der Daten?

Subunternehmen: Wird ein Teil des Services an ein Subunternehmen iiberantwortet oder
ausgelagert? Werden — und wenn ja, wie oft — Outsourcing- bzw. Subunternehmen einem Au-
dit unterzogen? Wie wird sichergestellt und garantiert, dass Service Levels durch Dritt-
Dienstleister erfiillt und eingehalten werden? Sind die Sicherheitspolicies und -steuerung ver-
traglich zwischen Anbieter und Drittanbietern vereinbart? Besteht eine Definition der ausgela-
gerten Services, vor allem jener, die essenziell fiir die Sicherheit und Erreichbarkeit der Be-
triebsablaufe sind?

Datentransport, Speicherung und Loschung: Wie werden die Daten des Kunden und der
Kunden des Kunden gesammelt, verarbeitet und transportiert? Wie werden Daten von Spei-
chern (Storage und Memory) geléscht und Datenspuren bereinigt, bevor die Ressourcen neu
zugeordnet werden? (Im Falle, dass physische Ressourcen nicht mit anderen Kunden geteilt
werden.) Was passiert mit Daten nach Vertragsende? Bestehen Prozesse, um Daten — falls
notwendig — von alte Medien oder Systeme zu 16schen? Werden die Daten {iberschrieben oder
physisch zerstort?

Ressourcenmanagement, Separierung und Skalierung: Wie wird bei Ressourceniiberlas-
tung informiert? Wie viel Einfluss hat der Kunde auf die Skalierung (Vergréferung) der Res-
sourcen? Bietet der Anbieter Garantien filir den Bezug eines Maximums an Ressourcen inner-

halb eines Mindestzeitraumes? Gibt es eine Garantie auf zusétzlich verfiigbare Ressourcen in-
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nerhalb eines Mindestzeitraumes? Welche Prozesse sind vorgesehen, um Skalierungstrends im
Bereich des Ressourcenverbrauchs, z.B. aufgrund von saisonalen Effekten, zu behandeln?
Welche Garantien bietet der Anbieter, dass die Ressourcen des Kunden vollstindig isoliert
werden? Besteht eine genaue Beschreibung der Prozesse, die es Dritten ermoglichen, sicher
auf die physische oder logische Infrastruktur zugreifen?

e Standards und Normen: Ist der Anbieter ISO 27001/2 zertifiziert? Sind die vom Anbieter
verwendeten Produkte nach Common Criteria zertifiziert? Besteht ein kontinuierlicher Evalu-
ierungsprozess?

e Service Management und Organisation: Bestehen detaillierte und festgelegte Change-
Prozesse und -Policies, inklusive Re-Assessment der Risiken nach Anderungen? Bestehen Po-
licies und Prozesse fiir Backups, Prozesse fiir das Management von Wechseldatentragern und
das sichere Zerstoren von nicht linger bendtigten Datentragern etc.?

e Change Management und Configuration Management: Wie werden neue Releases auf
Einsatzfahigkeit und Risikos gepriift? Welche Prozesse werden angewandt, um Anwendungen
abzusichern? Werden bei einem Software-Release Penetration-Tests durchgefiihrt, um sicher-
zustellen, dass die Software keine Schwachstellen enthdlt? Wie sehen Prozesse aus, um ge-
fundene Schwachstellen zu beheben? Besteht eine Darstellung der Patch-Management-
Prozesse? Kann sichergestellt werden, dass die Patch-Management-Prozesse alle Schichten
der Cloud-Liefertechnologie beriicksichtigen (z.B. Netzwerk, Server-Betriebssysteme, Virtua-
lisierungssoftware, Anwendungen und Sicherheitssysteme)?

e Netzwerk und Sicherheit: Wie erfolgt die Steuerung der Netzwerk-Architektur, besteht eine
Uberwachung um DDoS-Angriffe zu erkennen und abzuwehren, eine Definition der Isolati-
onslevel und setzt der Anbieter eine virtuelle Netzwerkinfrastruktur ein? Stellt der Anbieter
sicher, dass das virtuelle Image standardméBig gehértet ist? Sind diese vor unautorisiertem
Zugriff geschiitzt?

e SaaS - Applikationssicherheit: Wie sicht die Administrationssteuerung aus? Ist ein
Rechtemanagement von anderen Benutzern durch die Steuerung moglich? Ist die Zugriffskon-
trolle fein graduiert, kann eine Anpassung an die Organisations-Policies vorgenommen wer-
den?

e Authentifizierung: Unterstiitzt oder ordnet der Anbiecter technische, Token-basierte, Zwei-
Faktor-Authentifikationen fiir den Client-Zugriff an?

e Autorisierung: Gibt es Accounts mit systemweiten Rechten, und wenn ja fiir welche Operati-
onen (lesen/schreiben/loschen)? Wie werden die Accounts mit den hochsten Berechtigungs-
stufen abgesichert und verwaltet? Wie werden die kritischsten Entscheidungen autorisiert?
Werden verschiedene Rollen mit hohen Berechtigungen von einer Person gehalten? Werden
rollenbasierte Zugriffsberechtigungen verteilt, wird das ,,least privilege“-Modell angewandt?
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o Identititsbereitstellung: Welche Priifungen werden bei einer Registrierung eines Benutzer-
Accounts vorgenommen (Identititspriifung; Standards?) Gibt es verschiedene Stufen von
Identitatspriifungen? Welche Prozesse bestehen fiir De-Provisionierungen? Erfolgen (De)-
Provisionierungen innerhalb des Cloud-Systems zeitgleich oder aufgrund von geografisch
weitverteilten Standorte zeitversetzt?

e Personenbezogene Daten: Wie sehen Policies und Prozesse im HR-Management aus, werden
z.B. Zuverldssigkeitspriifung, Beschéftigungsbiographie, Leumund der Angestellten von Mit-
arbeitern gefordert? Welche Sicherheitsausbildung wird dem Personal geboten? Wie wird die
Steuerung der Datenspeicherung und Sicherheit des Benutzerverzeichnisses und des Zugriffs
auf das Verzeichnis geregelt? Ist das Benutzerverzeichnis in einem standardisierten Format
exportierbar? Wird seitens des Anbieters das Need-to-know-Prinzip auf den Zugriff auf Kun-
dendaten angewandt?

e Verschliisselung — Schliisselmanagement: Bestehen Sicherheitsregelungen fiir das Lesen
und Schreiben der Schliissel, z.B. Passwort-Policies, Speicherung der Schliissel in einem sepa-
raten System, Hardware-Security-Module fiir Root-Zertifikat-Schliissel, Authentifizierung
durch Smartcards etc.? Gibt es Sicherheitsregeln fiir die Verwendung der Schliissel zur Sig-
nierung und zur Datenverschliisselung? Ist die Sperrung des Schliissels simultan fiir verschie-
dene Standorte moglich? Werden Images des Kundensystems geschiitzt oder verschliisselt?
Wo wird Verschliisselung angewandt (fiir Datentransport, Daten wéhrend der Speicherung,
Daten bei der Verarbeitung oder im Speicher)? Werden Usernamen und Passworter verschliis-
selt? Wird in einer Policy geregelt, was verschliisselt werden soll und was nicht? Wer verwal-
tet die Zugriffsschliissel, wie werden diese geschiitzt?

o Identititsmanagement — Authentifizierung: Welche Formen der Authentifizierung werden
fiir Operationen mit hohem Sicherheitsbedarf verwendet? Wird eine Zwei-Faktor-
Authentifizierung verwendet, um kritische Komponenten innerhalb der Infrastruktur zu ver-
walten?

e Diebstahl oder Kompromittierung der Berechtigungsdaten: Werden Systeme zur Erken-
nung von Anomalitdten angewandt? Welche Vorkehrungen bestehen, wenn es zu einem Dieb-
stahl der Berechtigungsdaten des Kunden kommt?

o Identititsmanagementframeworks: Ist das Identititsmanagement des Cloud-Anbieters in-
teroperabel mit Drittanbietern im Bereich Identitdtsmanagement? Gibt es eine Mdoglichkeit,
um Single-Sign-On zu integrieren?

o Zugriffssteuerung: Ermoglicht das Client-Berechtigungssystem eine Separierung von Rollen
und Verantwortlichkeiten fiir verschiedene Bereiche? Wie wird der Zugriff zu Kundensys-
temimages verwaltet und sichergestellt, dass Authentifizierungs- und kryptografische Schliis-
sel nicht darin enthalten sind?
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e Daten und Service-Portabilitit: Bestehen dokumentierte Prozesse und APIs, um Daten aus
der Cloud zu exportieren? Bietet der Anbieter interoperable Exportformate fiir alle in der
Cloud gespeicherten Daten an?

e Incident Management und -Response: Besteht seitens des Anbieters ein formaler Prozess,
um Incidents zu erkennen, identifizieren, analysieren und darauf zu reagieren? Ist dieser Pro-
zess erprobt und wird die Effektivitdt der Incident-Handling-Prozesse getestet? Sind sich die
handelnden Personen ihrer Rollen wihrend des Prozesses bewusst? Wie sind die Erken-
nungsmoglichkeiten strukturiert (Meldung von Anomalititen durch Kunden, Echtzeit-
Sicherheitsmonitoring)? Werden periodische Reports iiber Sicherheitsvorfille erstellt? Wie er-
folgt die Aufbewahrung und der Zugriff auf Sicherheitslogs? Wie sind die Eskalationsprozes-
se definiert? Wie sieht die Incident- und Beweisdokumentation aus? Wie oft testet der Anbie-
ter die Disaster-Recovery- und Business-Continuity-Plane?

e Business Continuity Management: Dokumentiert der Anbieter den Einfluss einer Unterbre-
chung detailliert, z.B. Recovery Point Objective und Recovery Time Objective fiir Services?
Sind die Sicherheitsaktivititen im Wiederherstellungsprozess passend adressiert? Bestehen fiir
den Unterbrechungsfall definierte Kommunikationswege zum Endkunden? Sind Rollen und
Verantwortungen im Unterbrechungsfall klar identifiziert und definiert? Bestehen seitens des
Anbieters Recovery-Priorititsklassen und decken sich diese mit den Priorititen des Kunden?
Welche relevanten Abhdngigkeiten bestehen im Wiederherstellungsprozess?

e Service Level Management: Misst der Anbieter die Zufriedenheit bzw. die Erreichung der
SLAs? Fiihrt der Anbieter Help-Desk-Tests durch, z.B. Social Engineering Tests? Fiihrt der
Anbieter Penetration Tests durch? Wenn ja, wie oft? Was wird getestet? Fiihrt der Anbieter
Vulnerability-Tests durch? Wenn ja, wie oft? Wie sieht der Prozess zur Schwachstellen-
Verbesserung aus (Hot Fixes, Re-Konfiguration etc.)?

e Sonstige Fragen beziiglich der Sicherheit des Datencenters: Wer — neben dem autorisierten
IT-Personal — hat unbeaufsichtigten Zutritt zu IT-Infrastruktur, z.B. Reinigungspersonal, Ma-
nager, Verkdufer etc.? Wie oft werden die Zutrittsrechte tiberpriift, wie schnell kdnnen Rechte
widerrufen werden? Wird Personal mit Zutritt zu den Sicherheitsbereichen {iberwacht? Wie
sehen die Policies und Prozesse fiir das Montieren, Demontieren und Installieren von neuem
Equipment aus? Werden regelmidfige Untersuchungen durchgefiihrt, um nicht autorisiertes
Equipment zu entdecken? Verwendet das Personal, das Zutritt zum Datencenter hat, mobile
Gerite wie z.B. Laptops oder Smartphones? Wenn ja, wie wird dies geschiitzt? Welche MaB-
nahmen werden getroffen, um Zutrittskarten zu tberpriifen? Wie sehen die Genehmigungs-
prozesse aus, wenn Ausriistungen von einem Standort zu einem anderen Standort transportiert
werden soll? Wie oft werden Inventuren durchgefiihrt, um eine unautorisierte Entfernungen
von Equipment zu iiberwachen? Wie oft werden Uberpriifungen durchgefiihrt, um festzustel-
len, dass die Umgebung mit den notwendigen rechtlichen und regulatorischen Anforderungen
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konform ist? Welche Prozesse oder Policies sind definiert, um sicherzustellen, dass Umge-
bungseinfliisse keine Serviceunterbrechung hervorrufen konnen? Welche Methoden werden
verwendet, um Schaden aufgrund von Umwelteinfliissen zu verhindern?

Datenschutzrelevante Themen, die nach dem Osterreichischen Informationshandbuch in ein Auswahl-
verfahren miteinflieBen sollen sind: Datenzugriff, die Gewahrleistung der rechtlichen Vorgaben zur
Einsichtnahme und Ldschung personenbezogener Daten, der Speicherort der Daten, der Verbleib von
Daten hinsichtlich der Frage, welche Daten wie lange gespeichert werden (z.B. Verkehrs- oder Meta-
daten), die Vernichtung von Daten, Datenschutzbestimmungen in Abstimmung mit der Compliance
des Unternehmens, Audit und Monitoring sowie der Umgang mit Datenschutzverletzungen. Fiir oster-
reichische Organisationen stellt sich die Frage, ob die rechtlichen Vorgaben des DSG 2000 eingehal-
ten werden konnen. Diese Frage ist bereits in der Strategieentwicklung abzuklaren.

Die Anbieter-Entscheidung sollte auf den Ergebnissen der Risikoanalyse, der Einflussidentifizierung
und einem Kosten/Nutzen-Vergleich basieren, die auch die Kosten der Migration mitberiicksichtigen.

Ergebnisse dieser Phase:

e Pflichtenheft
o Muss-Anforderungen
o  Wunsch-Anforderungen
o Nicht-Anforderungen

¢ Funktionale Anforderungen
o nichtfunktionale Anforderungen
o technische Anforderungen
o wirtschaftliche Anforderungen
o Standards und Normen

e Basis fiir Nutzwert-Analyse inkl. Gewichtung nach Anforderungen aus dem Pflichten-
heft; Relevante Themenbereiche:
o Niederlassung des Anbieters, Standort der Infrastruktur und der Daten sowie Daten-
transport
Subunternehmen
Ressourcen-Separierung
Authentifizierung
Standards, Normen und Zertifizierungen
Service Management und Organisation
Patch- und Change-Management, Configuration Management
Rechenzentrum, Netzwerk und Sicherheit
SaaS — Applikationssicherheit
Authentifizierung, Autorisierung und Identitétsbereitstellung

o O O 0O O 0O O O O O

Verschliisselung
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Identitéts- und Berechtigungsmanagement

personenbezogene Daten

Daten und Service Portabilitdt

Incident Management und Response

Service Level Management, inkl. Wiederanlaufklassen
SicherheitsmaBnahmen im Standardumfang
Sicherheitsarchitektur, Kryptokonzept, Datensicherungskonzept
Monitoring und Reporting

Notfallmanagement, Notfallhandbuch und Notfallkonzept
regelméBige Uberpriifung bestehender MaBnahmen, Reviews

0O 0O 0 o o O o 0o o o o

Datenschutz
e Einladung zur Angebotslegung (RFP — Request for Proposal)
e Angebote der Anbieter

¢ Reihung der Anbieter nach Nutzwertanalyse

Die Reihung der Anbieter erfolgt nach der Gewichtung der Anforderungen und der durchgefiihrten
Nutzwertanalyse. Der Anbieter, der auf der Liste an erster Stelle gereiht ist, wird in der folgenden
Phase zu Vertragsverhandlungen eingeladen.

7.5.3 Phase 3: Vertragsentwicklung

In der dritten Phase'®*, wihrend der Vertragsentwicklung, sind mit dem ausgewihlten Anbieter mog-
lichst viele Prozesse abzustimmen und zu definieren. Dies sollte mdglichst in Anlehnung an einen
Standard fiir Servicemanagement z.B. ITIL oder ISO/IES2000 erfolgen. Ziel ist ein durchgingiges
Servicemanagement. Die folgenden Prozesse sind abzustimmen, zu definieren und zu vereinbaren:

e Incident Management

e Change Management

e Auvailability Management

e [T Service Continuity Management
e Informations Security Management

e Service Desk

Aus diesen Vereinbarungen resultiert ein definiertes, fiir den zukiinftigen Betrieb abgestimmtes, IT-
Sicherheitskonzept. In dieser Phase der Vertragsgestaltung werden folgende Fragen miteinbezogen'”:

e Sind die Anbieter- und kundenseitigen Servicemanagement-Prozesse und Sicherheits-
Management-Prozesse definiert und aufeinander abgestimmt?

192 Konigs H.P., 2013, S. 391f
19 Konigs H.P., 2013, S. 391f
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¢ Sind Protokolle und Interfaces, die eingehalten werden miissen, bestimmt?

e Besteht eine Vereinbarung bzw. ein Konzept fiir zusétzlich notwendige Systemkomponenten
und -funktionen?

e Sind die Leistungen und Leistungsniveaus z.B. in SLAs entsprechend der Erwartungen ver-
einbart und quantifiziert?

e st ein Kosten- und Zeitplan festgehalten und abgestimmt?

e Sind die aus dem IT-Sicherheitskonzept resultierenden Anforderungen mit den gegenseitigen
Pflichten abgestimmt und vereinbart?

e Werden zukiinftige Anforderungen, neue Risiken sowie der kontinuierliche Verbesserungs-
prozess auf beiden Seiten beriicksichtigt?

Wird diese Phase abgeschlossen, so resultiert daraus der Vertrag, auf dem das nachfolgende Cloud-
Sourcing-Management aufbaut. In der Vertragsphase sollten auch die Inhalte der Service Level Ag-
reements definiert werden. Diese sollten folgende Themenbereiche so detailliert wie ndtig und mog-
lich umfassen, um in der Betriebsphase auch als Steuerungs- und Controlling-Instrument dienen zu

konnen:

e Kerninhalte und zentrale Vereinbarungen des Vertrags

e Spezifizierung von Rollen und Verantwortlichkeiten

e Service Level Targets, Performance-Ziele

e Dokumentation der SLA

e Prozesse zur Beriicksichtigung und Einarbeitung unvorhersehbarer zukiinftiger Anforderun-
gen bzw. Innovationen

e Prozesse zur Vorgangsweise von vorhersehbarer Ereignisse

o cffiziente Feedback- und Vertragsanpassungsprozesse

o Kennzahlendefinition, KPIs, Schwellenwerte fiir Ausfallzeiten von geschéftskritischen An-
wendungen

e Regelungen zu Strafen und Poénalen

o Ausstiegsklauseln und Modalititen zur Vertragsbeendigung

e Dokumentation von Kommunikationsprozesse

e Eskalierungs- und Schlichtungsprozesse

Der Vertrag soll laut BSI alle Nutzungsbedingungen des Cloud-Services genau und unmissverstind-
lich spezifizieren und regeln. Dies betrifft insbesondere die Leistungsbeschreibung, Dienstgiiteverein-
barungen, Ansprechpartner, Reaktionszeiten, IT-Anbindung, Kontrolle der Leistung, Gestaltung der
Sicherheitsmainahmen, Datenschutz und Regelungen zur Weitergabe von Informationen an Dritte.
Die SLAs, Vertrage und AGB-Bestimmungen des Anbieters sollten transparent und nachvollziehbar
offengelegt werden. Weiters miissen die Muss-Ziele bzw. die definierten Anforderungen vertraglich
abgedeckt sein. Dazu zdhlen der regionale Standort der Infrastruktur, der Datenspeicher bzw. der
Standort der Dienste sowie die dortige rechtliche Situation. Weiters sollte die Rechts- und Besitzver-
hiltnisse des Anbieters klar und nachvollziehbar sein. Der Umgang mit personenbezogenen Daten und
die datenschutzrechtliche Verantwortung sollte vertraglich vereinbart werden. Zusténdigkeiten miissen



Cloud Sicherheit: Leifaden fiir Behérden und KMUs

ausreichend und umfassend geregelt werden, fiir relevante Bereiche miissen gentigend Ausfallkapazi-
tdten vereinbart sein und vorliegen. Wiederanlaufklassen sind in den SLAs zu vereinbaren.

Ergebnisse dieser Phase:

e vertragliche Vereinbarungen mit dem Anbieter
e Service Level Agreements
e abgestimmte Prozesse

7.5.4 Phase 4: Projekt Migration

Die Migration der Anwendung, Daten bzw. die Durchfiihrung fiir das Service notwendigen Anderun-
gen werden in dieser vierten Phase in Form eines Projektes durchgefiihrt.

Dafiir ist es notwendig, die Migration gemeinsam mit dem Cloud-Service-Anbieter und den betroffe-
nen Abteilungen zu planen bzw. die Pldne aus der Strategiephase zu detaillieren. Es sind Prozesse,
notwendige Vorbereitungs- und Umstellungsarbeiten festzulegen, ein Zeitplan fiir die Umsetzung der
Auslagerung in die Cloud muss aufgesetzt werden. Wihrend der Umstellung gilt es, die Ubereinstim-
mung der technischen und fachlichen Anforderungen zu iiberpriifen. Weiters ist zu beriicksichtigen,
dass im Falle eines Scheiterns oder beim Auftreten von Komplikationen die Moglichkeit eines Roll-
backs offen gehalten werden muss. Wichtig ist, dass die betroffenen Mitarbeiter miteinbezogen wer-
den.

Bei der Implementierung soll darauf geachtet werden, dass das Thema Sicherheit ganzheitlich betrach-
tet und beriicksichtigt wird. Erst nach erfolgreicher Testung des migrierten Umfanges kann dann der
produktive Umstieg auf das neue System erfolgen. Im Zuge dieser Phase sind die Mitarbeiter, die zu-
kiinftig mit dem Cloud-System arbeiten, im Hinblick auf die Sicherheitsproblematiken in Cloud-
Umgebungen zu schulen und zu sensibilisieren. Weiters sollte Wert auf eine umfassende Dokumenta-
tion gelegt werden.

Ergebnisse dieser Phase:

e Ergebnisse der notwendigen Vorbereitungs- und Umstellungsarbeiten
o Testumgebung inkl. Tests

e Produktivsystem

e Dokumentation

7.5.5 Phase 5: Cloud-Sourcing-Management

In der fiinften Phase, der Phase des Cloud-Sourcing-Managements, konnen das Service- und Informa-
tionsmanagement ausgefiihrt werden. Dies betrifft die IT-Service-Organisation und kann sich auch auf
den Aufbau, Betrieb und moglicherweise Ab- oder Umbau von IT-Prozessen auswirken. Diese Phase
beinhaltet nach ITIL: ,,Operational Service Lifecycle” und die Sub-Prozesse ,,Service Catalogue Man-
agement™, ,Service Level Management®”, , Availability Management®, ,,Capacity Management*,
,Change Management*, ,,IT Service Continuity Management®, ,,Information Security Management,
»Access Management® und ,,Incident Management*.
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Ahnlich dem Outsourcing bedarf es auch beim Cloud-Sourcing einer Anlaufstelle auf beiden Seiten
(Single Point of Contact). Der Kunde kann iiber die Anlaufstelle ,,Service Desk™ Stérungen, Sicher-
heitsvorkommnisse, Wiinsche und Fragen des Benutzers melden. Fiir den Service-Betrieb auf der
Kundenseite bedarf es einer Etablierung der Prozesse ,,Event Management®, ,,Incident Management*,
,Request Fulfilment, ,,Problem Management* und ,,Access Management®.

Im laufenden Betrieb sollte vor allem das Monitoring von Performance und auf Einhaltung von SLAs
sowie etwaige Sicherheitsvorkommnisse betrieben werden. Hier ist darauf zu achten, dass die verein-
barten Reporting- und Logprozesse funktionieren. Fiir den Anwender sollte eine regelmafig wieder-
kehrende Sensibilisierung hinsichtlich (Daten-)Sicherheits- und Datenschutzthematiken erfolgen. Wei-
ters sollten, wenn vertraglich eingefordert, die Ergebnisse der regelméfig (z.B. jéhrlich) durchzufiih-
renden Audits bereitgestellt werden.

Ergebnisse dieser Phase:

e Monitoring-Berichte
¢ Reporting- und Logs
e Audits
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8 SCHLUSSFOLGERUNGEN UND
HANDLUNGSEMPFEHLUNGEN

Zusammenfassend kann festgehalten werden, dass der Trend zur Cloud-Migration in Unternehmen

und Behdrden ein unumkehrbarer ist und Sicherheitsaspekte neben potenziellen Kosteneinsparungen

hochste Prioritdt haben. Die in diesem Kapitel dargestellten Schlussfolgerungen und Handlungsemp-

fehlungen adressieren die Zielgruppen Konsumenten, Cloud-Service-Anbieter und Interessensvertreter

der Konsumenten (beispielsweise die Wirtschaftskammer Osterreich).

8.1 Handlungsempfehlungen fiir Konsumenten

Mit dem Begriff ,,Konsumenten“ werden im Kontext des Berichts EPU und KMU sowie kleine und

mittlere Behorden zusammengefasst. Folgende Handlungsempfehlungen kénnen fiir Konsumenten

gegeben werden:

e Priifung der Wirtschaftlichkeit und Machbarkeit

@)

Welcher Nutzen wird beim Einsatz von Cloud-Service-Diensten erwartet (innerhalb
und auflerhalb der Organisation)?

Sind reelle Kosteneinsparungen zu erwarten, beispielsweise durch Reduktion von
Kosten fiir bestehende IT-Losungen und deren Wartung und Ausbau?

Kann durch den Einsatz von Cloud-Service-Diensten die Qualitit der Dienste gestei-
gert werden? Zum Beispiel durch automatische Teilnahme an Softwareupdates oder
durch gesteigerte Verfiigbarkeit und Compliance?

e Priifung der Risiken

@)

Inwieweit lassen sich durch den Einsatz von Cloud-Service-Diensten Risiken wie
Verfligbarkeitsausfille und Datenverlust reduzieren?

Welche Risiken erhohen sich? Beispielhaft konnen hier Lock-in-Effekte, Abhingig-
keiten vom Cloud-Service-Anbieter, Kontrollverlust und datenschutzrechtliche As-
pekte angefiihrt werden.

Die Verwendung personenbezogener und sensibler Daten innerhalb des Unterneh-
mens muss geregelt sein. Organisatorische und technische Sicherheitmafinahmen sind
innerhalb des Unternehmens erforderlich. Wahrend von der Auslagerung sensibler
Daten in die Cloud vollstindig abgesehen werden sollte, sollten personenbezogene
Daten nur innerhalb der EU und nach Priifung der Zuverlassigkeit des Anbieters dem
Cloud-Service-Anbieter liberlassen werden. Sollten sensible Daten dennoch in der
Cloud gespeichert werden, so ist die ausdriickliche Zustimmung der Betroffenen er-
forderlich.
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Priifung der Kompatibilitit mit der Unternehmensstruktur und -kultur

@)

Welche Prozesse sind tiberhaupt mit Cloud-Diensten bewaltigbar? Zum Beispiel gene-
rische Prozesse im Kontext des Projektmanagements, der Personalverwaltung oder der
Kommunikation?

Ist die Organisation auf Basis ihrer Historie, Verpflichtungen und Unternehmenskul-
tur bereit, Daten an Dritte auszulagern und die Kontrolle zumindest teilweise abzuge-
ben?

Priifung der Vertrige und damit verbundenen AGB

O

Decken Vertriage und damit verbundene AGB die rechtlichen und unternehmensinter-
nen Anforderungen (z.B. Datenschutzgesetz) ab? Leitfaden fiir diese Priifung wurden
in Kapitel 7 bereitgestellt.

Sind Ablédufe bzgl. Audits, Incident Management und Reporting vertraglich definiert?
Werden Details der Sicherheitsarchitektur und Verantwortlichkeiten fiir Datensicher-
heit definiert?

Ist es dem Konsumenten moglich und gestattet, sich selbst von der Umsetzung der Si-
cherheitsmafinahmen zu iiberzeugen?

Sind die geografischen Standorte der Rechner und Speichersysteme vertraglich fi-
xiert?

Priifung von Zertifikaten

O

Ist der Cloud-Service-Anbieter durch dritte vertrauenswiirdige Stellen zertifiziert? Als
ein Beispiel fiir eine solche Zertifizierungsstelle kann der TUV Rheinland genannt
werden.

Werden die Zertifikate in angemessenen Abstinden erneuert bzw. passen sich diese an
sich verdndernde rechtliche Rahmenbedingungen an?

8.2 Handlungsempfehlungen fiir Anbieter

Cloud-Service-Anbieter konnen durch Transparenz, Regionalitdt und klare vertragliche Regelungen

ihren Konsumenten Vertrauen und Kompetenz vermitteln. Folgende Handlungsempfehlungen werden

in Richtung der Cloud-Service-Anbieter ausgesprochen:

Klare vertragliche Vereinbarungen

Neben den iibertragenen technischen Pflichten (SLAs etc.) sollten Cloud-Service-Anbieter

auch die rechtlichen Verpflichtungen (DSG etc.) ihrer Kunden erfiillen und diese zum Ver-

tragsbestandteil machen. Da diese rechtlichen Erfordernisse dsterreichischer Unternehmen und

Behorden unterschiedlich sein konnen, empfiehlt es sich, nicht einen Einheitsvertrag, sondern

auf die Zielgruppen zugeschnittene Vertrdge anzubieten.

Vertrauen iiber Zertifikate Dritter schaffen

Speziell kleine, neue bzw. noch unbekannte Cloud-Service-Anbieter konnen ein Vertrauens-

problem seitens des Konsumenten haben. Hier wird empfohlen, Vertrauen iiber Zertifikate zu
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schaffen. Es ist jedoch darauf zu achten, dass die Zertifikate von vertrauenswiirdigen und mit
entsprechender Reputation ausgestatteten Dienstleistern wie beispielsweise TUV Rheinland
oder EuroCloud ausgestellt werden.

Datenhaltung innerhalb der Européiischen Union forcieren, Verzicht auf Dienste mit US-
Bezug: Nahezu jeder Cloud-Service-Anbieter, speziell im SaaS-Bereich, benétigt Cloud-
Services Dritter (beispielsweise Speicher, Rechenkapazitit oder Entwicklungsumgebungen),
um sein Angebot zu betreiben. Die US-Uberwachungsaktivititen der vergangenen Monate ha-
ben den einfachen Zugriff der US-Behdrden auf US-IT-Firmen demonstriert. Aus diesem
Grund sind Cloud-Service-Anbieter angehalten, die Datenhaltung und Datenverarbeitung
wenn moglich ausschlieBlich innerhalb der Europédischen Union durchzufiihren. Im Idealfall
haben zugekaufte dritte Leistungen auch keinen rechtlichen Bezug auBlerhalb des EU-Raums
(z.B. US-Unternehmen, welche Dienste innerhalb der EU anbieten).

Die Recherchen haben gezeigt, dass dies aufgrund der Dominanz der US-Cloud-Service-
Angebote kein leichtes Unterfangen ist (speziell im laaS-Bereich). Aus diesem Grund ist die
européische Cloud-Service-Industrie dazu aufgerufen, entsprechende Angebote bereitzustellen
und Bewusstseinsbildung in diese Richtung zu betreiben.

8.3 Handlungsempfehlungen fiir Interessensvertreter

Als Interessensvertreter sind im Kontext dieses Berichts jene Organisationen angesprochen, welche

die Interessen von EPU, KMU und kleinen wie mittleren Behdrden in Osterreich vertreten (z.B. Wirt-

schaftskammer Osterreich). Folgende Handlungsempfehlungen kénnen fiir Interessensvertreter ausge-

sprochen werden:

Aktive Kommunikation der wichtigsten rechtliche Bestimmungen an die Zielgruppen

Wiahrend bei der Nutzung von Cloud-Service-Angeboten die technischen Aspekte auf deren
Wirtschaftlichkeit und Nutzenstiftung meist im Detail von den Kunden durchleuchtet werden,
werden die rechtlichen Verpflichtungen nicht mit derselben Intensitdt beachtet. Aus diesem
Grund empfehlen wir, rechtliche Bestimmungen im Kontext des Cloud-Computing in kurzer,
aber ausdriicklicher Weise inklusive Nennung der Konsequenzen bei Nichteinhaltung an die
Zielgruppen zu kommunizieren. Bei sich verindernden Bestimmungen wie der kommenden

EU-Datenschutzverordnung sollten die Zielgruppen gesondert informiert werden.

Wiederkehrende Informationskampagnen

Informationskampagnen bzgl. der Chancen und Herausforderungen des Cloud-Computings
sollten in wiederkehrenden Abstidnden (z.B. jahrlich) durchgefiihrt werden. Wie auch in ande-
ren Bereichen (z.B. Verkehrssicherheit) sind den Kunden die Gefahren prinzipiell bewusst,
aber bei Vertragsabschluss eines Cloud-Computing-Angebots nicht unbedingt préisent. Dar-
iiber hinaus erfordern sich verdndernde Bestimmungen und Situationen (US-Abhoérskandal,
EU-Datenschutzverordnung etc.) ohnehin gesonderte Informationskampagnen.
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e Information iiber zertifizierter Anbieter
Wie bei den ,,Handlungsempfehlungen fiir Anbieter ausgefiihrt, konnen Zertifikate zuséatzli-
ches Vertrauen zwischen Konsument und Cloud-Service-Anbieter schaffen. Auf Basis von
anerkannten Zertifikaten sollten die Interessensvertretungen eine Liste dieser zertifizierten
Anbieter zur Verfiigung stellen, um ihren Zielgruppen die Auswahl eines geeigneten Cloud-
Service-Anbieters zu erleichtern.

e  Monitoring der ,,Standardvertriage“ ausgewiihlter Anbieter

Oftmals kommen bei Cloud-Service-Anbietern Standardvertrdge ohne Beriicksichtigung indi-
vidueller Kundenbediirfnisse zum Einsatz. Standardvertrige ausgewihlter, d.h. sehr héufig
verwendeter, Cloud-Service-Anbieter konnen von den Interessensvertretungen auf Konformi-
tit hinsichtlich der geltenden gesetzlichen Bestimmungen gepriift werden (wie dies auch
schon im Finanzbereich beispielsweise bei Versicherungsvertragen erfolgt). Die in den Ver-
trdgen gefundenen unklaren und/oder nicht gesetzeskonformen oder fiir den Konsumenten
nachteiligen Formulierungen sollten zumindest an die Konsumenten kommuniziert werden.
Im Idealfall kann dieses Monitoring der Standardvertrage durch Kooperation mit den Cloud-
Service-Anbietern zu fiir den Konsumenten verbesserten Standardvertragen fiihren.

8.4 Entwicklungen in naher Zukunft

In naher Zukunft zu erwartende Entwicklungen betreffen sowohl rechtliche als auch technologische
Aspekte. Insbesondere ist davon auszugehen, dass Datenschutz im Kontext des Cloud-Computing zu
intensiven Diskussion nicht nur innerhalb der EU, sondern auch mit den wichtigsten Wirtschaftspart-
nern der EU fiihren wird. Die zunehmende Globalisierung der IT-Infrastrukturen und die technische
Moglichkeit, IT-Dienstleistungen weltweit anzubieten, erzeugen einen verstdrkten wirtschaftlichen
Druck auf Datenschutzinteressen. Dies kann sowohl zu Standortnachteilen als auch -vorteilen fiihren,
je nachdem, ob es gelingt, ein hohes Datenschutzniveau als Wettbewerbsvorteil zu etablieren. Die
Diskussionen zwischen der EU und den USA, verschirft durch die NSA-Enthiillungen des Jahres
2013, lassen bereits erahnen, wie schwierig sich die internationalen Diskussionen gestalten werden.
Das Safe-Harbor-Abkommen bildet derzeit noch die zentrale Basis fiir den Austausch personenbezo-
gener Daten zwischen EU und USA. Ob dieses Abkommen im Fall einer EU-Datenschutzverordnung
aufrecht bleiben kann oder neu verhandelt werden muss, ist eine der wohl wichtigsten Fragen im Kon-
text des geplanten Freihandelsabkommens zwischen EU und USA.

Zurzeit ist dieses Abkommen die wichtigste datenschutzrechtliche Briicke zwischen den beiden Wirt-
schaftspartnern. Jene internationalen Schatten, die sich aufgrund der Krise in der Ukraine abzeichnen,
werden ebenfalls ihre Auswirkungen auf das Hosting von Cloud-Dienstleistungen au3erhalb der EU
haben.

Da aufgrund der in den vergangenen Jahren kontinuierlich zunehmenden Bedeutung von Cloud-
Computing davon ausgegangen werden kann, dass diese Technologie bald so wenig wegzudenken sein
wird wie heute das Internet, ist auch davon damit zu rechnen, dass sichere und datenschutzkonforme

Cloud-Technologie innerhalb der EU eine hohe Prioritdt erhalten wird.
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Account: Benutzerkonto im Kontext eines Informationsdienstes

AGB: Allgemeine Geschiftsbedingungen

API: Application Programming Interface (Programmierschnittstelle)

Audit: Uberpriifung im Kontext der Informationssicherheit

Backup: Sicherheitskopie von Daten

BAO: Bundesabgabenordnung (Osterreich)

BSI: Bundesamt fiir Sicherheit in der Informationstechnik (Deutschland)
Business Continuity: betriebliches Kontinuititsmanagement

Business Impacts: Beeintrachtigung der iiblichen Geschéftsablaufe

CAIQ: Consensus Assessments Initiative Questionnaire

Compliance: Regelkonformitit

Confidentiality: Vertraulichkeit im Kontext der Informationssicherheit

CRM: Customer Relationship Management

Cronjobs: wiederkehrende Aufgaben welche automatisiert auf einem IT-System ausgefiihrt werden
CSA: Cloud Security Alliance (Organisation)

CSP: Cloud Service Provider (-Anbieter)

DDoS/DoS-Attacken: Distributed Denial of Service Attacken

Deployment: Installation und Einrichtung eines Informationssystems

Disaster Recovery: Wiederherstellung der Dienste nach einer schwerwiegenden Unterbrechung
DMS: Dokumentenmanagementsystem

DSG: Datenschutzgesetz (Osterreich)

ENISA: European Network and Information Security Agency

Feature: Eigenschaft eines Informationssystems

Firewall: Filtersystem zu Kontrolle des Verkehrs zwischen Computernetzwerken

Front-/Backend: als Frontend werden jene Systemteile bezeichnet welche dem Benutzer niher sind
(z.B. User Interface). Als Backend werden die jene Systemteile bezeichnet welche dem eigentlich
verarbeitenden System néher sind (z.B. Datenbank).

Governance: Steuerungs- und Regelsystem im Sinne der Aufbau- und Ablauforganisation
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Hacker: Person, welche sich unauthorisierten Zutritt zu einem Computersystem verschafft
HIPAA: Health Insurance Portability and Accountability Act (US-Gesetz)

host-based intrusion detection: Erkennung von Angriffsversuchen auf dem Rechner
Hypervisor: Computerprogramm welches eine virtuelle Maschine bereitstellt

IaaS: Infrastructure as a Service

Incident Reporting: strukturierte Berichtslegung von geschéftsbeeintrachtigenden Storféllen
Incident: Vorfall im Zusammenhang mit der Informationssicherheit

IPSec: Internet Protocol Security (verschliisselter Datenverkehr)

KMU: kleine und mittlere Unternehmen

Load Balancing: Lastverteilung grosser Anfragen oder Berechnungsschritte auf mehrere IT-Systeme
Logfiles: automatisch gefiihrtes Protokoll bestimmter Aktionen von IT-Prozessen

Malware: Schadsoftware

Metadaten: Daten iiber Daten

OWASP: Open Web Application Security Project

Patch: Update eines Programms zwecks Funktionalitéts- oder Sicherheitsverbesserungen
Penetrationstest: gezielte Sicherheitstests von Rechnern und Netzwerken

Portabilitit: Moglichkeit, Daten zwischen verschiedenen Systemen zu transferieren

Public Cloud: Cloud-Angebot, welches einer breiten Masse zur Verfligung steht

Risk Governance Frameworks: Steuerungs- und Regelsystem im Kontext des Risikomanagements
SaaS: Software as a Service

Schliissel: kryptografischer Schliissel

Schliisselmanagement: Verwaltung kryptografischer Schliissel

SDL: Security Development Lifecycle

Service-Pack: Sammlung von Patches (grosseres Update)

SLA: Service Level Agreement (Vereinbarung bzgl. Dienstqualitt)

SPAM: unerwiinschte E-Mail-Nachrichten

SSH: Secure Shell (Netzwerkprotokoll und damit verbundene Programme)

SSL: Secure Sockets Layer (Netzwerkprotokoll zur sicheren Dateniibertragung)

UGB: Unternehmensgesetzbuch

Vendor Lock-in: Herstellerabhéngigkeit



GLOSSAR

Zwei-Faktor-Authentifizerung: mindestens zwei Faktoren (z.B. Passwort und Biometrie) zur An-
meldung an ein Computersystem erforderlich
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