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Vorwort

Es ist inzwischen zu einer Tradition geworden, Ihnen mit dem alle sechs Monate erscheinenden Uberblick
zur strategischen Lage einen kurzen Ruckblick auf die Ereignisse des vergangenen Halbjahres zu prisentieren.
Damit wollen wir laufende Entwicklungen in gréBeren Zusammenhingen betrachten und zugleich eine
Einschitzung moglicher kiinftiger Ablaufe erleichtern. Es geht uns in dieser bewusst knapp gehaltenen
Zusammenfassung nicht um eine umfassende Darstellung aller Geschehnisse der vergangenen Monate,
sondern um eine kurze, aber prizise Analyse und Bewertung ausgewahlter Aspekte unter Berticksichtigung
regionaler Zusammenhinge. Der letzte derartige Uberblick erschien im Juni 2017; die einzelnen Beitrige des
vorliegenden Berichts wurden Mitte Janner 2018 fertig gestellt.

Die Leitung und Redaktion dieser Zusammenschau lag wieder in den bewihrten Hinden von Oberstleutnant
dhmfD Dr. Herwig Jedlaucnik. Thm und allen Kollegen, die an der Erstellung dieses Uberblicks beteiligt
waren, gebthrt unser Dank. Neben den Angehorigen des ISS (Dr. Rastislav Bachora, derzeit der Abteilung
fir Verteidigungspolitik dienstzugeteilt, Dr. Gerald Brettner-Messler, derzeit dem Biiro des Generalsekretirs
dienstzugeteilt, Oberst dhmfD Dr. Otto Naderer, derzeit dem Generalstab dienstzugeteilt, Dr. Gunther
Hauser und Dr. Felix Schneider) mochte ich Dr. Gerald Hainzl, Mag. Jasmina Rupp und David Fussi (vom
Institut fir Friedenssicherung und Konfliktmanagement) sowie Dr. Johannes Maerk nennen und danke allen
tir ihre Mitwirkung. Ganz besonders darf ich diesmal aber auf den Beitrag von Oberst dG Mag. Walter ].
Unger, dem Leiter des Cyber-Verteidigungszentrum (Cyber Defence Centre), verweisen, der uns erstmals die
Cyber-Lage nahebringt. Wir planen zukiinftig neben den geopolitischen Riumen dem Cyber-Raum
regelmiBig die notwendige Beachtung zu schenken und seine strategische Bedeutung zu wiirdigen.

Fir die ,,2. Auflage® dieser Ausgabe war es dank der Unterstitzung des Instituts fiir Militdrisches Geowesen
moglich, mehrere Kartenskizzen zur besseren Verstindlichkeit des Textes beizufiigen. Wir danken Brigadier
Dr. Friedrich Teichmann und seinen Mitarbeitern ganz herzlich fir diese Unterstitzung und
Kooperationsbereitschaft und freuen uns, IThnen dieses Service auch in kunftigen Ausgaben des ISS-Aktuell
bieten zu kénnen.

Ganz besonderen Dank schulden wir wie gewohnt Dr. Felix Schneider, der neben seiner wissenschaftlichen
Mitwirkung auch alle Beitrige — unter wie gewohnt ibermifigem Zeitdruck — lektoriert hat. Fir die
Administration und Verteilung sorgte wie immer Oberstleutnant Wolfgang Gosch.

Wie auch bisher, erscheinen die einzelnen Beitrige unter der Verantwortung der jeweiligen Autoren als
Wissenschaftler und reprasentieren daher ausschlieBlich deren personliche Einschitzung, nicht aber
irgendeine offiziose Meinung des Ressorts oder der LVAKk.

Die Mitarbeiter des ISS wiinschen eine spannende Lektiire.

Hofrat Univ.-Dog. Dr. Erwin A. Schmid]
Leiter des Instituts fiir Strategie und Sicherbeitspolitik
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AufRere und innere strategische
Herausforderungen der westlichen Welt

Das Ringen um Einflusssphiren durch die Welt- und
Regionalmichte, globale Bevoélkerungsentwicklungen,
unkontrollierte Massenmigration, die Konsequenzen der
Globalisierung, innere Polatisierungen und die Krise der
Parteiendemokratie  sind  einige der  zentralen
strategischen und sicherheitspolitischen Fragestellungen
in Gegenwart und absehbaren Zukunft. Stabilitit und
Handlungsfihigkeit der westlichen Staaten und ihrer
Bindnisse werden von der Fahigkeit ihrer politischen
Eliten und Fihrer abhidngen, Antworten auf diese
Herausforderungen zu finden.

Aus den Riumen versuchter oder realisierter westlicher
Machtprojektion  werden  weiterhin  antiwestliche
Gegenmalinahmen ergriffen werden. Die westliche
Machtprojektion wird dabei von den USA dominiert,
jedoch zumeist unter Beteiligung und mit Unterstiitzung
europiischer Staaten. Die EU tritt dabei als Akteur nur
sehr begrenzt in Erscheinung,.

Strategische Interessen und Ziele der USA in den
geopolitisch umstrittenen Raumen

Die USA sind als Akteur teilweise unberechenbaret,
teilweise aber auch geradliniger geworden. Zuletzt stellte
die US-Regierung in der Nationalen Sicherheitsstrategie
(NSS) bzw. der National Defense Strategy (NDS) ihre
Gegnerschaft zu einigen Staaten - sogenannten
revisionistischen Michten und Schurkenregimen - offen
dar. Die USA betrachten dabei das Wiederaufleben
eines langfristigen, strategischen Wettbewerbs zwischen
den USA und den als ,,revisionistische Machte” definierten
Staaten als zentrale Herausforderung, nicht nur fir ihre
Sicherheit, sondern auch fur ihren zukinftigen
Wohlstand. Die USA gehen dabei davon aus, dass China
und Russland die internationale Ordnung unterminieren
und die  wirtschaftlichen, diplomatischen und
sicherheitsrelevanten Entscheidungen anderer Nationen
dominieren wollen. China strebe die regionale
Hegemonie im indopazifischen Raum und die
zukinftige globale Vorherrschaft an. Von Russland wird
ebensolches fiir seine Peripherie vermutet. Am Weg
dorthin werde Russland versuchen, die NATO zu
zerschlagen und die Sicherheits- und
Wirtschaftsstrukturen in Europa und im Nahen Osten
zu seinen Gunsten zu verindern.

Ziel der USA ist es hingegen, die wesentlichste globale
Militairmacht zu bleiben, um dadurch die bestehenden
Machtverhiltnisse und die internationale Ordnung zu
Gunsten der USA zu sichern. Die Prioritait des US-
amerikanischen Militdrs ist daher der langfristige
strategische Wettbewerb mit China und Russland. In
diese  Auseinandersetzung  werden  Mittel und
Investitionen  verschoben, die Bekdmpfung von
sogenannten , Schurkenregimen” und  terroristischen

Bedrohungen wird zukiinftig hingegen mit weniger
Mitteln erfolgen. Aber auch wenn die messianische
Zielsetzung fritherer US-amerikanischer Regierungen,
die Welt zu demokratisieren oder anderweitig zu
verbessern, von dieser US-Regierung nicht geteilt wird,
gibt es dennoch neben revisionistischen Michten noch
weitere Feindbilder.

WSeit Jabrzebnten  genossen die USA  unbestrittene  oder
dominante Uberlegenheit in allen Bereichen. Wir konnten
unsere  Streitkrifte  einsetzen, wann wir  wollten,  sie
gusammengiehen, wo wir wollten, und mit ibnen operieren, wie
wir wollten. Heute ist jedoch jeder Bereich umkampft - Luft,
Land, Meer, Weltraum und Cyberspace.

(Nationale Sicherheitsstrategie der USA 2018).

Nach Einschitzung der USA destabilisieren vor allem
,ochurkenregime® wie Nordkorea und der Iran ganze
Regionen durch ihr Streben nach Atomwaffen oder
Unterstiitzung von Terrorismus. Im Mittleren Osten
kimpft nach US-Ansicht der Iran mit seinen Nachbarn
um regionale Hegemonie. Daflir wiirde der Iran auch
staatlich geférderte terroristische Aktivititen und sein
Raketenprogramm einsetzen. Die aktuelle US-Regierung
betrachtet diesbeziiglich das von der Obama-Regierung
abgeschlossene Atomabkommen als dulerst mangelhaft.
In den letzten Monaten wurde dabei immer deutlicher,
dass die US-Administration gegen den Iran wieder aktiv
vorgehen will.

Strategische = Hintergriinde  des  iranischen

Raketenprogramms

Die Kritik an der iranischen Raketenbewaffnung
ignoriert zumeist die militdrischen Krifteverhiltnisse
des Nahen Osten. Irans Raketenprogramm ist zentrales
Element seiner Verteidigungsplanungen und stellt ein
Gegengewicht zu den militirischen Fihigkeiten seiner
regionalen Gegner dar. Das iranische Raketenprogramm
ist insbesondere ein Aquivalent zur Raketentechnologie
und modernen westlichen Kampfflugzeugen seiner
Nachbarstaaten.  Jedenfalls  sind  Raketen  die
relevantesten konventionelle Abschreckungswatfen des
Iran und haben derzeit eine Maximalreichweite von
1.600 und zukiinftig von 2.000 km. Damit ist der Iran in
der Lage, alle regionalen Gegner anzugreifen bzw.
abzuschrecken. Die potentiellen Gegner des Iran, Israel
bzw. Saudi Arabien, haben Uberdies weitreichendere
konventionelle Raketen (1.500 bzw. 4-5.000 km) — Israel
tberdies nukleare Raketen (5-6.000 km). Das iranische
Raketenprogramm  ist auch nicht mit dem
nordkoreanischen Programm vergleichbar, das darauf
abzielt, Atomsprengkopfe global einsetzen zu konnen.
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Reichweiten iranischer und saudiarabischer Raketen

Im Joint Comprehensive Plan of Action (JCPOA), dem
Iran-Atom-Deal, wurde festgelegt, dass der Iran keine
Aktivititen im Zusammenhang mit ballistischen
Raketen durchfiihren darf, die dazu ausgelegt sind,
Kernwatfen zu transportieren. Daran hilt sich der Iran
auch, da  seine aktuellen  Raketentests  der
Weiterentwicklung  konventioneller =~ Trigersysteme
dienen. Es gibt keine ernsthaften Anzeichen, dass es
sich um die Entwicklung atomarer Trigersysteme
handelt. Die zuletzt durchgefithrten Tests dienten der
Verbesserung der Treffergenauigkeit — eine typische
Notwendigkeit fiir konventionelle, aber weniger fir
nukleare Waffensysteme.

Der Versuch, das iranische Raketenprogramm als illegal
und wider den Ubereinkiinften des JCPOA darzustellen,
lisst darauf schlieBen, dass die aktuelle US-Regierung
die internationale Position des Iran gegeniiber seinen
mit den USA verbiindeten Gegnern schwichen mochte.
Die europiischen Staaten verfolgen (vorerst noch) eine
gegensitzliche Politik und halten am JCPOA fest.

Strategische Ziele in der nordkoreanischen Krise

Besondere Prioritit von US-Prisident Trump scheint
aber die Bekdmpfung des ,,Schurkenregimes“in Nordkorea
zu sein. Die USA gehen dabei davon aus, dass das

nordkoreanische Regime sein Waffenarsenal ausbaut,
um das eigene Ubetleben zu sichern. Dabei fordert es
das US-amerikanische Machtverstindnis aktiv heraus.
Faktum ist, dass Nordkorea eine Nuklearmacht ist und
ein  hochentwickeltes Raketenprogramm  betreibt.
Vermutlich noch nicht realisiert, wird es dabei in Kurze
die beiden Programme soweit verkniipfen, dass auch
nukleare Angriffe auf das amerikanische Festland
durchfithrbar sind. Seit Jahren versuchen die USA
erfolglos, diese operative Fihigkeit Nordkoreas zu
unterbinden. Daher besteht natirlich die Gefahr, dass
die USA eine militirische Losung suchen, bevor
Nordkorea die operative Fihigkeit besitzt, das
amerikanische  Festland  effektiv. mit atomaren
Waffensystemen zu erreichen. Diese Option ist jedoch
als eher unwahrscheinlich zu beurteilen. Es besteht
allerdings ein Restrisiko, dass ein bewaffneter Konflikt
auf Grund von Fehlkalkulationen oder Fehler in der
Frihwarnung ausgelost wird. Abseits der militirischen
Option tobt rund um die nordkoreanische Frage ein
strategischer Machtkampf.

Das nordkoreanische Regime handelt dabei abseits
verbaler Propaganda nach einer niichternen politisch-
strategischen Zielsetzung. Es ist davon tberzeugt, dass
nur eine nukleare Abschreckungsfihigkeit sein
Uberleben  sichern  kann.  Abschreckung  beruht
bekanntlich nicht nur auf der Drohung sondern vor
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Reichweiten nordkoreanischer Raketen

allem der Fihigkeit, einem Gegner massiven Schaden
zuzufigen, um eine Aggression zu verhindern. Die
Tatsache, dass die Kim-Dynastie im Gegensatz zu
Saddam Hussein oder Muammar al-Gadaffi noch immer
existiert, ldsst die eingeschlagene Strategie als durchaus
effektiv erscheinen. Sanktionen werden dabei vom
Regime als akzeptable Kosten fiir das grundsitzliche
Ziel der eigenen Sicherheit angesehen. Nordkoreas
Provokationen und Raketentests sollen dabei der USA
die eigene Bereitschaft signalisieren, bei einem
militirischen Angriff auch nuklear zu antworten.
Konventionelle Artillerie inklusive —entsprechender
Chemiewaffen an der entmilitarisierten Zone zwischen
Nord- und Sudkorea sowie Nuklearwaffen kurzerer
Reichweite gegen Ziele der US-Streitkrifte und seiner
Verblundeter im sudostasiatischen Raum sollen dabei
auch vor der endgiiltigen Realisierung interkontinentaler
Nuklearfihigkeit einen US-Militdrschlag abschrecken.
Ein wie immer gearteter Erstschlag durch das
nordkoreanische =~ Regime  ist  jedoch  vorerst
auszuschlieBen. Lingerfristig wird Nordkorea aus einer
Position der Stirke heraus durchaus auch wieder eine
stirkere Kooperation mit dem Ausland suchen, um sein
Programm des Wirtschaftswachstums voranzutreiben.
Dabei ist das nordkoreanische Militir ein integraler
Bestandteil seines diplomatischen Instrumentariums. In
einer solchen spiteren Phase ist auch eine

entsprechende Entspannung denkbar. Diese
langfristigen (wirtschaftlichen) Ziele bleiben jedoch den
grundsitzlichen Zielen nationaler Sicherheit
untergeordnet. Daher ist es extrem unwahrscheinlich,
dass das nordkoreanische Regime seine Nuklearpolitik
grundsitzlich dndert. Es ist aber jedenfalls vollkommen
auszuschlieflen, dass es sich denuklearisiert.

Sowohl das nordkoreanische Regime als auch US-
Prisident Trump handeln im nordkoreanischen
Konflikt  abseits verbaler — Propaganda nach
ntchternen politisch-strategischen Zielsetzungen.

Dies wissen auch die USA. Das Sanktionenregime hat
daher eine andere Zielsetzung. Es soll vermutlich primir
dazu dienen, ecinen von innen heraus wirksamen
Regime-Change vorzubereiten. Durch die Sanktionen
und die dadurch bedingten Mingel sollen eventuell die
Bevélkerung, vor allem aber die (militirische) Elite
Nordkoreas gegen Kim Jong-un aufgebracht werden.
Auf diese Art und Weise soll das Regime gestirzt
werden, ohne dieses Ziel formell so zu definieren, da ein
von aullen forcierter Regime-Change fiir die stindigen
UN-Sicherheitsratsmitglieder China und Russland
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vollkommen inakzeptabel ist. US-Prisident Trumps
aggressive Rhetorik unter Einschluss einer militdrischen
Option zwingt jedoch den UN-Sicherheitsrat, quasi als
gelinderes  Mittel immer schirferen Sanktionen
zuzustimmen. Gleichzeitig tiberwachen die USA immer
effektiver die Realisierung der verhingten Sanktionen.
Die rhetorische Forderung nach einer
Denuklearisierung dient damit der eigentlichen und
realistischeren Zielsetzung nach einem Regime-Change.

Russlands, aber vor allem Chinas Interesse ist weniger
die Aufrechterhaltung des nordkoreanischen Regimes
als vielmehr die Verhinderung einer Ausdehnung des
US-Einflusses in seiner unmittelbaren Nachbarschaft.
Gleichzeitig sind sowohl Russland als auch China daran
interessiert, die Position des UN-Sicherheitsrates nicht
nachhaltig zu schidigen. Aus diesem Grund blockieren
sie (vorerst) die von den USA und seinen Verbiindeten
vorangetriebenen Sanktionen im UN-Sicherheitsrat
nicht.

Nichtsdestotrotz verschirft sich die grundsitzliche
Konfrontation zwischen den USA und China im
asiatischen Raum. China tritt hier teilweise aktiv US-
amerikanischen Interessen entgegen, teilweise nutzt es
entstehende Machtvakuen.

Das Konfliktpotential US-amerikanischer und
chinesischer Interessen in Zentral- und Siidostasien

Einer der asiatischen Riume, in denen US-
amerikanische und chinesische Interessen
aufeinandertreffen, ist die Konfliktzone in und um
Afghanistan. Dabei lies zuletzt US-Prisident Trump mit
harschen Worten gegeniiber dem offiziell verbindeten
Pakistan authorchen. Trump empérte sich dariiber, dass
die USA der Islamischen Republik innerhalb von 15
Jahren mehr als 33 Milliarden US-Dollar Wirtschafts-
und Militarhilfe hatten zukommen lassen, als
Gegenleistung aber ,,nichts als Liigen und Betrug* erhalten
habe. Seit Jahren beschweren sich die USA zumeist im
Hintergrund tber die (verdeckte) Unterstiitzung der
Taliban  durch  pakistanische  Sicherheits-  bzw.
Geheimdienste. Unter anderem auf Grund der
Abhingigkeit des Afghanistan-Finsatzes von der
pakistanischen Logistikroute wagten die USA  bisher
aber keine offene Konfrontation. Dies hat sich
nunmehr geindert. Es wird interessant zu beobachten
sein, ob die geradlinige Vorgangsweise Erfolg zeigt,
oder ob Pakistan damit noch mehr unter chinesischen
Einfluss gerit. Hintergrund des Trumpschen Argers ist,
dass der sich kontinuierlich fortsetzende Aufstand der
Taliban den ohnehin extrem hohen Level an Gewalt
und Instabilitit in Afghanistan noch steigert. Dies
wiederum  birgt die Gefahr eines potentiellen
Zusammenbruchs der afghanischen Regierung und aller
bisherigen Bemithungen der USA und seiner

Verbiindeter. Realistischerweise ist davon auszugehen,
dass die westliche Militirprisenz auch in den nichsten
Jahren aufrechterhalten bleiben wird, dies am
mittelfristig absehbaren Scheitern der westlichen
Bemiithungen aber nichts dndern wird.

Kritiker von US-Prisident Trump vermuten jedoch,
dass seine mangelnde Diplomatie und die geringere
Bereitschaft, in Krisenrdumen wirksam zu werden, zu
einer Stirkung Chinas im zentral- und siidostasiatischen
Raum fuhren werden. Grundsitzlich ist davon
auszugehen, dass China die mangelnde globale
Ausstrahlungskraft der USA und den steigenden US-
amerikanischen Isolationismus nutzen wird, um eigene
Interessensrdume auszuweiten.

Globale Machtprojektion durch US-Streitkrifte

Fir die mittel- und langfristigcen strategischen
Zielsetzungen  ist ~ China  hinsichtlich  seiner
Herrschaftsstrukturen in einer optimalen
Ausgangsposition, da die Macht des chinesische Staats-
und Parteichefs Xi Jinping im November 2017 am alle
funf Jahre stattfindenden Parteitag gestirkt wurde. Auf
dieser Basis forciert die chinesische Fihrung ihre
langfristigen  strategischen Ziele, die auf ecine
Zuriickdringung gegnerischer Michte aus dem Bereich
des eigenen Uberlegenheitsanspruches abzielt. Zurzeit
erstreckt sich entlang der Linie Japan - Taiwan —
Diaoyu-Inseln - Philippinen die von US-amerikanischen
Militdrstrategen so bezeichnete "erste Inselkette". Fiir
die USA stellt diese Inselkette ein wichtiges Mittel zur
Eindimmung einer potentiellen chinesischen Expansion
dar. Beispielsweise nannte US-General Douglas
MacArthur in diesem Zusammenhang Taiwan bereits
1950 "einen unsinkbaren Flugzeugtriger", dessen
Position, etwa 150 Kilometer von China entfernt, es
ermdbglicht, US-amerikanische Macht an die gesamte
chinesische Ostkiiste zu projizieren. An dieser Sicht hat
sich in den letzten Jahrzehnten nichts Grundlegendes
gedindert. Der chinesische Gegenentwurf stellt die
Befreiung der vitalen chinesischen Wirtschaftsriume
und derer Logistikrouten von dieser permanenten US-
amerikanischen Bedrohung dar. China sieht die
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Kontrolle Uber die ,,erste Inselkette als ersten Schritt
eines dreistufigen Plans, primir die Kontrolle Giber den
eigenen Raum zu erlangen und sekundir der eigenen
Marine Machtprojektionsfihigkeit zu geben. Die
nichste Stufe dieses Plans ist die Kontrolle tber eine
zweite Inselkette, welche die Ogasawara-Inseln mit
Guam und Indonesien verbindet. Die dritte und letzte
Stufe dieser chinesischen strategischen Planungen zielt
auf die Beendigung der unilateralen US-amerikanischen
Vorherrschaft im pazifischen und indischen Ozean
durch den Einsatz eigener Flottenverbinde inklusive
Flugzeugtrigern ab. Auf Grund dieser grundsitzlich
divergierenden strategischen Interessen steigt generell
das Potenzial fiir eine bewaffnete Auseinandersetzung
tber umstrittene Meeresgebiete im Siidchinesischen
Meer nicht nur zwischen China und einem oder
mehreren slidostasiatischen Kontrahenten, sondern
auch der mit einzelnen dieser Linder verbiindeten USA.
Dennoch wird China in absehbarer Zeit keine direkte
militirische Konfrontation mit den USA und seinen
Verblindeten suchen.

Konsequenterweise wird China — wie schon erwihnt -
in der aktuellen Nationalen Sicherheitsstrategie (INSS)
der USA als revisionistische Macht charakterisiert, deren
Ziel im Widerspruch zu den Werten und Interessen
Amerikas stehe. China wird daher als strategischer
Rivale definiert, der in allen relevanten strategischen
Bereichen mit den USA konkurriere.

Das Konfliktpotential westlicher und russischer
Interessen im postsowjetischen Raum

Der zweite groBle Herausforderer US-amerikanischer
Hegemonie ist das russische Reich. Russland strebt die
Anerkennung als regionale Macht an und es ist sein
strategisches Ziel, seine regionale Sicherheit und seinen
Einfluss zu stirken. Russland betrachtet den Westen
und die NATO als grote Bedrohung fiir seine
nationale Sicherheit. Zuletzt konnte daher erkannt
werden, dass Russland seine Bodentruppen im
westlichen Teil des Landes modernisiert und ausbaut
sowie seine Raketensysteme im Gebiet von Kaliningrad
etheblich verstirkt. Sowohl die Ostsee als auch das
Schwarze Meer bleiben dabei ein Spannungsfeld
zwischen Russland und der NATO. Die baltischen
Staaten sehen sich dabei sowohl auf Grund Threr
eigenen Schwiche aber auch der eigenen russischen
Bevolkerung besonders gefihrdet. Fir Russland stellt
generell der postsowjetische Raum sein nationales
Interessensgebiet dar. Es sucht grundsitzlich aber bisher
erfolglos die Zustimmung des Westens bzw. der USA
zu dieser geostrategischen Positionierung. Russland ist
diesbeztiglich enttduscht, dass seine Interessen nicht
respektiert werden.

Dem gegeniiber stehen vor allem US-amerikanisch
dominierte strategische Ziele. Der einflussreiche
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Politikwissenschafter und -berater Zbigniew Brzezinski
hatte schon vor Jahren ungewohnt offen — und daher
von besonderem Interesse - dargelegt, dass es Ziel US-
amerikanischer Politik sein musse, keinen eurasischen
Herausforderer aufkommen zu lassen. Die Ukraine ist
bei diesen geopolitisch-strategischen Uberlegungen
eines der bedeutendsten Linder auf dem eurasischen
Schachbrett. Sie ist deshalb einer der wichtigsten
geopolitischen Dreh- und Angelpunkte, da nach
Brzezinskis Uberlegungen ohne die Ukraine Russland
aufhort, ein eurasisches Reich zu sein. Wenn Moskau
die Kontrolle tiber die Ukraine gewinnt, wiirde Russland
hingegen automatisch wieder die nétigen Mittel
erlangen, ein leistungsfihiger imperialer Staat zu werden,
der Europa und Asien verbindet. Damit die Ukraine
jedoch als unabhingiger Staat tiberlebt, sollte es Teil von
Mitteleuropa und nicht von Eurasien werden. Dazu
muss es jedoch Teil der NATO und der EU werden.
Ein gréleres Europa und eine erweiterte NATO dienen
dabei tberdies kurz- und langfristic US-amerikanischen
Interessen. Ein groBeres BEuropa erweitert den US-
amerikanischen Einfluss und durch die Aufnahme neuer
mitteleuropdischen Mitglieder steigt die Anzahl der pro-
amerikanischen Staaten in der EU — ohne gleichzeitig
ein BEuropa zu schaffen, das politisch so integriert wire,
dass es in absehbarer Zeit die USA in geopolitischen
Fragen von grofler Bedeutung herausfordern konnte.
(Brezinski,  Zbigniew; The Grand Chessboard: American
Primacy and its Geostrategic Imperatives) Auch die aktuelle
US-Administration ldsst keine Zweifel aufkommen,
grundsitzlich dhnliche Ziele zu verfolgen bzw.
strategisch 4hnlich zu denken und daher russischen
Interessen  bzw.  einer  Ausdehnung  dessen
Einflussbereiches aktiv entgegenzutreten. Daher haben
sich beispielsweise die USA zuletzt auch entschlossen,
moderne Waffensysteme an die ukrainischen Streitkrifte
zu liefern.

Russlands militdrische Fahigkeiten sind der einzige
Bereich  strategischer Mittel, der eine konkrete
Herausforderung fiir den Westen darstellt. Sein
strategisches Nukleararsenal kann sogar als ein dem US-
amerikanischen gegeniiber gleichwertiges betrachtet
werden. Konsequenterweise rdumt Russland daher
seinen strategischen Nuklearwaffen weiterhin hohe
Prioritit ein. Da Russland auch bereit ist, bei Bedatrf

nukleare Waffen flexibel einzusetzen, stellt dies
Russlands  Sicherheit  und  Ubetleben  trotz
konventioneller Uberlegenheit des Westens sicher.

Aber auch auf konventioneller Ebene setzen die
russischen Streitkrifte ihre

Modernisierungsbestrebungen fort. Als Reaktion auf
NATO-Verstirkungen in Osteuropa werden wieder
Panzerdivisionen' im  Westen bzw. Sidwesten

In den spiten 1990er und frithen 2000er Jahren waren im Zuge der
Entspannung zwischen Russland und dem Westen  zahlreiche
Divisionen in unabhingige Brigaden umorganisiert worden, um
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Russlands aufgestellt. Die Wiedereinfiihrung von
Divisionen zeigt, dass Russland befurchtet, grofere
operative Finheiten zu bendtigen, um gegebenenfalls
zusammenhingende Kampfhandlungen gegen einen
gleichwertigen Gegner durchzufithren zu kénnen. Die
neuen Divisionen zeichnen sich vor allem durch eine
wesentliche Erhohung ihrer Kampfmittel wie Kampf-
und Schiitzenpanzer sowie ihrer Artilleriesysteme aus.
Uberdies ist zu beobachten, dass auch die Fihrungs-
und Kommunikationsfihigkeit der
Kommandostrukturen erheblich verbessert werden.
Dennoch ist es jedoch sehr unwahrscheinlich, dass
Russland eine direkte militdrische Aggression sucht bzw.
eine direkte Konfrontation mit der NATO riskiert.
Unterhalb der Schwelle offener Konfrontationen
werden sich Russland und die aktionsfihigen westlichen
Staaten weiterhin bekdmpfen. Wesentliche Ebenen
dieser Auseinandersetzungen sind der Cyber- und
Informationsraum. Russland betreibt sowohl auf der
Cyber- als auch Informationsebene  aggressive
MaBinahmen zur Schwichung und Beeinflussung
feindlich gesinnter Staaten. Folglich wird Russland
weiterhin eine bedeutende Sicherheitsherausforderung
fir den Westen darstellen. Derzeit ist dennoch keine
militirische Konfrontation zwischen Russland und den
westlichen ~ Verbiindeten  zu  erwarten.  Eine
unbeabsichtigte militirische Konfrontation zwischen
Russland und der NATO ist aber ein permanent
vorhandenes Restrisiko.

Die Konfliktzone MENA

Auch in anderen strategischen Raumen stoB3en russische
und westliche Interessen aufeinander. Um seine
Position zu stirken, kooperiert Russland mit zahlreichen
Staaten die - wie Russland - versuchen, die USA und
den Westen herauszufordern. Im Nahen Osten sind dies
vor allem Syrien und der Iran. Auf internationaler
Ebene demonstrierte Russland dabei, dass es ebenso wie
die relevanten Michte USA, GrolBbritannien und
Frankreich  bereit ist, militarische = Machtmittel
einzusetzen, um seine Machtposition zu erhalten bzw.
seine oder die strategischen Interessen seiner
Verbiindeten zu sichern.

Russlands Engagement im Raum Middle East & North
Africa  (MENA) scheint von mehreren Interessen
angetrieben zu sein. Erstens versucht Russland einer
potentiellen US-Dominanz im Raum entgegenzutreten,
zweitens versucht es den expansiven ausgerichteten
sunnitischen Radikal-Islam, der auch die ecigene
Stdflanke im zentralasiatischen Raum bedroht, zu
bekimpfen und drittens hat Russland wirtschafts- und
ristungspolitische Interessen. Letztere stellen generell

damit kleinere, aber flexibler einsetzbare Vetbinde zur
selbststindigen Losung operativer Aufgaben verfiigbar zu haben.

einen nicht unwesentlichen Aspekt der russischen
Herausforderung fir die USA bzw. den Westen dar.
Russland ist neben den USA der zweitgrofite
Waffenexporteur  und  gleichzeitig  unabhingige
Produzent aller Waffensysteme. Fur Herausforderer US-
amerikanischer Hegemonialvorstellungen ist Russland
damit oftmals Partner auf ristungspolitischer Ebene.

Seit Jahren ist die Region MENA die friedloseste und
gewalttitigste Region der Welt. Die Konfliktriume
Syriens, des Irak und Jemens haben sich durch die
Beteiligung  Saudi-Arabiens und der Vereinigten
Arabischen Emirate (VAE) im letzten Jahr weiter
ausgedehnt. Die kriegerischen Auseinandersetzungen
sind die stdrkste Manifestation des regionalen
Machtkampfes zwischen dem schiitisch-persischen Iran
und dem sunnitisch-arabischen Saudi-Arabien. Der Iran
hat seinen politischen und militdrischen Einfluss sowohl
in Syrien als auch im Irak erfolgreich gestarkt. Der Iran
hat seine regionale Position durch verstirkte politische,
wirtschaftliche und militdrische Zusammenatrbeit mit
Russland aber auch der Tirkei gestirkt. Aber vor allem
das militdrische Wirksamwerden mit schiitischen
Milizen hat Irans Position nachhaltig gestirkt. Dies hat
wesentliche  Auswirkungen auf den regionalen
Machtkampf zwischen Saudi-Arabien und dem Iran.
Saudi-Arabien  versucht  bisher  erfolglos, den
zunehmenden Einfluss des Irans im Libanon, im Irak, in
Syrien und im Jemen zu schwichen. Angesichts der
zunehmenden Spannungen zwischen Iran und Saudi-
Arabien sowie der Beteiligung beider Linder an den
Kriegen in der Region ist Uberdies die Mdglichkeit einer
bewaffneten Konfrontation zwischen diesen beiden
Staaten zu einer ernsthaften Bedrohung geworden. Der
Iran wird auch in diesem Jahr seine Bemiihungen
fortsetzen, den eigenen FEinfluss im MENA-Raum
auszubauen. Nach dem  4duBerst  erfolgreichen
Engagement in Syrien wird es darum gehen, die
geopolitische Achse Iran-Irak-Syrien-Libanon
abzusichern. In den vergangenen Monaten gelang es
dazu, die Macht von Bashar al-Assad zu festigen und
auch die Hizbollah im Libanon konnte entsprechend
gefestigt werden. Die Zusammenarbeit mit Russland
stellt auch eine Absicherung der eigenen Position auf
tiberregionaler Ebene sicher. Uberdies schafft es der
Iran vorerst weiterhin, den relevantesten Gegner Saudi
Arabien mit Hilfe der verbiindeten Houthi-Rebellen im
Jemen herauszufordern. Die innerstaatlichen Proteste
stellen diesbeziiglich zwar eine innere Schwichung und
Herausforderung dar, werden aber vermutlich nicht zu
einer substantiellen Schwichung des Regime bzw. seiner
auBen- und sicherheitspolitischen Ziele fithren. Auf
Grund der jeweiligen Blndnispartner — Saudi Arabien
und die USA versus Iran und Russland — ist das
Bedrohungspotential als besonders problematisch zu
betrachten. Relativierend muss aber angemerkt werden,
dass es die USA und Russland im Syrienkonflikt gut
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verstanden  haben, eine direkte  militdrische
Konfrontation zu vermeiden. Beide Michte haben wohl
auch kein Interesse, in eine direkte militarische
Auseinandersetzung verwickelt zu werden.

Erginzend zum sunnitisch-schiitischen Konflikt und
der Involvierung internationaler Michte in diese finden
weiterhin auch inner-sunnitische bzw. weitere lokale
Konflikte im MENA-Raum statt. Auch in Libyen ist
dabei kein Ende der internen Konflikte absehbar. Der
Konflikt  wird auch dadurch angeheizt, dass
internationale und regionale Michte konkurrierende
libysche Machtzentren unterstiitzen. Die gemeinsamen
Bemthungen der Tirkei und Qatars und ihre
Unterstiitzung der Gruppen der Muslimbruderschaft im
MENA-Raum haben deren Beziehungen zu Agypten,
Saudi-Arabien und den Vereinigten Arabischen
Emiraten, die solche Gruppen als Bedrohung fiir die
bestehenden gesellschaftlichen Strukturen betrachten,
massiv beeintrdchtigt. Den Arabischen Frihling und
seine anhaltenden Folgen betrachten Letztere vor allem
als einen von der Muslimbruderschaft orchestrierten
Umsturzversuch.

Strategische Konflikte im Cyber-Raum

Im Laufe der letzten Monate waren zahlreiche Cyber-
Attacken auf der politisch-strategischen  Ebene
feststellbar. Die USA, China, Russland, GroB3britannien,
Israel, Nordkorea, Frankreich und Deutschland sind
dabei die fihrenden und sehr aktiven Akteure im
Cyberbereich.  Diese  Staaten  verfiigen  iber
umfangreiche Fihigkeiten zur Durchfiihrung von
Cyber-Spionage und zerstorerischen Cyber-Angriffen,
die ihre strategischen und sicherheitspolitischen
Interessen  untermauern und ihre  militdrischen
Operationen stirken kénnen. Neben diesen gibt es aber
zahlreiche weitere staatliche sowie nichtstaatliche
Akteure, die offensive Fihigkeiten im Cyber-Bereich
aufgebaut haben. Zielsetzung aller staatlichen Akteure
ist die Beeinflussung von politischen Konflikten im
relativen Frieden, die Durchfiihrung von Sabotageakten
in Kirisensituation und die Unterstiitzung von
militdrischen Operationen bis hin zu Cyber-Angriffen
gegen strategische Infrastrukturen, um politische Ziele
ohne Militireinsatz zu erreichen. Die Cyber-Waffe
erméglicht feindselige Akte unterhalb der bisher im
Kriegsvolkerrecht festgelegten Schwellenwerte. Es kann
daher ein sehr wirksames Mittel in hybriden Szenarien
darstellen.

Es werden dabei verschiedenste Techniken angewandt.
Zuletzt wurden mehrfach in Hack- and Leak-
Kampagnen gestohlene Informationen preisgegeben,
um die Offentliche Meinung oder politische
Entscheidungen zu beecinflussen. In Europa fand
beispielsweise zuletzt ein solcher Cyber-Angriff bzw.
eine Hack- and Leak-Kampagne unmittelbar vor der
Stichwahl fir die franzdsische Prisidentschaft statt. Ziel

war dabei der schlussendlich siegreiche Kandidat
Emmanuel Macron. Fir diesen Angriff wurde vielfach
Russland verantwortlich gemacht. Fast zeitgleich hat
der US-amerikanische Untersuchungsausschuss seinen
Abschlussbericht veréffentlicht, indem die versuchte
Einflussnahme auf die dortigen Prisidentschaftswahlen
2016 ebentalls russischen Dienststellen angelastet wird.

Aber auch zerstorerische Cyber-Angriffe dienen auf
strategischer Ebene der Schwichung politischer Gegner.
Ende Juni fand beispielsweise der NotPetya-Angriff
primir in der Ukraine statt. Ziel der Attacke war es,
Daten zu vernichten und Panik auszulésen. Von der
Ukraine aus verbreitete sich der Angriff Uber
Firmennetze internationaler Unternehmen weiter. Auch
in Osterreich waren einzelne Firmen betroffenen. Das
spezielle am NotPetya-Angriff ist es, dass es vermutlich
auf Basis einer von der US-amerikanischen NSA
entwickelten Exploit namens EternalBlue entwickelt
wurde. Diese Malware wurde wiederum von einer
Gruppe namens "Shadow Brokers" geleakt. Die
»,Shadow Brokers“ werden von verschiedenen
Regierungen verdichtigt, cine staatlich gesponserte
Hackergruppe aus Russland zu sein. Dennoch ist bei der
Zuordnung von Cyber-Attacken héchste  Vorsicht
geboten. So fand wenige Monate vor dem NotPetya-
Angriff der WannaCry-Angriff statt. Die dabei
verwendete Schadsoftware ist dem NotPetya-Angriff
sehr dhnlich, bzw. nutzt ebenfalls den EternalBlue-
Exploit. Der WannaCry-Angriff wird von den
fihrenden westlichen Michten wiederum als ein
nordkoreanischer Cyber-Angriff eingeschitzt. Entweder
gibt es somit Verbindungen zwischen staatlichen
und/oder kriminellen Gruppen oder aber es wurde
versucht in einer False flag-Operation anderen Akteuren
die Schuld zuzuschieben. Linder, die Cyberangriffe
durchfihren oder Cyberspionage betreiben tun alles, um
ihre Spuren zu verwischen. Deshalb ist groB3e Vorsicht
gegenliber  Behauptungen  empfehlenswert,  dass
bestimmte Regierungen hinter Cyber-Angriffen stehen.
Dies umso mebhr, als es im staatenlosen Cyberraum zu
Vermischungen staatlicher und krimineller Gruppen
kommt. Die NSA und andere US-amerikanische
Dienste, die im Cyber-Raum aktiv sind, werden im
Westen  nicht  als  vergleichbare = Bedrohung
wahrgenommen, da die USA und ihre (Geheim)Dienste
von westlichen Staaten — trotz Krittk an der
umfassenden globalen Uberwachung - grundsitzlich als
Verbiindete wahrgenommen werden. Es darf aber nicht
aus den Augen verloren werden, dass sich dies auf
globaler Ebene auch anders darstellt. Es ist jedenfalls
davon auszugehen, dass Auseinandersetzungen im
Cyberraum 2018 weiter zunchmen werden. Im Schatten
der USA, Russlands, und Chinas sind auch immer mehr
Mittelmiachte dabei, Schadsoftware als Waffen
einsetzen. Bereits mehrfach hat Nordkorea seinen Ruf
als riicksichtslose (Militir)Macht auch im Cyberraum
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gefestigt. Aber auch der Iran, Vietnam und wohl ein
Dutzend weiterer Schwellenlinder verfiigen {iber
schlagkriftigce Cyberelemente um ihre Ziele im
Cyberraum zu verfolgen. Besonders beuntruhigend ist
dabei, dass einige Staaten diese Malnahmen offenbar
mit kriminellen Cybermethoden finanzieren bzw. mit
kriminellen Gruppen zusammenarbeiten.

Da jedenfalls mit einer steigenden Relevanz der Cyber-
Bedrohung in den kommenden Jahren zu rechnen ist,
haben wir uns entschlossen, diesem Thema groBere
Aufmerksamkeit zu widmen. Wir veroffentlichen daher
erstmals in unserer ,Strategischen Lage einen
eigenstindigen Beitrag iiber den Cyber-Raum. Um Sie,
geschitzte Leser, in das Thema und die Problematik
cinzufihren und die darin gelegenen Bedrohungen
erkennbar zu machen, ist dieser erste Beitrag
entsprechend umfassender und grundsitzlicher gestaltet.

Innereuropéaische Herausforderungen

Die EU und die europdischen Nationalstaaten haben als
mittelbar betroffene Akteure der Konfliktbeziehung
zwischen den USA und seinen Herausforderern
hingegen kaum wahrnehmbare eigene politisch-
strategische Zielsetzungen. Sie sind vielmehr passive
Akteure und dabei mit massiven inneren Problemen
beschiftigt. Systemimmanent ist die EU-Fuhrung
tberdies aufgrund des dezentralisierten und breiten
politischen Entscheidungsprozesses nicht in der Lage,
schnelle und riskante politische Entscheidungen zu
treffen. Dies bedingt einen zumindest taktischen
Nachteil gegentiber potentiellen Gegnern aber auch
gegenliber ~ Herausforderungen.  Entgegen  den
Vorstellungen einiger europdischer Spitzenpolitiker, die
EU ,,bis 2025 zu den Vereinigten Staaten von Europa mit einer
gemeinsamen  foderalen Verfassung® umzuwandeln, hat in
Europa in den letzten Jahren nationalstaatliche
Losungskompetenz ~ an  Bedeutung  gewonnen.
Besonders deutlich wurde dies auch zuletzt wieder im
Zuge der anhaltenden Migrationskrise.

Die Dominanz nationalstaatlichen Handelns in der
Migrationskrise am  Beispiel der zentralen
Mittelmeerroute

Die Einwanderung tiber das Mittelmeer in die EU ist ein
Teil der globalen Migrationsbewegung von Menschen
aus dem unterentwickelten Siiden in den entwickelten
Norden. Auf der menschlichen Ebene ist diese
Entwicklung mit zahllosen Tragédien illegaler
Migranten verkniipft. Die Mittelmeerroute ist dabei die
weltweit gefihrlichste Route fiir Migranten. Seit dem
Jahr 2000 ertranken nach Angaben der International
Organization for Migration (IOM) etwa 23.000
Menschen bei dem Versuch, tiber das Mittelmeer in ein
europiisches Land zu gelangen. Der Tod dieser

Menschen muss der inkonsequenten Migrationspolitik
und der damit einhergehenden Forcierung illegaler
Migration angelastet werden. Zentraler Pull-Faktor fir
illegale Migranten ist bekanntlich die Anziechungskraft
europiischer Sozialsysteme. Die Politik,
Flichtlingsboote im Zuge von Rettungseinsitzen nach
Europa zu bringen und illegale Migranten, von wenigen
Ausnahmen abgesehen, nicht umgehend abzuschieben,
hat das Besteigen eines Schlepperbootes bisher fiir jeden
illegalen Migranten faktisch zu einer fast garantiert
erfolgreichen, wenn auch lebensgefihrlichen Reise nach
Europa gemacht. Die Genfer Fliichtlingskonvention
und die aus dieser implizierten europiischen
Asylverfahren werden dabei massiv missbraucht. Eine
illegale Einreise, wie sie seit Jahren hunderttausendfach
an der europdischen Sudgrenze stattfindet und von
einzelnen europiischen Regierungen und NGOs
unterstiitzt ~ wird, ist gemdll  der  Genfer
Flichtlingskonvention nur dann zuldssig, wenn
Flichtlinge unmittelbar aus einem Gebiet kommen, in
dem ihr Leben oder ihre Freiheit bedroht sind. Die
Genfer Flichtlingskonvention sieht jedoch vor, dass ein
Asylantrag im nichstmoglichen sicheren Staat zu stellen
ist. Eine selbstindige Weiterreise aus sonstigen,
insbesondere wirtschaftlichen Grinden ist nicht
vorgesehen. Genau dies findet aber seit Jahren in einem
quasi industriellen MaB3stab statt.

Die sicherheitspolitisch-strategische Dimension ist dabei
die damit einhergehende Desintegration Europas aus
zwel zentralen Punkten. Einerseits wird die innere
Sicherheit und Stabilitit europiischer Staaten durch die
Massenimmigration, die damit einhergehende
Verinderung der Gesellschaft und die von den neuen
Bevélkerungsschichten ausgehende Kriminalitdt
gefdhrdet. Schweden sieht sich beispielsweise bereits
gezwungen, den FHinsatz seiner Streitkrifte zur
Bekidmpfung der Organisierten Kriminalitit zu erwigen.
Andererseits wird der innere Zusammenhalt der EU
durch die mangelnde dullere Sicherheit und den daraus
folgenden politischen MaBnahmen massiv gefihrdet.
Die Unfihigkeit oder Unwilligkeit der europiischen
Institutionen und  einzelner  Grenzstaaten, der
Massenmigration aus den stidlichen und stidostwirtigen
Krisenregionen Herr zu werden, haben zu deren
massiven Delegitimierung innerhalb der europiischen
Gesellschaft geftihrt. Zumindest auf der symbolischen
Ebene ist dabei ein zentraler Aspekt das von der
Mehrheit der EU-Staaten 2015 beschlossene Programm
fur die verpflichtende Umverteilung von Fliichtlingen
(,Relocation®) nach einer bestimmten Quote aus
Griechenland und Italien auf andere EU-Staaten. Die
Problematik liegt dabei die Tatsache, dass europdische
Solidaritit eingefordert wird, um die eigene mangelnde
Bereitschaft zu kompensieren, die duBlere Sicherheit
sicherzustellen. Die EU verklagt inzwischen ihre
Mitgliedsstaaten Polen, Ungarn und Tschechien vor
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Graphik: Anzahl illegaler Migranten iiber die zentrale Mittelmeerroute (Italien) 2016 und 2017

dem Europiischen Gerichtshof, weil diese die
Umverteilung verweigern. Diese juristische
Auseinandersetzung ignoriert jedoch vollkommen, dass
die strittige Weigerung zur Aufnahme von Migranten
dem Willen der (nationalen) Bevélkerung entspricht. Mit
dieser Vorgangsweise hat sich die EU jedenfalls selbst
massiv geschadet. Staaten zwangsweise zur Aufnahme
von Flichtlingen zu bewegen, hat bereits zu einer tiefen
Spaltung der EU gefiihrt. Mitte Dezember 2017 hat der
Prisident des FEuropdischen Rates, Donald Tusk,
schlieBlich auch eingestehen miissen, dass die Politik der
Umverteilung  von  Asylsuchenden in der EU
wirkungslos ist und L&sungen in der Migrationspolitik
nutr die Einzelstaaten selbst finden kénnten, nicht aber
die EU. Diese Beurteilung ist als korrekt zu bewerten.
Die EU hat bisher in der Migrationsfrage vollkommen
versagt. Sehr langsam sorgen einzelne Nationen dafiir,
dass Europa die Migrationskrise geordnet bewiltigt.
Migration als zentrales sicherheits- und
gesellschaftliches Thema der Gegenwart wird jedenfalls
realpolitisch im Wesentlichen auf nationaler Ebene
entschieden. Wie sich anhand der politisch-
strategischen, aber auch der militirischen Mal3nahmen
zur Abwehr illegaler Migration deutlich zeigen ldsst, ist
nur das Wirksamwerden nationalstaatlicher Macht

wirkungsreal. Dies ldsst sich deutlich an den Ereignissen
im Sommer 2017 nachzeichnen.

der
Migrationsstrom tiber die zentrale Mittelmeerroute, der
im ersten Halbjahr 2017 etwa 120 Prozent des
Vergleichszeitraums des Vorjahres betragen hatte, im

Durch nationalstaatliche MalBnahmen wurde
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zweiten Halbjahr auf 30 Prozent  des
Vergleichszeitraums gesenkt.
Seit 2015 ist bekanntlich eine europiische

Marineoperation an der zentralen Mittelmeerroute im
Einsatz, um die illegale Migration nach Europa zu
unterbinden. Faktisch betitigte sich EUNAVFOR
MED Operation SOPHIA aber vor allem als Riickgrad
des Migrantentransportes durch NGOs von der Grenze
libyscher Hoheitsgewisser nach Italien. Mangels
politischem Willen, Migranten den erzwungenen
Zugang nach Buropa zu verwehren, waren die im
Auftrag der EU eingesetzten multinationalen Streitkrifte
handlungsunfihig.  Mitte 2017  konnte  der
Migrationsstrom jedoch plétzlich deutlich reduziert
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werden.  Wihrend im  ersten  Halbjahr  die
Migrationszahlen auf 120 Prozent des Vorjahres
gestiegen waren, trat an Juli eine massive Verinderung
ein. In diesem Monat sanken die Zahlen bereits auf 50
Prozent, in weiterer Folge noch deutlicher auf teilweise
unter 20 Prozent der entsprechenden Vergleichsmonate
des Jahres 2016. Uber das gesamte zweite Halbjahr
geschen stellte dies eine Reduktion auf 30 Prozent dar.
(Auch die Anzahl der Ertrunkenen konnte auf etwa 40
Prozent reduziert werden — im Vergleich zum Vorjahr
verloren 2.000 Menschen weniger ihr Leben!)

Grundlage dafiir waren durch Italien ausgehandelte
(Geheim-)Abkommen mit libyschen

Regierungsvertretern  aber auch  Warlords, den
Menschenschmuggel einzustellen bzw. zu verhindern.
Parallel dazu verpflichtete Italien Anfang Juli
Hilfsorganisationen zu einem Kodex, der die

Beteiligung am Transport der illegalen Migranten von
der afrikanischen Nordkiste nach Italien eindimmen
sollte und im August dehnte Libyen seine
Hoheitsgewisser auf 70 Seemeilen zu einer exklusiven
»oearch and Rescue-Zone® aus Hilfsorganisationen ist
es nunmehr untersagt, innerhalb dieser Zone wirksam
zu werden. Einen wesentlichen Beitrag fir diese
Haltungsinderung Italiens war die Androhung der
Osterreichischen  Bundesregierung, den  weiteren
Migrationsstrom  dber die &sterreichische Grenze
notfalls unter Einsatz der eigenen nationalen Streitkrifte
unterbinden.  Anfang  Juli 2017  hatte
Verteidigungsminister Hans Peter Doskozil erklirt, die
Verlegung  von  Soldaten  sowie  gepanzerten
Truppentransportern  fiir  StraBensperren an  die
Brennergrenze intern vorzubereiten. Osterreich war
zuvor selbst unter Zugzwang geraten, da Deutschland
seine Grenze relativ effektiv iberwachte. Italien hat also
erst, nachdem es die im Stiden des Landes anlandenden
Migranten nicht mehr faktisch nach Norden weiterleiten
konnte und beflrchten musste, diese langfristig selbst
betreuen zu miissen, effektive politische Schritte gesetzt
um den Migrationsstrom aus Libyen heraus zu stoppen.
Die EU hat in diesem nationalstaatlichen Reigen primar
die Rolle des Geldgebers unter anderem fiir den EU-
Treuhandfonds fiir Afrika, welcher MalBlnahmen des

zu

italienischen Innenministeriums zur Stirkung der
Kapazititen libyscher — Akteure finanziert. Zur
umstrittenen Rolle libyscher Sicherheitskrifte und

Warlords ist festzuhalten, dass Huropa zwar nicht
willens und in der Lage ist, Migranten an seinen
Grenzen zu stoppen aber durchaus bereit ist, die
"Drecksarbeit" an Dritte zu tbertragen. Da in Libyen
keine europdischen Standards herrschen, sind die
gestrandeten Flichtlinge allzu  oft unmenschlichen
Bedingungen und massiver Kriminalitdt ausgesetzt. Ein
weiteres Mal, dass europdische Schwiche massives Leid
auslost.
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Die innere Krise der
Parteiendemokratie

Europa ist aber nicht nur durch 4uflere Probleme
herausgefordert. Es durchlebt auch eine innere Kiise,
die teilweise durch duBlere Herausforderungen — wie
jener der Migrationskrise - deutlicher zu Tage treten. In
Europa vetlieren Zentrumspartei sowohl an Parteien
des linken als auch des rechten Randes weiter
Stimmanteile.  Kritiker befurchten, dass von diesen
sogenannten populistischen Parteien liberale Freiheiten
der demokratischen Gesellschaften — eingeschrinkt
werden konnten. Unter der zumeist nicht analytisch
sondern abwertend verwendeten Kategorie des
Populismus werden zumeist missliebige rechtsgerichtete
Parteien, gelegentlich auch linke Parteien
zusammengefasst. Neutraler und somit analytisch
sinnvoller anwendbar ist die Kategorie ,,systemkritische
Parteien”. Diese haben Vorbehalte gegentber
herrschenden Eliten, Organisationen und Strukturen,
lehnen das politische System als solches aber nicht ab.
Eine Studie des Tony Blair Institute for Global Change
beflirchtet eine von diesen systemkritischen Patteien
ausgehende "radikalen Transformation der Politik".
Eine solche Transformation kénnte nicht nur zu einer
unnachgiebigen Immigrations- und Asylpolitik sowie
der prioritiren Betonung der jeweils eigenen nationalen
Identitit flihren, sondern dariiber hinaus zu einer
protektionistischen ~ Wirtschaftspolitik, ~ Ablehnung
internationaler Organisationen und schlussendlich auch
Infragestellung demokratischer Normen.

Dem ist jedoch kritisch entgegenzuhalten, dass vor
allem die (mangelnde) Reaktion der politischen Eliten
bzw. der systemkonformen Parteien zur Radikalisierung
systemkritischer Akteure fithrt. Die Integration der
systemkritischen Parteien und somit die Anerkennung
des entsprechenden Wihlerwillens in der politischen
Entscheidungsfindung wird teilweise grundsitzlich
abgelehnt. So stellen beispielsweise in Ostdeutschland
systemkritische Parteien zusammen gerechnet 40
Prozent des Wihlerwillens dar. Gleichzeitig lehnen die
Systemparteien eine  Regierungsbeteiligung  dieser
Parteien — aus unterschiedlichen Grinden -
grundsitzlich ab. Ohne auf die Detailargumente - die
aus der jeweiligen Position heraus durchaus Logik in
sich tragen - niher einzugehen, muss dabei jedoch
erkannt werden, dass eine solche Ausgrenzung die

europdischen

nur

Gefahr in  sich  trigt, den Willen grof3er
Bevolkerungsteile im  realpolitischen Prozess zu
ignorieren.  Dies  delegitimiert  jedoch  unter

Aufrechterhaltung der Legalitit den demokratischen
Prozess.
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Vereinigte Staaten von Amerika
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Die westliche Welt ...

Die USA, die Welt und Donald Trump

Anmerkungen zum ersten  Jahr einer
Prisidentschaft

Jeder Reisende, der - aus den Bundeslindern kommend
- die Stadtgrenzen der schonen Bundeshauptstadt Wien
erreicht, wird unwillkirlich mit groBen Plakaten
konfrontiert, auf denen zu lesen steht: Wien ist anders.
(Zyniker meinen, dies koénnte auch als Drohung
aufgefasst werden.) Ahnliches gilt fiir den 45.
Prisidenten der Vereinigten Staaten von Amerika.

Auch Trump ist anders. Fast exakt ein Jahr nach der
Inauguration von Donald Trump auf den Stufen des
Kapitols verlduft ein tiefer Graben durch die US-
amerikanische Gesellschaft. Trump polarisiert, statt zu
versuchen, das Volk hinter sich zu vereinen.

Trump und die Wirtschaft

Schon die Amtseinfiihrung war durch einen véllig
neuen, bis dato nie im Rahmen einer derartigen
Feierstunde gepflegten Stil geprigt worden: Trump
zeichnete bei seiner Inaugurationsrede ein Bild von den
USA, die sich seiner Auffassung nach in einem
miserablen Zustand befinden. ,Die Jobs sind weg, die
Fabriken geschlossen. .. der Reichtum, Stirke und Zuversicht
unseres Landes sind hinter dem Horigont verschwunden®, so
Trump woértlich. Er bezog sich dabei, wie schon im
Wahlkampf, auf eine nicht ndher definierte
Washingtoner Machtelite, der man (er) nun endlich die
Macht entrissen habe, um sie dem Volk zurtickzugeben.
Ungewohnlich der aggressive Ton, den Trump dabei
anschlug. Normalerweise startet ein US-Prisident mit
versOhnlichen Worten in seine Amtszeit. Trump jedoch
beschritt einen anderen Weg. Das, was er in Folge
gebetsmihlenartig seinen Widersachern vorwerfen sollte
— namlich ,,fake news® zu verbreiten, war selbst massiv
Inhalt seiner eigenen Inaugurationsrede: Die Anzahl der
von ihm angesprochenen, angeblich nicht vorhandenen
,Jobs®, also der Gradmesser einer jeden Konjunktur,
war zum Zeitpunkt seines Amtsantrittes bereits seit
sechs Jahren (I) stetig angestiegen, im Dezember 2016
bei 4,7 Prozent gelegen und nidherte sich damit
kontinuierlich  der  Vollbeschiftigungsmarke. — Fir
Wirtschaftsfachleute unmissverstindlich ein Verdienst
seines Vorgingers, was Trump natirlich vollig
ignorierte.

Ein guter Indikator fiir die Wirtschaft der USA ist
natiirlich die Stimmung an der Wall Street. Fast ein Jahr
nach Trumps Amtsantritt verzeichnete der Dow-Jones-
Index erstmals einen Punktestand, der die magische
25.000-Punkte-Marke tbertraf. Auch der Technologie-
Index Nasdag-Composite legte 2017 stindig zu und
erreichte Anfang Januar ein Rekordhoch von 7.098

Punkten. Das alles sind Auswirkungen eines weiterhin
florierenden Arbeitsmarktes, fir den
Wirtschaftsexperten in aller Welt allerdings nicht die
Initiativen eines Donald Trump, sondern die weltweite
wirtschaftliche Entspannung verantwortlich machen:
Der Aufschwung ist ein kontinuierlicher, der die
Arbeitslosenzahlen seit 2010 von noch 10 Prozent
schlieBlich auf unter die Hilfte Ende 2016 drickte.
Ende 2017 lag die Quote schlieBlich bei nur noch 4,1
Prozent. Der US-Notenbank Federal Reserve war es
unter der Fihrung der Ende Januar aus dem Amt
scheidenden Janet Yellen daher méglich, allein 2017 den
Leitzins drei Mal anzuheben, sodass dieser sich
momentan in einem Zielkorridor von 1,25 — 1,5 Prozent
befindet. Die Nahe-Nullzinspolitik der harten Jahre
nach der Finanzkrise scheint somit vorbei zu sein. Der
zukiinftige Chef der US-Notenbank wird der Trump-
Vertraute und Intimus des US-Finanzministers Steve
Mnuchin, Jerome Powell, sein.

Ganz im Zentrum von Donald Trumps Wirtschaftskurs
stehen die geplanten neuen Steuergesetze. Was die
groBen US-Unternechmen betrifft, so moéchte die
Administration Trump erreichen, dass die von
Wirtschaftsgiganten wie Google oder Apple im Ausland
»gebunkerten Gewinne in Zukunft wieder stirker der
US-Volkswirtschaft zugutekommen. Um hier den
entsprechenden Anreiz zu geben, senken die neuen
Steuergesetze die Steuern fiir US-Unternehmen von 35
auf 21 Prozent. Das betrifft auch Bargeld und sonstige
Vermégenswerte, die aus dem Ausland wieder in die
USA zurtckgeholt werden — hier sind die Steuer-Boni
sogar noch deutlich héher.

Donald Trump nannte es im Dezember ein ,fo/les
Weibnachtsgeschenk, politische Gegner sprechen von
JSschamlosen Diebstahl” von Volksvermégen: Gemeint ist
der erste legislative Erfolg des neuen US-Prisidenten
nach einer Vielzahl von Abstimmungsniederlagen oder
politischen Riickziehern: Die grofite Steuerreform in
den USA seit iiber 30 Jahren ist zugleich Symbol einer
Gesetzgebung, die die Reichen und Superreichen des
Landes entlastet, wihrend die Reform in Wirklichkeit
von unzihligen ,,John Does® finanziert wird. Donald
Trump wird nicht miide, zu betonen, dieses Gesetz sei
vor allem zum Wohl der ,vergessenen Amerikaner*
gedacht. Schaut man sich die nun beschlossene Reform
an, so kann davon jedoch keine Rede sein: Entlastungen
fir die unteren Einkommensschichten gibt es tiberhaupt
nur in den ersten Jahren — und diese fallen bescheiden
aus. Schaut man sich aber deren Perspektive fir die
nichsten 10 Jahre an, so werden die untersten 40
Prozent der US-Amerikaner im Jahre 2027 — wenn es
schon lange keinen Donald Trump mehr geben wird —
stirker belastet sein, als sie es heute sind! Gleichzeitig
werden 62 Prozent der gesamten Steuerentlastungen zu
diesem Zeitpunkt auf das reichste Prozent der US-
Biirger entfallen. Die reichsten 20 Prozent aller US-
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Amerikaner werden dann im Genuss von nicht weniger
als 91 Prozent aller Steuerentlastungen sein, die die
Regierung Trump durch das umstrittene Gesetz
unlidngst beschloss.

Sinnbildlich dabei das Zustandekommen des 1.097-
Seiten starken Gesetzes: Wihrend die letzte grofe
Steuerreform unter Ronald Reagan 1981 unter
akribischer und mihevoller Kleinarbeit beider groBer
Parteien auf den Weg gebracht worden war, zeichneten
diesmal die Republikaner allein verantwortlich und
boxten das wichtige Gesetz nach nur 47-tdgiger
Vorbereitung durch den Kongress — ohne Anhdrungen
und hinter verschlossenen Tiiren. Speed kills.

Kosten der Reform: 1,5 Billionen USD. Trump
versicherte zwar, dass die Reform sich auf die Dauer
selbst finanzieren wurde, doch dies wire nur dann
moglich, wenn der USA ein geradezu gigantischer
wirtschaftlicher Aufschwung in den nichsten Jahren ins
Haus stiinde. Und der ist bei der momentanen 2.5
Prozent-Prognose fir 2018, derselben Rate wie schon
2017, nicht zu erwarten.

Trump und die Verteidigung der USA

Militdrisch bleibt im GroBlen und Ganzen alles beim
Alten. Das gilt auch fir die nukleare Abschreckung.
Verteidigungsminister James Mattis, selbst pensionierter
General des US-Marine Corps, lieB an der auf
Interkontinentalraketen abgestiitzten US-Verteidigung
mit Zweitschlagskapazitit keinen Zweifel: ... # a
deterrent, you can leave no doubt at all that [it will work] ...
You want the enemy to look at it and say, ‘This is impossible to
take ont in a first strike, and the retaliation is such that we don't
want to do it.” That's how a deterrent works,

Das Jahr 2017 war seitens Nordkorea gekennzeichnet
wiederholten provokativen Starts
atomwaffenfihiger Interkontinentalraketen zZu
Testzwecken. Trotz entsprechenden Verbots und
mehrfachen Resolutionen seitens der Vereinten
Nationen sowie weltweiter Proteste demonstrierte der
nordkoreanische ,,Oberste Fihrer Kim Jon-un damit
die (angebliche) Bereitschaft seines Landes, wenn nétig
auch jederzeit atomare Schlige gegen den Erzfeind USA
oder einen ihrer pazifischen Verblindeten durchfiihren
zu kénnen. Die im Zuge dieser Auseinandersetzung
verlautbarten  gegenseitigen  Verbalinjurien  und
semantischen Muskelspiele trugen im Verlauf des Jahres
nicht gerade zur Beruhigung der ohnehin aufgeheizten
Stimmungslage in der Region bei. Pjéngjang stie3 dabei
im  Vorfeld der  Generaldebatte der  UN-
Vollversammlung  (19.-25.  September 2017) ganz
unverhohlen nukleare Drohungen gegen die USA und
ihre  Allilerten aus: Laut Reuters lieB  die
nordkoreanische ~ Fihrung dber die  staatliche
Nachrichtenagentur KCNA u.a. verlauten, man werde

das US-amerikanische Festland auf ,, Asche und Dunkelbeit

von
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redusieren . Auch  Japan war Ziel der
unmissverstindlichen Drohung mit der atomaren Keule:
wDie vier Inseln des Archipels™ sollten ,,von der Atombombe
von Juche i Meer versenkt werden. (Anm.: Unter ,,Juche”
versteht das nordkoreanische Regime ihre ganz eigene
Ideologie — einen Mix aus Marxismus und einem ganz
speziellen nordkoreanischen Nationalismus, der einst
von Staatsgriinder Kim Il Sung, dem Grof3vater des
jetzigen Diktators, ins Leben gerufen worden war.)
Weiters war der US-Stiitzpunkt Guam und natiirlich
Stidkorea mehrfach Ziel der nordkoreanischen
Drohgebirden. Prisident Trump lie} im Rahmen seiner
Rede vor der Vollversammlung der Vereinten Nationen
am 19. September keinen Zweifel am Ernst der Lage
und am Willen seiner Administration, ab sofort mit
Vehemenz gegen alle Staaten und Organisationen
vorgehen zu wollen, die das nordkoreanische Regime
weiterhin unterstiitzten :

»INo one has shown more contempt for other nations and for the
wellbeing of their own people than the depraved regime in North
Korea. It is an outrage that some nations would not only trade
with such a regime, but would arm, supply, and financially
support a conntyy that imperils the world with nuclear conflict. No
nation on earth has an interest in seeing this band of criminals
arm itself with nuclear weapons and missiles.

US-Transportflugzeug

Trump sprach damit offen aus, was sich — vor allem
unter den eigenen Allilerten — niemand bislang getraute,

zuzugeben: Dass mit der nuklearen Drohung
Nordkoreas, die USA oder ihre pazifischen
Verbiindeten atomar anzugreifen, von Pjongjang

cindeutig eine rote Linie iiberschritten worden war. In
Asien wurde seine Rede daher auch groB3teils begrifit,
wihrend in Europa das Gespenst eines nun als mogliche
letzte Konsequenz zu fihrenden Krieges die Eliten
lihmte und fiir einen politischen Aufschrei sorgte.
Wenn auch Trumps Worte in diesem Zusammenhang
sicherlich nicht der Nettiquette international-iiblicher
diplomatischer Gepflogenheiten entsprachen, so stellt
sich doch allgemein die Frage, wie die Weltgemeinschaft
nach Ausschopfen aller nichtmilitirischen Alternativen
mit Regimen wie jenem Nordkoreas umgehen sollte, um
das Schlimmste zu vermeiden? Trump weiter: ,The
United States has great strength and patience, but if it is forced to
defend itself or its allies, we will have no choice but to totally



ISS AKTUELL 1-2018

destroy North Korea. Rocket Man is on a suicide mission for
himself and for his regime. The United States is ready, willing and
able, but hopefully this will not be necessary.” Anldsslich
seines Besuches in Siidkorea Ende Oktober machte
dann auch Verteidigungsminister Mattis klar, dass die
Vereinigten Staaten jedem Angriff Nordkoreas auf die
USA oder ecinen ihrer Verbiindeten mit unmittelbarer
Hirte begegnen wiirden. Ungeachtet  weiterer
nordkoreanischer Drohungen fithrten US-Streitkrifte
zusammen mit Allilerten umfangreiche See- und
Luftibungen in der Region durch. Im Dezember hielten
die US-Air Force zusammen mit siidkoreanischen
Einheiten das bislang gro3te Luftmandver ab: Finf
Tage lang befanden sich insgesamt 230 Maschinen
beider Nationen sowie 12.000 US-Soldaten im Einsatz.
Das Verteidigungsbudget der Vereinigten Staaten erfuhr
2017 unter Prisident Trump eine signifikante Erhéhung
von fast 15 Prozent. Mit ca. 700 Milliarden USD lag es
80 Mrd. USD hoéher, als noch unter Obama geplant.
Aus aktuellem Anlass werden die Mittel fir die
Raketenabwehr deutlich aufgestockt. So sind neben den
bereits bestchenden GMD-Basen in Alaska und
Kalifornien nun auch an Standorte im Mittelwesten und
an der Ostkiste geplant (beide fir die 2020er-Jahre).
Die neuen Standorte werden mdéglicherweise mit dem
neuen System THAAD ausgerlstet, von dem sich
bereits eines auf Guam und eines in Studkorea befindet.
Das hochmobile System hat sich GMD gegeniiber als
tberlegen erwiesen. Allein fiir die Entwicklung neuer
und Modernisierung bestehender Gefechtskopfe fir die
Abwehrraketen sind 8,5 Mrd. USD budgetiert.

Dartiber  hinaus  werden insgesamt 90 F-35
Kampflugzeuge angeschafft, davon 20 fiir die US-Navy.
Kostenpunkt: 9 Mrd. USD. Die US-Navy wird budgetir
im Fokus stehen. Insgesamt 13 neue Einheiten, darunter
2 Zerstorer und zwei U-Boote der Virginia-Klasse
kommen 2017 dazu: 25 Mrd. USD werden dafiir zur
Verfligung gestellt. Fast 10 Prozent des Gesamtbudgets
(65 Mrd. USD) sind fiir die laufenden Operationen im
Irak, Afghanistan, Syrien und Somalia vorgesehen.

Die Neue Nationale Sicherheitsstrategie der USA

Seit 1986 ist es fur jede Regierung der Vereinigten
Staaten Pflicht, eine National Security Strategy (NSS) zu
verbffentlichen, die die Rahmenbedingungen fir die
Sicherheits- und AuBlenpolitik der USA in den
kommenden Jahren vorgibt. Die im Dezember 2017
von der Regierung Trump verdffentlichte Strategie
konnte ob ihres Inhalts und ihrer Priorititen politische
Kenner indes nicht Giberraschen. Im Gegensatz zu der
unter Barack Obama verfolgten strategischen Rolle der
USA, die auf eine US-amerikanische Fihrung einer
westlich-geprigten liberalen Weltordnung abrzielte, ist
die NSS 2017 sehr stark auf den bereits bekannten
Slogan ,,America First“ konzentriert. Die Kiritik der
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jetzigen Administration Trump an der Politik der
Kabinette Obama I+1II (2008-2016) bezieht sich dabei
im Wesentlichen auf die angebliche Preisgabe
nationaler Interessen und eine damit verbundene
schwache Fithrung der westlichen Welt. Trump mdchte
an die politisch und militdrisch starke globale Prisenz
der USA und damit an den unter Prisident George W.
Bush  (2000-2008)  eingeschlagenen Weg wieder
anknilipfen. Kiritiker sehen indes in der versuchten

Wiederherstellung globaler US-amerikanischer
Interessen einen  Ruckschritt und werfen der
Administration , Neo-Merkantilismus®“ und ,,Neo-

Kolonialismus® vor.

US-Prisident Donald J. Trump bei seiner Rede zur Lage der
Nation am 30.01.2018

Donald Trump hingegen ist der Ansicht, den US-
amerikanischen Nationalismus stirken zu missen und
appelliert an vermeintlich US-amerikanische Werte, die
es in Zeiten der weltweiten Globalisierung
reaktivieren, aber zumindest zu stirken gelte, ein
Vorgehen, das durch die angebliche Fahrungsschwiche
seines Vorgingers notwendig geworden sei. Wo Macht
entfaltet  wird, st6t man unweigerlich auf
Kontrahenten. Bei der Vorstellung der neuen Strategie
durch Donald Trump am 18. Dezember bezeichnete
dieser China und Russland als jene beiden
Htivalisierenden® Staaten, mit denen die Vereinigten
Staaten sich in einem zukiinftigen geopolitischen
Szenario zu messen hitten. Der US-Prisident sprach in
diesem Zusammenhang von einer ,neuen Ara  des
Wetthewerbs . ,,Wirtschaftliche Sicherbeit sei auch ,,nationale
Sicherbeit”. ,,Chronische Verstofse gegen Handelsabkommen®, so
der neue US-Prisident, wolle man nicht linger
hinnehmen — ein Seitenhieb, der sich vor allem an die
Adresse Pekings richtete, dessen Wirtschaftspolitik ja
bereits wihrend des republikanischen Wahlkampfes
zentral in Trumps Kritik gestanden war. Vor allem der
von  der  chinesischen  Fihrung  praktizierte
Datendiebstahl und das riesige Handelsdefizit wurden
von Donald Trump als Negativbeispiele beztiglich der
fernostlichen GroBmacht ins Feld geftihrt. China habe,
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so der US-Prisident, ,.entgegen unserer Hoffunngen seine
Macht auf Kosten der Sonveranitat anderer” ausgeweitet.
Russland wiederum wird als die militdrisch stéirkste
Bedrohung der Vereinigten Staaten eingestuft. Sein
Atomwaffenpotential sei ,die bedentendste  existentielle
Bedrobung” der USA. Ferner versuche Moskau, ,den
Einfluss der USA in der Welt zu schwdichen und uns von
unseren Verbiindeten und Partnern zu trennen. Trump fihrte
im Zusammenhang einer von Konkurrenz geprigten
Weltordnung auch die durch die beiden angesprochenen
Rivalen praktizierte Propaganda- und Medienpolitik ins
Feld und bezeichnete diese als ,,Herausforderungen*
Gerade im Zusammenhang mit dem abgelaufenen
Wahlkampf in den USA aber auch in anderen Teilen der
vernetzten Welt laufen weltweit Untersuchungen und
Nachforschungen tber Art und Umfang vor allem
russischer FHinflussnahme via Neue Medien und
Hackerangriffe auf verschiedenste demokratische
Wahlen. Doch fiir Donald Trump kénnte dieser Schuss
auch nach hinten losgehen, stehen er und grofle Teile
seines engsten Wahlkampfteams doch selbst im
Verdacht, im Wahlkampf verbotene Kontakte zu
einschligigen russischen Regierungsstellen unterhalten
zu haben, um deren Hilfe gegen seine damalige
demokratische Konkurrentin Hillary Rodham Clinton in
Anspruch zu nehmen. Der US-Prisident bestreitet
jedoch, dass solcher Art russischer Einmischungen in
die US-Prisidentenwahl 2016 jemals stattgefunden
hitten. Und vor allem bestreitet er, dass sein
Wahlkampfteam wihrend des Wahlkampfes illegale
Kontakte zu russischen Stellen unterhalten hat.

Seine Nachrichtendienste sehen das mittlerweile anders.
Die entsprechenden  Untersuchungen, die von
Sonderermittler Robert S. Mueller II1., unter George W.
Bush einst FBI-Direktor, gefiihrt werden, dauern noch
an. Ob seine Ermittlungen im Falle eines begriindeten
Verdachts an der Schwelle des Oval Office Halt machen
werden, bleibt abzuwarten und ist derzeit hitzigster
Gesprichsstoff in der US-amerikanischen
Medienlandschaft. Vortldufige Bilanz von Muellers
Ermittlungen zur ,Russland-Affire: Vier Anklagen,
darunter  auch  Prisident Trumps  chemaliger
Sicherheitsberater ~ Michael Flynn, dem  Mueller
Kronzeugenstatus zugesichert hat.

Donald Trumps nationale Strategie fiir die nichsten
Jahre ruht auf vier Pfeilern: Neben der bereits
angesprochenen Friedenssicherung durch militirische
Stirke und der Sicherung (und Wiedererlangung) US-
amerikanischer Einflusszonen standen in seiner Rede
vor allem die Stirkung der Wirtschaft sowie und der
Schutz des Heimatlandes im Zentrum. Fast schon zum
Standardrepertoire des US-Prisidenten gehdrte die
Kritik auch an engsten Verbiindeten. Ohne Namen zu
nennen fihrte er zum wiederholten Male die von den
NATO-Partnern  vereinbarte  Angleichung  der
Verteidigungshaushalte auf 2 Prozent des BIP ins Feld,
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ein Rahmen, der zur Zeit lediglich von wenigen NATO-
Mitgliedern erreicht wird.

Alles in allem kann Donald Trumps Rede zur Neuen
Sicherheitsstrategie der Vereinigten Staaten durchaus
zusammen in einer langen Liste derartiger Reden von
US-Prisidenten verortet werden — allerdings stammen
diese vor allem aus der Zeit des Kalten Kirieges.
Entsprechend kritisch fielen die meisten weltweiten
Reaktionen aus — vor allem jene Chinas und Russlands,
die beide von Trump als ,revisionistisch® klassifiziert
und vom US-Prisidenten in seiner Rede in einer Reihe
mit Lindern wie dem Iran und Nordkorea genannt
worden waren. Trump stellte unmissverstindlich klar,
dass die Welt nun (sicherheits)politisch wieder mit einer
erstarkten USA wiirde rechnen missen, die rigoros ihre
Interessen vertreten werde.

Trump und das Klima

Donald Trumps Tweet vom 28. Dezember 2017

Ganz und gar untergegangen in seiner Grundsatzrede ist
der noch unter seinem Vorginger Barack Obama 2015
als nationales Sicherheitsrisiko eingestufte weltweite
Klimawandel. Trump, der als eine seiner ersten
Titigkeiten als US-Prisident den Ausstieg der USA aus
der Klimakonferenz in Paris verkundet hatte, steht
weiterhin auf dem Standpunkt, die zunehmenden
klimatischen Extrema weltweit seien nichts weiter als
temporire Launen der Natur und somit kein
struktureller Wandel. Trump machte sich in diesem
Zusammenhang zu Jahresende sogar dariiber lustig, dass
die USA von einer extremen Kiltewelle heimgesucht
wurden: Am 28. Dezember twitterte der US-Prisident
zum Jahreswechsel: , [ zelleicht kinnten wir ein bisschen von
dem guten alten Treibbanseffekt gebranchen, vor dem sich unser
Land - anders als andere Lander - mit Zablungen von
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MILILIARDEN VON DOLLAR hatte schiitzen wollen.
Zieht euch schon warm an! Die Kiltewelle, die zu
Jahresende 2017 begann und vor allem die US-Ostkiiste
betraf, hatte bis 5. Januar 2018 bereits 20 Todesopfer
gefordert. In Florida kam es — erstmals nach 29 Jahren —
wieder zu Schneefillen. Ca. 100 Millionen US-
Amerikaner waren von den extremen Temperaturen
betroffen.

Donald Trump und seine Bauchpolitik

Die Schwierigkeit, Donald Trumps Worte in ihrer
wirklichen — Tragweite richtig einzuschitzen, ist
mittlerweile so etwas wie Nationalsport unter US-
Psychologen geworden, die nicht mide werden, jeden
Tweet und jeden Gefiihlsausbruch des Prisidenten in
Ferndiagnose, meist via Medien, zu deuten. Auch seine
Rede im Rahmen der Vorstellung der neuen US-
Sicherheitsstrategie ist da keine Ausnahme. Das
Problem, das Trumps engster Mitarbeiterkreis zu haben
scheint, ist, dass Donald Trumps Worte oft nicht mit
seinen Taten korrelieren (und vice-versa)! IThnen obliegt
dann die wenig beneidenswerte Aufgabe, diese beiden
oft sehr unterschiedlichen Verhaltensweisen vor der
Presse zu erkliren bzw. so gut es geht politisch zu
verschleifen. So ist sein gutes Verhiltnis zum russischen
Prisidenten Vladimir Putin kein Geheimnis. Das
wittschaftliche Lob, das Putin in seiner traditionellen
alljihrlichen Jahrespressekonferenz am 14. Dezember
2017 den USA ausstellte, wurde von Trump etwa
hocherfreut kommentiert. Und auch dem chinesische
Staatsprisident  Xi  Jinping  zollte Trump —
Handelsdefizit hin oder her - privat eine Art von
Respekt, der fir viele Kommentatoren weltweit oft
schon mit ,Bewunderung® umschrieben wurde.
Trotzdem hielt dieser Umstand Trump im Zuge seiner
zweiwOchigen  Asienreise nicht ab, nach einem
harmonischen China-Besuch (inkl. dem erfolgreichen
Abschluss von Geschiften im Wert von 250 Mrd. USD)
die Politik Xis in seiner in Hanoi gehaltenen Rede
umgehend wieder scharf zu attackieren - und das
ausgerechnet aus der Hauptstadt des mit Peking
aufgrund  zahlreicher  territorialer — Differenzen
verfeindeten Vietnam — fiir die chinesische Diplomatie
ein gleich doppelter Affront. (Ganz nebenbei
verlautbarte Trump in Hanoi, er sei jetzt von der guten
Arbeit  seiner Nachrichtendienste — iberzeugt, die
behaupteten, Russland habe versucht, die US-Wahl zu
beeinflussen — am Vortag hatte er noch das Gegenteil
behauptet und dem russischen Prisidenten Putin sein
Vertrauen —ausgesprochen...) Ahnliche Irritationen
entstanden natlirlich — weil in noch weitaus
prominenterem Rahmen verlautbart — anldsslich seiner
Attacken auf Russland und China im Zuge seiner
Grundsatzrede zur NSS. Das Problem, das die jeweils
angesprochenen Parteien mit Trump haben, liegt auf der

Hand: Es ist die  Unberechenbatrkeit und
Launenhaftigkeit des michtigsten Mannes der Welt, die
es ungemein schwierig machen, sein momentan
Gesagtes (oder ,,GeTwittertes™) richtig einzuordnen.
Das, was dabei auf jeden Fall auf der Strecke bleibt, ist
das wohl wichtigste menschliche Gut in der Politik
schlechthin: Vertrauen. Menschen, die sich zur Wahl
stellen — und besonders solche, die sich um das hochste
Amt der Vereinigten Staaten von Amerika bewerben —
sollten Eigenschaften besitzen, die sie deutlich von der
Masse abheben. Warum sollte man sie auch sonst
wihlen? Diese Eigenschaften sollten primir mit jenen
Werten korrelieren, die die jeweilige Gesellschaft als
Wertekanon achtet und akzeptiert. So weit, so gut.
Donald Trump ist es 2016 gelungen, zwar nicht die
Mehtrheit der Wahler, aber die Mehrheit der
Wahlminner hinter sich zu vereinen. Das ist als
Demokrat zu akzeptieren. Das wirklich Problematische
an seiner Prisidentschaft ist die Tatsache, dass Donald
Trump nicht einmal den Versuch macht, den tiefen
Graben, der sich durch die US-amerikanische
Gesellschaft zieht, zuzuschiitten. Das Gegenteil ist der
Fall. So prisentieren sich die USA heute dem
Beobachter von auflen in einer duflerst bedenklichen
gesellschaftspolitischen Lage.

Die einschligigen US-amerikanischen Medien sind voll
von glaubhaften, unglaubhaften und voéllig irren
Geschichten tber den Prisidenten. Obwohl — die
meisten dieser Geschichten werden sowieso durch
Donald Trumps Tweets tagtiglich in den Schatten
gestellt. Anfang 2018 rechnete ein findiger Journalist
aus, dass der Prisident an nicht weniger als 100 Tagen
im Jahr 2017 auf dem Golfplatz war. Wer selbst Golf
spielt — und sei es nur eine ,kleine Runde” von 9
Loéchern, weil3, wieviel Zeit dieses Hobby kostet. Viele
Zeitgenossen erinnern sich an Zeiten und an
Prisidenten, wo man, wenn man in der Nacht in
Washington D.C. die Pennsylvania Avenue am Weilen
Haus vorbeiging, fast immer Licht im Oval Office
brennen sah (zu Jimmy Carters oder Lyndon B.
Johnsons Zeiten etwa). Man hatte zumindest das
subjektive Geftihl, da sa} ein Mann, der rund um die
Uhr fir die USA da war und arbeitete.

Irgendwie mag sich ein solches Gefithl bei Donald
Trump nicht einstellen. Man hat vielmehr den Eindruck,
Donald Trump verkaufe mehr eine Marke (ndmlich die
Marke Donald Trump), als diene er den USA als
Prisident. Donald Trump mag den Medien ein
Goldenes Zeitalter beschert haben, fir viele kritische
Zeitgenossen ist er vielmehr Hauptdarsteller in einem
oft kafkaesk-skurrilen Laientheater - ohne die
Moglichkeit fiir das Auditorium, die Vorstellung
vorzeitig verlassen zu dirfen. Auf dem Spielplan: eine
vierjdhrige Trag(ikom)bdie.
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Europa
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Europa und die EU

PESCO wird Realitat

Die seit fast neun Jahren im EU-Vertrag in der Fassung
des Vertrags von Lissabon in den Artikeln 42 (6) und 46
sowie im Protokoll Nr. 10 zum EU-Vertrag verankerte
Stindige Strukturierte Zusammenarbeit (SSZ) — im
Englischen PESCO (Permanent Structured
Cooperation) — wird verwirklicht. Anlisslich der Tagung
des Rates fiir Auswirtige Angelegenheiten in Briissel
hatte am 13. November 2017 auch Osterreichs
damaliger ~ AuBlenminister ~ Sebastian  Kurz  die
Notifizierung fiir die SSZ/ PESCO unterzeichnet. Der
dafiir erforderliche rechtlich verbindliche Ratsbeschluss
wurde am 11. Dezember 2017 verabschiedet. Eine Liste
von 17 Projekten wurde ebenso beschlossen. Vier dieser
Projekte werden von Deutschland, vier von Italien und
zwei von Frankreich angefthrt. Folglich soll dadurch die
verbindliche Umsetzung von militdrischen
Kooperationsvorhaben auch in kleineren Gruppen
méglich gemacht werden. Die Fihigkeiten dazu melden
die sich daran beteiligenden Staaten in die Europdische
Verteidigungsagentur (BEuropean Defence Agency —
EDA) ein. Fihigkeiten sollen in Zukunft gebundelt,
erginzt, sowie in der Folge Rustungsausgaben
effizienter und effektiver (zum Beispiel durch
GroBbestellungen)  koordiniert werden. Insgesamt
beteiligen sich an der SSZ/ PESCO folgende 23
Mitgliedstaaten: ~ Belgien, Bulgarien, Deutschland,
Estland, Finnland, Frankreich, Griechenland, Italien,
Kroatien,  Lettland, Litauen, Luxemburg, die
Niederlande, Osterreich, Polen, Ruminien, Schweden,
die Slowakei, Slowenien, Spanien, die Tschechische
Republik, Ungarn und Zypern. Die vier EU-Staaten
Dinemark, Irland, Malta und Portugal sowie das
scheidende Mitglied Grof3britannien werden sich an der
8§72/ PESCO  derzeit nicht beteiligen. Zwei
Bedingungen mussen fur die SSZ/ PESCO erfullt sein:
erstens  die  Bereitschaft  eines  Mitgliedstaates,
Verteidigungsfihigkeiten weiterzuentwickeln, so durch
die Mitwirkung an multinationalen Programmen zur
Verbesserung der Ausriistung. Zweitens die Beteiligung
an EU-Battlegroups innerhalb von 5 bis 30 Tagen fur
einen Zeitraum von 30 bis zu 120 Tagen. Die EDA
Uberprift diese Voraussetzungen. Insgesamt zielt SSZ/
PESCO
e auf Erhéhungen der Ausgaben fiir Verteidigung
in den EU-Mitgliedstaaten;
e in diesem Zusammenhang auch auf eine
mittelfristige  Erhohung des Anteils der
jeweiligen Ristungsausgaben auf 20 Prozent

des Verteidigungsbudgets;

e auf eine Anhebung der Ausgaben fiir
Verteidigungsforschung auf 2 Prozent der
Verteidigungsausgaben;

e auf die Durchfihrung gemeinsamer Projekte,
die auch vom Europiischen
Verteidigungsfonds unterstitzt werden kénnen;

e auf cine koordiniertere Kooperation im Bereich
Cyber-Verteidigung;

e auf eine deutliche Verbesserung  der
Interoperabilitit der Streitkrifte und der
Waffensysteme der EU-Mitgliedstaaten;

e auf die Bereitstellung von Truppen und
Logistik fiir die EU-Battlegroups sowie fur
Krisenbewaltigungseinsitze;

e auf cine gemeinsame Budgetierung von
Missionen;

e auf cine Stirkung des Wettbewerbs auf den
Ristungsmirkten.

Umgesetzt wird die SSZ/ PESCO sowohl auf Rats- wie
auch auf Projektebene. Erstere gibt
Richtungsentscheidungen vor, stimmberechtigt sind
ausschlieBlich jene Staaten, die sich an der SSZ/
PESCO beteiligen. Die Entscheidung erfolgt in der
Regel einstimmig. Die jeweiligen Projekte werden von
den Teilnehmerstaaten selbstindig umgesetzt. SSZ/
PESCO zielt ausschlieBlich auf eine verbesserte
Koordination in der militirischen Zusammenarbeit und
beinhaltet keineswegs die Entwicklung der EU zu einer
Verteidigungsgemeinschaft  (die eine automatische
Beistandspflicht voraussetzen wiirde). Die Streitkrifte
bleiben den Staaten weiterhin unterstellt. In Osterreich
hatten am 18. September 2017 die Minister Sebastian
Kurz  (AuBeres) und Hans Peter Doskozil
(Verteidigung) einen Ministerratsvortrag  zur SSZ/
PESCO eingebracht. Diese vertiefte Kooperation dient
demnach der ,Stirkung bestehender operativer Kapazititen
mit dem Schwerpunkt der Verbesserung jener
Fihigkeiten, die fir den ,Schutz der Bevilkernng,
Aufengrengschutz  und Migration” bendtigt werden. In
Osterreich wird vor einer konkreten Beteiligung noch
der Ministerrat befasst. Bei den Projekten handelt es
sich u.a. derzeit um

e cin Logistik-Knotenpunktenetzwerk;

e die Uberwachung und den Schutz von Seehifen
und des Meeres;

e gezielte Meeresiberwachung;
e cin Programm fiir softwaregesteuerten sicheren

Funk;

e die Schaffung eines Ausbildungszentrums fiir
Katastrophenbhilfe;

e die  Verbesserung  grenziiberschreitender
Militartransporte;
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e den Aufbau eines Kompetenzzentrums fiir EU-
Trainingsmissionen;

e die Finrichtung einer  Plattform  fir
Informationsaustausch bei Cyber-Gefahren;

e die Schaffung eines schnellen Finsatzteams bei
Cyber-Angelegenheiten ~ und  gegenseitige
Unterstiitzung bei Cyber-Sicherheit;

o die Errichtung eines
Hauptquartiers;

medizinischen

e die verstirkte Kooperation im Energiebereich;

e den Aufbau eines (halb-)automatischen Systems
zur Seeminenabweht;

e cine Krisenreaktionsinitiative fur die
multinationalen Militarverbande;

e cin  strategisches  Fihrungssystem  fir
gemeinsame Missionen und Operationen;

e cin Programm fiir gepanzerte Fahrzeuge und
indirekte Artillerieunterstiitzung.

Ostetreich wird sich vorerst an vier Projekten beteiligen:
Gemeinsam mit Griechenland an der Entwicklung eines
Cyberprogramms, um Angriffe auf digitale Netze zu
verhindern. Mit Italien wird an einer Initiative fur den
Katastrophenschutz gearbeitet, mit Deutschland wurde
der  Aufbau eines Kompetenzzentrums fir
Trainingsmissionen und ein Programm fur
grenziiberschreitende Militdrtransporte ins Auge gefasst.
In einem weiteren Schritt ist Osterreich gewillt, ab 2018
bei Bedarf auch selbstindig Projekte zu initiieren.
Osterreich, so das Regierungsprogramm der OVP
(,Neuen Volkspartei*) und FPO, wirkt ,,nach Mafigabe der
strategischen Interessen der Republif im Rahmen der GSVP
(Gemeinsame Auflen- und Sicherheitspolitik der EU)
sowie bei der SSZ/ PESCO mit (S. 53)

EU: keine einheitliche Fliichtlingspolitik

Die Regierungen der EU-Mitgliedstaaten haben auf
ihrem Gipfel am 14./15. Dezember 2017 weiterhin
keine Fortschritte im Streit um die Aufteilung von
Flichtlingen  erreicht.  Die  Standpunkte  der
Mitgliedstaaten haben sich nicht verindert, so
Deutschlands ~ Bundeskanzlerin ~ Angela ~ Merkel:
JAnbaltliche  Differenzen  waren nicht zu  lengnen. Jedoch
bestand Einigkeit dartber, dass ,,bereits grofie Fortschritte
bei der Bekampfung der illegalen Migration anfSerbalb der EU
und beim Grenzschuty erzielt worden seien”, so Osterreichs
damaliger Bundeskanzler Christian Kern. Polen, die
Tschechische Republik und Ungarn boykottieren den
im September 2015 von der EU verabschiedeten
Mehrheitsbeschluss zur Aufteilung von bis zu 120.000
Asylwerbern aus Griechenland und Italien nach einem
Zahlenschlissel. Anfang Dezember 2017 wurden die
drei Staaten deshalb von der EU-Kommission vor dem
Europiischen Gerichtshof (EuGH) geklagt. Die Klage

der drei Linder gegen den Beschluss wurde vom EuGH
bereits zuvor zurlickgewiesen. Das System der
verpflichtenden  Aufteilungsquote, so der neue
tschechische Ministerprasident Andrej Babis, werde
dem Vormarsch extremistischer Parteien Vorschub
leisten. Ungarn argumentierte wiederum, dass die
Umsetzung der Quote sowieso im September 2017
ausgelaufen sei. Die Regierung in Budapest hitte 1.294
Flichtlinge aus Griechenland und Italien aufnehmen
sollen. 2017 stellte Ungarn bis Mitte September immer
mehr Bleiberechte aus (von Januar bis September 2017
allein ~ 800). Laut EU-Innenkommissar Dimitirs
Avramopoulos sind die UmsiedlungszielgroBBen im
zweijahrigen Programm zu 91 Prozent erreicht worden.
32.255 Asylberechtigte aus Griechenland und Italien
waren demnach in andere Linder gebracht worden. —
von 35.245 umzuverteilenden Personen. Letztere Zahl
sorgte fiir Verbliffung: 2015 war laut EU-Kommission
die Rede von der Umsiedlung von 160.000 Fliichtlingen
gewesen. 40.000 freiwillig (Vorschlag im Mai 2015),
weitere 120.000 im September 2015. Da Ungarn auf die
Umsiedlung von 54.000 Menschen verzichtete — diese
zogen illegal Richtung Westen — bliecben nur noch
106.000 Personen, wovon 7.745 freiwillig auBBerhalb der
Quoten umzogen. Aber auch die verbliebenen 98.255
seien nicht real, so Avramopoulos. Nach dem
Abkommen zwischen der EU und der Tirkei (Mirz
2016) kamen viel weniger Migranten (minus 96
Prozent), die ,,faire Gesamtverteilungszahl sei daher
nur 35.245. Nun erfilllten viele Linder, die bisher
kritisiert wurden, die neuen Quoten — etwa Luxemburg
zu 449 Prozent, Deutschland zu 122 Prozent.
Ostetreich nahm 17 von 939 Asylwerbern auf, Polen
und Ungarn null. EU-Kommissionsprisident Jean-
Claude Juncker betonte, dass die Migrationsfrage fur
Generationen von Europiern weiterhin eine enorme
Herausforderung bleiben werde, selbst wenn die EU aus
diesem ,,Krisenmodus® herauskomme. Die EU, so
Juncker, benétige ,,zukunfisfibige Mittel, um die Migration
verantwortungsvoll und fair gu managen.

Umgekehrt ist es wichtig, Afrika sozial, wirtschaftlich
und sicherheitspolitisch  zu  stabilisieren.  Gezielte
Investitionen und Programme fiir die Berufsausbildung
erweisen sich als nachhaltiger als nur
,LEntwicklungshilfe®. Seit dem Jahr 1960 wurde die
Summe von insgesamt sechs Marshallplinen nach
Afrika investiert. Der Grofiteil der Gelder gelangte nicht
in wirtschaftlich nachhaltige Projekte, sondern ging
direkt an ,korruptionsanfillice Autokraten”. In den
vergangenen 25 Jahren hat sich die Bevolkerung Afrikas
verdoppelt. ECOWAS, die westafrikanische
Wirtschaftsgemeinschaft, ist deshalb bestrebt, bis 2030
die Geburtenrate auf drei Kinder pro Frau zu
verringern. Die Agrar-Exportsubventionen der EU nach
Afrika existieren nicht mehr. Stattdessen ermdglichen
neue Abkommen fir die Wirtschaftspartnerschaft
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afrikanischen Lidndern Marktschutzmal3nahmen (wie
Zolle oder Verbote fur Gefligelimporte). Der Aufbau
von umfassenden Bildungssystemen ist ebenso
unetldsslich. Fir die EU ergibt sich die Dringlichkeit in
der Migrationsfrage allein schon aus der demografischen
Entwicklung: Bis 2050 wird sich die Bevélkerung
Afrikas auf 25 Milliarden Menschen mehr als
verdoppeln. Zudem muss die EU, so Angela Merkel
Anfang Oktober 2017, Migrationsabkommen mit allen
nordafrikanischen Lindern schliefen — ungeachtet der
politischen Systeme vor Ort. Vorbild wire hier das
Abkommen mit der Tirkei. Seit der SchlieBung der
Balkanroute gelangen die meisten Migranten iber
Nordafrika nach Europa. Aus Sicht der EU soll kein
Migrant den Weg nach Europa durch die Sahara, durch
Libyen und schlieBlich dber das Mittelmeer antreten.
Die Migranten kommen iiber die 2500 Kilometer lange
Wiistengrenze mit Algerien, dem Tschad, dem Niger
und dem Sudan nach Libyen. Es geht zunichst darum,
die Kooperation mit der libyschen Regierung
auszubauen und somit Anklnfte in Europa drastisch zu
verringern, nach dem Rekordjahr 2016 mit 181.436 neu
registrierten Migranten in Italien. Die EU bildet die
libysche Kiistenwache aus, die die Migranten im
Mittelmeer abfingt und zuriick nach Libyen bringt.
Dort werden jedoch die meisten von ihnen in
~Migrantenzentren  verlegt, wo  sie  duflerst
unmenschlichen  Bedingungen  ausgesetzt  sind.
Zwangsarbeit, Folter und Vergewaltigungen gehéren
hier zum Alltag. An die 30 staatliche Anhaltezentren
existieren in Libyen, es gibt jedoch zahlreiche inoffizielle
Zentren, die von Menschenschmugglern und Milizen
gefiihrt werden. Milizen in Libyen kidmpfen seit der
NATO-Intervention 2011, die zum Sturz des
Machthabers Muammar al-Gaddafi gefithrt hat, nach
wie vor um die Vorherrschaft. Migranten kommen vor
allem aus Mali, Niger, Nigeria, der Elfenbeinkiiste,
Burkina Faso, Gambia, Guinea und dem Senegal. Seit
August 2017 ist die Zahl der Migranten, die von Libyen
aus eine Uberfahrt nach Italien riskieren, gesunken. Im
September 2017 waren es 6300, im Oktober 6000. Im
Mai und Juni 2017 waren die Zahlen noch bei monatlich
23.000 gelegen. Von Anfang Juli bis November 2017
kamen 33.288 Menschen aus Libyen in Italien an — um
67 Prozent weniger als im Vergleichszeitraum 2016.
Offiziell pladieren die EU-Staats- und Regierungschefs
fir legale Fluchtwege aus dem Land. Wie dieses
Vorhaben praktisch umgesetzt werden soll, bleibt im
Dunkeln. Sogenannte Hotspots, von wo
Schutzbedurftige nach einem bestimmten
Verteilungsschliissel direkt in die EU-Staaten gebracht
werden kénnen, haben selbst auf europdischem Boden
nicht ethofften Erfolg gefithrt, weil die
Aufnahmebereitschaft einiger Mitgliedstaaten nach wie
vor duflerst begrenzt ist. In vier Schwerpunktbereichen
soll gemil3 den Beschlissen des EU-Afrika-Gipfels in
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Céte d’Ivoire (Elfenbeinkiiste) von Ende November
2017 die Kooperation mit Afrika gestirkt werden:
Migration, die Verbesserung der Sicherheitslage sowie
Investitionen in nachhaltiges Wachstum und Bildung.

Der ,Brexit” - Es wird verhandelt

Das britische Unterhaus hatte der Regierung von
Premierministerin - Theresa May bei den Brexit-
Verhandlungen Ziigel angelegt. Mit knapper Mehrheit
von 309 zu 305 Stimmen wurde in der Nacht auf 14.
Dezember 2017 eine EntschlieBung angenommen,
demnach die Abgeordneten iber den Ausstieg aus der
EU entscheiden werden. Dieser Schritt soll die volle
Souverinitit des britischen Parlaments zum Ausdruck
bringen. Seit der Entscheidung fiir den Brexit Mitte
2016 hatte die Regierung versucht, das Parlament vom
Austrittsprozess zunehmend zu isolieren. Nach heftigen
Protesten wurde schlieBlich beiden Parlamentskammern
cine Abstimmung tber den Brexit-Vertrag zugestanden
— jedoch erst nach Abschluss der Verhandlungen und
ohne die Médglichkeit zu Detailinderungen. Zur
zentralen Figur des Protests wurde der frithere
Generalstaatsanwalt und konservative Abgeordnete
Dominic Grieve. Er zitierte dabei Winston Churchill:
o Es gibt Momente, in denen man das Land vor die Partei stellen
muss. Seit der Parlamentswahl im Juni 2017 fihrt
Theresa May eine Minderheitsregierung, diese ist auf
Unterstiitzung der nordirischen Democratic Unionist
Party (DUP) angewiesen. Jeremy Corbin (Labour)
triumphierte ber May: diese hitte eine , dewiitigende
Niederlage” etlitten. Er spottete in Abwandlung des
Slogans der Brexit-Kampagne aus 2016: ,,Das Parlament
hat die Kontrolle zuriickerobert.” May besitzt keine
Mehrheit im Unterhaus. Tatsdchlich bedeutet das
Abstimmungsergebnis, dass die Regierung ihre
Verhandlungsresultate mit der EU dem Parlament zur
Bewertung und abschlieBenden Abstimmung vorlegen
muss. In beiden Kammern des Parlaments besteht
derzeit eine klare Mehrheit fiir einen moglichst weichen
Brexit. Mitten in den heiklen Brexit-Gesprichen verlor
May mit Entwicklungshilfeministerin Priti Patel (Pro-
Brexit-Lager) das zweite Regierungsmitglied innerhalb
von nur einer Woche. Grund waren zwolf politische
Gespriche wihrend des Utrlaubes von Patel mit der
israelischen Fithrung, Giber die sie die britsche Regierung
nicht informiert hatte. Ein Gesprich fand sogar mit
Israels Premierminister Benjamin Netanjahu statt. In der
Nacht auf 21. Dezember 2017 trat Theresa Mays
Stellvertreter Damien Green zurick — ihr engster
politischer Mitstreiter. May vetlor nun in zwei Monaten
drei Minister. Green (Anhinger eines weichen Brexit
wie auch Schatzkanzler Philip Hammond und
Innenministerin Amber Rudd) wurde Falschaussagen zu
Ermittlungen in Hinblick auf seinen Amtscomputer
(rextreme Pornographie“) nachgewiesen.
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Im Dezember 2017 erfolgte der Abschluss der ersten
Brexit-Verhandlungen. Fortschritte gab es in drei
Bereichen: Der Begleichung offener EU-Rechnungen,
dem kiinftigen rechtlichen Status der in Grof3britannien
lebenden 3,5 Millionen EU-Biirger sowie dem kiinftigen
Verhiltnis Norditlands zu Itland. Die Teilnahme
Nordirlands am EU-Binnenmarkt ist Teil des
Karfreitagsabkommens von 1998, mit dem der Konflikt
zwischen nordirischen Republikanern und Unionisten
entschirft werden konnte. Der Brexit drohte diese
Grundlage infrage zu stellen. Die Regierung in Dublin
beharrte deshalb darauf, dass es nach dem Brexit keine
wharte® Grenze zwischen Irland und Nordirland geben
dirfe. Am 8. Dezember 2017 hatten sich die EU und
GrofB3britannien auf die Brexit-Modalititen geeinigt. Der
Austrittsprozess hatte am 29. Mirz 2017 begonnen, als
May der EU das offizielle Austrittsgesuch zukommen
lieB — und den zweijdhrigen Austrittsprozess gemil
Artikel 50 des EU-Vertrags von Lissabon aktivierte. Das
genaue Brexit-Datum steht somit fest: 29. Mirz 2019.
Ein chaotischer Austritt soll vermieden werden. May hat
sich bereit erklirt, ihren Teil der offenen EU-
Rechnungen zu begleichen. Sie garantiert weiters, dass
die Rechtsanspriiche der in Grofbritannien lebenden
EU-Biirger weitgehend unangetastet bleiben (jedoch
ohne direkte Zustindigkeit des EuGH, wie von Briissel
urspriinglich gefordert). Und sie ist drittens dazu bereit,
die Vorschriften im nordirischen Landesteil an das in
der Republik Irland geltende EU-Recht anzugleichen,
sollte bis zum Austrittsdatum kein kiinftiger Modus
Vivendi erreicht werden. Am letzten Punkt waren die
Verhandlungen beinahe gescheitert, die DUP stellte sich
dagegen. Die Bande zwischen Nordirland und dem Rest
GroBbritanniens dirften nicht geschwicht werden, so
die DUP. Die regulatorische Anpassung an EU-Regeln
soll demnach nicht nur fir Nordirland, sondern auch
fir ganz GrofBbritannien gelten. Um eine harte
innerirische Grenze zu vermeiden, missen die
Vorschriften auf beiden Seiten der Grenze aneinander
angepasst werden. Es geht laut Dublin um 140 Bereiche:
von der Landwirtschaft iiber die Wasserverwaltung bis
hin zu Stromleitungen.

Am 15. Dezember 2017 hatten die Staats- und
Regierungschefs der EU-27 Leitlinien mit der britischen
Regierung vereinbart, wonach die Verhandlungen iber
den Brexit Ende Mirz 2019 in die zweite Phase
tbergeleitet werden sollen. Das heil3t, dass sich EU-
Chefverhandler Michel Barnier mit GrolBbritannien
nicht nur dber alle Details der ,,Scheidung® gemil3 den
bestehenden Vertrigen einigen kann. Es soll auch
gleichzeitig begonnen werden, iber die kunftigen
Bezichungen Grof3britanniens zur EU zu verhandeln, so
im besten Fall im Rahmen einer fiir beide Seiten
ginstigen Freihandelszone mit dem Verbleib im
Binnenmarkt und in einer Zollunion. Premierministerin
May betonte, dass sie die finanziellen Pflichten der EU-
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Mitgliedschaft — respektieren werde, jedoch ohne
konkrete Zahlen zu nennen. London hat versichert, die
Finanzzusagen im derzeitigen EU-Haushalt, der 2020
auslauft, einzuhalten. So wird demnach 2019 und 2020
der EU-Beitrag weitergezahlt, inklusive Britenrabatt.
Danach wird Grofibritannien fiir seinen Anteil an
Garantien bei der Europdischen Investitionsbank (EIB)
oder dem Afrika-Fonds einstehen. Die Schlussrechnung
belduft sich nach Aussagen eines Sprechers von Theresa
May auf 40 bis 45 Milliarden Euro. Ebenso wird May
die erworbenen Rechte der in GroBbritannien lebenden
3,5 Millionen EU-Biirgerinnen und —Burger
respektieren. Auch die 1,2 Millionen Briten in der EU
kénnen auch nach dem Brexit in den EU-Staaten
wohnen, arbeiten und studieren, sie behalten weiterhin
ihre Sozialanspriiche. London will fir EU-Birgerinnen
und -Birger einen Sonderstatus schaffen, der ihnen
erlaubt, ohne hohe Kosten und Verwaltungsaufwand zu
bleiben. Familienmitglieder wie Ehepartner, Kinder
oder Eltern dirfen somit nachziehen. Bei Streitfillen
entscheiden nun grundsitzlich britische Gerichte, die
sich aber an der Rechtssprechung des EuGH
orientieren.  In  der  Vereinbarung  zwischen
GroBbritannien und der EU vom 8. Dezember 2017
heiB3t es zudem, das Karfreitagsabkommen mdusse ,,i#
allen seinen Teilen geschiitzt werden”. Ohne eine andere
Losung werde London ,villige Ubereinstimmung mit den
Regeln des Binnenmarkts und der Zollunion beibehalten* —
sofern diese ,,die Wirtschaft der gesamten Insel und den Schutz
des Abkommens von 1998 sicherstellen. Die Grenze
zwischen Nordirland und der Republik Irland bleibt
auch ab 2019 offen. 2018 wird jedoch erst die
cigentliche harte Arbeit beim Brexit beginnen. Ob
jedoch das Abkommen mit Grof3britannien im Oktober
2018 finalisiert sein wird, bleibt weiterhin offen. Der
Tag der endgiltigen Trennung von der EU kommt
jedoch fiir GroBbritannien schneller als urspringlich
angedacht. Nach Vorstellungen von May sollte
GroBbritannien nach dem Brexit-Stichtag 29. Mirz 2019
noch zwei Jahre an die EU gekoppelt bleiben, um
erstens negative wirtschaftliche und politische Folgen
des Austritts zu verringern und das kinftige Verhiltnis
der EU zu Grofibritannien zu kliren. Am 20. Dezember
2017 verkirzte der Brexit-Chefverhandler der EU-
Kommission, Michel Barnier, diese Ubergangsfrist um
drei Monate: Nach Vorstellungen der Kommission soll
folglich die Transitphase am 31. Dezember 2020 zu
Ende gehen, da an diesem Tag die EU-Budgetperiode
2014-2020 endet. Ab 2021 soll ohne ,Faktor
GroBbritannien budgetiert werden.

Deutschland hat gewahlt

Die deutsche Bundestagswahl am 24. September 2017
(61,5 Millionen Menschen waren zur Wahl aufgerufen)
ldutete das Ende der traditionellen ,,GroBparteien ein:
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die CDU kam auf 32,9 Prozent der Stimmen (-8,6
Prozent im Vergleich zu 2013), die SPD auf 20,5
Prozent (-5,2 Prozent), die AfD auf 12,6 Prozent, die
FDP auf 10,7 Prozent, die Linke auf 9,2 Prozent sowie
die Griinen auf 8,9 Prozent. Die CSU kam in Bayern
sogar auf unter 40 Prozent. Fir CDU und CSU
bedeutete das Wahlergebnis der schwerste Verlust seit
dem Ende der 1940er Jahre (CDU) bzw. seit 1953
(CSU). Die SPD kidmpfte dieses Mal nicht um Platz 1,
sondern um den Fortbestand als Volkspartei und erhielt
ihr schlechtestes Bundestagsergebnis seit 1945. Bereits
2009 stiirzte die SPD auf 23 Prozent ab. Die AfD
(Alternative fiir Deutschland®) entwickelte sich von
der auBerparlamentarischen Opposition zur
drittstirksten Kraft im Bundestag, in Sachsen wurde die
AfD mit 27 Prozent Stimmanteil knapp vor der CDU
starkste Kraft. So hatte die damalige Spitzenkandidatin
von Sachsen, Frauke Petry, landesweit die hochsten
Zugewinne fir die AfD erreicht. Frauke verlie3 jedoch
am 25. September 2017 die Partei. Zugewinne konnte
die AfD in den neuen Bundeslindern, im Ruhrgebiet, in
Berlin und in Baden-Wiirttemberg fiir sich verbuchen.
Erstmals wird die AfD mit ihren Spitzenkandidaten
Alexander Gauland und Alice Weidel im Bundestag
vertreten sein. Die AfD hat sich in den letzten beiden
Jahren weit radikaler als in ihrer Griindungsphase
positioniert und warb mit dem Slogan: ,,Wir werden
unser Land und unser Volk zuriickholen® oder ,Offene
Grenzen. Lhr spielt mit dem Fener”. Der AfD-Vorsitzende
Gauland meinte: ,,Wir werden Frau Merkel oder wen anch
immer jagen“. Die AfD wiederholte im Wahlkampf,
Deutschland habe eine |, Flichtlingspolitik, die  jeder
rechtlichen  Grundlage —entbebrt.” Aus diesem Grund
skandierte die AfD: ,,Merkel muss weg. Rechts der CSU
ist kiinftig nicht mehr die Wand, wie es einst der
damalige bayerische Ministerprisident Franz-Josef
Straufl ausdruckte, sondern nun die AfD. Nach
vierjahriger Pause kehrt die FDP unter Christian
Lindner in den Bundestag zuriick, sie konnte ihren
Stimmenanteil verdoppeln. Die Griinen konnten ihr
Ergebnis im Vergleich zu 2013 leicht ausbauen. Die
Linke blieb im Vergleich zu 2013 fast stimmengleich.
Erstmals in seiner Geschichte gehdren dem Bundestag
sechs Fraktionen an. Weil alle Parteien eine Koalition
mit der AfD ausgeschlossen haben, schienen anfangs
nur zwei Koalitionsvarianten moglich: CDU/CSU-
FDP-Griine (,,Jamaika“-Koalition) und CDU-SPD. Die
SPD schloss am Wahltag die Fortsetzung der schwarz-
roten Koalition kategorisch aus: ,Mit dem heutigen Abend
endet die Zusammenarbeit mit der CDU® betonte der
Spitzenkandidat Martin  Schulz. Verhandlungen in
Richtung ,,Jamaika-Koalition scheiterten noch im
Herbst, die FDP brach die Koalitionsverhandlungen ab.
GroBe Differenzen zwischen CDU und CSU, FDP und
Griinen gab es bei den Themen Umwelt-, Fliichtlings-
und Wihrungspolitik. Die CSU duBlerte sich auch gegen

das von den Grlnen forcierte Aus fir den
Verbrennungsmotor. Erstmals in der
Nachkriegsgeschichte gab es 2017 keine
Regierungsmehrheit in Deutschland. Das Land schien
zunidchst auf Neuwahlen zuzusteuern, Bundesprisident
Frank-Walter Steinmeier war jedoch entschlossen, alles
zu tun, um dies zu verhindern. Merkel sei bereit, ,,wieder
Verantwortung  zu  iibernehmen*. Am 7. Januar 2018
begannen die  Sondierungen mit der  SPD.
Bundesprisident Steinmeier sah im Ergebnis der
Bundestagswahl ,,eine Mabnung zur Einigkeit der dentschen
Gesellschaft”. Die Wahl am 24. September 2017 habe
demnach den Blick auf ein Land gedftnet, ,,durch das sich
uniibersebbare grofie und kleine Risse zieben*. Die grol3e
Mauer quer durch Deutschland sei zwar weg, jedoch
sind neue Mauern entstanden: ,,zwischen Stadt und 1and,
Arm und Reich, Alt und Jung, Online und Offline.“ Es gebe
wEntfremdung, Enttanschung und Wut*. Steinmeier rief dazu
auf, aus Differenzen keine Feindschaften entstehen zu
lassen, nirgendwo stinden sich die Meinungslager so
unversohnlich gegeniiber wie beim Thema Flucht und
Migration. Was fir die einen ein kategorischer
Lhumanitirer Imperative sei, werde von anderen als
., Verrdter am eigenen 1 olk“ beschimpft. Das Thema bleibe
ein ,moralisches  Kampfoebiet  zwischen  diesen  Polen”
Prinzipiell gelte die Unterscheidung zwischen jenen, die
tatsidchlich Flichtlinge (wie aus politischen Griinden)
oder auf der Flucht vor Armut seien. (Rede am Tag der
Deutschen Einheit am 3. Oktober 2017). Dieses
Wahlergebnis war somit in erster Linie Resultat der
ungeldsten Migrationskrise. Die AfD  konnte bei
urspriinglich konservativen und auch
sozialdemokratischen Wahlern viele Stimmen gewinnen,
also bet Waihlern, die sich nicht von der vorigen
Bundesregierung ernst genommen fithlten. 2017
verfiigte die AfD bis auf die Landtage von Hessen,
Bayern und Niedersachsen bereits tUber Sitze in allen
deutschen Parlamenten sowie im Europiischen
Parlament. Es dominierte gerade bei AfD-Wihlern die
,»Angst vor Ausldndern, vor Muslimen®. Die Pole waren
,ungesteuerte Zuwanderung® gegen jene Menschen, die
am unteren Rand der Skala leben. In einigen deutschen
Stidten entstanden in den letzten beiden Jahrzehnten
gravierende soziale Probleme, die auf politischer Ebene
nicht bewiltig werden konnten. Fin viel uzitiertes
Beispiel bildet hier Gelsenkirchen mit einem
Zuwanderungsanteil von um die 20 Prozent — Armut
trifft dort auf Armut, wo soziale Probleme nicht geldst
wurden. Gelsenkirchen etwa hat den Wandel als
ehemalige Industriestadt hin zu neuen Strukturen (und
damit neuen Arbeitsplitzen) (noch) nicht geschafft. Der
Aufstieg der AfD geh6rt nun zum politischen Erbe von
Angela Merkel. Das bedeutet fiir Deutschland ein Ende
von ,,Weiter so®, wie es von Merkel im Wahlkampf
kolportiert wurde. Jedoch nicht nur die Migrationskrise
spaltet das  Land:  Deutschland  zdhlt  eine
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Rekordbeschiftigung, die niedrigste Arbeitslosenrate
seit 1990 sowie volle Staatskassen.

Neue Regierung in Osterreich

Nach den vorgezogenen Nationalratswahlen am 15.
Oktober 2017 (Wahlbeteiligung: 80 Prozent) bekam die
OVP (,Neue Volkspartei“) 62 (31,5 Prozent der
Stimmen), die SPO 52 (26,9 Prozent), die FPO 51 (26
Prozent), NEOS 10 (5,3 Prozent) und die ,,Liste Pilz* 8
(4,4 Prozent) Mandate. Die Griinen schafften mit 3,8
Prozent den Einzug in den Nationalrat nicht. Ursache
war die durch die ,Liste Pilz“ erfolgte Spaltung der
Partei. Die  neue  Osterreichische  tiirkis-blaue
Bundesregierung will, so der neue Bundeskanzler
Sebastian Kurz, ,,BEuropa aktiv mitgestalten®, jedoch
dabei auch verstirkt ,,auf das Subsidiarititsprinzip “ pochen.
In diesem Zusammenhang soll in Zukunft stirker
hinterfragt werden, ob manche Agenden nicht besser
auf nationaler oder lokaler Ebene umgesetzt werden
koénnen (abgeleitet vom Szenario 4 — , Weniger, aber
effizienter — des vom Prisidenten der EU-Kommission
Jean-Claude Juncker vorgestellten Weilbuches zur
Zukunft der BU). ,,Osterreich muss wieder stirker markieren,
wo es steht” so Osterreichs neue AuBenministerin Karin
Kneissl. Juncker selbst zeigte sich vom neuen
Programm  der  Osterreichischen  Bundesregierung
tberzeugt und betonte: ,,Wir werden sie an ibren Taten
messen.“ Der FPO wolle Juncker ohne Vorverurteilungen
begegnen, Juncker habe demnach auch nicht die
Regierungen in Griechenland oder Bulgarien (seit 1.
Januar 2018: EU-Vorsitz) ,,zerlegt™, denen Nationalisten
angehéren. Ruckenwind bekam Kurz auch von EU-
Ratsprisident Donald Tusk. Juncker, Tusk und Antonio
Tajani (Prisident des Europiischen Parlaments)
gehoren Parteien aus der Fraktion der Europiischen
Volkspartei an. In Osterreich zog Kurz die EU-
Agenden direkt an sich, so Ubersiedelte die Task Force
zur  Vorbereitung  der  Osterreichischen  EU-
Ratsprisidentschaft (2. Halbjahr 2018) in das
Bundeskanzleramt.

Am Tag nach der Angelobung der neuen Regierung
reiste Kurz in die EU-Hauptstadt Brissel: ,,Das ist eine
positive Botschaft fiir Europa und beweist die proeuropdische
Haltung  seiner Regiernng®, betonte Tajani: ,,Personlich
vertrane ich diesem  jungen Bundeskanzler. Das neue
Regierungsprogramm  kindigt die Einfihrung von
Doppelstaatsbiirgerschaften an — vor allem fir
Studtiroler. Kurz habe Tajani versichert, hier keine
Osterreichischen  Alleingdinge  zu  unternechmen,
diesbeztglich soll sich Wien mit Rom abstimmen.
Italien bleibe, so Kurz, ein enger Partner Osterreichs.
Angeboten wird die Doppelstaatsbiirgerschaft auch
Nachfahren von Opfern des Nationalsozialismus und
Auslandsosterreichern  in Grofibritannien  (Grund:
Brexit). Laut Regierungsprogramm sollen
Feblentwicklungen anf der enropaischen Ebene® korrigiert

werden: ,,Eine besonders grofe Herausfordernung wird die
Lisung der Migrationsfrage sein.” ,,Fiir illegale Migration, die
meist unter Missbrauch des Asylrechts stattfindet, ist kein Platz "
(S. 28). ,Integration hingt gudem wesentlich von der Anzahl der
gu  integrierenden  Personen  und deren  Qualifikation  ab.
Integrationspolitik  kann  falsche Einwanderungspolitik  nicht
reparieren.” (S. 37) Bundeskanzler Kurz hatte mehrfach
erklirt, dass er eine Aufteilungsquote von Asylwerbern
dhnlich wie sein polnischer und sein ungarischer
Regierungskollege nicht unterstiitze. So positionierte
sich Kurz bei diesem Thema als Antithese zu
Deutschlands Bundeskanzlerin Angela Merkel. EU-
Kommissar Ginther Oettinger entgegnete: ,,Die Quote ist
unverdndert ein  richtiges  Instrument, wm die  anstebenden
Aufgaben fair zun verteilen. Zudem verlangt die Regierung
Kurz eine ,klare Politik gegensiber der Tiirkei: Keine
Zustimmung zum EU-Beitritt der Tiirker.“ Hier werden
Verbiindete zur Erreichung des endgiiltigen Abbruches
der EU-Beitrittsverhandlungen zu Gunsten eines
EBuropiisch-Tirkischen Nachbarschaftskonzeptes
gesucht (S. 23). Gefordert wird auch ein effizienter EU-
AuBengrenzschutz ~ durch  die  Stirkung  der
Zusammenarbeit zwischen Mitgliedstaaten und der
Grenzschutzagentur  FRONTEX. Osterreich  plant,
seinen Beitrag zu internationalen Auslandseinsitzen mit
Fokus auf EU-Grenzschutz, Westbalkan, Nordafrika
und Migrationsrouten zu stitken. Zudem gibt es im
Regierungsprogramm ein Bekenntnis zu Israel als
judischem Staat mit dem Ziel einer Zwei-Staaten-
Losung, ,,die Israel in danerbaft sicheren Grengen und einen
lebensfihigen paldstinensischen Staat ermdglicht.“ (S. 24)

EU-Kommissar Gunther Oettinger meinte, dass sich
Osterreichs neue Regierung ,eine Chance verdient” habe.
Im Koalitionsvertrag, so Oettinger, findet sich nichts,
nwas mit enropaischem Recht und Rechtsstaatlichkeit nicht
vereinbar ware". Zudem betont Oettinger: ,,Auch wir werden
uns die Arbeit der FPO-Minister in Wien und vor allem in
Briissel sebr genau anseben.” Die FPO verbleibt nach wie
vor in der rechtspopulistischen und zum Teil EU-
feindlichen Fraktion ENF (Europa der Nationen und
Freiheit) im FEuropiischen Parlament (EP). Der
freiheitliche =~ Delegationsleiter ~ im  EP  und
stellvertretende Vorsitzende der ENF, Harald Vilimsky,
betonte jedoch in diesem Zusammenhang, dass kein
Bindnis auf Lebenszeit Bestand habe. Nach den
Wahlen zum EP im Jahr 2019 kénnte, so Vilimsky, ,,ezne
positive EU-kritische  Gruppierung®  entstehen. Bei den
Koalitionsverhandlungen mit der ,,Neuen Volkspartei®
(OVP) war die Mitgliedschaft der FPO in der ENF
skein  Thema®. So wurde vereinbart, dass die
Mitgliedschaft in internationalen Organisationen nicht
Thema der Regierungsgespriche sei. Die ENF wurde
2015 gegriindet und umfasst heute 37 EU-Abgeordnete
aus Frankreich (Front National), Deutschland, den
Niederlanden (Partei der Freiheit — Geert Wilders),
Italien (Lega Nord), GrofB3britannien, Polen (Kongress
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der neuen Rechten), Belgien (Vlaams Belang), Ruminien
und Osterreich (FPO). Einzelne Teilnehmer sprachen
sich fiir einen EU- und Euro-Austritt aus, wie auch
gegen den BEU-Binnenmarkt: , Ich will die EU zerstoren®
so Marine Le Pen nach den Europawahlen 2014. Der
Kongress der neuen Rechten aus Polen will die
Wiedereinfihrung  der  Todesstrafe  sowie  die
Abschaffung der Gurtenpflicht und fordert wie der
Front National den Ausstieg aus dem EU-Binnenmarkt.
Marine Le Pen und Geert Wilders gratulierten der FPO,
Le Pen begriite die Regierungsbeteiligung der FPO als
weime sebr gute Nachricht fiir Europa® und als ,wabrlich
historisches Ereignis“. Wilders nannte es wunderbar, dass
mit der FPO ein Mitglied der ENF-Fraktion ,emst
genommen werde und  kritisierte: ,,Briisse/  ist  eine
existenzielle  Gefabr fiir unsere Nationalstaaten”. Le Pen
sprach tber die EU von einer ,desastrisen Organisation*
Die ENF spricht sich klar gegen Zuwanderung aus: ,,I¢ch
hoffe, dass die Tschechen ibre Tiiren vor der Massenguwanderung
fest geschlossen balten, so Wilders, und lobte die Haltung
von Polen und Ungarn in dieser Frage. Tomio Okamura
von der tschechischen Partei ,Freiheit und direkte
Demokratie“ (SPD) sagte, es drohe eine ,muslimische
Kolonisation Europas”. Mitte Dezember 2017 forderten
fihrende europiische Rechtspolitiker in Prag beim
Kongress der ENF das Ende der EU in der
gegenwirtigen Form. Gastgeber war die tschechische
SPD. Luxemburgs Aullenminister Jean Asselborn sicht
durch die neue Gsterreichische Bundesregierung die EU
vor einer Bewihrungsprobe: , Kanzler Kury spricht die
Sprache Donald Trumps. Der US-Prisident sagt: Wenn jedes
Land dafiir sorgt, dass es ibm gut gebt, gebt es am Ende allen gut.
Kurg sagt, jedes Land entscheidet allein, ob es Fliichtlinge
anfuimmt”, so Asselborn. Auf diese Weise funktioniere
die EU aber nicht: ,,Wer so spricht, versteht das Einmaleins
der EU nicht, den Grundgedanken der Solidaritit. Wenn wir
Polen oder Ungarn als Refereng; nebmen, sind wir tief gefallen.
Asselborn meinte, Kurz will Osterreich auenpolitisch
an die Visegrad-Gruppe aus Polen, der Slowakei, der
Tschechischen Republik und Ungarn andocken: ,,Das
Modell Visegrad heifst, die enropdische Zusammenarbeit u
verneinen.“  Asselborn: | Wenn Europa sich in  einer
entscheidenden Frage wie der Migrationspolitik nicht einig ist,
wichst  langfristic  die  Gefabr, dass die EU in  sich
gusammenbricht. Im Gegensatz sieht EU-Kommissar
Ginther Oecttinger zwar, dass die ,,Gefabr der Spaltung
bestebt, aber sie war vor einem Jabr griffer.” Oettinger bezieht
sich hier vor allem auf den Brexit: ,,50 schlimm der Brexit
ist, er hat die Europder ein Stiick weit geeint.*

EU-Kommission: Verfahren gegen Polen
Auf der Grundlage des Artikels 7 des EU-Vertrags
(Lissabon) hatte nach fast zwei Jahren rechtsstaatlichen

Dialogs (seit Anfang 2016) mit Polen um die
Unabhingigkeit der Justiz die EU-Kommission am 20.
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Dezember 2017 ein Rechtsstaatlichkeitsverfahren gegen
Polen ecingeleitet. Artikel 7 kann im Fall einer
Schwerwiegenden  Verletzung” europdischer Grundwerte
durch einen Mitgliedstaat bis zum Entzug der
Stimmrechte fithren. Die polnische Regierung habe
demnach das Prinzip der Rechtsstaatlichkeit betreffend
die Unabhingigkeit der Gerichtsbarkeit verletzt. Polens
Prisident Andrzej Duda, ein Vertrauter des PiS-
Vorsitzenden  Jarostaw — Kaczyaski, bestellte in
verfassungswidriger Weise neue der Regierungspartei
Recht und  Gerechtigkeit (PiS)  nahestehende
Verfassungsrichter. So ibernahm die PiS die Kontrolle
tber dieses Gericht. Im Frihjahr 2016 wurde die
gesamte Staatsanwaltschaft unmittelbar den Weisungen
des Justizministers unterstellt. 2017 nahm sich die PiS in
der Folge die ordentliche Gerichtsbarkeit vor. Aufgrund
der neuen Gesetze kann das Justizministerium die
Prisidenten der polnischen Gerichte sowie die
Mitglieder des Obersten Gerichtshofes jederzeit
entlassen. Zudem wird das Gremium von Richtern, das
zuvor unabhingig iiber die Ernennung und Befdrderung
von Richtern entschied, unter direktem Einfluss des
PiS-dominierten Parlaments gestellt. Das Recht auf ein
faires Verfahren vor unabhingigen Gerichten ist somit
de jure nicht mehr gegeben. Im Juli 2017 hatte Duda
sein Veto gegen Justizgesetze eingelegt, da in den von
der PiS vorgelegten Gesetzen seine Rolle bei der
Entlassung und Ernennung von Richtern auf die eines
Notars eingeschrinkt wurde. Duda sollte in Zukunft das
unterschreiben, an anderer Stelle politisch
entschieden wurde. Die von Duda selbst eingebrachten
Gesetze wurden von den  PiS-Parlamentariern
inzwischen wieder so abgedndert, dass sie sich von den
urspriinglich eingebrachten Texten unterscheiden. Diese
stellen jedoch weiterhin die einst unabhingigen Richter
Polens unter die politische Kontrolle und heben somit
das Prinzip der Gewaltenteilung auf. Verfassungsrichter
koénnen einem Disziplinarrecht unterworfen werden, im
Rahmen dessen der Justizminister Disziplinarverfahren
einleiten kann. Polens neuer Premierminister Mateusz
Morawiecki erklirte Mitte Dezember 2017, er stehe auf
dem Standpunkt, ,,dass souverane Staaten — und Europa sollte
ein Enropa souverdner Staaten sein — das absolute Recht haben,
ihr Gerichtswesen b reformieren.” Ein
Rechtsstaatlichkeitsverfahren gegen Polen ist aus seiner
Sicht 50 wnfair”. Fir die offizielle Einleitung des
Verfahrens waren die Stimmen 22 BU-
Mitgliedstaaten ausreichend. Ein Stimmentzug im Rat
erscheint fir Polen dennoch nicht wahrscheinlich, da
erstens daftir Einstimmigkeit notwendig ist und
zweitens in der Folge Ungarns Ministerprisident Viktor
Orban angekiindigt hat, einen derartigen Schritt nicht zu
unterstutzen: ,,Wer Polen angreift, greift ganz Mitteluropa an”,
so Orban. Im polnischen Abgeordnetenhaus hatte in
der Zwischenzeit Grzegorz Schetyna, der Vorsitzende
der liberalkonservativen ,Birgerplattform”  (PO),

was
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angekindigt, den ,, Wiederaufbau der polnischen Demokratie”
vorzubereiten. Die nichsten Parlamentswahlen in Polen
sind fiir Ende 2019 geplant. Die Opposition ist in Polen
derzeit dullerst zersplittert. Gemal3 Artikel 7 Absatz 1
wird die EU-Kommission grundsitzlich ermichtigt, den
Regierungen der EU-Staaten vorzuschlagen, dass sie mit
Vier-Finftel-Mehrheit im Rat (also 22 von 27 Stimmen)
die ,eindentige  Gefahr einer schwerwiegenden 1 erletzung
europdischer Grundwerte” feststellen. Dabei handelt es sich
um die in Artikel 2 des EU-Vertrags genannten Werte
wie Achtung der Menschenwiirde, Freiheit, Demokratie,
Gleichheit, Rechtsstaatlichkeit und die Wahrung der
Menschenrechte. Um jedoch im Fall Polen in einem
zweiten Schritt nach Anhdrung der Regierung in
Warschau festzustellen, dass diese Verletzung der
Rechtsstaatlichkeit ~ weitethin =~ anhilt, bedatf es
Einstimmigkeit (Polen wiirde nicht mitstimmen). Polen
wird nach der Unterstitzungszusage Orbans also weder
seine Stimmrechte im Rat verlieren noch wird es auf
andere Weise bestraft werden.

Andrej Babis gewinnt Wahlen in Tschechien

Der Milliarddr, Medienmogul, Multiunternehmer und
urspriinglich gebiirtige Slowake Andrej Babis (,der
tschechische Trump®) ist mit seinem Konsortium
Agrofert zum zweitreichsten Mann der Tschechischen
Republik aufgestiegen. Ihm gehéren Chemie- und
Lebensmittelbetriebe und der Medienkonzern Mafra mit
auflagenstirksten Zeitungen. Er trat auch 2017 als
Spitzenkandidat der von ihm gegrindeten Partei
»~Aktion unzufriedener Biirger* (ANO) an. Im Jahr 2013
holte Babi§ bei der Parlamentswahl mit ANO noch
Platz zwei hinter den Sozialdemokraten (CSSD) und
nahm neben den Christdemokraten (KDU) als
Juniorpartner auf der Regierungsbank Platz. ANO zog
zunachst von den Parteien rechts der Mitte Stimmen ab,
insbesondere von der national-konservativen ODS,
einer EU-skeptischen Partei, die in den 2010er Jahren in
Skandale und Affiren verstrickt gewesen war. Bei den
Wahlen vom 21. Oktober 2017 bekam ANO 29,6
Prozent der Stimmen (78 Sitze von 200 im Parlament),
die SPD 10,7 Prozent (22 Sitze, plus 8 Sitze). Erstmals
zog die Piratenpartei ins tschechische Parlament mit 22
Abgeordneten ein. Als Vizepremier und Finanzminister
war Babi§ nicht unerfolgreich zuvor gegen Korruption
und Steuerhinterzichung vorgegangen. Weit iiber eine
Million Wihler vertrauten ihm und seinem Versprechen,
mit ,,Altpolitikern* aufzurdumen und die Korruption im
Land zu beseitigen. Die Einwanderung muslimischer
Flichtlinge in die Tschechische Republik lehnt Babis ab.
Profitiert hat Babis von der Schwiche der etablierten
Parteien. Sozialdemokraten und ODS hatten sich mit
Korruptionsskandalen — selbst  diskreditiert. Markige
Spriiche gegen die EU gehérten zum Repertoire von
Babis. Bei den Parlamentswahlen von 2017 riumte

Babi§ nun links der Mitte ab, die CSSD wurde
zertrimmert, sie fiel mit 7,3 Prozent der Stimmen sogar
hinter die Kommunisten zuriick (KSCM, 8 Prozent der
Stimmen). Babi$ fithrt nun seit 6. Dezember 2017 ein
Minderheitskabinett an, toletiert von der KSCM und der
SPD. Wichtig bei den Wahlen war sein Erfolg als
Unternehmer, sein Slogan, den Staat genauso erfolgreich
fihren zu kénnen und die Bevolkerung am Wohlstand
teilhaben zu lassen. Die Wirtschaft in der T'schechischen
Republik boomt, es herrscht fast Vollbeschiftigung.
Babis erhielt — wie US-Prisident Donald Trump — seine
Stimmen vorwiegend aus strukturschwachen und aus
lindlichen  Gebieten wie aus den chemaligen
Industrieregionen Nordbohmens. Pensionisten gaben
mehrheitlich ihre Stimmen fir Babis ab. Trotz
erfolgreicher Wirtschaft hat die Tschechische Republik
das Osterreichische Lohnniveau noch immer nicht
erreicht. Tschechische Léhne machen immer noch etwa
50 Prozent des Osterreichischen Durchschnitts aus. Im
tschechischen Wahlkampf nahmen fast alle Parteien
gegentiber der ,,Willkommenskultur® fiir Asylwerber
cine ablehnende Haltung ein. Das Programm des
Tschecho-Japaners Tomio Okamura (SPD), ldsst sich
auf ,Nein zum Islam, nein zum Terrorismus® reduzieren.
Babis wird in Brissel auf die Souverdnitit der
Nationalstaaten auch und vor allem in der
Flichtlingsfrage  bestehen. Die Verteilung von
Asylwerbern nach Quoten oder gar Forderungen nach
ciner supranationalen EU um jeden Preis kann weitere
Spaltungen Europas auslosen — Spaltungen zwischen
Staaten und durch Gesellschaften.

Der Konflikt in Katalonien

Im Jahr 2006 hatte sich die Regierung in Barcelona mit
der Zentralregierung in Madrid auf ein Autonomiestatut
geeinigt, beide Parlamente stimmten diesem Statut zu.
2010 hob der spanische Verfassungsgerichtshof nach
einer Klage der Konservativen das Statut wieder auf.
Katalonien fand sich zwar damit ab, versuchte jedoch,
mit  Madrid Gber eine  Neuausrichtung  des
innerstaatlichen Finanzausgleichs zu sprechen. Derartige
Gespriche lehnte die spanische Zentralregierung ab. So
hatte die katalanische Regierung nach der Regionalwahl
im Jahr 2015 angektndigt, dass sie bis Ende 2017 ,,dje
Unabhéngigkeit vorbereiten will*. Mit dem Referendum vom
1. Oktober 2017 sollte die Grundlage fiir die Abspaltung
von Spanien gelegt werden, zuvor hatte der oberste
Gerichtshof in Madrid das Votum als ,illegal®
bezeichnet. Der Konflikt um den Verbleib Kataloniens
bei Spanien spitzte sich somit in der zweiten
Jahreshilfte derart zu, sodass die Blrgermeisterin von
Girona, Marta Madrenas, Spanien sogar als ,einen
autoritaren Staat* bezeichnete. Koénig Felipe hatte Anfang
Oktober 2017 in einer Erklirung an die Nation die
katalanische Regierung beschuldigt, eine Rebellion
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gegen Spanien anzufhren, ,um auf illegale Weise die
Unabbingigkeit zu  erklaren”. Demnach verstole die
Regionalregierung gegen die Rechtsnormen und
demokratische Prinzipien. Madrid aktivierte Artikel 155
der Verfassung (Notstandsartikel), demnach kann die
spanische Zentralregierung vortbergehend einige oder
sogar alle Kompetenzen der Regionalregierung in
Barcelona tibernehmen. Premierminister Mariano Rajoy
beschloss auf dieser Grundlage am 21. Oktober 2017
auf einer Sondersitzung folgende vier Schritte:

e Absetzung der katalanischen Regierung Carles
Puigdemont; die Geschifte der katalanischen
Minister Gbernehmen die zustindigen Minister
in Madrid;

e Uberwachung der katalanischen Verwaltung
und Polizei durch die Zentralregierung und die
spanischen Sicherheitskrifte;

e das katalanische Parlament wird in seinen
Kompetenzen eingeschrinkt, dessen Initiativen
mussen spanischem Recht entsprechen.

e Abhaltung von Neuwahlen in Katalonien
binnen vier Monaten (21. Dezember 2017).

Diese Mafinahmen wurden vom Senat, dem Oberhaus,
verabschiedet, Rajoys Volkspartei hilt gemeinsam mit
den Sozialisten dort 80 Prozent der Mandate. Etwa die
Hilfte der katalanischen Bevolkerung steht einer
Unabhingigkeit des Landes negativ gegeniiber.
Aufgrund der politischen Unruhe in Katalonien zogen
bis Ende 2017 tber 3.000 Firmen aus der Region ab.
Ein Rickgang im Tourismus und ein Einbruch auf dem
Immobilienmarkt waren ebenso die Folge. Der
Imageschaden fiir Katalonien ist enorm. Ein weiteres
Beharren auf der Unabhingigkeit wird weitere
Investoren abschrecken. Spanische Banken haben ihren
Sitz von Katalonien in andere Regionen verlagert.

Neben dem Wahlbundnis, dem die Partei von
Puigdemont angehért (,,Junts pel Si* — ,,Gemeinsam fiir
das  Ja®), pladieren insbesondere noch = zwei
Organisationen fir die Unabhingigkeit als ,,Antwort anf
die  Aggression des Artikels 155 die Birgerinitiative
Katalanische Nationalversammlung (Assamblea
Nacional Catalana — ANC) unter Jordi Sanchez und der
Kulturverein Omnium Cultural unter Jordi Cuixart. Im
Oktober  wurden  die  beiden  Anfthrer in
Untersuchungshaft genommen. Beide sollen
Demonstranten angestachelt haben, Mitglieder der
staatlichen Polizei einzukesseln. Die linksradikale und
mantikapitalistische®  CUP  (Candidatura  d’Unitat
Popular) plidiert fiir eine sofortige Abspaltung von
Spanien. Die spanische Generalstaatsanwaltschaft
kiindigte im Oktober ein Verfahren gegen Puigdemont
wegen Rebellion an (Hochststrafe: 30 Jahre Haft). Um
einer Verhaftung zu entgehen, floh Puigdemont nach
Belgien, bei einer Riickkehr muss er jedoch mit seiner
Festnahme rechnen. Am 27. Oktober 2017 riefen die
Separatisten im katalanischen Parlament per Resolution

mit 70 Ja-Stimmen die ecinseitige Abspaltung von
Spanien aus: ,,Wir konstituieren die katalanische Republik als
unabbdngigen, sonverdnen, demokratischen und sozialen Staat.”
Zwei Abgeordnete enthielten sich, zehn gaben bei der
geheimen Abstimmung leere Zettel ab. Die pro-
spanischen Abgeordneten (Konservative, Sozialisten,
Liberale) hatten zuvor den Saal aus Protest verlassen.
Die Separatisten unter Puigdemont stellten zu diesem
Zeitpunkt im Regionalparlament 72 von 135 Sitzen
(47,8 Prozent der Wihlerstimmen, bei den Wahlen von
2015 errungen). Am 21. Dezember 2017 war die
Wahlbeteiligung mit 82 Prozent (2015: 77 Prozent)
auBergewShnlich  hoch, wahlberechtigt waren 5,5
Millionen Katalanen. Nach dem offiziellen Teilergebnis
wurde die pro-spanische Partei Ciudadanos mit 25,3
Prozent (2015: 17,9 Prozent) stirkste Partei. Zum
spanischen Lager zihlen auch die Sozialisten (PSC), die
mit 14 Prozent an Stimmen gewannen (2015: 12,7
Prozent). Die konservative PP kam auf nur 4 Prozent
(2015: 8,5 Prozent). Der pro-spanische Block kam
zusammengerechnet auf gut 43,5 Prozent — das sind 4,5
Prozent mehr als bei den Wahlen von 2015. Die
Separatistenparteien Junts per Catalunya (JxCat) des
fritheren Regierungschefs Puigdemont und die Esquerra
Republicana (ERC) landeten jeweils bei 21,65 Prozent
und 21,39 Prozent, die antikapitatlistische CUP kam auf
4,45 Prozent. Der Parteiobmann der ERC, Oriol
Junqueras, befindet sich in Untersuchungshaft wegen
jenen Vorwiirfen, die auch gegen Puigdemont erhoben
werden. 2015 waren ERC und Junts gemeinsam bei den
Wahlen angetreten und hatten zusammen 39,5 Prozent
der Stimmen errungen. 2017 konnten die Separatisten
mit 70 Abgeordnetenmandaten (zwei weniger als bei
den Wahlen 2015) die absolute Mechrheit fir sich
verbuchen (68 von 135 Parlamentssitzen). Die Neuwahl,
so Regierungschef Rajoy, miisse eine ,Rickkebr zur
Legalitit” in Katalonien einleiten: ,,Ich werde nicht zulassen,
dass sie die V'erfassung verletzen, so Rajoy.

Die Biirgermeisterin von Girona, der Heimatstadt des
nach Briissel geflohenen Carles Puigdemont, Marta
Madrenas, kimpft weiterhin fir einen katalanischen
Staat. Die Regionalwahl vom 21. Dezember 2017
bezeichnete sie als , keine normale Wabl, sie ist die
Ratifiziernng des Unabhdngigkeitsreferendums vom 1. Oktober.
Wenn  jetzt  die  Mebrbeit  der  Katalanen — wieder  fiir
Unabhdngigkeitsparteien stimmt, kann niemand mebr sagen, dass
nur eine Handpoll Verriickter in der Regierung einen eigenen
Staat wollen.” Es gibt, so Madrenas, ,kein einziges
Grundrecht, das Abspaltung  verbietet.“  Jedoch etlaubt
Spaniens Verfassung keine Abspaltung. Im bisherigen
Rechtsrahmen — wire eine  gréflere  Autonomie
Kataloniens méglich. Madrenas weiter: ,, Wir ginnen nicht
mebr in Spanien leben, wir haben zu viel gelitten. Madrid greift
seit jeber unsere Sprache, unsere Kultur an. Wir werden dieses
Problem mit  Spanien nie  losen. Auferdem  sind wir zu
unterschiedlich — anf sozialer Ebene, in der Wirtschaft”. Die
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EU rechnet damit, dass der spanische Premierminister
geschickt genug ist, nach diesen Regionalwahlen den
Gesprichstaden mit Barcelona wiederaufzunehmen.
Laut EU-Kommissar Giinther Oettinger kénnte sich im
Fall Katalonien ein Lindermodell wie in Deutschland
oder in Osterreich anbieten: ,,Wir haben in Deutschland
oder in Osterreich mit starken 1indern und einer koaperativen
Demokratie gute Erfabrungen gemacht. Ich bin mir sicher: Dieses
Vorbild kinnte bei einer fkonstruktiven Debatte im  Fall
Kataloniens weiterbelfen. Der Prisident des Europiischen
Patlaments Antonio Tajani stellte klar: ,,Niemand in
Europa wird die Unabbéngigkeit Kataloniens akzeptieren.
Eine Lésung sei demnach ausschlielich ,,znmerbalb des
spanischen Rechts und der spanischen 1 erfassung maoglich.
Ahnlich duBerten sich EU-Kommissionsprisident Jean-
Claude Juncker und EU-Ratsprisident Donald Tusk
dazu. Katalonien zeigt sich weiterhin als tief gespaltenes
Land. Wie und wann sich in Katalonien eine neue
Regierung bildet und wie lange diese hilt, bleibt unklar.
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North Atlantic Treaty Organization (NATO)
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Die NATO
Beziehungen

und die transatlantischen

Das zweite Halbjahr 2017 gestaltete sich fiir das
nordatlantische  Bundnis ~ wenig aufregend. Im
Wesentlichen wurden die Beschlisse des letzten
groferen  Gipfeltreffens Warschau (2010)
umgesetzt, was vor allem die Verstirkung der
konventionellen ~ Abschreckung  gegeniiber  der
Russischen Foéderation bedeutete. Das zeigte sich in
Ubungen vornehmlich an der gesamten Ostflanke, in
der Herstellung der vollen Einsatzbereitschaft der

von

aufmarschierten Bataillone im Nordosten, in der
Modernisierung  nationaler  Streitkrifte und in
Anderungen der Kommandostruktur.

Interne Entwicklungen

Ubungen und Einsatzbereitschaft

Die in Ruminien Mitte Juli beendete Ubung

"CALFEX* als Teil der ,Saber Guardian 2017“-Serie
war ein Beispiel einer multinational gefithrten
Verteidigung mit koordiniertem Finsatz von Heeres-
und  Luftstreitkriften. Neben der  eigentlichen
Ubungstitigkeit beteiligten sich US-Soldaten auch an
der Verbesserung der militirischen Infrastruktur. So
wurden vor allem in Ruminien und in Bulgarien
entsprechende Pionierkrifte eingesetzt, die mit Soldaten
der Gastgeberstaaten Ubungsplétze modernisierten. Ziel
ist, auf diesen Plidtzen vor allem gepanzerte Heereskrifte
in der SchieBausbildung nach NATO-Standards
Uberprifen zu koénnen. Die US-Army nitzte diese
Aufgabe auch zur Ausbildung ihrer Pioniere und setzte
dabei sogar Reservisten ein, die fiir drei Wochen nach
Europa verlegten. Finanziert werden diese Vorhaben
aus der ,,HEuropean Reassurance Initiative®.

Einen Monat spiter absolvierte die in Lettland
eingesetzte und von Kanada gefiihrte
Bataillonskampfgruppe ihre Zertifizierungsitbung. Nach
erfolgreichem Abschluss ist dieser kleine Verband nun
der letzte, der seine Aufgaben vollumfinglich
tibernehmen kann. Unter dem Begriff ,,Enhanced
Forward Presence” sind nun je ein multinationales
Bataillon in den baltischen Staaten und in Polen voll
einsatzbereit und stellen so eine minimale Abschreckung
gegeniiber Moskau sicher.

Anpassung der NATO-Kommandostruktur

Bei der Konferenz der NATO-Generalstabschefs in
Albanien Mitte September 2017 wurde fiir das schon
friher angeordnete Regionale Kommandozentrum
»oud“ in Neapel die erste Einsatzbereitschaft erklirt.
Dieser ,,Regional Hub for the South” soll vor allem
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tber die Zusammenarbeit mit den
Mittelmeeranrainerstaaten  die  Schlagkraft  ihrer
Streitkrifte erhohen, damit diese besser die Terrorgefahr
bekimpfen kénnen.

Die 2014 in Wales wegen der russischen Aggression

in der Ukraine beschlossene  strategische
Kursidnderung des nordatlantischen Biindnisses ist
grosso modo erfolgreich umgesetzt worden und
unterstreicht die Flexibilitit der bald 70-jahrigen und
auf 29 Mitgliedern angewachsenen Allianz. In der
immer autoritirer werdenden Turkei droht ihr aber

ein internes Erosionsproblem.

Wihrend des Treffens der NATO-
Verteidigungsminister Anfang November wurde der
grundsitzliche Beschluss zur Aufstellung von zwei
zusitzlichen Kommanden gefasst. Beide werden die
Verantwortung fir die Sicherstellung von raschen
Truppenbewegungen Ubernechmen, eines fur die
Seewege tiber den Nordatlantik, eines fir die Landwege
in Europa. Als Folge der gegeniiber Russland nétigen
Ubungen wurde vor allem beim Landtransport der hohe
Koordinierungsbedarf zwischen den europiischen
Staaten erkannt, der die rasche Reaktion bspw. von
Kriften der NATO Response Force, gefihrden konnte.
Die Details dieser Kommandostellen sollen die
militdrischen Stibe bis zum nichsten Treffen im
Februar 2018 ausarbeiten, als mdgliche Gastgeber
kommen  westeuropdische  Staaten  fir  das
Nordatlantikkommando und mitteleuropdische Alliierte
fir die ILandwege in  Betracht. Um  die
Transportinfrastruktur zu verbessern, sucht die NATO
auch die Zusammenarbeit mit der EU. Erginzend dazu
wurde ein Cyber-Operationszentrum mit dem Ziel
aufgestellt, die Netzwerkkriegsfithrung besser in die
Operationsplanungen der alliierten Stibe zu integrieren.
Damit sollen auch Cyberangriffe gegen eventuelle
Gegner moglich werden, wobei sich das Bindnis hier
auf die Fdhigkeiten seiner Mitglieder abstiitzt. So sollen
diese offensiven Aufgaben Cyberwar-Einheiten der
Mitgliedsstaaten wahrnehmen und es ist naheliegend,
dass damit die unterschiedliche nationale Gesetzgebung
berticksichtigt wird. Der Beschluss diirfte generell auf
Dringen der USA zustande gekommen sein, da die
Trump-Administration die defensive Einstellung ihrer
Vorgingerregierung abgelehnt hat.

Verstirkung der Truppen in Afghanistan

Die "Resolute Support"-Ausbildungsmission der NATO
fiir die afghanischen Streitkrifte wird in absehbarer Zeit
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von 13.000 auf 16.000 Soldaten aufgestockt. Zusitzlich
zu Finanzierungszusagen bis ins Jahr 2020 sollen damit
die Truppen des Landes in die Lage versetzt werden,
besser gegen die Regierungsgegner zu kimpfen.

Die NATO lehnt den
Verbotsvertrag ab

neuen nuklearen

Alle NATO-Mitgliedsstaaten distanzierten sich vom
weltweiten Atomwaffenverbotsvertrag, der bei der UN-
Generalversammlung auflag. Das Abkommen verbietet
den Einsatz von Atomwaffen ebenso wie deren
Herstellung, Besitz, Lagerung und Stationierung, Mehr
als 50 Staaten haben es mittlerweile unterzeichnet.

In einer gemeinsamen Erklirung des Nordatlantikrats
verwies die Allianz auf die Bedeutung des seit 1970
existierenden  Atomwaffensperrvertrags, dem im
Gegensatz zum neuen Abkommen auch die damaligen
finf Atommichte angeh6ren. Statt neue Vertrige
auszuhandeln und zu unterzeichnen, sollten die
existierenden Vereinbarungen verbessert werden, wie
die aktuelle Krise in Nordkorea zeige, so die NATO.
Hintergrund ist das Festhalten an  nuklearer
Abschreckung durch das nordatlantische Biindnis,
solange Atomwaffen auf der Welt existieren, obwohl
sich die Allianz grundsitzlich fir die weltweite
Abriistung einsetze.

Fir den neuen Atomwaffenverbotsvertrag hat sich
unter anderem der NATO-Partner Osterreich stark
gemacht. In NATO-Kreisen wurde dies zwar nicht
Uberbewertet, aber doch kritisch gesehen — eine
Diplomatin eines NATO-Staates charakterisierte dies
so: ,,Wie wiirden Sie sich fiiblen, wenn Sie in einer angeregten
Unterbaltung sind, aber plotzilich merken, dass Ihr scheinbarer
Freund gerade dabei ist, ein Bein Lbres Sessels durchzusdgen?

NATO-Verbiindete riusten auf

Frankreich wird nach der tiberraschenden Mittelkiirzung
im letzten Jahr den Wehretat fir 2018 mit 34,4
Milliarden Euro ausstatten und damit 1,82 Prozent des
BIP entsprechen. 2025 soll das in der NATO
vereinbarte Ziel von 2 Prozent erreicht werden. Etwas
mehr als ein Drittel des Verteidigungsbudgets wird fiir
Beschaffungen und Instandsetzung ausgegeben, damit
soll nicht zuletzt der Verschlei3 in den laufenden
Einsitzen kompensiert werden. Im gesamten Haushalt
ist der Wehretat nach Bildung und Schuldendienst der
drittgroBte Posten.

Fir den Ersatz des sowjetischen Gerits wird das
tschechische Heer bis 2026 rund 5 Milliarden USD
investieren, davon alleine 2 Milliarden USD fur etwa
210 neue Gefechtsfahrzeuge.

Hingegen warnt General Pavel, der Vorsitzende des
NATO-Militirkomitees, die Tirkei vor den Folgen
einer Beschaffung des russischen S-400

Flugabwehrsystems. Dies koénnte dazu fihren, dass der
bedeutende  Verbiindete von der integrierten
Luftverteidigung der Allianz ausgeschlossen wird. Dabei
spielten Sicherheitsbedenken eine wesentliche Rolle,
nicht zuletzt, da das Land auch Partner bei Produktion
und Beschatfung des F-35 Kampfflugzeugs ist. Nicht
wenige Experten in der NATO befiirchten, dass bei
cinem gemeinsamen Betrieb des F-35 und des S-400
Systems wichtige Daten des Jets an die russische Seite
gelangen konnten. Einzelne US-Kongressabgeordnete
fordern daher bereits einen Ausschluss der Tturkei aus
dem F-35 Programm, doch ist die US-Regierung noch
weit davon entfernt, eine derart bedeutungsvolle
Entscheidung zu treffen. Diese Bedenken haben in der
tirkischen Regierung aber zu keinem Umdenken
gefiihrt. Zum Jahreswechsel wurde die
Kaufentscheidung iber ecin S-400 System mit der
Option auf ein zweites, bestitigt. Anfang 2020 soll es
geliefert werden.

Dinische Kampfflugzeuge bei der Luftraumiiberwachung im
Rahmen des NATO Baltic Air Policing

Die NATO-Partner

Die Europiische Union

Zur Betonung der Kooperation NATO — EU nahm
NATO-Generalsekretir Stoltenberg mit der Hohen
Vertreterin Mogherini an der Er6ffnung des Zentrums
zur Bewiltigung hybrider Bedrohungen in Helsinki teil.
Diese finnische Initiative widmet sich der Erforschung
der sehr komplexen Bedrohungsart und wird dabei von
11 weiteren Nationen unterstiitzt. Der NATO-
Generalsekretir bedankte sich bei diesem Anlass fir die
Beitrige Finnlands wie die Luftraumsicherung im
Ostseeraum und rithmte den hohen Stellenwert der
partnerschaftlichen Beziehungen.

Mogherini und  Stoltenberg sind beide starke
Befiirworter einer engen NATO-EU Kooperation.
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Stoltenberg legt dabei aber Wert darauf, dass die tiber
die EU entwickelten militdrischen Fihigkeiten,
beispielsweise die neue Initiative der ,,Permanent
Structured Cooperation® (PESCO), auch fiir die NATO
verfiigbar sein miissen. Auch die weitestgehende
Einbindung der ecuropidischen NATO-Alliierten, die
nicht in der EU sind, ist fir ihn im Sinne einer
erfolgreichen Zusammenarbeit notwendig. Aus Sicht
der EU wird diese Einbindung aus verstindlichen
Griinden derzeit nur Norwegen gewihrt, nicht aber der
Turkei.

Finnland

Der NATO-Partner Finnland hat sich einer Gruppe von
Alliierten angeschlossen, um kostengiinstig Luft-Boden
Lenkwaffen zu erhalten. Diese Staatengruppe griindete
sich wihrend des NATO-Gipfels in Wales im
September 2014 und umfasst nun 12 Linder. Ziel ist die

gemeinsame  Beschaffung und Lagerung dieser
Prizisionsmunition.
Der russische Botschafter in  Finnland, Pavel

Kusnetzov, warnte Helsinki vor einer Mitgliedschaft in
der Allianz. Auch wenn jedes Land souverin seine
Entscheidungen treffen konne, so miisste Russland
doch angemessen reagieren, wirde sich die NATO an
die russische Grenze annihern, so der Vertreter des
Kremls in Helsinki. Finnland wirde in einem derartigen
Fall mit wirtschaftlichen Sanktionen rechnen. Versuche
Moskaus, 2013 die riistungspolitische Zusammenarbeit
zu stirken, scheiterten. Dies nicht zuletzt wegen des
Einmarschs russischer Krifte auf der Krim mit
nachfolgender Annexion. Finnland niherte sich
darauthin der NATO an, eine Mitgliedschaft steht aber
nicht zur Debatte. Um in Krisensituationen rasch
Verbindung aufnehmen zu kdnnen, wurde im Herbst
2017 eine direkte telefonische Verbindung zwischen
Helsinki und Moskau installiert. Damit sollen vor allem
Truppenkonzentrationen, Ubungen und
Grenzzwischenfille direkt und rasch besprochen
werden. Luftraumverletzungen sind von dieser neuen
Kommunikationslinie aber ausgeschlossen, da daftr
bereits frihere Strukturen bestehen. Finnland zieht mit
dieser Mal3nahme Schritte nach, wie sie auch schon vom
Nachbarn Schweden ergriffen wurden.

Schweden

Der schwedische Verteidigungsminister entschied Mitte
Dezember, dass 2018 wieder eine militirische Einheit
auf der Ostseeinsel Gotland stationiert wird. Diese
Einheit wird 350 Soldaten und Soldatinnen umfassen
und bildet eine politische Antwort auf das von
Schweden als aggressiv  eingeschitzte  russische
Vorgehen in der Ukraine. Als ein Zeichen der
Entspannung zog Schweden 2005 jegliche militirische
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Besatzung ab, nachdem auf dieser Insel 119 Jahre davor
cine Garnison ecingerichtet worden war. Auch die
Luftverteidigung wird verstirkt. Neben Ruminien wird
nun auch Schweden , Patriot“-Lenkwaffen beschaffen,
die Grundsatzentscheidung dafiir fiel im November
2017. Eine US-Batterie dieses Typs nahm bereits an der
schwedischen Ubung wAuroral7“ im September teil.
Die Entscheidung gilt als ein weiteres Indiz fir die
starken bilateralen Bezichungen zu den USA.

NATO — Russland

Nach der dritten Sitzung des NATO-Russland Rates
dieses Jahres, der sich erneut den Themen Ukraine,
Afghanistan und Offenheit bei militirischen Ubungen
widmete, sprach NATO-Generalsekretir Stoltenberg
von Stérungen der Telefonverbindungen alliierter
Nationen  wihrend der  russisch-weiB3russischen
"Zapad"-Mano6ver im vergangenen September. Russland
wird verdichtigt, zumindest in Norwegen und Lettland
mit einem in der Ostsee stationierten Schiff diese

Kommunikation fiir mehrere Stunden unterbrochen zu
haben.

Russische Kampfhubschrauber (ZAPAD 2017)

Israel und die NATO unterzeichnen

Sicherheitsabkommen

Am 14. November 2017 schlossen Israel und die
NATO die administrativen Bedingungen fiir ein
Sicherheitsabkommen ab, das eigentlich bereits 2001
ausgehandelt wurde. Damit ist nach langer Zeit der
Austausch vertraulicher Informationen méglich, der die
Basis jeglicher sinnvollen Zusammenarbeit bildet. Uber
ein derartiges Abkommen verfiigen auch alle PfP-
Partner, die dies wlunschen.

Zusammenfassung

Trotz aller Unsicherheiten, die die Politik des US-
Prisidenten Trump hervorruft, bekriftigt der stirkste
NATO-Alliierte seine Biindnisverpflichtungen. Dies
zeigt sich in der kirzlich vorgelegten ,,Nationalen
Sicherheitsstrategie® und in erhéhten Budgetmitteln fiir
Europa. So forderte die US-Regierung fir das neue Jahr
4,8 Mrd. USD fur die ,,European Deterrence Initiative®
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und damit um 1,4 Mrd. USD meht als 2017. Damit soll
der Bedarf der US-Streitkrifte an mehr Ubungen und an
verbesserter Infrastruktur gedeckt werden. Aber auch
die Europier werden unverindert angehalten, mehr zu
tun und sich Richtung der 2 Prozent BIP fur
Verteidigungsausgaben — bewegen, was auch in
unterschiedlicher Intensitit geschieht.
Ristungsanstrengungen wie oben beispielhaft angefiihrt
erginzen die  budgetiren Aufwendungen und
untermauern die wiederholten Feststellungen von
NATO-Generalsekretir Stoltenberg, dass hier nach
vielen Jahren des Sparens eine Trendumkehr eingesetzt
hat.

Die strategische Riickbesinnung auf die kollektive
Abhaltung und wenn nétig Verteidigung, zeigt sich auch
in der Anpassung der NATO-Kommandostruktur. Mit
dieser sollen vor allem die rasche Reaktionsfihigkeit von
Truppen und die Bewiltigung der Herausforderungen
des Cyber-Kriegs sichergestellt werden. Der ,,Regional
Hub for the South® fir die Kooperation mit den
stidlichen Mittelmeeranrainerstaaten ist zwar auch
wichtig, durfte in diesem Kontext aber nur eine
Nebenrolle einnehmen. Terror hat viele Ursachen und
die Bekdmpfung desselben ist offenbar bei der EU und
ithren Mitgliedsstaaten besser aufgehoben. Hier kann die
NATO nur unterstitzend witrken und auch diese Rolle
konnte durch die Entscheidung Washingtons, Jerusalem
als Hauptstadt Israels anzuerkennen, Schaden nehmen.
Die 2014 in Wales wegen der russischen Aggression in
der Ukraine beschlossene strategische Kursinderung
des nordatlantischen Bundnisses ist grosso modo
erfolgreich umgesetzt worden und unterstreicht die
Flexibiltdt der bald 70-jihrigen und auf 29 Mitgliedern
angewachsenen Allianz. In der Turkei droht ihr aber ein
inneres Erosionsproblem. Ankara hat sich wie
Warschau von den demokratischen Werten entfernt,
denen sich die Verbiindeten eigentlich in der Prdambel
zum Washingtoner Vertrag aus 1949 verpflichtet fihlen.
Mit der Anndherung an Moskau und der Beschaffung
des russischen S-400 Luftverteidigungssystems geht die
Tirkei Erdogans aber noch einen bedeutenden und
provokanten Schritt weiter. Wie die Allianz darauf
reagieren wird, wird sich bei der Indienststellung der F-
35 zeigen. Hs ist nimlich schwer vorstellbar, dass ein
derart hochmodernes und mit ,,Stealth“-Eigenschaften
ausgestattetes Flugzeug im Land am Bosporus Dienst
versehen wird, wenn dort ein russisches System im
Einsatz ist.
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... und ihre Partner und Herausforderer

Aufien- und Sicherheitspolitik Russlands im
Kontext internationaler Konflikte

Ausgangslage

Das Jahr 2018 wird durch die Zunahme von
internationalen Spannungen gekennzeichnet werden,
obwohl bereits 2017 ,,kein einfaches Jabhr war, resiimierte
der russische AufBlenminister, Sergej Lawrow, zu
Jahresbeginn und deutete Herausforderungen fir die
russische Sicherheits- und Verteidigungspolitik an.
Konkret warf er den USA vor, dass diese die
internationale Lage destabilisieren wiirden. Laut Lawrow
hat sich vor allem in den letzten Monaten 2017 die
internationale Situation aufgrund von Drohungen aus
Washington gegen mehrere Staaten zum Schlechteren
verindert. Trotz dieser Kritik an den USA behauptet
der renommierte russische Think Tank  Russian
International Affairs Council® (RIAC), dass 2018 die
Verbesserung der Beziehungen zu den USA die héchste
Prioritdt der russischen Auflen- und Sicherheitspolitik
darstellen werde. Daher dominierten eindeutig die
amerikanisch-russischen Beziehungen den auflen- und
sicherheitspolitischen Diskurs in Russland. Generell
werden aus Moskaus Sicht die auBlen- und
sicherheitspolitischen Prozesse stark von jenen des
Weilen Hauses bestimmt - so ist es laut Experten auch
in der zweiten Jahreshilfte 2017 gewesen.

Bilaterale Beziehungen zu den USA

In der zweiten Jahreshilfte hat sich die AuBen- und
Sicherheitspolitik ~ Russlands an die neuen
internationalen Bedingungen, eingeleitet durch die US-
Administration unter Prisident Trump, angepasst. Mit
Bedauern wurde von der russischen Fihrung
konstatiert, dass die unter dem neuen Prisidenten
Donald Trump angenommene Entspannung in den
bilateralen Beziehungen nicht eingetreten sei. Zwar wird
das amerikanisch-russische Verhiltnis seit Jahrzehnten
durch geopolitische und geodkonomische Spannungen
in unterschiedlichen Weltregionen beeinflusst, dennoch
schien unter Prisident Trump eine Entspannung
méglich, da wihrend des Wahlkampfes eine Anderung
der US-AuBlenpolitik angedeutet wurde. Gerade ein
mutmalliches,  gesetzwidriges  Herantreten  von
Mitgliedern des Wahlkampfteams von Donald Trump
an russische Vertreter wurde zur gréfiten Hiirde fiir eine
Verbesserung der bilateralen Beziehung,

Unter Leitung des ehemaligen FBI-Direktors, Robert
Mueller, wurden auch in der zweiten Jahreshalfte 2017
Ermittlungen gegen chemalige oder aktuelle engste
Mitarbeiter von Prisident Trump gefiihrt, denen illegale
Kontaktaufnahme zu russischen Regierungsvertretern
im  Wahlkampf nachgesagt wird. Zu diesem
Personenkreis gehdéren unter anderem der ehemalige

Sicherheitsberater Michael Flynn, Trumps ehemaliger
Chefberater, Steve Bannon, aber auch Jared Kushner,
der Schwiegersohn und wichtigste Berater des
Prisidenten. Aus offengelegten E-Mails geht hervor,
dass engste Mitarbeiter von Trump nach dem Wahlsieg
davon ausgegangen sind, dass dies nur aufgrund von
Einmischungen aus Russland méglich gewesen sei. Ob
die Russlandkontakte genutzt wurden, um eine gezielte
Manipulation der Wahlen zu bewirken, steht im
Mittelpunkt der behérdlichen  Ermittlungen.  Im
Dezember 2017 wurde gegen Michael Flynn bereits
Anklage erhoben, weil er im Zusammenhang der
Russlandaffire das FBI belogen hatte.

Eine Reihe von Experten und politischen Analysten
geht davon das, dass aufgrund der laufenden
Ermittlungen in der Russlandaffire eine aullen- und
sicherheitspolitische Anndherung an Moskau fir den
US-Prisidenten innenpolitisch zu riskant wire. Daher ist
eine demonstrative Abgrenzung gegeniiber Russland mit
Zunahme der Spannungen auf der internationalen
Ebene cher im Interesse der aktuellen US-
Administration. Tatsache ist, dass die USA in der
zweiten Jahreshilfte 2017 MaBnahmen gesetzt haben,
die eindeutig gegen die Interessen Russlands gerichtet
waren. Dazu gehéren insbesondere die im August
eingeleitete Erweiterung der Wirtschaftssanktionen des
US-Senats, die nach einem kurzen Zdégern schlief3lich
auch der Prisident billigte, und andererseits die
Ankiindigung des US-AuBenministeriums im Dezember
2017, Waffen an die Ukraine zu liefern, um die
,, Verteidigungstihigkeit™ des krisengeschiittelten Landes
zu stirken. Anzumerken ist, dass Waffenlieferungen an
die Ukraine sogar Prisident Obama abgelehnt hat. Als
kontrovers  konnen  die  russisch-ametikanischen
Beziehungen deshalb bezeichnet werden, weil beide
Staaten das bilaterale Verhaltnis als das schlechteste seit
Jahrzehnten bezeichnen, auf der anderen Seite
bekundeten die Prisidenten nach  persénlichen
Gesprichen in der zweiten Jahreshilfte 2017 &ffentlich
Wertschitzung fiireinander.

Vor dem Hintergrund der neuen Spannungen wurden
seitens Moskaus BErwartungen an die erste persénliche
Zusammenkunft zwischen Trump und Putin gehegt, die
am 18. Juli 2017 im Rahmen des G20-Treffens in
Hamburg stattfand. Vor dem Treffen erklirte der
russische Auflenminister Lawrow, dass man sich von
den USA Klarheit tiber das Verhiltnis der US-Regierung
zu Russland erwarte. Spekulationen kamen auf, als
Medien auf der Grundlage von Aussagen von
Diplomaten und Spitzenpolitikern anderer Staaten Uber
ein zweites personliches Gesprich zwischen Trump und
Putin berichteten, an dem sich zusitzlich nur ein
russischer Dolmetscher und sonst niemand mehr
beteiligte. Dass es ein zweites inoffizielles Treffen gab,
wurde in einem Twitter-Eintrag von Trump selbst
bestritten: ,,Fake News story of secret dinner with Putin is

43



ISS AKTUELL 1-2018

"sick." All G 20 leaders, and spouses, were invited by the
Chancellor of Germany. Press fknew!” Dennoch wurden
Spekulationen tiber mogliche geheime Aussprachen
nicht restlos ausgerdumt.

Zu einer zweiten offiziellen personlichen Unterredung
zwischen Trump und Putin kam es am 11. November
beim APEC-Gipfel in Vietnam. Auch danach wurden
die Aussagen von Trump von seinen innenpolitischen
Gegnern  kritisiert. Laut Trump habe ihm Putin
versichert, dass er sich nicht in den Wahlkampf
eingemischte habe und der US-Prisident ihm das auch
glaube: ,,Every time he sees me he says, 1 didn’t do that,” and 1
really believe that, when be tells me that (...),". Solche
Statements stellen laut demokratischen Senatoren die
Glaubwirdigkeit des US-Prisidenten in Frage. In
Russland werden indes die Bezichung zu den USA
Hnuchtern® gewertet, weil die erwihnten Treffen der
Prisidenten keine Verbesserung in den Bezichungen
bewirkt haben, was sich auch entsprechend in den
auBen- und sicherheitspolitischen Prozessen Russlands
widerspiegeln wird.

Russlands  Interessen in  internationalen
Konflikten

Fir die russische AuBlen- und Sicherheitspolitik gab es
in der zweiten Jahreshilfte 2017 fundamentale
Interessensunterschiede zu den USA in den meisten
internationalen Konflikten und Krisen. Zu diesen
wesentlichen  Problemfeldern im  auflen- und
sicherheitspolitischen Fokus Russlands zdhlen:

a) Entwicklungen in Syrien,

b) Spannungen zwischen den USA und dem Iran,

¢) Der palistinensisch-israelische Konflikt,

d) Moglicher Gewaltausbruch im Osten der Ukraine,
e) NATO-MalBnahmen als Bedrohung,

f) Der internationale Konflikt mit Nordkorea.

a)  Entwicklungen in Syrien

Zu den wesentlichen Entwicklungen der russischen
Auflen- und Sicherheitspolitik zdhlt die Ankiindigung
des Rickzugs russischer Truppen aus Syrien, die dort
zur Bekdmpfung der Terrormiliz des sogenannten
Islamischen Staates (IS) eingesetzt wurden. Der
Rickzug (je nach Quelle sollen in Syrien zwischen 4500
bis 7.000 russischer Militirs eingesetzt worden sein) und
der Sieg iiber die Terrormiliz wurde am 11. Dezember
von Prisident Putin selbst auf der russischen
Luftwaffenbasis Khmeimim in Syrien verkiindet.

Bereits am 20. November besuchte der syrische
Machthaber Bashar al-Assad den russischen Prisidenten
in Sotchi, bei dem es zu Absprachen iber die weiteren
Schritte zur Neuordnung im Biirgerkriegsland kam.
Wihrend US-AuBlenminister Rex Tillerson erneut
forderte, dass es im ,,Nachkriegs-Syrien® keinen Platz
fir Assad und seine Familie geben dirfe, sicht Moskau
gerade in Assad die Stabilitit des Landes gesichert. In

erster Linie aber garantiert Assad den russischen
Machteinfluss in der Region, der auch iber russische
Militirbasen in Syrien gewihtleistet wird. Zumindest
mittelfristig fihrt bei der Konsolidierung Syriens kein
Weg an Assad und seinen Machtstrukturen vorbei,
dessen ist man sich in Washington sehr wohl bewusst.
Unmittelbar nach den bilateralen russisch-syrischen
Gesprichen trafen sich die Prisidenten Russlands, der
Turkei und des Irans, um Uber die weiteren
gemeinsamen Mafinahmen bei der Neuregelung der
Nachkriegsordnung in Syrien zu beraten. Bereits im
Vorfeld hat man sich auf die Errichtung von vier
Schutzzonen in Syrien geeinigt, in denen gegen ,,Anti-
Assad-Rebellen® nicht gekdmpft werden solle. Zudem
erwartet sich Moskau auch lukrative Geschifte fur
russische  Unternehmen beim Wiederaufbau des
zerstOrten Landes. Der russische Politiker Konstantin
Kossatschow nannte Kritik aus den USA und Europa
am russischen Vorgehen in Sytien als ,geapolitischen Neid
des Westens“. Schliefllich fanden vom 21. bis 22.
Dezember die sogenannten ,,Syrien-Gespriche® unter
der Vermittlung von Russland, der Tiirkei und dem Iran
in der kasachischen Hauptstadt Astana statt. Diese
Gespriche brachten jedoch keine nennenswerten
Ergebnisse, da gemiBigte Rebellengruppen die syrische
Regierung  beschuldigten, die Waffenruhe nicht
einzuhalten und auch zivile Ziele wie Krankenhduser zu
bombardieren.

Prasident Vladimir Putin und Prasident Bashar al-Assad am
Luftwaffenstitzpunkt Khmeimim

b)  Spannungen wischen den USA und dem Iran

Das 2015 in  Wien zustande gekommene
Atomabkommen mit dem Iran beendete einen
jahrelangen Verhandlungsprozess und sieht nun vor,
dass die iranische Regierung 95 Prozent ihres
Uranbestandes  beseitigt  und  dreiviertel ~ ihrer
Zentrifugalanlagen  zerstért. Im  Gegenzug sollen
Wirtschaftssanktionen und ein UN-Waffenembargo
schrittweise  aufgehoben werden. Genau  dieses
Abkommen wird aber von Trump infrage gestellt, das er
einst als ,,den diimmsten Deal aller Zeiten” bezeichnet hat.
Trump argumentiert, dass sich Teheran nicht an die
Vereinbarungen  halte und auch eine ernste
Sicherheitsbedrohung darstelle, weil unter anderem die
Hisbollah im Libanon sowie andere terroristische
Gruppierungen unterstiitzt wiirden. Hingegen bekennen
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sich Russland sowie die EU zum Abkommen. Die
Einhaltung des Abkommens muss der US-Prisident auf
der Bewertung des Kongresses alle 120 Tage bestitigen,
falls eine negative Beurteilung abgegeben wird, kénnen
die USA wieder Sanktionen — vor allem gegen iranische
Olexporte — einfithren. Am 12. Dezember lieBen die
USA die Sanktionsfrist wieder ablaufen, wobei Trump
sagte, dass es die letzte Chance fiir den Iran sei.

Fir Moskau stellt der Iran einen wichtigen Verbiindeten
in der Region dar. Somit wiirde jegliche Unterminierung
des Iran-Abkommens die aullen- und
sicherheitspolitischen sowie wirtschaftlichen Interessen
Russlands  massiv  beecintridchtigen. In  diesem
Zusammenhang besuchte Putin am 31. Oktober 2017
zusammen mit einer wirtschaftlichen Delegation den
iranischen Prisidenten Rouhani in Teheran. Beide
demonstrierten Einigkeit gegeniiber den USA. Westliche
Experten glauben, dass sich Putin seiner Position im
Nahen und Mittleren Osten so sicher sei, dass er sich
cinen Ausgleich zwischen Sunniten und Schiiten und
sogar eine Anndherung zwischen dem Iran und Israel
zutraue. Die Umsetzung wird jedoch sehr bezweifelt,
allerdings dirfte Russland zumindest partiell die USA
als ,,Ordnungsmacht® im Nahen und Mittleren Osten
abgelost haben. Russlands Einfluss in der Region geht
mit dem Verlust an Macht der USA einher, was in
Europa negativ gewertet wird, wie im Artikel der
Zeitung ,,.Die Welt“ zusammengefasst wird: ,, Amerikas
Abschied ans der Region hat die Gegend eber gefibrlicher
gemacht.“ Fin neues Kriegsszenatio koénnte dann zur
Realitit werden, wenn in Syrien iranische Militdrbasen
entstechen wiirden. Dies koénnte einen Militdrschlag
Israels gegen den Iran einleiten und in so einem Fall
wirden dann die Interessen der USA und Russlands
direkt aufeinandertreffen. Somit ist Russlands Einfluss
in der Region und insbesondere auf den Iran fiir die
weiteren Entwicklungen entscheidend.

¢)  Der paldstinensisch-israelische Konflifet

Am 6. Dezember 2017 verkiindete Trump die
Anerkennung Jerusalems als die Hauptstadt Israels, was
in  weiterer Folge auch die Verlegung der
amerikanischen Botschaft von Tel Alviv in die neue
Hauptstadt bedeuten wird. Dies I6ste nicht nur
Massenproteste mit zahlreichen Toten unter den
Palistinensern bei Zusammenstof3en mit israelischen
Sicherheitskriften aus, sondern bewirkte auch schatfe
Kritik seitens der EU und Russlands. Am 10. Dezember
traf sich Putin mit dem tirkischen Prisidenten Recep
Tayyip Erdogan in Ankara. Beide stimmten unter
anderem ihre Positionen gegeniiber der Entscheidung
der USA ab, Jerusalem als Hauptstadt anzuerkennen.
Putin und Erdogan sechen durch diese MaBinahme die
Stabilitit in der Region gefihrdet. Bei diesem Treffen
wurde auch der Verkauf des russischen Boden-Luft-
Raketensystems S-400 an die Tirkei prizisiert.

Hinsichtlich  der  Anerkennung  Jerusalems als
Hauptstadt sechen Experten des internationalen
Gewohnbheitsrechts, wie Stefan Talmon, eine Verletzung
des Volkerrechts gegeben. Es wird argumentiert, dass
Israel der Osten Jerusalems nicht zustehe, die USA
hitten aber die gesamte Stadt als Hauptstadt anerkannt.
Dies konnte, so Talmon, auch flr die annektierte Krim
weitere Konsequenzen haben.

Boden-Luft-Raketensystem S-400

d)  Maglicher Gewaltausbruch im Osten der Ukraine

Der Konflikt in der Ukraine und die damit
zusammenhingenden Malnahmen der NATO —
insbesondere im Baltikum — stellen aus der Sicht
Moskaus eine Bedrohung fiir die Sicherheit Russlands
dar. Daher seien zahlreiche russische MaBnahmen
darauf ausgerichtet, etwaige negative Folgen fiir die
eigene Sicherheit zu minimieren. Dazu wiirden unter
anderem auch diplomatische Manahmen gehéren, um
eine Hskalation im Osten der Ukraine zu verhindern.
Westliche Akteure beschuldigen gerade die russische
Fihrung fur den Konflikt und somit fur das
BlutvergieBen in der Ukraine verantwortlich zu sein.
Vor dem Hintergrund der brichigen Waffenruhe in der
Ostukraine prisentierte Russland in der zweiten
Jahreshilfte einen Vorschlag zur Deeskalation der
Situation im Krisengebiet. Im September prisentierte
Putin ein Konzept zur Stationierung von UN-Truppen
in der Ukraine. Auf der Basis einer eng definierten UN-
Resolution — ein entsprechender russischer Entwurf
wurde im September im UN-Sicherheitsrat vorgelegt —
sollte eine UN-Friedenstruppe entlang der Front, nicht
aber im gesamten Separatistengebiet, eingesetzt werden.
Unter anderem sollte diese Truppe die unbewaffnete
OSZE-Mission vor Ort schiitzen.

Wihrend der deutsche Aulenminister, Sigmar Gabriel,
den Ansatz als eine Anderung der bisherigen Politik
Russlands begriiite und darauf aufbauend weitere
Diskussionen forderte, wurde der russische Vorschlag
von Kiew umgehend abgelehnt, weil nach ukrainischer
Vorstellung  eine  UN-Pridsenz  im  gesamten
Separatistengebiet sowie an der russisch-ukrainische
Grenze prisent sein sollte. Bei einem Besuch des
deutschen AuBlenministers Gabriel in Washington am
30. November bestitigte sein US-Amtskollege Tillerson,
dass auch die USA Interesse an einer UN-
Friedenstruppe in der Ukraine hitten, aber ein
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moglicher ,,UN-Blauhelmeinsatz® miisste anders als im
russischen Vorschlag konzipiert werden.

Die Debatten um einen méglichen UN-Einsatz in der
Ukraine wurden von der Zunahme an bewaffneten
Zwischenfillen im Osten des ILandes iberschattet.
Bereits im Oktober warnte die OSZE vor einer
Eskalation der Gewalt. Ende November verkiindete der
Vize-Chef der OSZE-Beobachtermission in der
Ukraine, Alexander Hug, dass ,,wenn der Boden imr Winter
gefriert’, es leichter sein wird, ,,schwere Waffen zu bewegen
und deshalb mit einer Verschlechterung der Situation im
Winter gerechnet werden miisse. Zur weiteren
Zunahme an militirischen Zwischenfillen kam es im
Laufe des Dezembers, wobei ukrainische Truppen und
Separatisten sich gegenseitig dafiir  verantwortlich
machten.

Ungeachtet des bewaffneten Konfliktes diirfte auch ein
tiefgehender Interessenskonflikt zwischen
unterschiedlichen Gruppierungen der pro-russischen
Separatisten ~ vorherrschen. Im  machtpolitischen
Konflikt  verdringte der ,Innenminister  der
,» Volksrepublik Lugansk® (VRL) den Gouverneur dieser
separatistischen Entitit, Igor Plotnizki, der sich Ende
November nach Moskau abgesetzt hat. Darauthin berief
der ukrainische Prisident, Petro Poroschenko, eine
Dringlichkeitssitzung des Militirkabinetts ein und
ordnete eine besondere Bereitschaft fiir die Streitkrifte
an. Interpretiert wurden die Vorkommnisse in Lugansk
unterschiedlich. Vermutet wird unter anderem ein
Kontrollverlust Moskaus Uber die Separatisten, aber
auch, dass die ebenfalls von den Separatisten
ausgerufene ,,Volksrepublik Donezk®“ die kleinere
» Volksrepublik® einverleiben kénnte.

Zu einer Zuspitzung der Situation im Osten der Ukraine
kam es, als am 22. Dezember die USA verkiindeten,
Waffen an die Ukraine liefern zu wollen. Laut US-
Medien beabsichtigt Washington die Lieferung von 210
Anti-Panzer-Raketen im Wert von 47 Millionen Dollar
an die ukrainischen Streitkrifte. Angeblich konnte
darunter auch das ,,Javelin-System* enthalten sein, das
erfolgreich in Irak, Afghanistan und Syrien eingesetzt
wurde. Die russische Fihrung zeigte sich sichtlich
emport tber die mdglichen Waffenlieferungen und
meint, dass dies zu einem neuetlichen Ausbruch von
Gewalt  fithren  werde.  Gleichzeitig ~ wurden
Gegenmalinahmen angekiindigt. Unter anderem plant
Moskau auch auf der von Russland annektierten Krim
weitere  Raketensysteme  zu  stationieren, um
Provokationen der vom  Westen unterstitzen
ukrainischen Regierung zu vermeiden.

¢) INATO-Mafnahmen als Bedrobung

In der zweiten Jahreshilfte haben sich auch die
Spannungen zwischen der NATO und Russland
gehduft. Dies hingt einerseits mit der Prisenz von US-
Truppen und Militirkontingenten aus anderen NATO-

Staaten im  Baltikum, sowie andererseits mit
unterschiedlichen Aktivititen von russischen
Streitkriften an der russischen Westgrenze sowie in
internationalen Gewissern der Nord- und Ostsee
zusammen. Insbesondere die Grof3ibung ,,Zapad 2017
mit russischen und weilrussischen Truppen sorgte
aufseiten der NATO fiir Beunruhigung. Dieses als
,Defensivitbbung® deklarierte Mandver fand vom 14. bis
20. September 2017 auf den Territorien Russlands und
WeiBrusslands gemil3 russischen Angaben mit ca.
12.700 Militdrangehorigen unter Einsatz von moderner
Waffentechnik statt. Von einigen NATO-Vertretern
und insbesondere von den baltischen Staaten und Polen,
aber auch von der Ukraine, wurden im Vorfeld Sorgen
geduBlert, dass sich die Ubung auch als eine mégliche
Vorbereitung auf eine Invasion interpretieren lassen
konnte.

Aufgrund der nun auch militirisch konnotierten
Spannungen hat die NATO wiederum ihre Strukturen
angepasst, um moglichen ,,russischen Aggressionen®
wirksam entgegentreten zu koénnen. So wurde am 8.
November von den Verteidigungsministern der NATO-
Staaten die Neustrukturierung der
Kommandostrukturen als eine eindeutige Maflnahme
gegen Russland beschlossen. Dies nahm die russische
Fihrung ihrerseits zum Anlass, um die Modifizierung
der NATO-Strukturen als Bedrohung gegen die eigene
Sicherheit zu interpretieren. Angesichts der NATO-
Prisenz an der russischen Grenze und des Umbaus der
Kommandostrukturen zitierten Moskauer
regierungsnahe Medien russische Experten, die in den
MaBnahmen eine Vorbereitung auf einen ,,umfassenden
Krieg gegen Russland sehen.

Mitte November publizierte die RAND Corporation
einen Artikel mit der Uberschrift: ,,How NATO Could
Accidentally Trigger a War with Russia®. Im Artikel wird
argumentiert, dass unter gewissen Umstinden die von
der NATO ecingeleiteten  Verteidigungsaktivititen
tatsdchlich zu einem Krieg mit Russland fihren
konnten. Es wird erwihnt, dass es keine Anzeichen
dafiir gibe, dass Russlands Strategie darauf abzielen
wirde, die baltischen Staaten anzugreifen, obwohl
russische Streitkrifte innerhalb von 60 Stunden die
Hauptstidte von Estland, Lettland und Litauen besetzen
konnten. In diesem Fall wirden die USA wahtscheinlich
mit nuklearen Waffen antworten. Durch Aktivititen der
NATO an der russischen Grenze konnte sich Russland
aber tatsichlich bedroht fiihlen, was zu einer
unbeabsichtigten militirischen Reaktion fihren kdnnte,
so der Autor des Artikels.

d) Der internationale Konflikt mit Nordkorea

Ein schon linger schwellender Konflikt der
internationalen Politik erreichte im Berichtzeitraum eine
neue Eskalationsstufe — der Konflikt mit Nordkorea.
Als globale Bedrohungen gilt das Raketenprogramm
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Nordkoreas deshalb, weil auch atomare Sprengképfe
zum Einsatz kommen koénnten. Hinsichtlich der
nordkoreanischen Raketentests argumentiert Trump,
dass auch ein Nuklearschlag gegen das stalinistisch
regierte Land als letzte Konsequenz méglich sei. In der
zweiten Jahreshilfte haben deshalb unterschiedliche
Militirexperten versucht, die Konsequenzen eines
Krieges der USA gegen Nordkorea zu ermitteln. Gemal3
Schitzungen kénnten in einem Worst-Case-Szenario bei
einem nuklearen Schlagabtausch bis zu zwei Milliarden
und bei einem grofflichigeren konventionellen Krieg
zwischen 300.000 bis 500.000 Menschen sterben.
Angesichts der Konfliktdynamik, die sich ergeben hatte,
warnte Putin bereits im September 2017 vor einer
JGlobalen  Katastrophe.  Vor dem Hintergrund der
Zuspitzung  der Krise laufen  unterschiedliche
internationale Bemiithungen, diese nicht eskalieren zu
lassen. Es werden aber auch Manahmen getroffen, falls
es doch zu einer militirischen Eskalation kommen
sollte. Wie US-Medien berichten, wirden sich die US-
Streitkrifte bereits auf einen Krieg gegen Nordkorea
vorbereiten. Demnach wappnet sich auch Japan fiir die
Evakuierung von ca. 60.000 Staatsbiirgern aus Siidkorea.
Auch in Russland werden Vorkehrungen fiir den
Kriegsfall getroffen, wie der Sekretir des russischen
Sicherheitsrates  und  ehemaliger — Direktor  des
Inlandsgeheimdienstes FSB, Nikolaj Patruschew, Ende
Dezember bestitigte. Zwar wird der nordkoreanische
Machthaber, Kim Jong Un, aufgrund der Raketentests
und des damit verbundenen Atomprogramms auch von
Russland schatf kritisiert, jedoch unterstellt die russische
Fihrung den USA, nicht ernsthaft den Konflikt
deeskalieren lassen zu wollen. In einem Interview am
14. Dezember meinte Putin sogar, dass die USA
Nordkorea provozieren wiirden. Am 22. Dezember
wurde aber dennoch eine UN-Sicherheitsresolution mit
dem Ziel verabschiedet, Nordkorea mit weiteren
Wirtschaftssanktionen zu belegen. Die Maf3nahmen sind
weitreichend, denn sie umfassen ein Exportverbot auf
Lebensmittel und  landwirtschaftliche  Produkte,
Maschinen, elektrische Gerite, Erde, Gesteine und Holz
sowie auf Schiffe. Zudem ist es anderen Staaten nicht
gestattet, folgende Giiter an Nordkorea zu liefern:
Industriemaschinen, Transportfahrzeuge, Eisen und
Stahl. Diese UN-Resolution wurde von Nordkorea als
»Kriegserklirung® gewertet. Der Grund fiur diese

weitgefasste Resolution war der Abschuss einer
nordkoreanischen Interkontinentalrakete Ende
November.

Trotz der gemeinsamen UN-Resolutionen gegen

Nordkorea gibt es auch in diesem Konflikt Spannungen
zwischen den USA und Russland. Moskau fordert die
USA auf, in direkte Gespriche mit dem Regime in
Nordkorea zu treten, damit eine Deeskalationsphase
eingeleitet werden kann. In diesem Kontext bot das
russische AuBenministerium am 26. Dezember sogar

47

seine Rolle als Mediator zwischen Washington und
Pjongjang an. Anstatt eine Anndherung zwischen USA
und Russland zu bewirken, wird das amerikanisch-
russische Verhiltnis wegen der Vorgehensweise gegen
Nordkorea zusitzlich belastet. Bereits zu Jahresbeginn
2018 unterstellte Trump Russland, die
Wirtschaftssanktionen gegen Nordkorea zu untergaben.
Russland scheint im Nordkoreakonflikt keine stringente
Linie zu verfolgen, doch diirfte sich Moskau in den
internationalen Beziehungen als Gegenpol zu den USA
positionieren, um eine Eskalation zu verhindern.

Ausblick

Die Auflen- und Sicherheitspolitik Russlands wird 2018
auch von mdglichen Kabinettsumbildungen nach der
Prisidentschaftswahl am 18. Mirz beeinflusst werden.
Dass Putin wieder zum Prisidenten gewihlt werden
wird, steht auler Zweifel, da er laut Meinungsumfragen
von ca. 80 Prozent der Bevolkerung unterstiitzt wird.
Dass internationale Spannungen auf einem hohen
Niveau weiter bestehen bleiben oder gar verschirft
werden, bedeutet, dass Russland in unterschiedlichen
Regionen intensiv engagiert bleiben wird, was sich auch
auf den Haushalt auswirken wird. Somit werden auch
tinanzielle Rahmenbedingungen fir die Gestaltung der
russischen Auflen- und Sicherheitspolitik entscheidend
sein.

Es bleibt abzuwarten, inwieweit ecine mbgliche
Anderung der Beziehungen zwischen den USA und
Russland cingeleitet werden kann. Es ist davon
auszugehen, dass mit der moglichen Zunahme des

Ermittlungsdruckes des FBI in der sogenannten
Russlandaffire die US-Administration eher
konfrontatives Verhalten in den internationalen

Bezichungen gegeniiber Russland an den Tag legen
wird. Grundsitzlich koénnten Russlands Priorititen
folgende sein:

o Machteinfluss im Nahen und Mittleren Osten
auszuweiten oder zumindest zu sichern,

e Iran im Konflikt mit USA politisch zu unterstiitzen
und dabei auf eigene wirtschaftliche Vorteile achten,

e Den palistinensisch-israelischen Konflikt fiir eigene
Interessen nutzen,

o Im Osten der Ukraine versuchen, einen
Gewaltausbruch verhindern. Falls eine
HEskalation eintreten sollte, eine Verschiebung der
,,Kontaktlinie® zu Gunsten Kiews verhindern,

e Gegen NATO-MaBlnahmen kénnten
militdrische Vorkehrungen getroffen werden,

e FEine Eskalation im Nordkoreakonflikt gilt es zu
verhindern, die Rolle eines Mediators zwischen
Washington  und  Pjongjang  wird  hochst
wahrscheinlich nicht zu erreichen sein.

zu

weitere
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Der indo-pazifische Raum

China - der zentrale Player

Territorialkonflikt im Stidchinesischen Meer

Anfang Juli fithrte der Raketenzerstérer USS Stethem
im Bereich der Paracel-Inseln eine sogenannte ,,freedom
of navigation operation® (FON) durch. Diese
Operationen werden in umstrittenen Meeresgebieten
durchgefihrt, um zu zeigen, dass sie von den USA als
internationale Gewisser betrachtet werden. Die Stethem
fuhr in die 12-Seemeilen-Zone vor Triton Island ein.
China sprach von einer ,,ernsten politischen und militarischen
Provokation®, weil das Schiff aus Sicht Pekings in
chinesische Hoheitsgewisser eingefahren war. Die U.S.
Air Force liel zudem Bomber B-1B Lancer tiber das
Stidchinesische Meer fliegen und demonstrierte damit,
dass auch der Luftraum tber dem Meer frei zuginglich
bleiben musse.

China hat sich beim Ausbau seiner Militdrstiitzpunkte
im Sidchinesischen Meer nicht vom Widerstand der
USA und anderer Anrainerstaaten abhalten lassen. Am
Fiery-Cross-Riff wurde die Anzahl der verbunkerten
Raketenstellungen um vier auf zwolf erhéht. Dort und
auf dem Mischief-Riff wurden die Radarvorrichtungen
erweitert. Auf diesen beiden Stiitzpunkten sowie auf
dem Subi-Riff wurden zudem unterirdische Anlagen
errichtet, die zur Lagerung von Munition gedacht sein
kénnten.

Durch die Stiitzpunkte hat China die strategische Lage
im Sudchinesischen Meer zu seinen Gunsten veridndert,
weil sich die Méglichkeiten zur Uberwachung der
Region und zum Einsatz des Militirs verbessert haben.
Das schrinkt umgekehrt den Handlungsspielraum der
USA ein. Die méglichst liickenlose Kontrolle iiber das
Stidchinesische Meer dirfte der Hauptgrund fir die
Errichtung der Basen sein. Kritische Stimmen in den
USA meinen, die US-Regierung habe China zu wenig
Widerstand entgegengesetzt, um die Errichtung dieser
Basen zu verhindern. Donald Trump dirfte die erhoffte
Kooperation Chinas im Nordkorea-Konflikt wichtiger
als die Frage der Militirbasen gewesen sein. Um diesen
Eindruck zu zerstreuen und die Verbiindeten in der
Region nicht weiter zu verunsichern, diirften die beiden
FONSs durchgefiihrt worden sein.

Der Asien-Fachmann Ely Ratner meinte, dass die USA
tberhaupt noch nicht ausgetestet hitten, wie viel
Widerstand China leisten wiirde, sollte Washington im
Stidchinesischen Meer entschlossener vorgehen. Hier
gebe es noch viel mehr |, Spielranm ur Zuriickdrangnng*
Chinas.  US-Verteidigungsminister ~ James  Mattis
bezeichnete die Errichtung von Militirstiitzpunkten im
Stdchinesischen Meer als ,,Missachtung des internationalen
Rechts“und sprach von ,,Verachtung gegeniiber den Interessen
anderer Nationen

Hongkong: Kampf um Erhalt der Demokratie

Mit groBen Feiern beging die Volksrepublik den 20.
Jahrestag  der  Ruckgabe  Hongkongs  durch
GroBbritannien an China. Fir Teile der Bevélkerung
war der Tag Anlass, Peking an das seinerzeitige
Versprechen einer Sonderstellung Hongkongs mit
einem hohen Grad an innerer Autonomie und der
Beibehaltung biirgerlicher Freiheiten zu erinnern (,ein
Land, zwei Systeme*). Der letzte britische Gouverneur,
Chris Patten, duflerte sich kritisch zur aktuellen Haltung
Pekings. Es habe ,outrageons breaches” des chinesisch-
britischen Ubergabeabkommens von 1984 gegeben.
Peking fthlt sich an das Abkommen nicht mehr
gebunden. Lu Kang, Sprecher des Aulenministeriums,
sagte, dass “the arrangements during the transitional period
prescribed in the Sino-British Joint Declaration are now history
and of no practical significance”.

Die Feierlichkeiten in Hongkong wurden zu einer
Demonstration militirischer Macht genutzt. Mehr als
3.100 Soldaten waren vor Parteichef Xi Jinping, der
auch Vorsitzender der Zentralen Militirkommission ist,
angetreten. Den 4.000 Zuschauern wurden 121
Fahrzeuge und 12 verschiedene Militirhubschrauber-
Typen vorgefihrt. Xi warnte die Bevélkerung bei
seinem Besuch, dass niemand die ,rote Linie®
Uberschreiten und Pekings Souverinitit und Autoritit in
Frage stellen solle. Fiir die Jugend verlangte er eine neue
Kampagne zur »patriotischen Erziehung®.
Zehntausende Hongkonger antworteten der
chinesischen Regierung nach Xis Abreise mit einem
Marsch fur Demokratie.

Sduberung in der Volksbefreiungsarmee

Vor Beginn des 19. Parteitages der KKommunistischen
Partei Chinas hat Staats- und Parteichef Xi Jinping
einmal mehr seine Macht demonstriert. Im Zuge seines
Kampfes gegen Korruption sind zwei hochrangige
Generale abgesetzt worden. General Fang Fenghui, der
Generalstabschef, sowie General Zhang Yang, der das
politische Amt der Volksbefreiungsarmee geleitet hatte,
wurden ohne grofles Autheben ausgetauscht. Fang
wurde in weiterer Folge wegen ,,dkonomischer Probleme
befragt.  Seine  Abberufung  erfolgte  insofern
tberraschend, als es zuvor noch Spekulationen gegeben
hatte, dass er zum stellvertretenden Vorsitzenden der
Zentralen  Militdirkommission, dem  politischen
Fihrungsgremium der Streitkrifte, ernannt werden
sollte. Nunmehr bekleiden General Zhang Youxia und
General Xu Qiliang die Stellvertreter-Positionen.

Xi hat damit einmal mehr seinen Einfluss auf die Armee
demonstriert, wo er die alten Kader gegen ihn loyal
gesinnte  Offiziere  austauscht.  Zum  neuen
Generalstabschef wurde Li Zuocheng ernannt. Welche
Rolle die Korruptionsbekdmpfung in den Streitkriften
spielt, wurde durch die Beférderung des Leiters der
Kommission fiir Disziplininspektion, Zhang Shengmin,
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zum Vier-Sterne-General und seine unmittelbar darauf
erfolgte Bestellung zum Mitglied der Zentralen
Militirkommission deutlich.

Parteitag in Peking: China muss ,,starke Macht“
werden

In seiner Rede auf dem Parteitag behandelte Xi Jinping
auch Chinas internationale Position. China stiinde ,groff
und stark im Osten”. BEs sei nun an der Zeit, dass es sich
in eine ,startke Macht® wandle, die die Welt in
politischen, militidrischen, 6konomischen und
Okologischen Fragen anfiihren konne. Xi lobte die
Chinesen als ,groffe Nation®, die ,,unbezwingbar sei. Das
politische System und die Einheit Chinas stehen fiir Xi
nicht zur Disposition: der Sozialismus chinesischer
Pragung sel eine JgrofSartige Schopfung
Abspaltungstendenzen wie im Falle von Hongkong
erteilte er eine unmissverstindliche Absage. Xi sprach
davon, dass China fir kein Land eine Bedrohung
darstelle — es strebe auch keine globale Vorherrschaft
an, werde aber auch nichts ,,schlucken, das seine Interessen
untergrabe*

Xi wurde plangemill erneut zum Generalsekretir der
Partei gewihlt und wieder Vorsitzender der Zentralen
Militatkommission der Partei, die die Streitkrifte fihrt.
Er und Premierminister Li Keqiang gehéren nach wie
vor dem Stindigen Komitee des Politbiiros, dem
hoéchsten Fihrungsgremium der Partei, an. Die funf
weiteren Mitglieder, Li Zhanshu, Wang Yang, Wang
Huning, Zhao Leji and Han Zheng, wurden neu
gewihlt. Alle sind mindestens 60 Jahre alt, mit
ziemlicher Sicherheit wird keiner von ihnen Xi auf dem
nichsten  Parteitag 2022  nachfolgen. Dadurch
entstanden Spekulationen, wer und ob iberhaupt
jemand Xi in fiinf Jahren ablsen wird.

Grenzkonflikt China — Indien — Bhutan

Der Grenzkonflikt zwischen China und Indien ist mit
groBer Schirfe wieder akut geworden. Im Dreilindereck
von China, Indien und Bhutan, wo der Grenzverlauf
zwischen China und Bhutan umstritten ist, begannen
chinesische Soldaten im Juni mit dem Bau einer Stralle
in Richtung Indien. Das Plateau von Doklam -
chinesisch heifit es Donglang — wird auch von Bhutan
beansprucht, das sich an seinen engsten Verbiindeten,
Indien, mit der Bitte um Hilfe wandte. Fur Indien ist
das Plateau strategisch bedeutsam, weil es nahe des
»Korridors von Siliguri®, auch ,,Hithnerhals“ genannt,
liegt: ein schmaler Landstreifen, begrenzt von Nepal
und Bangladesch, der Nordostindien mit dem Rest
Indiens  verbindet. Auf den nordostindischen
Bundesstaat ~ Arunachal Pradesh  erhebt China
Gebietsanspriiche. Vom Plateau von Doklam aus
konnte chinesische Artillerie den ,,Huhnerhals®
beschieBen. Fur Indien wurde mit dem chinesischen
Vordringen eine ,,rote Linie* iiberschritten und indische
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Soldaten bezogen in dem Gebiet Stellung. SchlieBlich
standen sich 300 bis 350 Soldaten gegeniiber.

China drohte Indien mit ,ernsten Konsequenzen®, wenn es
seine Soldaten nicht zuriickziehe. Fachleute dulerten die
Ansicht, China gehe es nicht so sehr um einen kleinen
Landstrich, sondern um allgemeine strategische
Uberlegungen wegen der Konkurrenz Indiens zu China.
Indien pflegt gute Beziehungen mit den USA und Japan,
wihrend Indiens Erzrivale Pakistan ein traditioneller
Verbtindeter Chinas ist. Peking sieht Indiens
Parteinahme fur Bhutan nicht als einen Akt der
Unterstiitzung fur ein kleines Nachbarland, sondern als
Versuch, sich eine geopolitisch vorteilhafte Position zu
verschaffen. Indien ist fur Peking ein politischer
Konkurrent, der mittelfristig zum Herausforderer
werden koénnte. Peking erachtet den Himalaya als
militirstrategisch entscheidend fiir die Beherrschung
Tibets. Bhutan soll daher zum Verbiindeten Chinas
werden — aktuell gibt es nicht einmal diplomatische
Beziehungen. Im Vorfeld des Gipfeltreffens der BRICS-
Staaten fand der Konflikt — zumindest vorerst — Ende
August ein unvermitteltes Ende, indem die Soldaten
zuriickgezogen wurden.

Der Konflikt um Nordkorea

Raketentests und erneuter Atomversuch

Nordkorea hat in kurzer Abfolge weitere Fortschritte
bei seinem Nuklearwaffenprogramm erzielt. Die
Sanktionen des UN-Sicherheitsrates und die der USA
haben keinerlei Finlenken von Staatsfihrer Kim Jong-
un bewirkt. Dass Nordkorea das Programm einfrieren
und zu einer konstruktiven Politik umschwenken wurde,
war nicht zu erwarten gewesen. Erfolgreich
durchgefithrte  Raketentests und  der  sechste
Nuklearversuch haben aber die Dringlichkeit wirksamer
MaBnahmen gegen Nordkorea vor Augen gefiihrt, soll
der endgiltige Durchbruch in Form von nuklear

bestickten  Interkontinentalraketen  doch  noch
verhindert oder zumindest verzgert werden.
Am 4. Juli startete Nordkorea eine

Interkontinentalrakete mit der Bezeichnung Hwasong-
14, bereits am 28. Juli kam es zum nichsten Test des —
mutmallich — gleichen Typs. Die Maximalreichweite
hitte 6.700 bis 8.000 km betragen. Diese Leistung wire
fur Alaska oder Hawaii ausreichend gewesen, mit einem
entsprechend kleinen Sprengkopf auch fir San Diego in
Kalifornien, dem Heimathafen der Pazifik-Flotte der
U.S. Navy. Am 28. Juli wurde eine bessere Leistung
erzielt, die fiir Chicago, eventuell auch New York City
reichen wiirde. Dass Nordkoreas Raketenprogramm
bereits so weit gedichen ist, wurde in den USA mit
Uberraschung aufgenommen.

Am 28. August wurde die Hwasong-12 einem
neuerlichen Test unterzogen. Diese Erprobung hatte
neben dem technischen auch einen politischen Aspekt.
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Erstmals schoss Nordkorea eine ballistische Rakete
direkt tber japanisches Territorium. Pjongjang wollte
offenbar sehen, welche Reaktionen es damit bei Japan
und seinen Verbiindeten provozierte, um darauf auf das
Verhalten bei kinftigen Tests zu schlieBen. Einen
Versuch, die Rakete abzufangen, gab es nicht. Japan als
US-Verbiindeter hat in dem Konflikt eine heikle
geopolitische Position. Will Nordkorea die US-Basis
Guam im Pazifik angreifen, fliegen die Raketen tber
Japan. Da Japan sich aufgrund seiner Verfassung nur
selbst verteidigen darf, ist das Recht des Abfangens
einer Rakete, die nicht auf Japan abgefeuert wurde,
fraglich.

Der schon linger erwartete erneute Atomtest
Nordkoreas fand am 3. September statt. Es war nach
2006, 2009, 2013 und zweimal 2016 der sechste.
Durchgefithrt wurde er in der Testanlage Punggye-ri.
Laut nordkoreanischen Angaben handelte es sich um
eine Wasserstoffbombe. Die Fachleute von 38north.org
— einer Homepage, betriecben vom US-Korea Institute
an der John Hopkins School of Advanced International
Studies — sagen, dass Nordkorea damit auf jeden Fall
Jsebr wertvolle Erkenntnisse gewinnen konnte, die es bei
der Entwicklung eines nuklearen Gefechtskopfs
weiterbringen. Auf jeden Fall war es der bislang stirkste
Test Nordkoreas. Die Auswertung seismischer Daten
hat ergeben, dass es sich um rund 250 Kilotonnen
gehandelt haben durfte. Das ist das 17-fache der Bombe
von Hiroshima.

Eine weitere Interkontinentalrakete wurde am 29.
November getestet. Diese Rakete neuen Typs mit der
Bezeichnung Hwasong-15 stellt einen deutlichen
technischen Fortschritt dar. Sie dirfte geeignet sein, mit
einem Nuklearsprengkopf von 1.000 kg alle Punkte in
den kontinentalen USA zu treffen. Die Hwasong-15 ist
eine zweistufige Rakete, die mit Flissigtreibstoff
angetriecben wird. Thr Steuerungsmechanismus ist
einfacher und effizienter als bei anderen Typen.

China und Russland: Widerstand gegen die US-
Politik

Nach wie vor gibt es keine Anzeichen, dass China von
seiner Position abweicht, der Stabilitit Nordkoreas
Prioritit vor Abriistungsmal3nahmen einzurdumen. Zu
grof} ist nach wie vor die Sorge, dass durch einen
Zusammenbruch Nordkoreas ein strategischer Puffer
gegen die USA und ihre Verbiindeten verlorengeht. Mit
Russland liegt Peking dabei auf einer Linie. Prisident
Wiladimir Putin bezeichnete Druck auf Nordkorea als
wiwecklos” und empfahl direkte Verhandlungen ohne
irgendwelche Vorbedingungen. Russland spricht sich
daher auch gegen das von den USA gewlnschte
Olembargo aus.

Washington steckt in der schwierigen Lage, dass
Nordkorea unaufhaltsam auf cin funktionstiichtiges
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Nuklearwaffenarsenal hinarbeitet und die USA aus
Eigenem nur wenig dagegen unternehmen koénnen.
Solange nicht China mit den USA gemeinsam vorgeht,
kann Nordkorea weiter an seinen Nuklearwaffen
arbeiten. US-Prisident Donald Trump versucht daher,
den Druck auf Peking zu erhShen. In zwei Twitter-
Nachrichten Ende Juli brachte er ein moralisches
Argument, um China in die gewlnschte Richtung zu
lenken: "I am wvery disappointed in China. Our foolish past
leaders have allowed them to make hundreds of billions of dollars
a year in trade, yet they do NOTHING for us with North
Korea, just talk”. “We will no longer allow this to continue”,
warnte Trump Peking. Dieses Misstrauen blieb
bestehen. Als im November in Sidkorea ein
Olschmuggel nach Nordkorea aufflog, richtete sich
Trumps Verdacht gegen China. Der Tanker, der das Ol
geliefert hatte, war in Hongkong registriert gewesen.

Das Schwergewicht der US-Mafinahmen liegt derzeit
auf den Sanktionen. Washington fihrt gewissermal3en
zweigleisig, indem einerseits unilaterale Sanktionen
verhingt werden, andererseits im UN-Sicherheitsrat die
Verschirfung der bereits beschlossenen Sanktionen
betrieben wird. Um die Beschlisse im Sicherheitsrat auf
eine moglichst breite Basis zu stellen, muss ein
gemeinsamer Nenner mit China und Russland gefunden
werden. Washington verzichtete auf
Maximalforderungen  (wie ein  Olembargo), die
einschneidende Auswirkungen auf Nordkorea hitten,
aber von China und Russland (derzeit) abgelehnt
werden.

Neue Mafinahmen des UN-Sicherheitsrates gegen
Nordkorea

Aufgrund der raschen Abfolge der Raketentests und des
Nuklearversuchs konnten die USA in sehr kurzem
Zeitraum zweli Resolutionen des UN-Sicherheitsrates
durchbringen, mit denen neue Sanktionen gegen
Nordkorea verhingt wurden. Beide Beschliisse erfolgten
einstimmig. Am 5. August wurde Resolution 2371
beschlossen, mit der Nordkorea der Export von Kohle,
Eisen, Eisenerz, Meerestieren, Blei und Bleierz verboten
wurde. Joint Ventures diirfen nicht mehr abgeschlossen
bzw. erweitert werden. Fur einzelne Personen und
Unternehmen wurde ein Reiseverbot bzw. das
Einfrieren von Vermdgen beschlossen.

Am 11. September einigte sich der Sicherheitsrat mit
Resolution 2375 auf ein Exportverbot nordkoreanischer
Textilien sowie ein Verbot der Lieferung von
Erdgasfliissigkeiten und Kondensaten nach Nordkorea.
Die Importe raffinierter Olprodukte wurden auf ein

Limit beschrinkt, die Exporte von Rohél nach
Nordkorea  dirfen von den einzelnen UN-
Mitgliedsstaaten  nicht mehr gesteigert werden.
Untersagt wurde auch die Entsendung von

nordkoreanischen Arbeitskriften ins Ausland (die zuvor



ISS AKTUELL 1-2018

schon eingeschrinkt worden war) — ihre Bezahlung
erfolgt an den Staat, der damit das Nuklearprogramm
finanzieren kann. Ein weiteres Finfrieren von
Vermogenswerten bzw. Reiserverbote enthilt die
Resolution ebenfalls.

Nach dem Raketentest im Dezember wurde das
Sanktionenregime weiter verstirkt. Resolution 2397
vom 22. Dezember beschrinkt die Exportmengen fiir
Ol — Rohél und raffiniertes — weiter und verfiigte eine
Reihe anderer Export- und Importverbote sowie weitere
MaBnahmen, um Nordkorea weiter zu isolieren.

Die parallel dazu einseitig von den USA verhingten
Sanktionen bicten die Moglichkeit, Personen und
Firmen zu treffen, die durch die UN-Sanktionen nicht
erreicht werden kénnen. Dazu gehdren solche aus
China und Russland, die von den USA ins Visier
genommen werden, weil sie in Geschiftsbeziechungen
mit Nordkorea stehen und dadurch zur Fortfihrung des
Nuklear- und Raketenprogramms beitragen. China und
Russland haben die MaBnahmen, nicht Uberraschend,
verurteilt. Peking akzeptiert Sanktionen nur im Wege
des UN-Sicherheitsrates.

Siidkorea: fiir den Ernstfall bereit ...

China will Nordkorea als Pufferstaat gegen den Einfluss
der USA in Siidkorea erhalten. Dazu braucht Pjongjang
auch aus Sicht Pekings keine Nuklearwatfen. Den
Einfluss der USA in Nordostasien begrenzen heil3t fir
China aber genauso, keine militirische
Gewichtsverlagerung der USA  nach  Sidkorea
zuzulassen. Nach wie vor fordert China mit aller
Nachdriicklichkeit, dass das US-Raketenabwehrsystem
Terminal High Altitude Area Defense (THAAD) nicht
in Stidkorea aufgestellt wird.

Die Dinge hatten sich im Frithjahr schon im Sinne
Pekings entwickelt. Der neue Prisident Moon Jae-in
hatte die in Gang befindliche Aufstellung, die von seiner
Vorgingerin Park Geun-hye 2016 initiiert worden war,
gestoppt. Krittk an THAAD in Siidkorea traf sich mit
der Absicht Moons, den eigenen Handlungsspielraum in
der Korea-Politik zu bewahren. Da der Ernstfall eines
Angriffs aus dem Norden aber nicht ausgeschlossen ist,
will sich Stidkorea militirisch absichern. Die trestlichen
vier THAAD-Elemente — zwei wurden bereits
stationiert — werden nun doch aufgestellt. Far die
Beziehungen Stidkoreas zu China bedeutet THAAD
eine massive Belastung.

Nordkorea provoziert China

Das Datum des jungsten Nuklearversuchs war mit dem
3. September nicht zufillig gewihlt. Xi Jinping hatte an
diesem Tag die fihrenden Politiker der BRICS-Staaten
(Brasilien, Russland, Indien, China, Stidafrika) in China
zu Gast. Méglicherweise wollte Kim Jong-un mit dem
jungsten Nukleartest eine politische Botschaft an Xi

senden. Kim diirfte darauf abzielen, dass Xi Trump zu
Verhandlungen mit Nordkorea bewegt, an deren Ende
die Akzeptanz nordkoreanischer Nuklearwaffen durch
die USA und die Verringerung der knapp 28.500
Soldaten starken US-Truppen in Siidkorea stehen sollen.
Fachleute sind skeptisch, ob Xi sich von Kim erpressen
lassen wird .

Die offizielle Reaktion Pekings auf den Nukleartest fiel
verhalten aus. Auflenminister Wang Yi sagte, dass China
und der Weltsicherheitsrat die ,,notwendigen Mafnabmen
ergreifen mussten. Sanktionen seien die eine Hilfte des
Schlissels zur Losung, Dialog und Verhandlungen die
andere. China behilt also seine bisherige offizielle Linie
bei: die Sanktionen werden unterstiitzt, Pjongjang soll
auf diese Weise wieder an den Verhandlungstisch
gebracht werden.

Gleichzeitig erhéhte China den Druck auf Pjéngjang,
um die Sechs-Parteien-Gespriche zwischen China, den
USA, Russland, Japan und den beiden koreanischen
Staaten wieder in Gang zu bringen. Nordkorea hatte
sich aus diesem Format 2009 zuriickgezogen, die
Wiederaufnahme ist trotz mehrfacher Anldufe bislang
nicht gegliickt.

Trump vor den UN: Druck auf ,,Rocket Man* Kim

Donald Trump erhéhte diesen Druck zusitzlich durch
aggressive Wortmeldungen. Mit einer martialischen
Drohung vor der UN-Generalversammlung wollte er
die Position der USA stirker akzentuieren: “I'he United
States has great strength and patience, but if it is forced to defend
iself or its allies, we will have no choice but to totally destroy
North Korea. Rocket Man is on a suicide mission” Ex gab
allerdings seiner Hoffnung Ausdruck, dass dies nicht
nétig sein werde. Trump forderte die anwesenden
Staaten auf, mehr zu tun, bis Nordkorea sein
feindseliges Verhalten aufgebe.

Die Frage erhebt sich, ob Trump seine Bemerkungen in
erster Linie an Kim gerichtet hat oder nicht eher Xi
Jinping eine Botschaft vermitteln wollte? Trump konnte
nicht davon ausgehen, dass seine Worte Kim zum
Nachgeben veranlassen wiirden — eher im Gegenteil.
Wenn aber Xi damit rechnen muss, dass die USA
MaBnahmen setzen, die sich auf Korea destabilisierend
auswirken, so konnte er dazu gebracht werden,
Sanktionen mit einschneidenden Auswirkungen wie
dem Olembargo, das die USA nachdriicklich fordern,
zuzustimmen.

Bei der Interpretation der teils markigen Tweets und
Soundbites des US-Prisidenten ist auch ganz allgemein
zu beriicksichtigen, dass diese in erster Linie fiir seine
Wihler bestimmt sind, fir jene ,,Durchschnitts-
Amerikaner” also, denen AuBlenpolitik ziemlich fremd
ist und oft auch unwichtig erscheint. Vor einer
Uberschitzung der Trump'schen Aussagen sollte man
sich daher hiten.
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Die Repliken aus Nordkorea lieBen an Heftigkeit nichts
zu wiinschen tibrig. Dass Kim sich durch Trumps Rede
bestitigt sehen und diese ihm einen Vorwand fiir
ebenso aggressive Ankiindigungen liefern wiirde, kam
nicht tberraschend. Er bedachte den US-Prisidenten
mit Schmihworten wie ,,Schurke” und ,geistig gestirter
sentler US-Mensch

Washington: mehr Druck durch Sanktionen

Dass  Sicherheitsratsbeschliisse  eine  unmittelbare
Auswirkung auf das Verhalten von Pjongjang haben
wurden, war nicht anzunehmen. Demonstrativ
bezeichnete Nordkorea die Sanktionen als Ansporn fiir
sein Nuklearprogramm. In Washington hat man keinen
Zweifel daran, dass Kim Jong-un weiter an der
Entwicklung von Atomwaffen wird arbeiten lassen.

Die USA setzten daher neue unilaterale Sanktionen.
Nordkorea wurde wieder auf die Liste der ,state
sponsors of terrorism® gesetzt. Donald Trump gab dem
US-Finanzministerium die Ermichtigung, Malnahmen
gegen auslindische Banken zu setzen, die in die
Abwicklungen von Finanztransaktionen fiir Nordkorea
verwickelt sind. Thnen soll der Zugang zum US-
Finanzsystem verwehrt werden.

Das Einfrieren von Vermdgenswerten richtet sich gegen
solche Personen oder Institutionen, die einen
werheblichen Handel mit Nordkorea in den Bereichen
Giiter, Dienstleistungen oder Technologie betrieben
haben oder die in den Bereichen Energie, Textilien,
Bergbau, IT-Glter, Fischerei u. a. in Nordkorea titig
sind. Dazu gehort auch, dass Flugzeuge oder Schiffe, die
in Nordkorea waren, innerhalb von 180 Tagen nicht die
USA aufsuchen dirfen. Die Frage ist, wieweit die USA
zu einer Auseinandersetzung mit China bereit sind,
wenn  sie »oekundirsanktionen®  greifen, die
Nordkorea zum Ziel haben, aber chinesische Banken
treffen.

zu

Militirische Maflnahmen und Gesprichskontakte

Zumindest rhetorisch will Trump auf die militirische
Losung nicht verzichten. Er bezeichnete sie Ende
September als ,,zweite Option, nicht die bevorzugte Option”,
die aber, wenn nétig, ergriffen werde. Mit ,,militdrische
Option® ist nicht wunbedingt ein Angriff mit
Waffengewalt gemeint. Denkbar wire auch eine
Seeblockade oder eine Verstitkung des in Siidkorea
stationierten US-Militirs. Der militdrische Druck der
USA auf Nordkorea wurde graduell erhéht. Der
Flugzeugtriger USS Ronald Reagan wurde fiir
gemeinsame Mandver mit der stidkoreanischen Marine
in koreanische Gewisser verlegt. Die Stationierung von
B-2-Bombern  (bestiickbar mit bunkerbrechenden
Raketen bzw. Atombomben) und F-22-
Kampfflugzeugen in Sidkorea ist eine Option fur
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Washington und Seoul. In Sidkorea werden die
Stimmen  fiir eine  Restationierung von  US-
Nuklearwaffen lauter. Die militdrische Zusammenarbeit
zwischen den beiden Staaten wurde bereits intensiviert.
Ubungen wie ein gemeinsamer Flug von zwei B-1B-
Bombern und vier F-35 sowie vier stidkoreanischen F-
15K finden derzeit zwei- bis dreimal im Monat statt.
Die Luftkampfiibung ,Vigilant Ace 18“ Anfang
Dezember brachte die hochste Konzentration an
Kampfflugzeugen der finften Generation, darunter F-
22, die es jemals in Stidkorea gegeben hat.

Es ist momentan eine Gratwanderung, die Washington
unternimmt, indem es die militirische Karte nicht aus
dem Spiel nimmt und Nordkorea gleichzeitig zu
vermitteln versucht, man werde nicht angreifen. US-
Auflenminister Rex Tillerson hielt gegentiber Pjéngjang
test:  “We are mot your enemy (...).” Er wollte
Verhandlungen fir die Zukunft nicht vollig
ausschlieBen — das auch eine verbale Verbeugung an
China, das die Wiederaufnahme der Sechs-Parteien-
Gespriche will.

Das US-AuBenministerium arbeitete hinter den Kulissen
an Gesprichskanilen mit Nordkorea. Von solchen
Sondierungen ist momentan kein grof3er Durchbruch zu
erwarten, aber immerhin kénnten Wege gefunden
werden, um die Wahrscheinlichkeit einer Eskalation zu
verringern — z. B. bestimmte Anpassungen bei den
gemeinsamen Mandvern von USA und Sidkorea.

Nordkorea: Chinas wachsende Biirde

Pjongjang  treibt mit seiner Beharrlichkeit beim
Fortfithren des Nuklearprogramms die politischen
Kosten Pekings fiir die Unterstiitzung Nordkoreas
immer mehr in die Hohe. Inzwischen haben die
Nukleartests eine solche Intensitit erreicht, dass sie in
China physisch spurbar sind. Das michtige China
scheint nicht in der Lage zu sein, einen Kleinstaat zur
Raison zu bringen. So tberrascht es nicht, dass Peking
seine Unterstiitzung der Resolutionen des UN-
Sicherheitsrates nicht mehr blof3 als Geste des guten
Willens gegeniiber der internationalen Gemeinschaft
betrachtet — in der Vergangenheit waren die Sanktionen
eher nachldssig umgesetzt worden —, sondern als
Ausdruck seines zunehmenden Missfallens gegeniiber
Pjongjang. Peking hat im September angeordnet, dass
nordkoreanische Firmen und Joint Ventures zwischen
nordkoreanischen und chinesischen Unternehmen in
China schlieBen miissen (chinesische Firmen in
Nordkorea lisst Peking bestehen). Ein Fachmann
bewertete die Auswirkungen als sebr erbeblich®, weil
damit fur Nordkorea die Beschaffung von Devisen
erschwert wird. Entsprechende Erlisse wurden auch zur
Unterbindung des Handels mit Erdgasfliissigkeiten,
raffinierten Olprodukten und Textilien erlassen.
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Die MENA-Region im Dauerstress

Die Dynamiken in der Region

Die MENA Region (Middle East and North Africa) ist
von einer hochst instabilen sicherheitspolitischen und
wirtschaftlichen  Situation  gekennzeichnet.  Von
besonderer Bedeutung ist die Machtdiffusion der
Regionalmichte — allen voran Iran und Saudi-Arabien —
zu den zahlreichen nichtstaatlichen Akteuren. Die
Spirale der sektiererischen Gewalt fithrt zur wachsenden
Radikalisierung und entlddt sich in allen Staaten mit
gemischter sunnitisch-schiitischer Bevélkerung. Syrien,
Jemen, Irak und Libanon sind der Austragungsort von
Stellvertreterkonfrontationen zwischen Iran und seinen
verbiindeten pro-iranischen Milizen einerseits und
Saudi-Arabien, seinen lokalen verbiindeten sunnitischen
Gruppierungen und weiteren Golfstaaten andererseits.
Die Fragmentierung in der Region wird durch das
gestiegene militdrische und diplomatische Engagement
Russlands und einer moglichen unberechenbaren
Antwort darauf von Seiten der Trump Administration
weiter verschirft.

Dem nicht genug sind 2017 neue Spannungen innerhalb
der Regionalmichte hinzugekommen: Die Rivalititen
zwischen Saudi-Arabien, den Vereinigten Arabischen
Emiraten (VAE) einerseits und Katar andererseits,
welche sich  durch Sanktionen und in einem
Propagandakrieg manifestierten, verschirften die Kluft
im Golfkooperationsrat. Die Tiirkei und der Iran stehen
sich aufgrund der jeweils entgegengesetzten Interessen
in Syrien und Irak misstrauisch gegentiber.
Saudi-Arabien ist iiber den Unwillen Agyptens verirgert,
in zentralen regionalen Fragen der saudischen Linie zu
folgen, obwohl umfassende politische und finanzielle
Unterstiitzung an Prisident Abdel Fattah al-Sisi erfolgte.
Sisi versucht durch seine Unterstiitzung fiir den
syrischen  Prisidenten  Assad die  auslindische
Unterstiitzung flir sein Militirregime zu diversifizieren
und zu stirken — und das in Zeiten, in denen er durch
seinen  ultra-nationalistischen  Diskurs und eine
angeschlagene Wirtschaft innenpolitisch zunehmend
unter Druck gerit.

Das harte Vorgehen gegen oppositionelle Krifte -
einschlieBlich der Behinderung  von Sisis
aussichtsreichstem Rivalen bei den im Mai 2018
stattfindenden  Prisidentschaftswahlen  sowie  der
Entlassung des Militirstabchefs und Geheimdienstchefs
- lassen auf eine steigende Nervositit Sisis schlieBen.
Unterdessen niitzt Israel die gemeinsamen strategischen
Interessen mit den Golfstaaten in Bezug auf die
Eindimmung des Rivalen Iran, um neue Kooperationen
aufzubauen. Zahlreiche israelische Sicherheits- und
Technologieunternehmen erhielten Projektauftrige in
mehreren Golfstaaten. Zum Austausch tber iranische
Aktivititen in der Region, erfolgten im Jahr 2017

Berichten zufolge Treffen auf geheimdienstlicher
Ebene.

All diese Dynamiken verhindern die Bemiithungen der
Konfliktvermittlung und riicken den Fokus auf
dringend erforderliche wirtschaftliche und politische
Reformen, wie Governance, Rechtsstaatlichkeit,
Sicherheitssektorreform, Korruptionsbekimpfung und
Jugendarbeitslosigkeit in weite Ferne. Die Obama-
Administration  scheiterte  letztlich ~ mit  ihrem
diplomatischen Zugang zur Konfliktldsungstindung in
Syrien. Die Trump-Administration zog diplomatische
Verhandlungen mit Russland bisher nicht in Betracht
und konzentrierte ihr Engagement weiterhin auf den
Kampf gegen die Terrormiliz Islamischer Staat (1S).

In Syrien, Jemen wund Libyen scheiterten die
Konfliktvermittlungsversuche der UN,
Waffenstillstinde durchzusetzen und die
Konfliktparteien an den Verhandlungstisch zu bringen.
Im Jemenkonflikt intensivierte der Iran seine
Unterstiitzung fir die Houthi-Rebellen, dennoch sieht
der Iran den Jemen weiterhin nur als einen Schauplatz,
um seinen Rivalen Saudi-Arabien mit geringem
finanziellem Aufwand zu beschiftigen. Fir Saudi-
Arabien stellen die im Jahr 2017 verstirkten
Uberraschungsangriffe und  Raketenbeschiisse — auf
cigenem Staatsgebiet eine grofle Demitigung dar. So
setzte die Saudi-Emiratische Allianz darauf, durch die
Einnahme der Hafenstadt Hodeida die Versorgungslinie
der Houthis abzuschneiden und die Dynamiken im
Konflikt zu ihren Gunsten zu verindern. Die Kimpfe
werden sich auch 2018 in unverminderter Intensitit
fortsetzen.

In den von Kriegen erschiitterten Lindern Syrien, Irak,
Libyen und Jemen erschweren die wirtschaftlichen
Krisen einen politischen Konsolidierungsprozess. Die
prognostizierten Kosten fiir den Wiederaufbau der vom
Krieg gebeutelten Linder belaufen sich auf mehrere
hundert Millionen US-Dollar, ein Betrag, der nur schwer
durch internationale Geldgeber getragen werden kann.
Auch die angeschlagene Wirtschaftslage und hohe
Arbeitslosigkeit in  Algerien, Tunesien, Marokko,
Libanon und Jordanien erhéht die Gefahr von
Massenprotesten und setzt die Regierungen und Regime
dieser Staaten zunehmend unter Druck.

Die vollstindige Einnahme der Kalifatsprovinzen in
Syrien und Irak symbolisieren nun das ,territoriale
Ende” des 1S, jedoch bedeutet dies gleichzeitig die
Transformation der Gruppe in eine terroristische
Guerillaorganisation, welche nicht mehr durch ihre
Territoriumskontrolle  verwundbar sein  wird. Die
Stabilitdt Iraks und Syriens wird unterdessen stark von
Terroranschligen und dem Wiederaufleben des IS
abhingen. Zudem brachte die Zerschlagung des
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gemeinsamen  Feindes IS erneut die interne
Fragmentierung der religibsen und  ethnischen
Gruppierungen in Syrien und Irak ans Tageslicht und
konnte bisher aufgeschobene Konflikte neu anheizen.
Aufgrund  der  divergierenden  Interessen  der
wesentlichen Konfliktprotagonisten USA, Russland,
Saudi-Arabien, Iran, VAE, Katar, Tiirkei und Agypten
sowie mangelnder Konfliktldsungskapazititen der UN
bleiben bis zu einer Einigung auf ecine gemeinsame
Sicherheitsarchitektur auf der arabischen Halbinsel die
Spannungen und Rivalitdten aufrecht und kénnten 2018
sogar neue Hohepunkte erreichen.

Wahlen in Libyen - Hoffnung auf Stabilitat

Libyen steht 2018 vor einem wichtigen Schritt hin zu
einem geeinten demokratischen Staat. Ghassan Salamé,
der UN-Sondergesandte fiir Libyen, kindigte fiir Ende
2018 ein Verfassungsreferendum und Parlamentswahlen
an, was generell auf Zuspruch stiel. Allerdings ist man
seht darauf bedacht, die Wahlen diesmal unter besseren
sicherheitstechnischen Umstinden abzuhalten, damit
diese Stabilitdt und nationale Verséhnung bringen und
nicht, wie 2014, zur Spaltung des Landes beitragen.
Feldmarschall Haftar, der mit seiner Miliz Libyan
National Army den Osten des Landes kontrolliert und
den Anspruch auf Fihrerschaft in Libyen stellt, konnte
in den letzten Monaten ecinige Gebietsgewinne
verzeichnen. Einerseits konnte er Benghazi, die
zweitgrofite Stadt Libyens bis auf einige StraBenziige im
Dezember 2017 vollstindig unter seine Kontrolle
bringen. Des Weiteren nahm die LNA den ,,Zentralen
Olhalbmond” zwischen Sirte und Ajdabiya und weite
Teile Studlibyens ein. Auflerdem baute die LNA 2017
zunehmend Milizen im Westen des Landes auf, die im
Falle einer erneut aufkochenden Auseinandersetzung
zwischen Ost- und Westlibyen das Zinglein an der
Waage sein koénnten. Ob Haftar bei Wahlen die
Mehrheit der Stimmen auf sich wird vereinen kénnen,
bleibt jedoch fraglich.

Haftar’s Gegenspieler in  Tripolis, der von der
internationalen Gemeinschaft eingesetzte Prasident und
Kopf der Einheitsregierung Fayiz al-Serraj, hat zwar
internationale Unterstiitzung, doch konnte er die
Mehrheit der Milizen in Tripolitanien bisher nicht unter
seiner Person vereinen und bleibt weiterhin eine
Marionette externer und interner Machtakteure, ohne
entscheidendes Durchsetzungsvermégen am Boden.
Nach mehreren Treffen zwischen Haftar und Serraj in
Abu Dhabi und Kairo wurde im Juli 2017 in Paris ein
Waffenstillstand ~ zwischen  Serraj und  Haftar
ausgehandelt, der die festgefahrene Situation zwar nicht
16ste, doch eine Verschlechterung der Lage verhinderte.
Die Bedeutung Libyens fiir Europa leitet sich einerseits
aus der geographischen Nihe, andererseits vom
Rohstoffreichtum des Landes ab. Besonders Frankreich
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und Italien engagieren sich daher in Libyen intensiv. Die
italienische Kiistenwache ist seit August 2017 zusitzlich
zur EU-Mission im Mittelmeer direkt in Tripolis vor
Ort und unterstitzt die libysche Kiistenwache bei der
Eindimmung des Migrationsflusses.

Durch gezielte Mallnahmen der EU bzw. einzelner
europdischer  und  afrikanischer  Staaten,  wie
Deutschland, Frankreich und Niger, konnte die Zahl der
in Europa ankommenden Migranten stark eingeddmmt
werden. Wesentlich fiir diese Entwicklungen sind die
verinderten Machtverhiltnisse an der Kuste, westlich

von Tripolis. Im  Oktober gelang es  der
Einheitsregierung, lokale Milizen, die tief in den
Menschenschmuggel — involviert  waren, aus den

wichtigsten Kiistenstddten Ostlich von Tripolis, die als
Hauptabfahrtsorte fur Migranten dienten, zu vertreiben.
Ein drastischer Anstieg von Fliichtlingszahlen tber die
zentrale Mittelmeerroute ist in den nichsten Monaten
nicht zu erwarten, da einerseits lokale Milizen in Libyen
aus Schlisselregionen verdringt wurden, andererseits
die EU immer mehr auf Mallnahmen in den Herkunfts-
und Transitlinder stdlich der Sahara setzt.

Externe Michte wie Russland, die Vereinigten
Arabischen Emirate, Agypten, Katar und die Tirkei
versuchen weiterhin ihre Interessen in Libyen
durchzusetzen, was meist durch direkte Unterstiitzung
der jeweils freundlich gesinnten Gruppierung erfolgt.
Russland engagiert sich neben Frankreich und Italien
stark auf diplomatischer Ebene und versucht zwischen
Haftar und Serraj zu vermitteln. Durch die Involvierung
rivalisierender externer Akteure bleibt eine Losung des
Konfliktes jedoch schwierig.

Nach dem ,,territorialen” Sieg tiber den IS in Syrien und
Irak ist kein merklicher Anstieg von IS-Aktivititen in
Libyen zu verzeichnen. Der IS ist nach seiner
Vertreibung aus Sirte Ende 2016 weiterthin im
Wistengebiet stidlich der Stadt prisent und tritt in
Form von Ubetfillen auf Checkpoints und Dérfer oder
einzelnen Anschligen zu Tage. Libyen wird jedoch auch
in Zukunft ein wichtiges Riickzugsgebiet fir den IS
bleiben.

Der Libanon unter Zerrei3probe

Der Uberraschende  Rucktritt des libanesischen
Premierministers Saad al-Hariri Anfang November 2017
l16ste groBle Befiirchtungen beziglich einer méglichen
Destabilisierung  des  kleinen, aber bedeutenden
Mittelmeerstaates aus. In einer Fernsehansprache von
der saudischen Hauptstadt Riad aus nannte Hariri als
Griinde fiir seinen Rucktritt die Angst vor einem
geplanten Mordanschlag (dhnlich wie jenem auf seinen
Vater Rafik Hariri im Jahr 2005) und warf dem Iran
zudem vor, fir Unruhe und Zerstérung im Libanon und
der Region zu sorgen. Die pro-iranische Hisbollah
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bezichtigte er, einen ,,Staat im Staat” zu bilden. Empért
tiber den Eingriff in die Souverdnitit Libanons
beschuldigten Prisident Aoun und Hisbollah-Chef
Nasrallah das Koénigreich Saudi-Arabien (KSA), fir den
Sturz der Regierung verantwortlich zu sein. Weite Teile
der sonst zerstrittenen religiosen und libanesischen
Fraktionen zeigten Geschlossenheit und Sympathie fir
ihren Premierminister.

Westliche Regierungen sind sich darin einig, einer
Destabilisierung des Libanons entgegenzutreten. So
duBerten beispielsweise das US State Department und
das Weile Haus ihre Unterstiitzung fur den Premier
und forderten die Riickkehr Hariris und die Erhaltung
der Stabilitit im Libanon. Besonders FEuropa ist
beunruhigt, dass politische Unsicherheiten neue
Flichtlingswellen auslésen und militante Gruppen ihren
Einfluss ausweiten konnten. Der Libanon beherbergt
mit rund 2 Millionen Flichtlingen die gréfite Zahl an
Flichtlingen pro Einwohner weltweit. Bei einem
Treffen der ,International Support Group for
Lebanon” in Paris beteuerten Vertreter aus GB, China,
Deutschland, Italien, Russland, USA, EU, der
Arabischen Liga, UN und der Weltbank die
Notwendigkeit, libanesische Staatsinstitutionen, die
regulire libanesische Armee sowie Hariris
Wirtschaftsprogramm zu stirken, indem
Auslandsinvestitionen erthoht werden. Zudem sagten die
USA dem Libanon eine neue 120 Millionen US-Dollar
schweres Hilfspaket an Militirunterstiitzung  zu.
Derartige Mallnahmen zielen darauf ab, Saudi Arabien
und den Iran unter Druck zu setzen, damit sie sich aus
den inneren Angelegenheiten Libanons fernhalten.

Es gelang letztlich, dass durch franzosische und
amerikanische diplomatische Bemithungen und nach
Konsultationen Hariri’s in Patis, Kairo und Zypern er
am 21. November, passend zum Unabhingigkeitstag,
wieder nach  Beirut zurlickkehrte und  seine
Ricktrittserklirung zuriickzog,.

Beobachter und Analysten sind sich darin einig, dass der
plotzliche Rucktritt des Premiers mit Saudi-Arabiens
regionalen Vormachtbestrebungen in Verbindung steht.
Hariri kam 2016 an die Macht, indem ein Kompromiss
mit der Hisbollah geschlossen wurde. Zum Zwecke der
Uberbriickung der politischen Krise einigte man sich
2016 auf eine Regierung der nationalen Einheit. Der
Preis dafur war, der Hisbollah sowohl seine militirische
Autonomie zu gewihren, als auch das neue (Hisbollab-
loyale Krifte begiinstigende) Wahlgesetz durchzusetzen.
In diesem Kontext steht die Unzuftiedenheit Saudi-
Arabiens mit Hariri. Aufgrund der in den letzten Jahren
gewachsene, zum Teil notgedrungene Toleranz des
libanesischen Staates gegentber der Hisbollah bzw.
Inklusionsversuche derselben, hatte das saudische
Regime 2016 seine offene Unterstiitzung fir den
Libanon beendet.

Kurz vor der Einberufung Hariris durch Saudi-Arabien
hatte Hariri den iranischen Berater fiir internationale
Angelegenheiten des Obersten Fithrers Khameinei in
Beirut empfangen. Dieser beschrieb Hariris Koalition
als  ,emen  Sigg” und  ,grofen  Erfolg”.  Dieses
symboltrichtige Treffen war ein Affront fir Saudi-
Arabien und bestitigte seinen schwindenden Einfluss
im Libanon und Irans wachsende Macht. KSA warf der
Hisbollah und dem Iran vor, hinter dem Anfang
November erfolgten Raketenbeschuss auf Riads
internationalen Flughafen zu stecken, welcher durch die
von ihnen unterstiitzten Houthi-Rebellen im Jemen
erfolgte. Hinzu kamen die auflenpolitischen Verluste
und Fehlkalkulationen Saudi-Arabiens im Irak, Syrien,
Jemen und Katar. Saudi-Arabien musste, um sein
Gesicht zu wahren, eine Gegenreaktion starten. KSA
zielt darauf ab, durch den Rucktritt Hariris die
konfessionsiibergreifende  Allianz ~ zwischen  der
schiitischen Hisbollah und der christlichen Partei Free
Patriotic Movement des christlichen Prisidenten Aoun zu
brechen. Dieses Bundnis etlaubt der Hisbollah, seinen
Einfluss innenpolitisch weiter auszubauen und gewihrt
ihr zudem den Freibrief, sich weiterhin regional zu
engagieren.

Saudi-Arabien forderte zudem seine Staatsbiirger auf,
den Libanon zu verlassen bzw. nicht zu bereisen und
rief die Hishollah auf, sich zu entwaffnen. Eine
Forderung, welche voraussichtlich konsequenzenlos
bleibt, da die libanesischen Streitkrifte und die
Regierung weder den Willen noch die Fihigkeit
besitzen, eine Entwaffnung zu erzwingen. Hisbollah
gewann zudem an  Sympathie innerhalb  der
Bevolkerung, da sie gemeinsam mit der libanesischen
Armee im Sommer 2017 die flihrende Rolle in der
Sduberung des libanesischen Territoriums von
terroristischen Gruppierungen aus Syrien spielte. Die im
Dezember 2017 erneute Bekriftigung von Hariris
Kabinett, sich an die 2012 erklirte ,,Dissociation Policy”
zu halten, welche besagt, den Libanon aus regionalen
Konflikten herauszuhalten, scheint allerdings ein reines
Lippenbekenntnis zu sein, da es keine Sanktionen oder
Durchsetzungsmalinahmen gibt, wenn die Hisbollah sich
weiterhin im Ausland engagiert.

Fur die Hisbollah hitte ein endgultiger Rucktritt Hariris
ein Dilemma dargestellt. Eine Regierungskrise bedeutet
fur die Hisbollah, dass es sich nicht mehr hinter Hariris
,Lower-Sharing-Regierung” (Regierung der nationalen
Einheit) verstecken koénnte, welche der Miliz Deckung
fir ihre regionalen Operationen, insbesondere in Syrien,
gab. Zudem gewihrte sie der Hisbollah politische
Legitimitdt und Schutz vor mdglichen internationalen
Sanktionen.

Die im Mai 2018 geplanten Parlamentswahlen sind fiir
den Libanon richtungsweisend, da erstmals eine
verfassungsidndernde Mehrheit durch die schiitisch-
christliche Allianz im Parlament erreicht werden kénnte
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und zudem auch die Besetzung von Ministerimtern
durch die Hisbollah gesteuert werden kénnte.

Der Libanon ist fiir Saudi-Arabien nunmehr das einzige
Land, in dem es seine Macht gegen den Iran ausspielen
kann. Andere Fronten, wie Irak oder Syrien, sind fiir
Saudi-Arabien  bereits vetloren. Im  Fall
Verfassungsinderungen und Eingriffen in das politische
System zu Gunsten der pro-iranischen Hisbollah wirde
das Kénigreich vermutlich nicht tatenlos zusehen.

von

Syrien - Kein Friede in Sicht

Das Jahr 2017 leitete einen Wendepunkt in der
siebenjihrigen Geschichte des syrischen Biirgerkriegs
ein. Dabei sind weder die Kdmpfe entschieden, noch ist
der IS als Terrororganisation geschlagen. Aber es
zeichnen sich schemenhaft politische Konturen ab, die
das Grundgeriist fiir die weitere Entwicklung Syriens
bilden kénnten.

Anfang Mai 2017 unterzeichneten Russland, Iran und
Turkei die Astana-Vereinbarung zur Einrichtung von
vier Deeskalationszonen (Idlib, Homs, Ost-Ghouta und
Stdsyrien), in denen Kampfhandlungen ecingestellt
werden  sollten. Die  drei  Beobachterstaaten
verpflichteten sich, ihren Einfluss auf lokale Gruppen
zur Verhinderung von Kimpfen zu nutzen, Luftschlige
auszusetzen  sowie  humanitire  Hilfslieferungen
zuzulassen. Die USA, welche sich tber Jahre hinweg
gegen eine militdrische Intervention in  Syrien
entschieden hatte und stattdessen auf eine diplomatische
Lésung pochte, wurde in die Astana-Vereinbarung nicht
eingebunden und konzentrierte ihr Engagement einzig
auf den Kampf gegen den IS. Der Astana-Prozess, der
sich hauptsdchlich auf eine Verhandlungslésung auf
militdrischer Ebene konzentriert, ersetzte - seht zum
Unmut der Opposition - die UN-gefiihrten
Friedensverhandlungen in Genf zunehmend, welche
bisher ohne Erfolge verliefen. Jedoch gelang es trotz
Deeskalationszonen nicht, Waffenstillstinde
durchzusetzen und die humanitire Situation
verbessern. Die Deeskalationszonen sind nicht als
sichere Zonen zu verstehen, sondern als Teil einer
militirischen Strategie, die insbesondere Pro-Assad
Kriften erlaubt, dringend bendtigte Truppen an die
Frontlinien mit dem IS zu verlagern. So konnten das
Regime und seine Verbiindeten in neuen Offensiven in
IS-gehaltenen Gebieten in Homs, Deir ez-Zour und
entlang  des  Buphrat-Tals  den  befiirchteten
Einflussgewinn der USA mit den ihnen
unterstiitzten kurdischen Syrian Democratic Forces
(SDF) bremsen und den vom Iran und Hisbollah
angestrebten Landkorridor vom Irak iber syrisches
Territorium errichten.

Die Deeskalationszonen sichern den Einflussgewinn der
Regionalmichte  langfristig ab  und  erlauben

zu
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gegebenenfalls  eine dauerhafte Stationierung  ihrer
Krifte. Die Tiurkei weitete unterdessen ihren
militdrischen und politischen Einfluss in Nordsyrien
durch die Etablierung eines Landkorridors zwischen
Afrin und Jarablus sowie durch seine Beobachterrolle in
der Provinz Idlib aus. Der Tiirkei geht es primér darum,
die Position und den FEinfluss des syrischen Ablegers
der Arbeiterpartei Kurdistans (PKK) zu schwichen.

In allen Zonen einigte man sich zwar auf einen
Mechanismus zur Einhaltung der Waffenruhe, allerdings
stellten regelmiBige Waffenstillstandsverletzungen die
Ernsthaftigkeit dieses Abkommens in Frage. Die
Deeskalationszonen sind zwar ein erster Schritt zur
Eindimmung der Kampfhandlungen, sie bieten jedoch
keine politische Losung. Der syrische Aullenminister
Walid Moallem stufte sie im September 2017 sogar nur
als ,,zempordre 1 ereinbarnng“ ein.

Die Einnahme von Aleppo, eine der letzten urbanen
Hochburgen der bewaffneten Opposition, durch
Regimekrifte Ende 2016 leitete das Scheitern der
Revolution ein. Nach dber zwei Jahren russischer
Luftschlige gegen Rebellengruppen, den IS und den Al-
Qaida-Ableger Hai'at Tabrir al-Sham (HTS) wurde ein
betrichtlicher Teil der bewaffneten Opposition
ausgeschaltet ~und  die  Phase der  aktiven
Kampthandlungen 2017 beendet. Die Einstellung des
CIA-Programms zur Unterstiitzung von Anti-Assad-
Rebellen mit Ende des Jahres versetzte der bewaffneten
Opposition den endgiltigen Todesstol. Auch auf
politischer Ebene erlitt die bisher fragmentierte
Opposition unter dem Druck seiner Unterstiitzer
Riickschlige. Sie musste im November 2017 fiir die 8.
Genf-Verhandlungsrunde eine Fusion mit weniger
regimekritischen Oppositionsgruppen wie der Moskau-
und Kairo-Gruppe ecingehen und von ihren zentralen
Verhandlungsbedingungen - sofortiger Ricktritt Assads
und Freilassung von politischen Gefangenen - ginzlich
Abstand nehmen.

Die arabischen Golfstaaten, als langjahrige Unterstiitzer
der Opposition, wurden vom Astana-Prozess ginzlich
ausgeschlossen  und  waren  gezwungen,  ihre
unrealistischen Ziele eines Regimesturzes aufzugeben
und neue strategische Ziele in Syrien zu definieren.
Diese konnten vor allem im Einflussgewinn durch den
Wiederaufbau zerstorter sunnitisch-arabischer Gebiete
liegen.

Frieden und Stabilitit scheinen mittlerweile fur die
syrische Bevolkerung wesentlich wichtiger zu sein, als
die Forderung nach Mitsprache und politischer
Beteiligung.

Die Ttrkei versuchte in den letzten Monaten vergeblich,
die USA dazu zu bewegen, ihre Unterstiitzung fir die
PKK in Nordsyrien (YPG) aufzugeben und stattdessen
Tirkei-loyale Oppositionskrifte im Kampf gegen den IS
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zu positionieren. Parallel dazu erfolgte eine politische
Anndherung an  Russland, Folge des
Deeskalationsabkommens fir die letzte von Rebellen
gehaltene Provinz Idlib. Der Tirkei gelang es, durch
thre Kontrolle des sogenannten ,,Jarablus-Korridors®
(seit 2016) sowie durch die zuletzt errichteten
Beobachtungsposten zut Einhaltung des
Waffenstillstandes in 1dlib die kurdische Enklave Afrin
fast vollstindig einzukesseln. Frustriert von dem von
den USA geplanten Aufbau einer 30.000 Grenzkontroll-
Streitkraft und der anhaltenden Unterstiitzung fir die
Kurden, steht im Jinner 2018 eine tiirkische
Militdroffensive in Afrin, die von Prisident Erdogan
bereits mehrfach angedeutet wurde, unmittelbar bevor.
Turkische und amerikanische Interessen in Syrien
scheinen mit der US-Entscheidung, in Syrien stationiert
zu bleiben und verbindete Kurden zu unterstiitzen,
zunehmend auseinanderzudriften. Erdogan sicht die
Verwandlung der SDF in eine ,,Stabilisierungsmiliz”,
welche von den USA langfristig zur Verhinderung eines
Wiederauflebens des IS sowie zur Eindimmung der
iranischen Prisenz eingesetzt werden wiirde, als
fundamentale Bedrohung der tirkischen nationalen
Sicherheitsinteressen.

wa. Iin

Der Iran mit seinem Verbundeten, der libanesischen
Hisbollah, kann als Gewinner im  Syrienkonflikt
betrachtet werden. Pro-iranische Milizen und Hisbollah
fihrten erfolgreich Offensiven gegen Rebellenkrifte
und den IS durch und konnten ihren Machteinfluss
massiv ausweiten. Besonders Israel ist iber die Prisenz
pro-iranischer Milizen nahe seiner Grenzen besorgt.
Mehrfach erfolgten israelische Luftschlige auf deren
Konvois, Waffenlager und -fabriken. Russland, als
Vermittler und Waffenstillstandsbeobachter, zeigt sich
nicht bereit, die Prisenz seines Verblindeten Iran im
Grenzgebiet zu verhindern. So umfasst der neue Plan
einer Pufferzone zwischen Israel und (pro-)iranischen
Kriften vom 08.11. nur eine Breite von 5-7 km, statt der
von Israel geforderten 60 km. Israel befiirchtet, dass
dieses Abkommen Schlupflécher bietet und pro-
iranischen  Kriften erlaubt, sich langfristic in
Stidwestsyrien festzusetzen. Vor allem die Hisbollah
konnte das Gebiet entlang der GolanhShen als neue
Basis fiir Offensiven gegen Israel niitzen.

Unterdessen  verfestigten sich im Jahr 2017 die
Einflusszonen der externen Michte, insbesondere durch
Militdrstitzpunkte.  Russland ~ begann  mit  der
Modernisierung und dem Ausbau seines
Marinesttitzpunktes in Tartus, zudem wurde gemeinsam
mit der YPG ein russisch-kurdisches Ausbildungslager
in Afrin aufgebaut. Russland gilt neben dem Iran als
weiterer ,,Sieger* im Syrienkonflikt. Es gelang ithm, sich
durch seine Marinebasis langfristic den Zugang zum

Mittelmeer zu sichern, wirtschaftlich w.a. durch
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zahlreiche Waffenliefervertrige zu profitieren sowie
seine Position als relevanter internationaler Akteur zu
stirken. Die kurzlich erfolgte Ankiindigung Putins tiber
den Abzug betrichtlicher Anteile russischer Truppen
aus Syrien kann eher als Refokussierung der russischen
Krifte auf den Westen Syriens verstanden werden. Dort
gilt es, das Assad-Regime bei der Rickeroberung der
letzten von Rebellen gehaltenen Provinz Idlib zu

unterstitzen und zudem langfristic die eigenen
Militdrstitzpunkte in Latakia zu sichern.
Die USA bauten unterdessen ihre Basen im

Kurdengebiet in Rmelan, Kobane und Hasaka aus,
insbesondere mit dem Hintergrund, ein Wiederaufleben
des IS zu verhindern und den iranischen Einfluss in
Syrien einzudimmen. Die Tirkei errichtete Berichten
zufolge einen Stitzpunkt in der vom IS-befreiten Stadt
al-Bab, GroBbritannien eine Militdrbasis im jordanisch-
syrisch-irakischen Grenzgebiet in al-Tanf. Der Iran
betreibt  Einrichtungen in Aleppo, Hama und
sudwestlich von Damaskus. Alle diese Staaten werden
bei den Verhandlungen zur politischen und territorialen
Zukunft Syriens eine wesentliche Rolle spielen.

Irak - Der Untergang des IS-Kalifats und der
Ausbruch neuer Konflikte

Der Irak scheint auf den ersten Blick das Jahr 2017 mit
zahlreichen Erfolgen zu beenden: Der Sieg iiber den IS,
cine selbstbewusste irakische Armee, michtige pro-
iranische Milizen sowie eine Zentralregierung in Bagdad,
die durch ihre Machtdemonstration gegeniiber
Kurdistan in Folge des Unabhingigkeitsreferendums
gestirkt erscheint. Tatsdchlich bringt der Wegtfall des
gemeinsamen Feindes IS andere, bisher verdringte
Konflikte in den Vordergrund, die im Wahljahr 2018 an
Brisanz gewinnen kénnten.

Der Siegeszug gegen den IS im Jahr 2017 bewirkte eine
massive Aufwertung der pro-iranischen Hashd al-Shaabi
oder Volksmobilisierungskrifte (PMF), die sich als
effiziente  Anti-Terroreinheiten und Garant fur
Sicherheit im Irak positionieren. Die PMF kénnen grob
als fragmentierte sub-staatliche Struktur beschrieben
werden, die iber 50 Milizen mit rund 60.000 Kimpfern
umfasst. Die maichtigsten Gruppierungen darunter
vertreten die strategischen Interessen des Iran (einige
sunnitische  Verbdnde wund schiitische Gruppen
bekennen sich allerdings nicht zum Iran und dessen
geistlichen Fihrer Khamenei). In einem Post-1S-Irak
streben die PMF danach, sich als politische und soziale
Bewegung zu etablieren, erste Ansitze in diese Richtung
bestehen bereits.

Das Grenzgebiet zu Syrien, rund um die Gebiete Tal
Afar und Sinjar, die im Jahr 2017 erobert wurden, ist
von grof3er operativer Bedeutung fiir die pro-iranischen
Krifte, da es ihnen erlaubt, den angestrebten
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Landkorridor ~ zwischen  Iran  und  Libanon
aufrechtzuerhalten. Iran-loyale Krifte kdnnen somit fir
kiinftige militirische Konfrontationen rasch und
kostengiinstig Kimpfer und Waffen auf dem Landweg
verschieben.

Durch seine Verbiindeten tibt der Iran auch Einfluss auf
zahlreiche politische Fraktionen aus. Mittlerweile
wurden  das  irakische = Verteidigungs-  und
Innenministerium sowie das neue Anti-Terror Biro
durch Iran-loyale Krifte dominiert.

Westliche Vertreter, wie Frankreichs Prisident Macron
und CIA-Chef Mike Pompeo, sprachen sich hingegen
lautstark fiir eine Auflésung der PMF aus. Fir die USA
stellte der Sieg gegen den IS im Irak einen wichtigen
Schritt im Kampf gegen Extremismus im Mittleren
Osten dar. Gemil3 Pentagon bleibt die USA weiterhin
mit 5.200 Soldaten im Irak vertreten. Diese sind fur die
Sduberung von  Gebieten mit geschitzt 1.000
verbleibenden IS-Kidmpfern sowie fiir Stabilisierungs-
und Entminungsmalinahmen zustindig,

Es ist zu erwarten, dass der IS nach dem Verlust seiner
gehaltenen Gebiete sich zu einem Netzwerkakteur
wandeln wird, der mit Kklassischer Kriegsfihrung
schwerer zu bekimpfen ist, als ,territorialisierte®
Gruppierungen, da sie sich die Beschaffenheit
bestimmter Riume niitzlich machen, um dadurch ihre
militirische Unterlegenheit auszugleichen. Der IS wird
sich vermutlich in geographisch schwer zugingliche
bzw. staatlich nur schwer kontrollierbare Raume
zurlckziehen — aber auch in den sozialen Raum, z.B. in
die syrische oder irakische Zivilgesellschaft. Erstere
dienen vor allem der Formierung und Regeneration der
eigenen Krifte, letzterer als Aktionsraum  fr
Terrorattacken und dem ,,Untertauchen®. So konnte der
IS zum Beispiel aus der schwer zu kontrollierenden
irakischen Wiste heraus mit punktuellen Terrorattacken
aktiv  bleiben und in von den irakischen
Sicherheitskriften zurtickeroberten Gebieten seine
Stirke demonstrieren. Zudem verfiigt es iiber Personal,
das jahrelange Erfahrung in staatlicher Verwaltung,
Wirtschaftstreiben, Terrorfinanzierung sowie Artillerie-
und Guerillataktiken besitzt. Die bisher fiir die
Verwaltung des Territoriums gebundenen Ressourcen
kénnten zudem verstirkt in globale terroristische
Aktivititen flieBen und neue Anschlagsserien in
Agypten, Afghanistan, Pakistan, Zentralasien aber auch
in westlichen Staaten hervorrufen.

Das Ende September abgehaltene Referendum tber die
Unabhingigkeit ~ Kurdistans  sorgte  fiir  grof3e
Verstimmungen, sowohl zwischen Bagdad und Erbil, als
auch zwischen den kurdischen Fraktionen selbst. Der
Hauptstreitpunkt dabei war, dass das Referendum nicht
nur in der Autonomieregion, sondern in Gebieten weit

dartiber hinaus durchgefihrt wurde, die von den
Peschmerga im Laufe des Krieges gegen den IS
eingenommen worden waren, so etwa in Teilen der
6lreichen Provinz Kirkuk und rund um die Stadt Sinjar
in der syrisch-irakischen Grenzregion.

Das angespannte kurdisch-irakische Verhiltnis stellte
eine ernst zu nehmende Bedrohung fir die territoriale
Integritit des gesamten Irak dar.

Am 25.09 sprach sich eine Mehrheit von knapp 93
Prozent der ca. 2,3 Mio. Wihler fiir eine Unabhingigkeit
Kurdistans aus, diese wurde jedoch nie ausgerufen.

Die Hoffnung Barzanis, dass die Spannungen innerhalb
der irakischen Kurden durch das Referendum beigelegt
wiirden, realisierte sich nicht. Das Gegenteil war der
Fall. Bereits im Sommer kindigten neben den VN auch
der Iran, die Turkei und Deutschland an, eine
Unabhingigkeit Kurdistans nicht zu unterstiitzen.
Lediglich Israel stellte sich auf die Seite der irakischen
Kurden.

Als Antwort auf das Referendum wurden von Seiten
Bagdads Gelder sowie Finanztransfers nach Kurdistan
cingefroren, ecine Flugverbotszone tber Kurdistan
verhingt, die mobile Kommunikation eingeschrinkt
und angekiindigt, die Grenziiberginge wieder unter
Kontrolle der Zentralregierung zu stellen. AuBlerdem
plante Bagdad die Wiedererffnung alter Olpipelines,
die das kurdische Autonomiegebiet umgehen. De facto
wurde die KRG von Bagdad entmiindigt und zu einer
Provinzregierung ohne internationale Unterstiitzung
gemacht. Das kurdische Parlament setzte aus Protest zu
den MaBnahmen Bagdads seine Arbeit fiir zwei Wochen
aus. Der Termin fir die Parlaments- und
Prisidentschaftswahlen in Kurdistan, die fir 1.
November angesetzt waren, wurde auf unbestimmte
Zeit verschoben. Auch Deutschland stellte seine
Unterstiitzung kurzfristig fiir die Kurden vor Ort ein
und unterbrach das Ausbildungsprogramm fiir die
Peschmerga. Iran und Irak hielten gemeinsam eine
Militiribung in unmittelbarer Nihe zur
Autonomieregion Kurdistan ab.

Das Unabhingigkeitsreferendum machte auch die
groBteils von Kurden besetzte, doch nicht zur
kurdischen Autonomieregion gehérige erddlreiche
Provinz Kirkuk zum Streitpunkt zwischen Bagdad und
Erbil. PMF nahmen aufgrund des Riickzugs der
kurdischen Peschmerga gemeinsam mit anderen
staatlichen Sicherheitskrifte Kirkik nach nur wenigen
Tagen vollstindig ein.

Die Offensive verhirtete die Spannungen zwischen
Bagdad und Erbil, die einen wichtigen Beitrag im
Kampf gegen den IS leisteten.

Unterdessen lieBen zahlreiche hochrangige
Besuchsaustausche im Jahr 2017 auf ein Comeback
Saudi-Arabiens im Irak - mit Unterstiitzung der USA -
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schlieBen. Die Eréffnung von saudischen Botschaften
und Konsulaten, neue Flugverbindungen, die
Etablierung einer Handelskommission sowie die
Eroffnung des seit 1990 geschlossenen Grenziibergangs
Arar soll Saudi-Arabien eine fiithrende Rolle im
Wiederaufbau geben sowie die Dominanz des Iran
eindimmen. Saudi-Arabien versucht, Allianzen mit anti-
iranischen schiitischen politischen Fihrern, wie Premier
Abadi, zu schmieden, um langfristig die saudische
Prisenz im Irak auf politischer, wirtschaftlicher und
sozialer Ebene zu verankern. Ob Saudi-Arabien die seit
14 Jahren herrschende schiitische Elite in Bagdad, samt
ihrer michtigen Milizen, beeinflussen kann, bleibt
abzuwarten.

Im Jahr 2018 wird sich der Irak der entscheidenden
Richtungsfrage stellen miissen, ob die Milizen der PMF
in die Armee integriert werden oder ob sich nach dem
Beispiel der iranischen Revolutionsgarden eine Art
Parallelarmee im Irak entwickelt.

Fir die Stabilitit Iraks wird viel davon abhidngen,
inwieweit sunnitische Gruppen sich von Bagdad
vertreten  fithlen, welche politische Macht den
Milizenfthrern  eingerdumt  wird,  wie  der
Verschnungskurs mit den Kurden aussieht und wie
rasch und erfolgreich der Wiederautbau erfolgen und
wirtschaftliche Stabilitit erzielt werde kann. Ob die
externen Michte Iran, Saudi-Arabien, Turkei, USA und
Russland dabei eine konstruktive Rolle spielen werden,
ist zu bezweifeln. Premierminister Abadi, der als
Kompromisskandidat der USA und des Iran galt, hat
heftig zu kidmpfen, um bei den Wahlen im Frihjahr
2018 nicht von seinem Parteikollegen und Ex-Premier
Nouri al-Maliki an der Spitze des Irak abgel6st zu
werden. Malikis gute Bezichungen zum Iran und zu
zahlreichen Milizenfiihreren wird voraussichtlich seine
Position bei den nichsten Wahlen stirken. Klar ist auch,
dass durch den lediglich formalen Riicktritt fithrender
Milizenfihrer zum Zwecke einer Politikerkartriere ihr
Einfluss auf die jeweiligen Milizen kaum schwinden
wird. Der Irak steht 2018 auch nach der erfolgreichen
Zerschlagung des IS vor grolen Herausforderungen.
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Subsahara-Afrika

Siidafrika: Neuer ANC-Chef
Der African National Congress (ANC), der seit den
ersten Wahlen nach der Apartheid im Jahr 1994 regiert,

hat am 18, Dezember 2017 einen neuen
Parteivorsitzenden gewdhlt. Mit Matamela Cyril
Ramaphosa wurde ein erfahrender Politiker und

Geschiftsmann Nachfolger von Prisident Jacob Zuma
bestellt. Ramaphosa war unter anderem Vorsitzender
der Verfassunggebenden Versammlung nach dem Ende
der Apartheid und Generalsekretir des ANC. Von 1996
bis zu seinem Amtsantritt als Vizeprisident Siidafrikas
im Jahr 2014 hatte er verschiedene Positionen als
Manager und Unternehmer inne.

Die Prisidentschaft von Jacob Zuma war geprigt von
Korruptions- und anderen Skandalen. Mehrere
Versuche der Opposition, den Prisidenten abzusetzen,
scheiterten jedoch. Grofie Verluste im Wihlervertrauen
bei lokalen Wahlen fiihrten jedoch auch innerhalb des
ANC zu einem Umdenken. Dass Zuma noch bis zum
nachsten Wahltermin 2019 Prisident bleiben wird,
scheint nicht mehr so sicher. Er koénnte auch schon
vorher, so wie sein Vorginger Thabo Mbeki, auf Druck
der Partei abgeldst werden.

Unter Cyril Ramaphosa sind zwar einige Anderungen in
der Politik zu erwarten, eine groBe Erneuerung stellt
aber auch er nicht dar. Ramaphosa gehdrt ebenso wie
viele andere Spitzenfunktiondre noch der ilteren
Generation innerhalb der Partei an, die sich im Kampf
gegen die Apartheid und danach beim Aufbau des
demokratischen Sudafrika verdient gemacht haben.
Viele junge Stidafrikaner haben diese Zeit aber nicht
mehr erlebt und der historische Bonus verschwindet
zusehends. Dies konnte dazu fithren, dass Ramaphosa
keine so hohe Zustimmungsrate der Bevoélkerung
bekommen wird wie seine Vorginger. Dennoch wird
aus heutiger Sicht der ANC auch 2019 als
stimmenstirkste Partei aus der Wahl hervorgehen.

Zimbabwe: Neustart ohne Mugabe

Nach 37 Jahren an der Macht endete die Ara von
Prisident Robert Mugabe am 21. November 2017 mit
seinem Ricktritt. Nachdem die Streitkriftefiihrung
Mugabe de facto unter Hausarrest gestellt hatte, wurde
dieser durch die Umstinde dazu gezwungen, sein Amt
niederzulegen. Meist wird tibersehen, dass es sich um
keinen klassischen Putsch oder eine Revolution
gehandelt hat, da nicht eine Elite gegen die andere
ausgetauscht wurde, sondern um einen Machtkampf
innerhalb der regierenden Partei, die mit allen Mitteln
verhindern wollte, dass Grace Mugabe die Nachfolge
ihres betagten Mannes an der Spitze des Staates antritt.
Die Bevélkerung erhofft sich von den politischen
Verdnderungen eine rasche Verbesserung ihrer
Lebensumstinde und feierte dementsprechend.

63

Der neue Prisident, Emmerson Mnangagwa, ist nicht
neu auf der politischen Bihne des Landes. Er war
bereits von 2014 an Vizeprisident und wurde erst Tage
vor der Intervention des Militdrs von seinem Vorginger
entlassen. Als Grund dafir wurde immer wieder der
Kampf  verschiedener  Gruppen innerhalb  der
regierenden ZANU-PF genannt, indem vorerst Grace
Mugabe als Gewinnerin galt, die mit dem Rucktritt ihres
Mannes auch die politische Arena des Landes verlassen
musste. Von auflen betrachtet lassen sich allerdings
mehrere Bruchlinien identifizieren, von denen zwei
besonders ins Auge fallen: ein Konflikt innerhalb der
ethnischen Gruppe der Shona, welcher Clan welche
Positionen innerhalb des politischen Systems besetzen
soll/kann, sowie ein Generationskonflikt zwischen
jenen, die noch im Biurgerkrieg gekdmpft haben, und der
jungeren Generation. Mit Mnangagwa hat sich nicht nur
die dltere gegen die jingere Generation durchgesetzt,
sondern auch ein Vertreter des Karanga-Clans. Dieser
gilt als der groBte Clan innerhalb der Shona, musste aber
in den vergangenen Jahrzehnten dem relativ kleinen
Zezuru-Clan, dem Robert Mugabe angehért, den
Vortritt lassen.

Fur die Zukunft des lLandes werden die 2018
anstehenden Wahlen von zentraler Bedeutung sein, vor
allem hinsichtlich demokratischer Entwicklungen. Sie
sind einerseits fir die ZANU-PF ein Test, ob die Partei
noch das Potential besitzt, die Menschen fiir sich und
ihre politischen Ideen zu gewinnen, andererseits sind
diese Wahlen aber auch ein wichtiger Indikator dafir,
ob sich im Umgang mit politischen Mitbewerbern etwas
gedndert hat.

Die internationalen Reaktionen sind durchwegs
unterschiedlich ausgefallen. Auch in Afrika reichte die
Bandbreite von Bedauern Uber die Art und Weise des
Machtwechsels bis zum Begriflen des Neuanfanges.
Nach den nichsten Wahlen, die bis spitestens
September 2018 stattfinden sollten, wird sich die Politik
der meisten Staaten gegeniiber Zimbabwe
ausrichten.

ncu

Athiopien: Gute ékonomische Aussichten, aber
interethnische Konflikte

Athiopien wird auch fiir das Jahr 2018 ein im
internationalen Vergleich hohes Wirtschaftswachstum
von ca. 7,4 Prozent prognostiziert, das bis zum Jahr
2020 sogar auf 11,5 Prozent ansteigen soll. Das
Schwellenland gehért damit nicht nur zu den am
schnellsten und stiarksten wachsenden
Volkswirtschaften Afrikas, sondern weltweit. Das
Bevolkerungswachstum geht seit Mitte der 1990er Jahre
konstant zuriick und liegt derzeit (2018) bei etwa 2,46
Prozent. Die Geburtenrate pro Frau sank im selben
Zeitraum vom Uber sieben auf etwas lber vier Kinder.
Fir die kommenden Jahre dirfte sich dieser Trend
fortsetzen. Aus statistischer Perspektive gesehen wichst
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damit auch das Bruttoinlandsprodukt (BIP) pro Kopf
und konnte sich in den kommenden Jahren noch
beschleunigen.

Obwohl die Regierung politisch ihrerseits —auf
Entspannung setzt und eine Amnestie fiir politische
Gefangene angekiindigt hat, wird die Lage in Athiopien
insgesamt angespannt bleiben. Vor allem die
interethnischen Spannungen in einigen Regionen
durften weiterhin zu gewalttitigen
Auseinandersetzungen beitragen, wobei die zugrunde
liegenden Ursachen fiir die Auseinandersetzungen in
Verteilungskimpfen zu finden sein durften. Im zweiten
Halbjahr 2017 waren besonders zwischen Oromo und
Somali Konflikte eskaliert. Die Folge waren zahlreiche
Tote im Dezember.

Fir die Regierung ist es in den nichsten Jahren eine
riesige Herausforderung, alle dthiopischen Biirger am
okonomischen Erfolg teilhaben zu lassen und
Umverteilungsmechanismen zu finden, die weite Teile
der Bevolkerung soweit zufrieden stellen, dass radikale
Krifte innerhalb ethnischer oder religidser Gruppen
weniger Zuspruch bekommen.

Sudan: Aufien- und innenpolitische Spannungen

Agypten und Eritrea stellen fiir den Sudan eine
Bedrohung dar. Nach dem Staatsbesuch des eritreischen
Prisidenten bei seinem Amtskollegen in Agypten hat
der Sudan zugegeben, dass Truppen an die eritreische
Grenze verlegt wurden. Die Beziehungen in der Region
haben sich 2017 veridndert und verschlechtert. Eritrea
hat mit Argwohn beobachtet, dass es im Verhiltnis
zwischen dem Sudan und Athiopien eine starke
Anndherung gab, die im April 2017 in einem
Verteidigungsabkommen miindete und wohl eher gegen
Agypten  gerichtet ~war. Als  Grund  scheint
wahrscheinlich, dass sich der Sudan und Athiopien
gemeinsam gegen Agypten verteidigen wollen, das sehr
genau darauf achtet, dass die Entnahme des Nilwassers
den internationalen Abkommen entspricht.
Dementsprechend waren auch die Reaktionen auf den
Bau des Renaissance-Dammes in Athiopien, von dem
sich auch der Sudan Vorteile verspricht, wihrend
Agypten diesem Bauvorhaben sehr kritisch gegeniiber
steht. Die intensiveren Beziechungen des Sudan zu
Athiopien haben aber auch bei Eritrea zu Angsten
gefiihrt, sodass intensivere Beziehungen mit Agypten als
Folge der generellen Entwicklungen in der Region
gesehen werden kénnen. Zudem tauchen immer wieder
Behauptungen auf, dass sich dgyptische Soldaten in
Eritrea befinden. Der sudanesische Aullenminister
nahm die Anschuldigungen gegen die Nachbarstaaten
Mitte Janner 2018 zuriick und gab bewaffnete
sudanesische oppositionelle Krifte als Grund fir den
Aufmarsch an, ohne diese jedoch genau zu spezifizieren.
Fir das auBenpolitische Getdse dirften auch
innenpolitische Griinde von Relevanz sein. Ende

Dezember 2017 kindigte die Regierung an, den
Brotpreis kunftig nicht mehr zu stitzen. Diese
MaBnahme ist an und fir sich nicht ungew6hnlich, da
die Regierung wihrend der letzten Jahre bereits die
Stiitzungen auf Treibstoffe, Medikamente und Zucker
reduziert hatte. Auch Proteste dagegen fanden mehrfach
statt. Allerdings starben zwei Menschen im Jinner 2018
bei Demonstrationen gegen den Anstieg der Brotpreise
um ca. 50 Prozent. Und die Proteste waren nicht auf die
Hauptstadt alleine beschrinkt. In Stddarfur begannen
die Arzte eines Krankenhauses in Nyala mit einem
unbegrenzten Streik, um auf schlechte
Arbeitsbedingungen, das Fehlen von Medikamenten
und Ausriistung und nicht bezahlte Léhne hinzuweisen.
Aus anderen Provinzen des Sudan wurden ebenfalls
Zwischenfille gemeldet. Das Regime in Khartoum
furchtet, dass sich die Proteste zu landesweiten Unruhen
entwickeln konnten, die nicht mehr kontrollierbar
wiren. Daher sind auflenpolitische = Spannungen
durchaus ,,willkommen®, um ein Zusammenriicken im
Inneren zu erzeugen.
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Krisenregion Lateinamerika

Lateinamerika ist weiterhin die gewalttitigste Region der
Welt, die sich nicht im Kriegszustand befindet. Nur in
Syrien zu leben war letztes Jahr gefihrlicher als in
Venezuela, El Salvador und Honduras. Und der Irak,
Jemen und Libyen haben dhnlich hohe Raten
gewalttitiger Todesfille wie Brasilien, Kolumbien und
Guatemala. In Brasilien starben zwischen 2001 und
2015  etwa 786.000 Menschen eines gewaltsamen
Todes. Das Militir muss regelmifig mit Waffengewalt
die Kontrolle Uber Armenviertel ibernehmen, um die
Situation nicht vollkommen eskalieren zu lassen.
Raubiiberfille und Kimpfe zwischen kriminellen
Banden der Favelas stehen in Rio de Janeiro und
anderen Stidten auf der Tagesordnung. Kriminalitit
bleibt daher das gréBte Problem Lateinamerikas.
Einerseits verhindert die hohe Kriminalititsrate ein
rascheres Wirtschaftswachstum, andererseits schafft die
millige Wirtschaftslage den idealen Nahrboden fir
Kriminalitdt, Drogenanbau und -handel. Mit diesen
gehen Gewalttitigkeit und der Verlust von Autoritit
und Legitimitit staatlicher Institutionen einher.

Eine nachhaltig positive soziale und wirtschaftliche
Entwicklung ist auf dieser Grundlage echer
unwahrscheinlich. Die regionalen
Sicherheitsbedrohungen werden daher auch auf Grund
des nur miBigen Wirtschaftswachstums 2018 weiter
zunehmen. Die Wirtschaft wird vermutlich auch in den
nichsten Jahren nur moderat wachsen und somit nur
begrenzt zu einer inneren Befriedung beitragen. Zynisch
kénnte man von ,,business as usual“ sprechen.

Das Ende links-ideologischer Experimente?

Eine Verinderung findet hingegen auf der ideologisch-
politischen Ebene statt. Eine massive Gegenbewegung
hat den politischen Linkstrend, der die Politik in Teilen
des Kontinents in den vergangenen zehn Jahren geprigt
hat, gekippt. Was 2015 mit der Niederlage der Linken
bei den argentinischen Prisidentschaftswahlen und der
venezolanischen Parlamentswahl begonnen hat, ist auch
2017 nicht zum Stillstand gekommen. 2018 werden
einige wichtige Wahlen zeigen, ob dieser Trend aufrecht
bleibt. In fast allen Staaten ist die Stimmung sehr
polarisiert und gewohnt emotional. Entsprechend
gewalttitice Konflikte sind daher erwartbar. Die
demokratische Reife ist in vielen Staaten aber nur sehr
begrenzt vorhanden. Nur beispielhaft dafiir stehen die
Ereignisse in Honduras und Venezuela. Bei der
Prisidentschaftswahl in Honduras vom November 2017
erreichte Amtsinhaber Juan Orlando Hernandez erst
nach sich mehrmals verdndernden Auszdhlungen, dem
Austall der Auszihlungs-EDV, teilweiser
Neuauszihlung und massiver Wahlbetrugsvorwtirfe
einen héchst umstrittenen ,,Sieg”. Noch viel eklatanter
sind die MalBnahmen der sozialistischen Machthaber in

Venezuela, um an der Macht zu bleiben. Die
linksgerichteten Machthaber widersetzen sich einer
Machtiibergabe,  was zu einem massivem
demokratischen Riickschritt fithrt. Dazu wurde in einer
Art Staatsstreich das Parlament entmachtet und eine
verfassungsgebende Versammlung einberufen. Diese
sollte nicht nur eine neue Verfassung ausarbeiten,
sondern wurde dem Parlament tberdies Gibergeordnet.
Ablauf und Zusammensetzung dieser Versammlung
sind klar verfassungswidrig und verhindern eine
korrekte Mitwirkung von Parlament oder Opposition.
Faktisch erhielten  Vertreter  des Chavismus
tberproportionalen  Einfluss. Venezuelas Oberster
Gerichtshof hat tberdies zuletzt die Kandidaten der
wichtigsten Oppositionskoalition von der auf Ende
April vorgezogenen Prisidentschaftswahlen
ausgeschlossen. Auf diese Art und Weise versucht der
sozialistische Staatsprisident Nicolas Maduro seine
Wiederwahl sicherzustellen. Somit ist aber auch
sichergestellt, dass der gewaltsame Machtkampf
zwischen Linken und Rechten weiter auf der Stralle
ausgetragen wird. Venezuela bleibt daher vorerst auch
ein Herd von Instabilitit. In dem am Rande des
Staatsbankrotts  stehenden  Land  wurden  bei
gewalttitigen Protesten im vergangenen Jahr zumindest
125 Menschen getétet. Venezuelas Prisident Maduro ist
ein weiteres, noch hirteres Durchgreifen gegen seine
Gegner zuzutrauen. Die entscheidende Frage wird dabei
sein, ob er dazu weiter auf die uneingeschrinkte
Loyalitit des Militirs bauen kann. Ohne ecinen
Regierungswechsel und gréBere Wirtschaftsreformen
sind in Venezuela jedenfalls weiterhin Instabilitit und
ein wirtschaftlicher Zusammenbruch zu erwarten. Das
lateinamerikanische ~ Sorgenkind etlebt eine sich
vertiefende Rezession von etwa 10 Prozent. Eine
wirtschaftliche Erholung ist jedenfalls nicht in Sicht. Ein
endgiltiger Zusammenbruch Venezuelas wiirde die
linken Experimente des letzten Jahrzehnts in
Lateinamerika weiter diskreditieren. Dies, obwohl in den
Jahren linksgerichteter Vorherrschaft in Lateinamerika
auf Grund steigender Lohne und eines besseren
Zugangs zu Schulbildung Armut und Ungleichheit
erheblich zurtickgegangen sind. Anfang der 2000er Jahre
lebten tber 40 Prozent der Menschen in der Region
unterhalb der Armutsgrenze, 2014 waren es knapp 25
Prozent. Aktuell ist die Armutsrate aber wieder auf
knapp tber 30 Prozent gestiegen. Die Armut hat in
Lateinamerika vor allem aufgrund der wirtschaftlichen
Probleme und damit einhergehenden schwachen
Wachstumsraten wieder zugenommen. Aktuell sind
etwa 190 Millionen Menschen unmittelbar davon
betroffen. Eine der Hauptursachen fiir die
Verlangsamung ist der drastische Riickgang der
Rohstoffpreise. Das schwache Wachstum hat dabei die
Staatshaushalte belastet und die Investitionsraten
gedimpft. In den 2000er Jahren ist aber auch eine neue
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Mittelklasse entstanden, die nunmehr Rechtsstaatlichkeit
und Wirtschaftsliberalismus einfordert. Sie sind auch die
von der Weltbank als ,,neue Arme* Bezeichneten. Bei
den ,,neuen Armen® handelt es sich zumeist um gut
ausgebildete junge Erwachsene aus den Stidten, die
aufgrund der Wirtschaftskrise ihre Arbeit verloren
haben. Soziale Spannungen werden somit auch in
absehbarer Zukunft fir politische Unruhe sorgen.

Auflen- und sicherheitspolitische Konsequenzen

Dies hat aber auch auBlen- und sicherheitspolitische
Konsequenzen. Auf Grund der inneren Schwiche ist
immer geartete AuBenwirkung
lateinamerikanischer Staaten nicht zu erwarten. Die
geopolitische ~ Bedeutung  Stdamerikas  wird in
absehbarer Zukunft somit begrenzt bleiben. Aber auch
auf  der ideologischen Ebene ist mit
sicherheitspolitischen Konsequenzen zu rechnen. Die
dominanten linksgerichteten Regierungen waren in den
vergangenen Jahren von einem grundsitzlichen Anti-
Amerikanismus geprigt. Die verbliebenen
linksgerichteten ALBA-Staaten (Alianza Bolivariana
para los Pueblos de Nuestra América) Bolivien, Ecuador
und Venezuela setzen zwar weiterhin auf eine enge
Zusammenarbeit mit China und Russland, haben aber
keine regionale Dominanz mehr. Hugo Chavez,
langjdhriger Prisident Venezuelas, hatte seinerzeit zur
Realisierung  sozialistischer Ideen wund Reformen
versucht, gleichgesinnte Staaten zu vereinen. ALBA
sollte ein Gegenentwurf zur fir alle nord- und
lateinamerikanische Staaten geplanten Freihandelszone
ALCA (Area de Libre Comercio de las Américas)
werden. Mit dem Einbruch der Olpreise und der daraus
folgenden Wirtschaftskrise Venezuelas schwand die
Bedeutung von ALBA jedoch massiv. Aktuell werden
faktisch keine relevanten Projekte realisiert. Der
zunehmende wirtschaftliche und humanitire Druck in
Venezuela lisst aber ein Ende des linksgerichteten
Politikexperimentes in Lateinamerika erwarten. Ihr
Streben nach gréBerer Unabhingigkeit von den USA ist
zwar im Wesentlichen gescheitert, hat aber zu einem
stirkeren Einfluss Chinas und Russlands gefihrt.
Inwieweit dieser russische und chinesische Einfluss bei
rechtsgerichteten Regierungen aufrechterhalten wird, ist
fraglich. Vor allem Venezuela hatte die Bezichungen zu
China und Russland massiv ausgebaut. Dabei wurden
Kredite aus China und Russland aufgenommen, die mit
kiinftigen Oleinnahmen bzw. Beteiligungen an der
Erdolgesellschaft PAVSA gedeckt werden sollen. Auf
regionaler Ebene sind aber auch Beziehungen zwischen
Brasilien und China von besonderem Interesse. China
ist immerhin nach der EU Brasiliens grofter
Handelspartner — vor den USA. Aber auch die
Beziehungen Argentiniens zu China, Indien und
Russland waren von der peronistischen Regierung

eine wie

Kirchner massiv verstitkt worden. China ist nach
Brasilien inzwischen der zweitwichtigste Handelspartner
Argentiniens. Die rechtsgerichtete Regierung von
Mauricio Macri hat diese Handelsbeziehungen vorerst
nicht in Frage gestellt. Die zukinftige Rolle vor allem
Chinas, aber auch Russlands wird vor den Hintergrund
einer Entideologisierung und dem US-amerikanischen
Wirtschaftsprotektionismus interessant zu beobachten
sein. Sollten beide Staaten auch losgelést von
linksideologischen Uberlegungen eine starke Beziehung
in Lateinamerika aufrechterhalten konnen, bedeutet dies
eine potentielle Herausforderung fiir die traditionelle
US-Dominanz des Raumes.

Rechtswende in Brasilien und Argentinien

Bereits realisiert wurde die politische Rechtswende unter
anderem in den wichtigsten siidamerikanischen Lindern
Argentinien und Brasilien. In Brasilien ist dabei der
amtierende rechtskonservative brasilianische Prisident
Temer uber ein umstrittenes Amtsenthebungsverfahren
gegen die linksgerichtete Prisidentin Dilma Rousseff an
die Macht gekommen. Die Absetzung von Rousseff
betrachtet die Linke als einen "juristisch-politischen Putsch”,
da Rousseff und ihr politischer Ziehvater Luiz Inacio
Lula da Silva, kurz: Lula, verhindert haben, dass sich
Brasilien am neoliberalen Globalismus beteiligt. Eben
dieser Lula hitte theoretisch auch gute Aussichten, das
Rennen um das Prisidentenamt bei den Wahlen 2018 zu
gewinnen. Jedenfalls liegt er in allen Umfragen deutlich
vor allen bisher genannten Gegenkandidaten. Lula
wurde jedoch im letzten Jahr wegen Korruption zu einer
neunjihrigen Haftstrafe verurteilt und ist daher - sofern
dieses Urteil nicht wider Erwarten von einem
Berufungsgericht aufgehoben werden wird - von der
Wahl ausgeschlossen. Der aussichtsreichste Kandidat ist
daher aktuell Jair Messias Bolsonaro, der Kandidat der
rechtsreligidsen Partido Social Cristao (PSC), einer
Partei fundamentalistischer evangelikaler Christen. Die
PSC  gehort derzeit einer fraktionsibergreifenden
Gruppierung  im  Parlament an, die von
landwirtschaftlichen Groffunternehmern und
Evangelikalen dominiert ist und mit etwa 40 Prozent in
der Abgeordnetenkammer und rund 20 Prozent im
Senat eine der wichtigsten Gruppierungen darstellt. Der
Aufstieg des evangelikalen Christentums in Brasilien hat
jedenfalls auch das Potential, die politische Landschaft
zu verandern.

Das dominierende und alle politischen Prozesse in den
Schatten stellende Problem ist in Brasilien jedoch die
Korruption bzw. die Aufarbeitung dieser durch die
Justiz. Diese hat in den vergangenen Jahren eine neue
politische Dimension bekommen. Der "Caso
Odebrecht"  benannte Kortuptionsfall rund um
Brasiliens gro3ten Baukonzern Odebrecht zieht immer
weitere  Kreise. Odebrecht sicherte sich  durch
Schmiergeldzahlungen in Ho&he von hunderten
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Millionen US-Dollar iiber Jahrzehnte insbesondere

Auftrige fiir Uberteuerte Infrastrukturprojekte des
halbstaatlichen ~ Olkonzerns  Petrobras.  Zahlreiche
hochrangige Regierungs- und Oppositionsvertreter

stehen unter dem Verdacht, bestochen worden zu sein.
Obwohl die brasilianische Justiz einige spektakulire
Fille abgeurteilt hat, geht die Aufarbeitung nur
schleppend voran und wird auch massiv behindert.
Vielfach entsteht tberdies der FEindruck, dass das
rechtskonservative Lager Verfahren gegen eigene
Vertreter verhindert, die Arbeit der Justiz hingegen vor
allem zur Bekdmpfung linker Politiker ,nutzt. Die
Problematik ist dabei, dass das Parlament jedem
einzelnen Verfahren gegen Parlamentarier und
Regierungsvertreter vor dem Obersten  Gericht
zustimmen muss. Dies geschieht jedoch nur selektiv.
Das Vertrauen der Bevolkerung in Regierung und
Politik befinden sich jedenfalls auf einem Tiefpunkt.
Gleichzeitig sind Regierung und Parlament in ihrer
Arbeit fast gelihmt.

Die zentrale Frage zur Loésung der sozialen Frage ist
jedoch die wirtschaftliche Entwicklung des Landes. In
Brasilien kehrte die Wirtschaft 2017 wieder zu einem
positiven Wachstum in der GréBenordnung von 0,7
Prozent zuriick und fir das Jahr 2018 werden 1,5
Prozent erwartet.

In Argentinien erfolgte die Politikwende ohne Tricks
oder gerichtliche Unterstiitzung. Nachdem bereits 2015
der rechtsgerichtete Prisident Mauricio Macri  die
schillernde Peronistin Cristina Fernandez de Kirchner
abgel6st hatte, erhielt er bei den Parlamentswahlen im
Oktober 2017 eine starke Riickendeckung. Uber 40
Prozent aller Wahlbeteiligten stimmten fir die
Regierungsallianz Cambiemos, wodurch diese zur
stirksten parlamentarischen Fraktion wurde. Somit hat
sich in Argentinien zumindest bis zu den
Prisidentschaftswahlen 2019, bei der Macti und
Kirchner die voraussichtlichen Kandidaten sein werden,
eine rechtsgerichtete Regierung stabilisiert.

Mexiko und seine schwierige Beziehung zum
groflen Nachbarn

Auch die Entwicklung Mexikos ist primdr von
wirtschaftspolitischen  Fragen abhingig. Mexikos
Wirtschafts-, aber auch Auflen- und Sicherheitspolitik
wird dabei durch seine geostrategische Lage zwischen
Pazifik und Atlantik, vor allem aber als Briicke zwischen
Nordamerika und Lateinamerika bestimmt. Daher ist
sein Verhidltnis zu den USA fir seine weitere
Entwicklung von zentraler Bedeutung. Dabei stehen
wiederum wirtschaftliche Fragen im Vordergrund. Vor
allem das Freihandelsabkommen zwischen Mexiko, den
USA und Kanada (NAFTA) hat dazu gefiihrt, dass etwa
80 Prozent der mexikanischen Exporte in die USA
erfolgen. Dies stellt immerhin etwa ein Viertel des
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mexikanischen BIP dar. Uberdies kommen etwa 65
Prozent der  Auslandsinvestitionen aus dem
nordamerikanischen Raum. Die Regierung Trump stellt

die Grundpfeiler der mexikanisch-amerikanischen
Beziehungen  jedoch  massiv.  in  Frage. Auf
wirtschaftlicher Ebene betrifft dies insbesondere
NAFTA, das Zolletleichterungen und die Offnung
einiger Mirkte wie FEnergie und Finanzen fir
Unternehmen aus den anderen Mitgliedsstaaten
vorsiecht. Es enthilt auBerdem Regeln zum

Investitionsschutz. Auf Betreiben der USA wird dieses
derzeit neu verhandelt. In den bisherigen Gesprichen
wurden jedoch keine bedeutenden Fortschritte erzielt.
Trump hatte in der Vergangenheit wiederholt die
Aufkiindigung des Vertrages angedroht, sollten in den
Verhandlungen keine Verbesserungen fiir die USA
erzielt werden. Bisher war man davon ausgegangen, dass
die US-amerikanische Drohung, NAFTA
aufzukindigen, nur dazu dienen wirde, die US-
Verhandlungsposition zu verbessern. Inzwischen aber
sind Beobachter davon iberzeugt, dass Trump
Forderungen stellt, die Mexiko und Kanada nicht
akzeptieren kénnen. Die USA stoB3en sich vor allem an
dem hohen Handelsbilanzdefizit gegeniiber Mexiko -
vergangenes Jahr lag dieses bei etwa 65 Mrd. US-Dollar
(54 Mrd. Euro). Die USA wollen daher vor allem bei
Fahrzeugen aus der mexikanischen Kfz-Industrie den
Anteill von in den USA gefertigten Fahrzeugteilen
erh6hen. Mexiko behielt dennoch seine grundsitzliche

Wachstumsdynamik  trotz der Ungewissheit im
Zusammenhang mit der NAFTA-Neuverhandlung
vorerst bei, diese wird aber 2017 und 2018

voraussichtlich auf 2,0 Prozent zurtickgehen.

US-Grenztruppen

Aber auch die Migrationsfrage ist fiir Mexiko — unter
anderem aus wirtschaftlichen Griinden - von grofler
Relevanz. Etwa 12 Millionen Mexikaner leben in den
USA, insgesamt haben sogar rund 36 Millionen
Bewohner der USA mexikanische Wurzeln. Mexiko
fihlt sich nicht nur fir diese Menschen verantwortlich,
sondern profitiert auch von deren Geldiberweisungen
und deren wirtschaftlichen Aktivititen mit der Heimat.
Daher fordert Mexiko eine Legalisierung illegaler
Migranten in den USA sowie einen geregelten Zugang
fur Mexikaner zum US-amerikanischen Arbeitsmarkt.
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Dartiber hinaus befiirchtet Mexiko bei einer effizienten
Grenzsicherung, dass Migranten aus Sudamerika, die
erfolglos versuchen, in die USA zu emigrieren, in
Mexiko stranden und die soziale Situation des Landes
belasten.

Aber auch die Bekimpfung des Drogenhandels und der
Organisierten Kriminalitdt ist fiir Mexiko ein zentrales
Thema. Die Organisierte Kriminalitit wird im
nérdlichsten lateinamerikanischen Land im vergangenen
Jahr fir etwa 25.000 Tote verantwortlich gemacht.
Mexiko dringt daher das wichtigste Zielland des
lateinamerikanischen =~ Drogenhandels - die USA -
vergeblich zu effektiveren Waffenverkaufskontrollen,
einer effizienten Eindimmung des Drogenkonsums und
einer massiven Bekdmpfung der Geldwische tber US-
amerikanische Banken.

Soziookonomische Aufgabenstellungen

Losgelést  von  ideologischen — Fragestellungen  ist
wirtschaftspolitisch  fiir die gesamte Region eine
Stagnation zZu beftrchten, wenn die
lateinamerikanischen Staaten nicht bereit sind,

Strukturreformen in Bildung, Gesundheitsversorgung,
Infrastruktur, Produktivitit und Besteuerung der
informellen Wirtschaft zu realisieren. FEine alternde
Bevolkerung bedroht iberdies die Nachhaltigkeit der
Gesundheitssysteme. Die Gesundheitskosten werden in
den kommenden Jahrzehnten das Wirtschaftswachstum
dimpfen. Es zeichnet sich gleichzeitig ab, dass das
aullenwirtschaftliche Umfeld schwieriger wird und der

Wettbewerb um auslindische Investitionen sich
verschirfen wird. Korruption und das Versagen linker
und rechter Regierungen, sozio6konomische

Unterschiede zu verringern, kénnten zu zunehmend
polarisierten Gesellschaften fithren, in denen sich
Klassen-, ethno-rassische und ideologische Spaltungen
gegenseitig verstirken.

Militar- und riistungspolitische Aktivitaten in
Lateinamerika
US-amerikanische far
Mexiko

Mexiko hat nach Kanada und den Vereinigten Staaten
die lingsten Kisten Amerikas. Dies impliziert eine
groBle Meeresfliche, die Uberwacht werden muss.
Insbesondere die Pazifikkiiste Mexikos ist sehr
ungeschttzt. Diese Gewidsser werden von vielen
stidamerikanischen Schiffen genutzt, insbesondere von
solchen, die Ecuador, Kolumbien und Venezuela
verlassen. Der kommerzielle Schiffsverkehr wird auch
genutzt um Drogen zu transportieren. Zumeist werden
diese dabei auf hoher See an kleinere Boote tbergeben,
um diese dann an Land zu bringen. Uberdies betreibt
Mexiko im Golf von Mexiko Erdél- und Erdgasanlagen,

Raketen und Torpedos
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die vor méglichen Terroranschligen geschiitzt werden
missen. In beiden Fillen méchte Mexiko mit moderner
Militdrausristung  eine  abschreckende — Wirkung
herzustellen.Anfang Jinner 2018 wurde diesbeziiglich
bekannt, dass die US-Regierung den Verkauf von 23
Raketen- und sechs Torpedosystemen an Mexiko
genehmigt hat. Dem Waffendeal im Wert von fast 100
Millionen Dollar muss noch vom Kongress genehmigt
werden. Dies ist das erste Mal, dass Mexiko versucht,
diese Art von Waffen zu erwerben. Zum Verkauf
vorgeschlagen wurden landgestiitzte Flugkérper der
Klasse RGM-84L. Harpoon Block 1I, taktische
Flugkérper der Block II  Airframe-Klasse
Torpedos Lightweight der Klasse MK 54 Mod 0.

sowie

Ausweitung russischer in

Lateinamerika

Militirkooperationen

Auf Lateinamerika entfielen im Zeitraum 2000-2016 nur
4,6 Prozent der russischen Waffenverkidufe, wobei
Venezuela und Nicaragua die gréfiten Kiufer waren.
Wegen der anhaltenden von den USA und der EU
verhingten Sanktionen sieht sich Russland nach neuen
Absatzmirkten fiir seine Militirproduktion um. Ein
wichtiger Handelspartner Russlands fiir Waffenexporte
ist Bolivien. Der Kommandeur der bolivianischen
Luftwaffe empfahl, dass das Land das russische
Kampfflugzeug "Yakovlev Yak-130" (Nato
Code"Mitten") erwerben solle, um die Lockheed T-33
zu ersetzen. Zudem steht die bolivianische Armee vor
der Anschaffung neuer Panzer und Kampffahrzeuge,
fir die sie ebenfalls russische Ausriistung in Betracht
zieht. Die beiden Linder unterzeichneten bereits im
August 2017 ein Abkommen zur
Verteidigungszusammenarbeit, mit dem  groBere
russische Waffenlieferungen nach Bolivien vorgesehen
sind. Neben dem Kampfflugzeug Yak-130 sind vor
allem die mandévrierbaren Mehrzweckjdger Su-35 und
Su-30MK, der Mi-35M Kampfhubschrauber, der Mi-
26T2 Schwertransporthelikopter, das
Flugabwehrraketen- und Artilleriesystem Pantsir-S1 und
das Langstrecken-Luftabwehrsystem Antey-2500 die
vielversprechendsten Waffensysteme, die Russland den
lateinamerikanischen Kiufern anbieten kann. 2017
nahmen  russische  Ristungskonzerne an  vier
Ausstellungen in Lateinamerika teil, darunter an der
Ristungsausstellung  Expodefensa 2017 in Bogota
(Kolumbien), die vom 4. bis 6. Dezember stattfand.
Rosoboronexport, der staatliche Monopol-Exporteur
Russlands fir Ristungsgiiter, nimmt derzeit an
mehreren Ausschreibungen sowohl fiir bodengestiitzte
Waffen als auch fiir Flugzeuge in Argentinien, Brasilien,
Kolumbien, Mexiko und Peru teil. Russland und
Argentinien  verhandeln dber den Erwerb von
russischen MiG-29-Kampfflugzeugen. Brasilien
interessiert sich fiir den Kauf des russischen Raketen-
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und Artilleriesystems Pantsir-Slair sowie fiir weitere
tragbare Igla-S-SAMs, die bereits in dieses Land
verkauft wurden. Kolumbien, Peru, Venezuela, Uruguay
und Argentinien haben Interesse am Kauf russischer
Mehrzweckkampfflugzeuge, wie dem Modell Sukhoi Su-
30, bekundet, das derzeit in Syrien eingesetzt wird.
Russlands Waffenlieferungen nach Kolumbien kamen in
den letzten 20 Jahren auf tber 500 Millionen Dollar.
Das kolumbianische Militdr besitzt zudem uber 20
russische Mi-17-Transporthubschrauber. Russland ist
bereit, lizensierte Produktionsstitten zu errichten, um
Waffen und militirische Ausriistung in
lateinamerikanischen ~ Lindern  herzustellen.  Des
Weiteren besteht das Angebot der gemeinsamen
Planung und des Baus von Schiffen . Ende November
2017 schloss sich Russland den internationalen
Bemithungen an, die Besatzung des verschwundenen
argentinischen U-Bootes San Juan zu retten. FEin
russisches Antonov-Flugzeug lieferte den Pantera Plus,
ein unbemanntes Unterwasserfahrzeug, das in der Lage
ist, Sonar-Scans bis zu einer Tiefe von 1.000 Metern
durchzufiihren. Es  fihrte eine  Such-  und
Rettungsaktion zusammen mit dem wissenschaftlichen
Forschungsschiff Yantar durch, das als Mutterschiff fir
Mini-U-Boote fungiert. Die Tauchboote der Konsul-
Klasse sind Berichten zufolge in der Lage, in Tiefen von
bis zu 6.000 Metern zu arbeiten und sind mit Geriten
fir komplexe Unterwassereinsitze ausgestattet. Das
Schiff selbst verfiigt iiber Detektoren, um die genaue
Position des U-Bootes zu bestimmen. Bisher war die
Mission noch nicht von einem Erfolg gekront.

Iran militarische Prisenz in Lateinamerika

Im November 2017 kiindigte der Kommandant der
iranischen Marine, Konteradmiral Hossein Khanzad, an,
dass die iranische Marine in naher Zukunft in
befreundeten Staaten in Lateinamerika (darunter Kuba,
Ecuador, Chile und Venezuela) sowie im Golf von
Mexiko ankern wird. ,,Wir haben rkeinerler weltweiten
Beschrinkungen fiir den Einsatg unserer Marine in den Meeren.
Wir mochten unsere Begiehungen ausbauen und diese auch
tfesten”, erklirte der iranische Konteradmiral. Diese
Bemtihungen Irans, seinen Einfluss in Lateinamerika
auszuweiten, ist Teil einer gréBeren Agenda, seine
militirische Prisenz in internationalen Gewissern zu
ethéhen. Der Oberbefehlshaber der iranischen
Streitkrifte und gleichzeitige Staatsoberhaupt, Ali
Khamenei, betonte kirzlich, dass die Marine ein
wichtiger Akteur in der Region und dartber hinaus sein
misse. Iran hat tberdies als einziges
nichtlateinamerikanische T.and einen Beobachterstatus
bei der Bolivianischen Allianz fur die Volker unseres
Amerika (ALBA), des gegen die USA gerichteten
lateinamerikanischen Wirtschaftsbiindnisses.
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Cyber-Lagebild

Das Jahr 2018 wurde von Schwachstellen namens
"Meltdown" und "Spectre" bei Chips von AMD, ARM
und Intel eingeldutet. Nach bisherigen Erkenntnissen
sind nahezu alle Computer mit Intel-Prozessoren sowie
alle Tablets, Laptops und Smartphones mit AMD und
ARM-Chips betroffen. Die Schwachstellen eréffnen
cine Reihe von Angriffsméglichkeiten unter nicht
erkennbarer ~ Umgehung  aller  bisher  gesetzter
Absicherungsmal3inahmen. Mutmallich bestehen diese
Schwachstellen seit den 1990er Jahren und sind auf
einen schwerwiegenden Mangel der Systemarchitektur
der Chips zuriickzufithren. Diese und andere unten
angefiihrte  Beispiele zeigen die Fragilitit und
Verwundbarkeit der mit dem Internet verbundenen
Informations-  und  Kommunikationstechnologie-
Systeme (IKT-Systeme?) auf.

Das urspriinglich in den sechziger Jahren des 20.
Jahrhunderts zum Zwecke der Sicherstellung der
Kommunikation nach einem Atomangtiff auf die USA
entwickelte Internet hat sich in den letzten 25 Jahren
zur gréf3ten Maschine der Menschheit entwickelt. Durch
die Vernetzung von Computern auf der physikalischen
Basis des Internets entstand ein alle
Gesellschaftsbereiche umfassender virtueller Raum, der
Cyber-Raum? Parallel zur Ausbreitung des Internets
wurde Gber dessen militdrische Nutzung nachgedacht.
Die steigende Bedeutung dieses Cyber-Raumes gipfelte

2 Informations- und Kommunikationstechnik (IKT) ist die
Sammelbezeichnung fiir technische Mittel in Form von Hard- und
Software sowie den Geriten, die der Gewinnung, Ubertragung und
Verarbeitung von Informationen dienen. Der Begriff IKT umfasst
Mittel und Systeme aus den Bereichen Informationstechnik (IT), der
Elektronischen Datenverarbeitung (EDV), der
Kommunikationstechnik (KT) sowie der klassischen
Fernmeldedienste (FM). Gelegentlich werden diese Systeme auch als
Cyber-Systeme bezeichnet. In diesem Aufsatz werden beide Begriffe
synonym verwendet.

3 Gem. BKA, Osterreichische Strategie fiir Cyber Sicherheit,
(OSCS), Wien 2013, S. 21 ist der ,,Cyber Raum der virtuelle Raum
aller auf Datenebene vernetzten IT-Systeme im globalen Mal3stab.
Dem Cyber Raum liegt als universelles und 6ffentlich zugingliches
Verbindungs- und Transportnetz das Internet zugrunde, welches
durch beliebige andere Datennetze erginzt und erweitert werden
kann. Im allgemeinen Sprachgebrauch bezeichnet Cyber Space auch
das weltweite Netzwerk von verschiedenen unabhingigen IK-
Infrastrukturen, Telekommunikationsnetzen und
Computersystemen. In der sozialen Sphire kann bei Benutzung
dieses globalen Netzwerkes zwischen Individuen interagiert werden,
Ideen ausgetauscht, Informationen verteilt, soziale Unterstiitzung
gewihrt, Geschifte getitigt, Aktionen gelenkt, kinstlerische und
mediale Werke geschaffen, Spiele gespielt, politisch diskutiert und
vieles mehr getan werden. Cyber Space ist ein Uberbegriff fiir Alles
mit dem Internet verbundenem und fir die verschiedenen Internet
Kulturen geworden. Viele Staaten betrachten die vernetzte IKT und
die unabhingigen Netzwerke, die tiber dieses Medium operieren, als
Teil ihrer Nationalen Kiritischen Infrastrukturen®.

in der Betrachtung als neue politisch-strategische und
militdrische Dimension.

Um die Cyber-Sicherheit und Cyber-Verteidigung
erfolgreich sicherstellen zu kénnen, ist die permanente
Beobachtung, Analyse, Beschreibung und Verteilung
eines Cyber-Lagebildes erforderlich.

Daher ist die Schaffung einer Struktur zur Koordination
auf der operativen Ebene aufbauend auf bestehende
operative Strukturen gefordert. Im Rahmen dieser
operativen Struktur 0/ insbesondere ein periodisches und
anlassbezogenes Lagebild Cyber-Sicherheit erstellt und siber zu
treffende Mafnabmen auf der operativen Ebene beraten werden.
Gewdihrleistet werden soll anch ein kontinuierlicher Uberblick
diber die aktuelle Situation im Cyber Space durch Sammeln,
Biindeln, — Auswerten  und ~ Weitergeben — von  relevanten
Informationen. Dabei ist anch die Wirtschaft in geeigneter Form
anf Augenbihe einzubinden. Der permanent und gemeinsam
erarbeitete  Status zur Situation im  Cyberspace soll allen
Beteiligten als Grundlage fiir zu treffende planerische, praventive
und reaktive Mafnabmen dienlich sein. Die Betreiber von
kritischen Infrastrukturen werden anf der operativen Ebene und
insbesondere bei Storungen im Bereich der Informations- und
Kommunikationsstrukturen unterstiitzt sowie iiber Gefahren im
Netz informiert. Die Operative Koordinierungsstruktur ist so 3u
gestalten, dass es miglich ist, sie als operatives Ausfiibrungsorgan
des iibergreifenden  Cyber-  Krisenmanagements zu  nitgen* “
Diese Plattform dient im Frieden zur Aufbereitung und
Zurverfiigungstellung eines periodischen, aber auch
anlassbezogenen  Cyber-Lagebildes sowie  der
Entwicklung von Ma3nahmen auf operativer Ebene.

Militarische Auftragserfiillung

Wie das ua. aktuelle Lagebild zeigt, kénnen Cyber-
Angriffe jederzeit starten. Die Vorwarnzeit kénnte sehr
kurz oder gar nicht gegeben sein und Schiden kénnten
sehr rasch sehr hoch sein.> Deshalb sind das frithzeitige
Erkennen von Angriffsvorbereitungen bzw. von
anlaufenden Angriffen, die Frihwarnung und die
Alarmierung von hoher Bedeutung fiir die Abwehr. Die

4+ OSCS, S. 10. Die Struktur zur Koordinierung der Ma3nahmen auf
operativer Ebene (Innerer Kreis der Operativen Koordinierung
(IKDOK)) wurde 2014 eingerichtet, hat sich in den Angtiffen des
Jahres 2017 bewidhrt und soll 2018 die volle Einsatzbereitschaft
erreichen. Unter Leitung des Cyber Security Centre im
Innenministerium kooperieren im Rahmen dieser Struktur Vertreter
des Bundesministeriums fir Inneres, des Bundesministeriums der
Landesverteidigung und des Bundeskanzleramtes, CERTs sowie
Vertreter von Institutionen, die mit dem Schutz kritischer
Infrastruktur beauftragt sind.

5> Vgl. Die Fa. Maersk beziffert den Schaden, der durch NotPetya
verursacht wurde, auf 200 — 300 Mio. Dollar(!); zuletzt eingesehen
am 27.12.2017
https:/ /www.heise.de/newsticker/meldung/NotPetya-Maersk-
erwartet-bis-zu-300-Millionen-Dollar-Verlust-3804688.html
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Darstellung eines konsolidierten permanent aktuellen
Cyber—Lagebildes fir den militdrischen und als Beitrag
fir den gesamtstaatlichen Bedarf ist eine vorrangige
Aufgabe aller militirischen Cyber-Elemente.

Das militirische Cyber-Lagebild sollte die globale
Cyber-Bedrohungslage, die Situation der militdrischen

IKT-Systeme, die Ergebnisse der
Schnittstellentiberwachungssysteme,
nachrichtendienstliche und Erkenntnisse aus der

Analyse von Malware und Angriffsmethoden umfassen.
Zusitzlich  wiren die  Erkenntnisse den
Absicherungsmalinahmen der IKT-Systeme anderer
Behorden  sowie  der  kritischen  strategischen
Infrastruktur einzuptlegen. Das Lagebild beschreibt alle
Arten von Missbrauchsdaten (Abuse Data), neu
entdeckte Verwundbarkeiten —(Vulnerabilities) und
Einbruchsindikatoren  (Indicators of Compromise
(IoC)). Weiters ist fiir die Vorbereitung der Verteidigung
eine méglichst genaue Kenntnis der Ziele, Fihigkeiten,
Motive und Ressourcen potenzieller Angreifer und
Titer erforderlich. Die Erkenntnisse aus der Analyse des
Lagebildes sind einerseits an die Systembetreiber zur
Optimierung der Absicherungsmalinahmen
weiterzugeben, andererseits sind die Leitungs- und
Fihrungsebenen Sicherstellung deren
Handlungsfihigkeit zu informieren. Lageinformationen
haben laufend zu ergehen und der Alarm- und
Warndienst schafft die Voraussetzung fir ein rasches
Hochfahren der Verteidigungsmal3nahmen.
Grundsitzlich sind fiir den militdrischen Bedarf
hinsichtlich des Beobachtungszeitraumes zumindest
zwei Lagebilder erforderlich. Fir strategische Planungen
wird  die  langfristig  erwartbare = Bedrohung
fortgeschrieben. Aus den Analysen der Trends und der
Bedrohungsphidnomene werden Ableitungen fir die
Entwicklung der Verteidigungspolitik und den Beitrag
der Streitkrifte getroffen.

Fir die tigliche militirische Aufgabenerfillung wird im
Fihrungsprozess permanent ein alle Einsatzriume und
die nahe Zukunft umfassendes Lagebild beschrieben.
Erfolgreiches militirisches Handeln basiert auf einer
moglichst prizisen Kenntnis des Feindes, der Situation
der eigenen Ressourcen sowie der Umfeldbedingungen,
einem konsequenten Kraft-Zeit-Raum-Kalkil und
erfordert die rasche Umsetzung in militirisches
Handeln.

Im Folgenden soll ecinerseits die allgemeine Cyber-
Bedrohungslage dargestellt werden, andererseits werden
die aktuellen Beobachtungen und Erkenntnisse aus dem
Jahr 2017 zusammengefasst.  Eine  allgemeine
Lagebeurteilung  verlangt  einen  Blick auf das
sicherheitspolitische Umfeld und die Betrachtung der
Weiterentwicklung des Cyber-Raumes. AnschlieBend
sind die Cyber-Bedrohungen und erkennbare Trends zu
betrachten.

aus

zur
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Sicherheitspolitisches Umfeld und
Technologiewandel

Das sicherheitspolitische Umfeld ist durch Vielfalt und
Komplexitit gekennzeichnet. Interaktionen nehmen
permanent zu, neue Elemente, Akteure und Phinomene
sind zu beobachten. Die weltweite Verfugbarkeit von
Informationen hat enorme Ausmalle angenommen.
Gleichzeitig ist die Prifung der Seriositit der Quellen
und des Wahrheitsgehaltes der Informationen kaum
noch machbar. Dadurch ergeben sich Moglichkeiten zur
Manipulation und Beeinflussung auch sehr grofler
Bevolkerungsgruppen.  Prognosen  werden  durch
unvorhersehbare  Ereignisse,  Katastrophen  und
irrationale Handlungen erheblich erschwert.

Folgende  Ereignisse und Trends beeinflussen
maligeblich das  sicherheitspolitische  Umfeld in
Mitteleuropa: Mit Terroranschligen und Gewalttaten
von FEinzeltitern muss weiterhin und langfristig
gerechnet werden. Krisenhafte Entwicklungen an den
Rindern Europas (Ukraine, Turkei) sowie in den
Hotspots Syrien, Nordafrika, Subsahara, Afghanistan
und Nordkorea verstirken die Migrationsbewegung
nach Europa und fordern allfillig auch den Einsatz von
militdrischen Kriften. Die Spannungen zwischen dem
Westen und Russland, speziell das Verhiltnis
USA/NATO zu  Russland, kann  erhebliche
Auswirkungen auf die Sicherheit haben. Schliefilich
bergen auch Cyber-Angriffe, die auf die durch
zunechmende Vernetzung gestiegene Verletzlichkeit
unserer  Gesellschaft  zielen  (z.B. gegen die
Stromversorgung, gegen GPS/GALILEO, gegen
wesentliche IKT-Infrastrukturen), ein hohes Risiko in
sich. Als eine wesentliche Konsequenz ergibt sich eine
deutliche Verkiirzung der Vorwarnzeiten. Damit wird
die Uberraschung zum dominierenden Faktor.

Technologiewandel:
Automatisierung und Vernetzung

Im Jahr 2020 werden mehr als 7 Milliarden Menschen
Zugang zum Internet haben und etwa 50 Milliarden
Dinge mit dem Internet verknlpft sein. Dieser Trend,
vom Internet of Things® zum Internet of Everything
(Volldigitalisierung; Automatisierung), wird sich weiter
fortsetzen, mit dem FErgebnis, dass mittelfristic die
gesamte Menschheit und hunderte Milliarden Dinge mit
diesem gigantischen Netz verbunden sein werden. Alles,
was digitalisiert werden kann, wird digitalisiert, wird
automatisiert! Viele physische Systeme werden von der
IT erfasst und schrittweise mit dem Internet verbunden.
Die Komplexitit der IT nimmt durch die vertikale und

Digitalisierung,

6 Internet of Things, Kurzform: IoT, bezeichnet die Vision einer
globalen Infrastruktur der Informationsgesellschaften, die es
ermoglicht, physische und virtuelle Gegenstinde miteinander zu
vernetzen und sie durch Informations- und
Kommunikationstechniken zusammenarbeiten zu lassen.


https://de.wikipedia.org/wiki/Infrastruktur
https://de.wikipedia.org/wiki/Informationsgesellschaft
https://de.wikipedia.org/wiki/Informations-_und_Kommunikationstechnik
https://de.wikipedia.org/wiki/Informations-_und_Kommunikationstechnik
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horizontale Integration in die Wertschépfungsprozesse
erheblich zu. Jedes System wird praktisch zu jeder Zeit
und von jedem Ort iiber das Internet erreichbar sein.
Eng verkntpft mit dieser Entwicklung sind Trends wie
Industrie 4.0, Roboter und Drohnen, Kinstliche
Intelligenz, Blockchain-Technologien, Big Data, Cloud
Computing, Methoden der prognostischen Analyse
(Predictive/Forecast Analytics) sowie die Mobilitit und
der Wunsch nach permanenter Erreichbarkeit.

Industrie 4.0 zielt auf die umfassende Verkniipfung
industrieller, technischer Prozesse und Technologien
mit den dazugehdrigen Geschiftsprozessen durch
digitale Automatisierung ab, um den Mirkten optimal
zu entsprechen und gleichzeitig neue Méglichkeiten der
Wertschopfung in der industriellen Produktion zu
schaffen.

Roboter sind universell einsetzbare, frei
programmierbare und  sensorgesteuerte,  stationir
montierte oder auch mobile, mittlerweile auch
lernfihige Maschinen, die in industriellen Bereichen
aber auch z.B. in Haushalten, fur die Kranken- und
Altenpflege, in Banken, Hotels, im Gastgewerbe und in
der Landwirtschaft verwendet werden. Unter Drohnen
werden funkgesteuerte oder programmierte unbemannte
Fluggerite verstanden, die sowohl fiir verschiedene
militirische als auch zivile und kommerzielle Zwecke
eingesetzt werden.

Kinstliche Intelligenz, selbst lernende und optimierende
Systeme Ubernehmen bisher von Menschen erledigte
Aufgaben in komplexen Umgebungen, weil sie
wesentlich schneller reagieren und weniger Fehler
machen. Solchen Systemen kénnte in der Zukunft eine
entscheidende Bedeutung bei der Verteidigung der
eigenen Cyber-Infrastruktur zukommen.

Die Blockchain-Technologie ist nicht nur die Basis fiir
digitale Wihrungen. Diese Technologie hat das
Potenzial, die Funktion des vertrauenswuirdigen Dritten
im Umgang mit Behérden und im Geschiftsleben zu
ersetzen, mit den Vorteilen hoher Transparenz, sowie
Zeit- und Kostenersparnis.

Big Data steht grundsitzlich fiir die Erfassung, Analyse,
Auswertung und  Verarbeitung grofer  digitaler
Datenmengen einschlieflich der dafiir erforderlichen
Technologien sowie der Nutzung der Daten mittels
neuer Algorithmen fiir ganz neue Anwendungen. Big
Data-Anwendungen finden sich heute in vielen
Bereichen, wie 2zB. in Suchmaschinen, sozialen
Netzwerken, im E-Business, in der Forschung und in
der Kriminalitits- und Terrorismusbekimpfung.

Mit Cloud Computing werden IT-Ressourcen
(Infrastrukturen, Plattformen, Software) dynamisch zur
kostengiinstigen Verarbeitung grofler Datenmengen zur

Verfligung gestellt.
Unter Predictive Analytics werden Methoden zur
Auswertung  grofler,  zB. = personenbezogener

Datenmengen mithilfe bestimmter Algorithmen zur

Prognose der Entwicklung in der Zukunft verstanden.
Die modernen Kommunikationsmittel und deren
globale Vernetzung erlauben einerseits eine deutlich
ausgeweitete Mobilitit und fithren andererseits zur
permanenten  Erreichbarkeit von Menschen und
vernetzten Dingen.

Mit dieser dynamischen, technologischen Entwicklung
geht ein rasanter und dramatischer Wandel bestehender
Strukturen in Staat, Wirtschaft und Gesellschaft einher,
der mittlerweile weltweit nahezu alle Menschen berthtt.
Trotz der damit verbundenen Vorteile, wie z.B. enormer
Produktivititssteigerung in  vielen wirtschaftlichen
Bereichen, einer effizienteren Verwaltung oder globaler
Kommunikationsmoglichkeiten, diirfen die Risiken
nicht ausgeblendet werden. Die Digitalisierung und
Automatisierung zerstoren u.a. bisher sehr erfolgreiche
Businessmodelle, verindern die Verwaltung und die Art,
wie wir leben, nachhaltig.

Die Cyber-Bedrohung

Mit der Ausbreitung des Internets zeigten sich auch
nach und nach die Schattenseiten dieser riesigen
Maschine. Neue Kriminalititsformen traten auf bzw. die
Durchfiihrung alter Formen der Kriminalitit mit oder
durch Cyber-Mittel wurde insbesondere durch die
weitgehende Anonymitit im Netz begtinstigt.

Cyberspace

Charakter Unterscheidung
+ Spielwiese » Script Kiddys |5 yofivation
» Aktivisten
+ Aktionsgebiet T ¥ Ziele
+ Tatort »Vandalen® » Ressourcen
¥ Kriminelle
+ Gefechtsfeld, > Spione ¥ Fahigkeiten
Kriegsgebiet | » Terroristen
» ,Cyber
Warriors"

Cyberspace: Charakter-Akteure-Motive

Der Cyber-Raum ist die Spielwiese flr Script Kiddys,
der Aktionsraum fiir Aktivisten und Wutbiirger, der
Tatort fiir Kriminelle, Terroristen und Spione und kann
zum Operations-/Kriegsgebiet fiir staatliche Cyber
Warrior werden. Die Akteure unterscheiden sich nach
Motivation, Zielsetzungen, verfiigharen Ressourcen und
Fahigkeiten

Akteure - Angreifer und Titer

Akteure werden zum besseren Verstindnis in Angreifer
und Titer unterschieden. Unter den Titern sind die
Cyber-Angriffe  durchfithrenden und entsprechend
befihigten Personen zu verstehen. Unter Angreifern
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https://de.wikipedia.org/wiki/Kriminalistik
https://de.wikipedia.org/wiki/Terrorismusbek%C3%A4mpfung
http://wirtschaftslexikon.gabler.de/Definition/it-ressource.html
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sind jene Akteure zu verstehen, die mit einer
bestimmten Motivation bestimmte Ziele verfolgen und
entweder selbst als Titer aktiv werden oder sich fihiger
Titer fur ihre Angriffe bedienen. Wihrend Titer
tberwiegend aus monetiren, ideologischen,
egomanischen oder auch persénlichen Motiven handeln,
sind bei den Angreifern zusitzlich politische und
terroristische aber auch anarchistische Beweggriinde zu
berticksichtigen.

Die nachfolgende Aufstellung von spionierenden
Akteuren und deren Zielbranchen aus dem aktuellen
Lagebericht  des  deutschen  Bundesamtes  fir
Informationstechnik gibt einen Eindruck iber die
Anzahl der weltweit aktiven Gruppierungen. APT steht
dabeti fiir ,,Advanced Persistent Threat™ und wird haufig
mit nachrichtendienstlichen Akteuren gleichgesetzt. Das
Ziel von APTs ist es typischerweise, Informationen im
staatlichen oder gesamtwirtschaftlichen Interesse zu
erlangen. Die Vorgehensweise ist dabei zielgerichtet,
erfolgt tiber lingere Zeitrdume und bedarf hiufig wegen

groler  manueller  Aufwinde einer  gréfleren
Personalstirtke. All dies ist konsistent mit den
Charakteristiken, die man  Nachrichtendiensten
zuschreibt.

Seit jeher gibt es jedoch auch Anzeichen dafiir, dass
manche  APT-Kampagnen  nicht direkt  von
Nachrichtendiensten, sondern vielmehr von gut
organisierten nichtstaatlichen Gruppen durchgefiihrt
werden.” Es muss daher neben den direkt bei staatlichen
Nachrichtendiensten oder im militirischen Bereich
angesiedelten T4dtern, auch mit kriminellen Gruppen, die
auf eigene Rechnung aber auch als Dienstleister titig
sind, gerechnet werden.

Bei kriminellen Gruppen, bei denen die Mitglieder sich
oft nur iber entsprechende Plattformen im Internet
»kennen®, kann man arbeitsteilige Strukturen feststellen.
Es gibt Spezialisten fiir die Suche nach Schwachstellen
in  Software  (besonders  wertvoll:  Zero-days),
Spezialisten fiir die Aufklirung von interessanten
Zielsystemen, Spezialisten fir die Programmierung von
Angriffstools, fiir den Aufbau und die Verfiigbarkeit
von Bot-Netzen, fiir die Durchfithrung von Angriffen

und schlieBlich solche fiir die Verwertung der
Ergebnisse.  Schwachstellen,  Aufklirungsergebnisse,
Angriffswerkzeuge,  Botnetze und  sogar  die

Durchfihrung von Angriffen werden auf diversen
Plattformen angeboten.

7 Bundesamt fiir die Sicherheit in der Informationstechnik, ,,Die
Lage der IT-Sicherheit in Deutschland 2017%, S. 13, Druck- und
Verlagshaus Zarbock, Frankfurt am Main, 2017, BSI-LB17/506;
URL:

https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publi
kationen/Lageberichte/Lagebericht2017.pdf?__blob=publicationFil
e&v=4
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Es ist davon auszugehen, dass sich mindestens 30
Staaten mit der systematischen Vorbereitung von Cybet-
Attacken beschiftigen; einerseits, um im Rahmen eines
Verteidigungsfalles Cyber-Gegenangriffe —starten
kénnen, andererseits, um in einem Konflikt zur raschen
Erreichung eines politischen Zieles offensiv agieren zu
koénnen.

Diese Annahme bestitigte Ehud Baraks, der ehemalige
Ministerprisident und Verteidigungsminister Israels, als
er am europdischen Cyber-Security-Gipfel erklirte, dass
eine Armee die Landesinteressen im Web nur dann
wahren kénne, wenn sie die Mdglichkeit habe, sich in
die Computersysteme seiner Gegner zu ,,hacken®.

zu

Das Cyber-Bedrohungsspektrum

Das Cyber-Bedrohungsspektrum beschreibt Gefahren
und Bedrohungen, die den einzelnen Menschen ebenso
wie Organisationen, Behoérden, Unternehmen und
Staaten treffen kénnen. Leider gibt es weder fehlerfreie
Soft- noch Hardware, tiglich werden neue gravierende
Schwachstellen® entdeckt. Zudem ergeben sich am
Ubertragungsweg der Daten zahlreiche Méglichkeiten
fir Angriffe.

Cyber-Bedrohungsspektrum

Daher miissen Staaten, Unternehmen, Organisationen
und  Einzelpersonen  mit  folgenden
Bedrohungsszenarien rechnen: Der Risikobogen spannt
sich Datenmissbrauch  und  subversivem
Hacktivismus!®, tber Cyber-Angriffe, um Geld zu
ergaunern, und Cyber-,  Wirtschafts- und
Konkurrenzspionage bis hin zu Sabotageangriffen gegen
strategisch bedeutsame Unternechmen und Behérden

ncuen

von

8 Ehud Barak, in Die Schweiz wappnet sich | Tages-Anzeiger
SonntagsZeitung , URL: http:/ /www.genios.de/presse-
archiv/artikel/TAS/20131117/die-schweiz-wappnet-
sich/JM20131117000187185.html; zuletzt eingeschen am 25.01.2018
9 Vgl. URL: https://www.cert-bund.de/schwachstellenampel und
https://nvd.nist.gov/

10 Hacktivismus (Kofferwort aus Hack und Aktivismus, engl.
Hacktivism) ist  die  Verwendung von  Computern und
Computernetzwerken als Protestmittel, um politische Ziele zu
erreichen. Die erste Verwendung erfuhr der Begriff im Juli 2004 von
Mitgliedern eines Hacker-Kollektivs namens Omzega
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und letztlich bis zum digitalen Stillstand eines Staates
durch groBangelegte Cyber-Attacken!!.

Trends

Cyber-Attacken kommen laufend und treffen jeden:
Unternehmen, Behdrden und Einzelpersonen. Die
Angreifer  werden immer  professioneller  und
beschiftigen sich intensiv mit den Opfern. Mittels
Ransomwate!’? und DDoS!3 werden Unternehmen,
Behorden und Spitiler'* sowie Einzelpersonen erpresst.
Angriffe  werden  indirekt  gefihrt und  als
Dienstleistungen im Netz angeboten (Attack-as-a-
Service). Automatisierte Attacken auf Netzwerkebene
und Angriffe gegen strategische Infrastrukturen nehmen
zu. E-Mails mit Anhidngen und mit Malware priparierte

Webseiten  werden — weiterhin = hauptsdchlich  als
Angriffsvektoren  genutzt. Der Trend  zur
automatisierten  Personalisierung der E-Mails  ist

verstirkt zu beobachten. Schadprogramme werden
industriell gefertigt. Téglich tauchen 400.000-500.000
neue Versionen auf. Mittelfristig!®> muss vermehrt mit
Angriffen auf Chipebene, gegen das BIOS!' von

1 In diesem Spektrum ist Vandalismus ebenso enthalten wie die
Veréftentlichung vertraulicher Daten zur BloBstellung von Personen
oder Organisationen ohne Bereicherungsmotiv oder politischer
Aktivismus.

12 Als Ransomware werden Schadprogramme bezeichnet, die den
Zugtiff auf Daten und Systeme einschrinken oder verhindern und
diese Ressourcen nur gegen Zahlung ecines Losegeldes (engl.
»ransom®) wieder freigeben. Es handelt sich dabei um einen Angriff
auf das Sicherheitsziel der Verfiigbarkeit und eine Form digitaler
Erpressung (BSI S8.79). Die Bezeichnung setzt sich zusammen aus
ransom, dem englischen Wort fir Lésegeld, und ware, entsprechend
dem fir verschiedene Arten von Computerprogrammen iblichen
Benennungsschema (Software, Malvare etc.).

13 Bin Denial-of-Service (DoS; engl. fur ,,Verweigerung des Dienstes™)
bezeichnet in der Informationstechnik die Nichtverfiigbarkeit eines
Internetdienstes, der eigentlich verfiigbar sein sollte. Im Fall einer
durch eine Unmenge von Anfragen verursachten Dienstblockade
spricht man von einer durch Vielanfragen verbreiteten Verweigerung des
Dienstes  (engl.  Distributed  Denial-of-Service; DDoS). Obwohl es
verschiedene Griinde fiir die Nichtverfiigbarkeit geben kann, ist die
hiufigste Art die Folge einer Uberlastung des Datennetzes. Dies
kann durch unbeabsichtigte Uberlastungen verursacht werden oder
durch einen konzentrierten Angriff auf die Server oder sonstige
Komponenten des Datennetzes.

14 Vgl. NZZ; Michael Schilliger vom 13 05 17; URL:
https:/ /www.nzz.ch/digital/ globaler-cyberangtiff-sieben-antworten-
zur-cyberattacke-wanacrypt-20-1d.1292982, zuletzt eingesehen am
25.12.2017

15> Wenn hier von mittelfristig die Rede ist, gilt es zu bedenken, dass
mittelfristic im IT-Bereich eine cher kurze Zeitspanne ist.
Tatsichlich haben wir schon Angriffe auf IoT-Basis gesehen. Wenn
es nicht gelingt, die IKT sicherer zu machen, ist ein Cyber-GAU
méglich.

16 Das BIOS (von englisch ,,basic input/ output system ) ist die Firmware
bei x86-PCs. Es ist in einem nichtflichtigen Speicher auf der
Hauptplatine eines PC abgelegt und wird unmittelbar nach dessen
Einschalten ausgefihrt. Aufgabe des BIOS ist es unter anderem, den
PC zunichst funktionsfihig zu machen und im Anschluss das
Starten eines Betriebssystems einzuleiten.
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Computern, auf der Basis von und gegen IoT und
Industrie 4.0, gegen Cloud-Systeme, gegen Apps und
gegen  hochsichere  Verschliisselungen!”  gerechnet
werden. Weiters sind  Cyber-Terrorattacken nicht
auszuschlieBen's. Angriffe gegen Betreiber kritischer
Infrastrukturen kénnten Cyber-Krisen auslésen. Cybet-
Angriffe als politisch-militdrische Waffe im Vorfeld und
in heilen Konflikten werden an Hiufigkeit und
Intensitit noch zulegen.

Daher steht am oberen Ende der Bedrohungsskala der
durch groBangelegte Cyber-Angriffe verursachte digitale
Stillstand. Die strategischen Infrastrukturen sind massiv
von deren IKT abhingig und eng miteinander vernetzt.
Ein massiver Angriff auf diese strategisch bedeutsamen
IKT-Systeme hat damit unter Umstinden Zhnliche
Auswirkungen wie ein massiver Angriff auf die
industrielle Basis eines Staates und konnte zu einem
politisch verwertbaren Ergebnis genutzt werden. Zur
strategischen Bedrohung fiir die Souverdnitit eines
Staates werden diese Angriffe, wenn sie einen
langfristigen, digitalen Stillstand des gesamten Staates
zur Folge haben. Solch massive, groB3flichige Angriffe
mit dem Ziel, einen Staat durch Cyber-Attacken in die
Knie zwingen, entsprichen einem Cyberwar-
Szenario. Davon sieht man im Frieden nicht viel, denn
die Entwicklung und Testung von Cyber-Watfen erfolgt
in Laborumgebung. Was man erkennen kénnte, sind
Handlungen zur Auskundschaftung und Infiltrierung
relevanter Ziele.

zu

Cyber-Vorfille in Osterreich

Im Februar 2016 wurde Osterreichs groBter
Mobiltelefonprovider Telekom Austria Ziel eines
DDoS-Angriffes, was dazu fiihrte, dass die mobilen
Datendienste tiber mehrere Stunden fiir eine gro3e Zahl
der Kunden nicht verfiigbar waren.

Zwischen September 2016 und Jinner 2018 gab es
zahlreiche politisch/ideologisch motivierte DDoS-
Angriffe auf Webseiten Osterreichischer Institutionen
(darunter den Flughafen Wien, das Aulenministerium,
das Landesverteidigungsministerium, die Nationalbank,
das Parlament, die Seite des damals noch
Prisidentschaftskandidaten Van der Bellen, die Seite
ciner politischen Partei etc.). Akteur war (in manchen
Fallen bestitigt, in manchen mit  hoher
Wahrscheinlichkeit — anzunehmen)  die  tlrkische
Hackergruppe Aslan Neferler Tim (ANT) sowie diverse
Untergruppierungen.  Der  Hintergrund  dieser
Angriffsserie  ist das auBlenpolitische  Verhiltnis
zwischen Osterreich und der Tiirkei. Die konkreten
Schiden dieser Angriffe sind als gering zu bezeichnen, je

17 Ein Quantencomputer wiirde alle derzeitigen
Verschlisselungssysteme in Frage stellen.

18 FEin Horrorszenario konnte 2zB. mit der Stérung von
Atomkraftwerken oder auch der Sabotage von

Luftverkehrskontrollzentren entstehen.


https://de.wikipedia.org/wiki/Software
https://de.wikipedia.org/wiki/Malware
https://de.wikipedia.org/wiki/Englische_Sprache
https://de.wikipedia.org/wiki/Informationstechnik
https://de.wikipedia.org/wiki/Internetdienst
https://de.wikipedia.org/wiki/Datennetz
https://de.wikipedia.org/wiki/Server
https://de.wikipedia.org/wiki/Firmware
https://de.wikipedia.org/wiki/X86-Prozessor
https://de.wikipedia.org/wiki/Festwertspeicher
https://de.wikipedia.org/wiki/Hauptplatine
https://de.wikipedia.org/wiki/Booten
https://de.wikipedia.org/wiki/Betriebssystem
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nach medialer Aufmerksamkeit ist teilweise von einem
niederschwelligen Reputationsverlust auszugehen.

Seit Anfang 2017 sind Online-Banking-Kunden
besonders durch sogenannte Overlay-Attacken bedroht.
Bei  dieser  Angriffsmethode  tberlagert  ein
Schadprogramm  die  Anzeigefenster  legitimer
Applikationen, die auf dem infizierten Endgerit aktiv
sind. Dadurch koénnen Eingaben via Touchscreen
abgefangen und fir kriminelle Zwecke missbraucht
werden. Zahlreiche Osterreichische Bankinstitute waren
im Beobachtungszeitraum davon betroffen. Solche
Angriffe werden auch gegen andere Applikationen wie
zB. Facebook, Skype oder WhatsApp gefthrt.

Dariiber hinaus waren viele grof3ere Organisationen von
sogenannten CEO-Frauds betroffen. Dabei werden via
fingierter E-Mails, die vermeintlich von einer Person im
oberen Management geschrieben sind, Uberweisungen
mitunter hohen Geldbetrigen vom
angeschriebenen Mitarbeiter verlangt, die unter héchster
Geheimhaltung durchgefithrt werden missen (so der
Mail-Text). Aufgrund zunehmender
Sensibilisierungsmal3inahmen  konnte  zwar  die
Awareness in den meisten Organisationen angehoben
werden, nichtsdestotrotz kommt es aber auch hier
immer wieder zu erfolgreichen Angriffen.

Auch das Osterreichische Bundesheer (OBH) ist
permanent Angriffen ausgesetzt. Pro Tag werden im
Durchschnitt etwa 60.000 Events! registriert. Nach
entsprechenden Analysen verbleibt ca. 1 konkreter
Angriff pro Tag. Vielfach handelt es sich um breit
gestreute Massenangriffe, einige gezielte Angriffe weisen
jedoch die Merkmale von international angesetzten
Cyber-Spionagekampagnen auf.

von

Aussortierung E-Mails BMLV

Die Grafik zeigt, dass im Beobachtungszeitraum vom
20.11 bis 17.12.2017 mehr als 90 Prozent aller E-Mails
aufgrund der Risiken durch Filterregeln automatisch
aussortiert und nicht zugestellt werden. Die folgende
Grafik zeigt die Griinde fiir die Aussortierung im Detail
an.

19 Unter einem Event wird eine Auffilligkeit in den Systemabldufen
verstanden. Diese Auffilligkeiten kénnen verschiedene Ursachen
haben. Erst nach entsprechenden Analysen kann festgestellt werden,
ob es sich um einen Sicherheitsvorfall handelt.
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Ausgefilterte E-Mails BMLV — detaillierte Darstellung

Internationale Cyber-Angriffe

Die  Ransomware- und  Sabotage-Kampagnen
WannaCry(pt) und NonPETYA? im Mai und Juni 2017
wie auch BAD RABBIT im Oktober betrafen
Osterreich nur in geringem AusmaB. Sie waren jedoch
aufgrund der umfangreichen Schiden und der raschen
und breiten Verteilung der Schadsoftware Beispiele
dafiir, wie gezielte Angriffe heutzutage -erfolgreich
ausgefithrt werden koénnen. Hervorzuheben — ist
insbesondere,  dass  bei  diesen  Kampagnen
verbffentlichte Exploits bzw. Schwachstellen aus den
Bestinden der NSA bzw. der CIA die Durchfithrung
dieser Angriffe erst ermdglicht hatten.

WANNACRY
Mitte Mai 2017 kam es zu einer weltweiten
Angriffswelle mit der Ransomware WANNACRY. Zur

Verbreitung nutzten die Akteure das NSA-Exploit?!
ETERNALBLUE, das Mitte April 2017 von der

Hackergruppe THE SHADOW BROKERS
ver6ffentlicht  wurde.  Zahlreiche ~ MICROSOFT
Produkte waren anfillig fir diese Schwachstelle.

Aufgrund des Exploits kann eine Remote-Verbindung
zu einem Computer aufgebaut werden, die im Anschluss
eine Installation der Ransomware erlaubt. Weltweit gab
es mindestens 223.000 Infektionen. Von dieser
Angriffswelle waren Behorden, Unternehmen und

Privatleute aus 150 Lindern betroffen. Laut
Medienberichten existieren méglicherweise
Verbindungen  zwischen  der  nordkoreanischen

Hackergruppe LAZARUS und den Cyber-Angriffen mit
der Ransomware WANNACRY. Es wird vermutet, dass

20 Siehe Heise online vom 22.09.2017, 09:57 Uhr, Martin Holland,
,»,NotPetya: Auch Fedex kostet die Cyber-Attacke 300 Millionen US-
Dollar*; URL:
https:/ /www.heise.de/newsticker/meldung/NotPetya-Auch-Fedex-
kostet-die-Cyber-Attacke-300-Millionen-US-Dollar-3838159.html,
zuletzt eingesehen am 25.12.2017

21 Als Exploit bezeichnet man eine Methode oder einen
Programmcode, mit dem iiber eine Schwachstelle in Hard- oder
Software-Komponenten nicht vorgesehene Befehle oder Funktionen
ausgefithrt werden kénnen. Je nach Art der Schwachstelle kann
mithilfe eines Exploits zum Beispiel ein Programm zum Absturz
gebracht, Benutzerrechte ausgeweitet oder beliebiger Programmcode
ausgefithrt werden. BSI S.79
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LAZARUS im staatlichen
Devisenbeschaffung agiert.?2

zur

Auftrag

NOTPETYA

Am 27 06 2017 erfolgten Cyber-Angriffe mit der
Ransomware NOTPETYA. Diese richtete sich
hauptsichlich gegen Ziele in der Ukraine, Russland und
teilweise auch gegen Systeme in Westeuropa. Insgesamt
wurden mehr als 5.000 Computersysteme angegriffen.
Zur Verbreitung innerhalb eines Computernetzwerkes
wurden modifizierte Versionen der NSA-Exploits
ETERNALBLUE, ETERNALROMANCE  sowie
DOUBLEPULSAR  verwendet. AufBlerdem  wurde
NOTPETYA  mittels Softwareupdates  fiir  das
Buchhaltungsprogramm MEDOC wund iiber eine
kompromittierte  ukrainische = Nachrichten-Webseite
verteilt.  Zu den Opfern gehdrten  Seehifen,
Supermirkte, Werbeagenturen und Anwaltskanzleien.
Eines der Opfer verlor innerhalb von 45 Minuten den
Zugriff auf 15.000 Laptops, 2.000 Server und 500
Computersysteme. Der finanzielle Schaden fir das
Unternehmen belduft sich auf mehr als 130 Millionen
US-Dollar (107 Millionen Euro). Verschiedenste
Indikatoren deuten darauf hin, dass es sich bei dieser
Kampagne nicht um eine klassische Ransomware-
Angriffswelle handelt (Ziel: finanzielle Bereicherung),
sondern die Manipulation von Systemen (im Sinne von
Sabotage) im Vordergrund stand.

»Operation Copperfield“ - Angriff gegen eine
kritische Infrastruktur

Im Dezember 2017 wurde das Computersystem einer
kritischen Infrastruktur im Nahen Osten mit dem
Schadprogramm HOUDINI (auch bekannt als H-
WORM) iber ein externes USB-Speichermedium
infiziert. Vermutlich beabsichtigte der Angreifer die
Vorbereitung der Sabotage der Infrastruktur und das
Ausspihen von Informationen. Beispielhaft fiir die
Durchfiihrung eines gezielten Cyber-Angriffes soll hier
die Vorgehensweise der Titer dargestellt werden.

Vermutlich gingen dem Cyber-Angriff Recherchen iiber
das Angriffsziel und die dort titigen Personen voraus.
Weiters erfolgte vermutlich die Infizierung des privaten
Computers eines Mitarbeiters iiber die private E-Mail-
Adresse. Ein Computerarbeitsplatz, auf den mehrere
Mitarbeiter zugreifen konnten, wurde durch einen
eingebrachten privaten, externen USB-Massenspeicher
infiziert. Das Schadprogramm wurde aktiviert, nachdem

22 Auch bei den Angriffen auf das SWIFT-System 2016, bei dem in
einem Fall 81 Millionen Dollar erbeutet wurden, wird ein
nordkoreanischer Hintergrund vermutet. Vgl. ,,Hacker dringen in
Zahlungssystem Swift ein®; http://www.zeit.de/wittschaft/2016-
04/ cybet-angriff-swift-notenbank, zuletzt cingesehen am 25.12.2017
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der Mitarbeiter eine Verkniipfung aufrief, die als
legitime  existierende  Datei  getarnt war. Die
Verkntipfung fithrte zur Ausfihrung eines potentiell
schadensverursachenden VBS-Skripts. Dabei handelte
es sich um den vier Jahre alten Remote Access Trojan
(RAT) HOUDINI, der es einem Angreifer ermdglicht,
die vollstindige Kontrolle iber ein infiziertes
Computersystem zu tbernehmen. Des Weiteren kann
das Schadprogramm Informationen tber das infizierte
Computersystem (inkl. installierter Schutz-Programme)
an den Angreifer senden und verschiedene Befehle auf
diesem ausfiihren, sich selbst aktualisieren, Dateien vom
Computersystem auf den Server des Angreifers
hochladen oder zusitzliche Schadprogramme auf dieses
herunterladen (z.B.: Keylogger, Audioaufzeichnung,
Screen Grabber?®). Nach der Installation sucht das
Schadprogramm nach weiteren vorhandenen USB-
Massenspeichern. Sollten diese vorhanden sein, beginnt
es mit der Erstellung von Verkntipfung jeder einzelnen
Datei (inkl. originalem Dateinamen), die sich auf dem
USB-Massenspeicher befindet. Damit das Opfer nicht
die originale Datei und die Verkntipfung sieht, werden
die originalen Dateien in ,versteckte Dateien und
Ordner” umgewandelt. Ruft ein Opfer eine
Verkniipfung auf, wird als Erstes das Schadprogramm
ausgefiihrt und als Zweites die eigentliche Datei (z.B.
Video,  Musik, Bilder). Zur  Tarnung  des
Schadprogramms und des Angriffs nutzten die Akteure
das Verschleierungs-Tool BRONCODER. Dadurch ist
es moglich, eine Reihe von bekannten und hiufig
genutzten Antiviren-Programmen? namhafter
Hersteller zu umgehen. Die DNS-Adresse, mit der das
Schadprogramm kommuniziert, wurde bei einem DNS-
Service in reno (US-Bundesstaat Nevada) registriert. Die
hinter dieser DNS stehende IT-Infrastruktur dient als
Command & Controll-Server? fiir HOUDINI. Die IP-
Adresse verweist auf eine Lokation in Saudi-Arabien
(Mekka) und den Internet Service Provider
SAUDINET. Weitere Hinweise deuten auf einen
iranischen sowie einen eine algerischen Akteur. Die
Vorgehensweise erlaubt die Vermutung, dass es sich bei
dem  Angreifer hochstwahrscheinlich  um
staatlichen oder zumindest staatlich unterstiitzten
Akteur handelt.

einen

2 Ein Screen Grabber ist ein Programm, mit dem Screenshots
erstellt werden konnen.

2 Nur 27 von 58 Antiviren-Programmen erkannten das
Schadprogramm.

%5 Command-and-Control-Server dienen der Steuerung von Botnetzen.
Meist handelt es sich dabei um durch den Angteifer gehackte Server.
Zur Tarnung werden Angtiffe oft iber mehrere solche 6rtlich tber
mehrere Kontinente verteilten Server gefiihrt.


http://www.zeit.de/wirtschaft/2016-04/cyber-angriff-swift-notenbank
http://www.zeit.de/wirtschaft/2016-04/cyber-angriff-swift-notenbank
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TRITON - Angriff gegen kritische Infrastrukturen

Im Dezember 2017 wurde ein Cyber-Angriff durch
unbekannte Akteure mit dem Angriffsframework
TRITON (auch bekannt als TRISIS, TROJAN.TRISIS)
gegen industrielle Kontrollsysteme (Industriel Control
System, kurz ICS) kritischer Infrastrukturen bekannt.
Mutmaflich bezweckten die Angriffe die Sabotage des
Betriebes von kritischen Infrastrukturen. TRITON
wurde fur die Interaktion mit TRICONEX SAFETY
INSTRUMENTED  SYSTEMS-Controllern  (SIS)
entwickelt. Bei TRICONEX handelt es sich um ein
Produkt der Firma SCHNEIDER ELECTRIC, das im
Bereich der Energiewirtschaft sehr weit verbreitet ist,
und unter anderem in Atom-, Ol- und Gaskraftwerken
verwendet wird. Den Akteuren gelang es, mittels
Fernzugrift auf die SIS-Engineering-Workstation
zuzugreifen und das TRITON Schadprogramm zu
installieren, um anschlieBend die SIS-Controller2¢ neu zu
programmieren. Zur Verschleierung des Angriffs wurde
das  Schadprogramm als legitime TRICONEX
TRILOG-Anwendung getarnt. Diese Anwendung wird

zur  Uberpriifung von Protokollen (log-Dateien)
verwendet und ist Teil der TRISTATION-
Anwendungssuite. ~ Das  Schadprogramm  kann

Programme und Funktionen auf einen SIS-Controller
schreiben oder von diesem lesen sowie den aktuellen
Status abfragen. Die Akteure nutzten zur Interaktion
zwischen dem TRITON und den SIS-Controllern das
TRISTATION-Protokoll. Dabei handelt es sich um ein
proprietires Protokoll, fiir das keine 6ffentlichen
Dokumentationen existieren. Wihrend des Vorgangs
gingen einige SIS-Controller in den ,,Failed-Safe-State®
uber und beendeten den Prozess automatisch und
kontrolliert, um eine Beschidigung der kritischen
Infrastruktur zu vermeiden. Unbekannt ist, uber
welchen Angriffsvektor (z.B.: Spear-Phishing-Mails,
Phishing-Webseiten, 0-Day-Exploit, Innentiter) das
Schadprogramm auf den Computersystemen installiert
wurde. Da TRITON das proprietire TRISTATION-
Protokoll nutzt, ist davon auszugehen, dass die Akteure
héchstwahrscheinlich Reverse Engineering Methoden
einsetzten, um das Schadprogramm zu entwickeln.
Aufgrund der Vorgehensweise und der verwendeten
Ressourcen handelt es sich hochstwahtscheinlich um
einen staatlichen oder zumindest staatlich unterstiitzten
Akteur. Operationen dieser Art bezwecken nicht immer,
ein Zielsystem sofort zu storen oder zu zerstoren. Es
kann daher angenommen werden, dass es sich um die
Vorbereitung eines weiterreichenden Cyber-Angriffs
handeln konnte.

26 Bin SIS ist ein autonomes Uberwachungssystem, das den Status
eines Prozesses uberwacht. Wenn der zu iberwachende Prozess
vordefinierte Parameter tiberschreitet, die einen gefihrlichen
Zustand definieren, versucht das SIS, den Prozess in einen sicheren
Zustand zu bringen oder fithrt automatisch eine sichere Abschaltung
des Prozesses durch.
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Moderne  industrielle  Prozesssteuerungs-  und
Automatisierungssysteme  verfiigen Uber zahlreiche
hochentwickelte Steuerungssysteme und

Sicherheitsfunktionen. FEine im Vorfeld stattfindende
Kompromittierung dieser Systeme und Funktionen
kénnte einem Akteur in einem mdoglichen, zukiinftigen
Cyber-Konflikt dazu dienen, zu erreichen, dass ein
Betreiber einer kritischen Infrastruktur einen Cyber-
Angriff nicht erkennen oder abwehren kann.

Cyber- und EloKa-Angriffe gegen NATO-Linder

Beginnend mit Janner 2017 erfolgten Angriffe mit
Cyber- und elektronischen Methoden gegen im
Baltikum und in Polen stationierte NATO-Soldaten und
gegen Mobilfunknutzer an der Westkiiste von Lettland.
Mittels der Kompromittierung privater Mobiltelefone
von Soldaten und Manipulation der darauf befindlichen
Daten sowie dem Einsatz von
Kommunikationsjammern (Storsendern) gegen
Mobilfunknetze sollte einerseits die Dislozierung von
Truppen ausgespiht und andererseits Soldaten
psychologisch beeinflusst werden. Auf Grund der Ziele,
des Standorts der verwendeten Einsatzmittel und der
durchgefiihrten Handlungen werden russische Akteure
hinter den Angriffen vermutet.

Gemil nicht niher genannten offiziellen Vertretern aus
dem NATO-Umfeld sollen in den vergangenen
Monaten verstirkt private Mobiltelefone von Soldaten
des Nordatlantikbundnisses durch russische Akteure
kompromittiert worden sein. Das Hauptaugenmerk lag
dabei wahrscheinlich auf den etwa 4.000 im Baltikum
und Polen stationierten NATO-Soldaten verschiedener
Nationen. Als Beispiel wird Oberstleutnant Christopher
L'Heureux (US Army, Kommandant einer NATO-
Kaserne in Polen) genannt, auf dessen privatem I-
Phone, nach eigenen Angaben von einer russischen 1P-
Adresse ausgehend, der sogenannte Lost-Mode (zum
Wiederauffinden eines verlorengegangenen Gerits) von
aullen aktiviert worden war. Zusitzlich gab er an, dass
mindestens sechs Soldaten unter seinem Kommando
mit dhnlichen Problemen zu kidmpfen gehabt hatten,
etwa mit kompromittierten Facebook-Accounts oder
ebenfalls mit manipulierten Telefonen. Bereits im Jdnner
2017 wurden von Soldaten in der estnischen Tapa
Militar-Basis nahe der estnisch-russischen Grenze
Auffilligkeiten (u.a. Loschen von Kontakten) bei ihren
privaten Mobiltelefonen gemeldet. Eine Untersuchung
der Vorkommnisse deutete auf mobile
Telekommunikations-Antennen  (NFI, gemeint ist
vermutlich der Einsatz von IMSI-Catchern und Man-in-
the-Middle-Angriffen) auf russischer Seite hin. Diese
Vorkommnisse setzten sich bis zumindest Mirz 2017
fort, als bei  weiteren  estnischen  Soldaten
Fremdhandlungen, wiederum Loschen  von
Kontakten, festgestellt wurden.

u.a.
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Zielsetzungen der Angriffe konnten einerseits die
Feststellung von Truppenbewegungen mittels aktivierter
Geolokation-Funktion auf den Telefonen, andererseits
die Einschiichterung der eingesetzten Soldaten sein.
Bereits im November 2015 wurden von der NATO
EloKa-Aktivititen Russlands in Form von Stéraktionen
gegen  Flugverkehrskommunikationskandle in  der
Region der Ostsee (vermutlich ausgehend von einem
Funkturm in der russischen Enklave Kaliningrad)
registriert. Gemill weiterer Aussagen von offiziellen
Vertretern der NATO und Lindern des Baltikums
sollen auBlerdem durch Akteure Russlands im Rahmen
des Manévers SAPAD (ZAPAD), offiziell nach
russischen Angaben von 14 09 bis 20 09 2017, gemal3
westlichen Angaben von August bis September 2017,
Unterbrechungen  im  lettischen  Mobilfunknetz
verursacht worden sein. Dabei kam es am 30 08 2017 an
der Westkiiste von Lettland 2zu Stérungen im
Mobilfunkbereich, die mindestens sieben Stunden lang
dauerten. Verdichtigt wird in diesem Zusammenhang
ein in der russischen Enklave Kaliningrad positionierter
sogenannter Kommunikationsjammer (Storsender), der
eigentlich in Richtung Gotland (Schweden) ausgerichtet
sein soll. Laut offiziellen lettischen Angaben beeinflusste
der Randbereich des Storsignals das lettische
Mobilfunknetz im Westen von Lettland.
Zusammenfassend kann als Motiv fir die Aktivititen
eine Demonstration der Fahigkeiten angenommen
werden.

Cyber-Spionage mittels Gratis-Software

Mutmafllich stecken asiatische Akteure, u.a. APT17
(auch bekannt als HIDDENLYNX und DEPUTY
DOG) und GROUP72 (auch bekannt als DEEP
PANDA, PINKPANTHER, SHELL CREW), hinter
den Spionageangriffen im Zeitraum vom August bis
September  2017.  Ausgespiht  wurden — zwolf
Unternehmen aus den Bereichen Technologie (7),
Telekommunikation (3), Internet (1) und Spieleindustrie
(1) mit Standorten in den USA (3), Japan (3), Taiwan
(2), Sudkorea (1), GrofBbritannien (1), Singapur (1) und
Deutschland  (1). Betroffen waren SAMSUNG,
FUJITSU, SONY, O2, INTEL, ASUS und VMWARE.
Weiters  sollen auch uwa. LINKSYS, EPSON,
VODAFONE, MICROSOFT, DLINK, AKAMAI,
CISCO und GODADDY attackiert worden sein. Den
Angreifern gelang es, das auf der offiziellen Webseite
des Softwareanbieters PIRIFORM angebotene Update
fur die kostenlose Software CCLEANER mit einem
Schadprogramm mit einer zweistufigen
Angriffstunktion zu infizieren. Nach dem Download
klirte das Schadprogramm in der ersten Phase das
kompromittierte System auf (z.B. Version des
Betriebssystems, Verfugbarkeit von
Administratorrechten, Host- und Domainnamen in

Verbindung mit dem Rechner, installierte Software und
laufende  Prozesse, etc.) und verschickte die
gesammelten Informationen an die Angreifer. Erst nach
einer Beurteilung durch die dahinterstehenden Akteure
wurden dann in der zweiten Phase weitere
Schadprogramm-Komponenten (Backdoors fir
weitergehende  Zugriffe) nachgeladen. Von der
Kompromittierung mit dem Aufklirungswerkzeug der
ersten Phase dirften mindestens 2,27 Millionen Einzel-
Computer betroffen gewesen sein, wobei 1,6 Millionen
dieser Rechner Informationen an die
Steuerungsinfrastruktur der Akteure riicksandten.
Schadprogramm-Komponenten der zweiten Phase
wurden jedoch lediglich von bis dato 40 erkannten
Rechnern in zwolf Unternehmen nachgeladen, was auf
eine gezielte Spionageoperation schlielen ldsst. Ob es
sich bei dieser Operation um staatlich motivierte
Wirtschafts- oder von einem Unternehmen in Auftrag
gegebene Industriespionage handelt, ist derzeit nicht mit
Sicherheit feststellbar.

Ausblick

Auch 2018 ist mit einem weiteren Anstieg von
massenhaften aber auch sehr hochqualifizierten Cyber-
Angriffen zu rechnen. Die stetige und dichte
Beobachtung der Lageentwicklungen im Cyber-Raum,
die Analyse der Bedrohungen, die Frithwarnung und
Alarmierung sind eine entscheidende Voraussetzungen
fiir vorbeugende und reaktive Absicherungsmalinahmen
fur die IKT-Infrastrukturen. Obwohl immer mit
tberraschend auftauchenden neuen Angriffsmethoden
gerechnet werden muss, kann durch den permanenten
Lagebildprozess, antizipierend und wihrend eines
laufenden Angriffes, ein etrheblicher Beitrag zur
Reduzierung der Risiken und zur Minimierung der
Schiden erbracht werden. Im Sinne der Sensibilisierung
und Bewusstseinsschaffung werden auch in Zukunft
Beitrige zum aktuellen Cyber-Lagebild dargestellt
wetde.
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Stabilisierung der globalen Okonomie

Der seit Mitte 2016 deutlich erkennbare globale
Wirtschaftsaufschwung  verstirkt sich  weiter. Das
weltweite  Wachstum  steigerte  sich 2017  nach
Einschitzung des Internationalen Wihrungsfonds
(IWF) auf etwa 3,7 Prozent, der Organisation fiir
wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) auf 3,6 Prozent, bzw. nach Weltbank auf 3,0
Prozent. 2018 wird das Wachstum laut IWF 3,9
Prozent, OECD 3,7 Prozent und Weltbank 3,1
Prozent erreichen. Damit hat es gemil3 der Daten von
IWEF und OECD erstmals nach der vor zehn Jahren
begonnen globalen  Wirtschaftskrise wieder die
langjahrige statistische Wachstumsrate erreicht. Der
Aufwirtstrend wird dabei vor allem durch die zuletzt

deutlich  verbesserten = Wachstumsaussichten  der
Eurozone, Japans, der Schwellenlinder Asiens, der
aufstrebenden  Volkswirtschaften =~ Europas und

Russlands abgesichert. Aber auch die Wirtschaft der
USA ist nach einem etwas abgeschwichten Wachstum
2016 wieder auf Kurs und ist 2017 um 2,3 Prozent
gewachsen und wird sich 2018 um etwa 2,5 bis 2,7
Prozent steigern.

Nach Einschitzung des IWF ist die Erholung jedoch
noch nicht abgeschlossen. Nicht nur bleibt das
Wachstum in vielen Lindern schwach, sondern vor
allem liegt die Inflation in den meisten Industriestaaten
unter dem Zielwert. Rohstoffexporteure, insbesondere
Erdol- und Erdgasexporteure, sind tberdies weiterhin
mit moderaten Rohstoffpreisen und damit deutlich
schwicheren Ertrigen konfrontiert. Daher dirfte etwa
die Wirtschaft des Nahen Ostens in den kommenden
Jahren nur etwa 3 Prozent wachsen, was deutlich
unterhalb der langjihrigen Wachstumsraten liegt.

Die Industrielinder sind im Jahr 2017 um 2,2 bis 2,3
Prozent gewachsen und werden 2018 auf diesem Niveau
verharren. Die Aussichten in Schwellen- und
Entwicklungslindern sind weiterhin heterogen, wobei
die asiatischen Schwellenlinder im Allgemeinen schnell
wachsen, wihrend viele Linder in ILateinamerika,
Subsahara-Afrika und im Nahen Osten mit einer
unterdurchschnittlichen  Performance kimpfen
haben. Das Wachstum wird sich aber insgesamt in den
Schwellen- und Entwicklungslindern von etwa 4,6
Prozent im Jahr 2017 auf 4,9 Prozent im Jahr 2018
steigern.

zu

Das statke Verbraucher- und Geschiftsvertrauen,
insbesondere im Euroraum und in Ostasien, konnte
2018 sogar zu einem noch stirkeren Wachstum fithren,
als aktuell prognostiziert. Als potentielles Risiko sind
jedoch gleichzeitig gréBere politische Unsicherheiten als
gewOhnlich zu berticksichtigen. Dazu zdhlt der IWF
beispielsweise zuletzt mogliche US-

Handelsbeschrinkungen, Probleme bei den
Verhandlungen tber die Beziechungen Grof3britanniens
und der EU nach dem Brexit und eine anhaltend
niedrige Inflation in den Industriestaaten.

Gefahren, dass die globale Erholung mdglicherweise
nicht nachhaltig ist, ergeben sich auch daraus, dass nicht
alle Lander Teil dieser Entwicklung sind, die Inflation in
zahlreichen Staaten unter dem Zielwert verbleibt und
das Lohnwachstum schwach ist. Vor allem in den
Industrienationen bleibt das Wachstum der Nominal-
und Realldhne im Vergleich zu fritheren Erholungen
geringfiigig. Uberdies besteht weiterhin das Risiko, dass
bei mangelnden strukturellen und fiskalischen Reformen
einzelne Staaten bei neuerlichen Krisen nicht
handlungsfihig sein werden.

Der seit Mitte 2016 deutlich erkennbare globale
Aufschwung der Wirtschaftstitigkeit verstirkt sich
welitet.
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Die vorliegenden Indikatoren deuten derzeit aber darauf
hin, dass die Weltwirtschaft auch lingerfristig auf
Expansionskurs bleiben wird. Mittelfristig erwartet der
IWF auch nach 2018 ein globales Wachstum von etwa
3,8 bis 3,9 Prozent. In den Industriestaaten sind dabei
potenzielle Wachstumsraten von zumindest 2,0 Prozent
erwarten. In den Schwellen- und
Entwicklungslindern wird das Wachstum dabei
voraussichtlich auf 5,2 bis 5,3 Prozent steigen, wobei
ihre Auswirkungen auf die globale Aktivitit durch das
steigende  Weltwirtschaftsgewicht verstirkt werden.
Diese Prognose geht auch von einem etwas stirkeren
Wachstum der Rohstoffexporteure aus.

zu

Globaler Handel

Der globale Handel zeigte zuletzt nur ein dezentes
Wachstum sowohl in den Industriestaaten als auch in
den Schwellen- und Entwicklungslindern. In ersterem
Fall beruhte das schwichere Handelswachstum auf einer
Investitionsverlangsamung und Bestandsanpassungen.
In letzterem Fall stand die anhaltende Handelsschwiche
im Zusammenhang mit einer lang anhaltenden
Handelsverlangsamung in China und einem starken
Rickgang der Einfuhren einiger Rohstoffexporteure, die
makro6konomischen Belastungen ausgesetzt waren.
Dennoch zeigt die Steigerung des Welthandels 2017 um
4,7 Prozentpunkte, dass es eine vorsichtige Erholung
der globalen Nachfrage und insbesondere eine zyklische
Erholung des globalen Produktions- und
Investitionswachstums gibt. Diese Dynamik durfte
2018-2020 jedoch nur leicht auf etwa 4,5 Prozentpunkte
zurlickgehen. Trotz der Aussichten auf eine weitere
Normalisierung der Geldpolitik in den groflen
Industriestaaten bleiben die globalen
Finanzierungsbedingungen weiterhin giinstig, dirften
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sich jedoch in Zukunft verschirfen. Die Energie- und
Metallpreise ~ erholten sich 2017, wihrend die
Agrarpreise stabil blieben.

Entwicklung zehnjihriger Staatsanleihen

Protektionismus in den

Handelsbeziehungen

globalen

Das langsame Wachstum der Medianeinkommen und
der lingerfristice Trend sich  verschlechternder
Einkommensverteilungen haben zur Desillusionierung
der Globalisierung in  den Industriestaaten -
insbesondere in den Vereinigten Staaten und Teilen
Europas — beigetragen. Dieser Faktor war ein nicht
unwesentlicher Grund fiir den Wahlerfolg von Donald
J. Trump bei den US-Prisidentenwahlen 2016. Der
nunmehrige US-Prisident Donald J. Trump kritisiert in
diesem Zusammenhang insbesondere den globalen
Freihandel als unfair. (siche dazu auch ISS Aktuell
1/2017, 49-50 bzw. 4/2017, 46-47) Faktum ist, dass in
der globalen Wirtschaft ein groBes Handelsbilanz-
Ungleichgewicht besteht. Problematisch sind dabei vor
allem die massiven Handelsbilanzdefizite, welche die
USA mit einigen ihrer Handelspartner haben -
Schwergewichte sind dabei China mit etwa 350 Mrd.
US-Dollar sowie Japan, Deutschland und Mexiko mit
jeweils etwa 65 bis 70 Mrd. US-Dollar
Handelsiiberschiissen.

In diesem Zusammenhang haben die USA eine Reihe
von Untersuchungen gegen diese und andere
Handelspartner gestartet. Dabei nutzen die USA vor
allem klassische Verfahren der Welthandelsorganisation
(WTO), um gegen betroffene Unternehmen bzw.
Staaten vorzugehen. Innerhalb der WTO gibt es
zugelassene Instrumente, die Staaten einsetzen konnen,
um sich gegen unkorrekte auslindische Konkurrenten
zu wehren. Dies sind vor allem Anti-Dumping-
MafBinahmen, die legal sind, wenn ein auslindischer
Unternehmer Waren zu billig anbietet, um damit
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inlindische Mitbewerber aus dem Markt zu dringen.
Vor Beginn der Finanzkrise waren weniger als zwei
Prozent der global gehandelten Produkte von solchen
MaBnahmen betroffen; 2017 waren es bereits 3,5
Prozent. Wihrend Befiirworter aktiver Malnahmen
diese als notwendige Schritte zur Herstellung fairer
Handelsbedingungen sehen, befiirchten Kritiker die
nachhaltige Hemmung des freien Handels bzw. den
regelwidrigen Schutz von einzelnen Branchen vor
auslindischen Mitbewerbern.

Ende August haben die USA iiberdies begonnen,
formell den Umgang Chinas mit geistigem Eigentum zu
tberpriifen. Insbesondere stéren sich die USA an
chinesischen Auflagen gegentiber auslindischen Firmen,
chinesischen Partnerunternehmen Zugang zu ihrer
Technologie zu gewihren. Kritiker vermuten hinter
diesen Auflagen die Vorbereitung bzw. Erméglichung
des Diebstahls geistigen Eigentums.

Trump  stellt aber bekanntlich auch  diverse
Handelsabkommen in Frage. Kritiker dieser Abkommen
betrachten diese nicht nur als Gefahren fur nationale
Okonomien, sondern auch fiir die Entwicklung einer
fairen Weltwirtschaft. Produktionen wiurden dorthin
verlagert, wo die niedrigsten Lohne und die geringsten
Regulationen eine kostengiinstige Herstellung erlaubten.
Verfechter einer liberalen Wirtschaftspolitik
argumentieren dagegen, dass Investoren moglichst
optimale Bedingungen geboten werden miissten, damit
diese Wachstum und Arbeitsplitze schaffen kdnnten.
Héherer  Protektionismus — kénnte  die  globalen
Lieferketten storen, die globale Produktivitit verringern
und  Konsumgiiter  teurer  machen,  wodurch
insbesondere einkommensschwache Haushalte
geschidigt wiirden. Das Gegenmodell eines nationalen
Protektionismus wirde durch die Abschottung des
eigenen Marktes von auslindischer Konkurrenz zwar
einzelne Betriebe und Branchen vor starker Konkurrenz
schiitzen, berge aber gleichzeitic die Gefahr héherer
Preise und teilweise auch monopolartiger Strukturen.

Zahlreiche  internationale  Analysten  beflirchten
Uberdies, dass ein von den USA initilerter
Protektionismus  negative Auswirkungen auf das

Wachstum der globalen Wirtschaft haben kénnte.

Den Rickzug der USA aus der Trans-Pacific-
Partnership (TPP) mit Australien, Japan, Mexiko,
Kanada und sieben anderen Lindern hatte US-Prisident
Trump ja bereits Anfang 2017 verfiigt. Trump setzt
stattdessen auf bilaterale Handelsvertrige, in denen die
US-Interessen angeblich besser durchgesetzt werden
kénnen. Die restlichen TPP-Mitglieder haben sich
unabhingig davon Anfang November im Grundsatz auf
cine Fortsetzung der TPP auch ohne die USA
verstindigt — allerdings unter dem neuen Namen
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Comprehensive and Progressive Agreement for Trans-
Pacific Partnership (CPTPP). Die elf verbleibenden
Mitgliedsldnder zeigten sich darin einig, den ,,Geist des
Abkommens® zu erhalten und einigten sich auf ein
Rahmenabkommen, um das Handelsabkommen zu
retten. Parallel zu diesen Bemithungen versucht auch
China, sein alternatives multilaterales Abkommen, die
Regional ~ Comprehensive  Economic  Partnership
(RCEP), voranzutreiben. Im Gegensatz zu US-Prisident
Trump wirbt Chinas Prisident Xi Jinping intensiv fiir
eine wirtschaftliche Zusammenarbeit in
Staatenbiindnissen.

Kontrir dazu wird inzwischen auf Betreiben der USA
auch das Nordamerikanische Freihandelsabkommen
(NAFTA) zwischen den USA, Kanada und Mexiko neu
verhandelt. =~ NAFTA ist das grofte  globale
Freihandelsabkommen. Der  durch  das 1994
abgeschlossene Abkommen geschaffene Binnenmarkt
umfasst Uber 450 Millionen Menschen und 25 Prozent
der globalen Wirtschaftsleistung. NAFTA  sicht
Zollerleichterungen und die Offnung einiger Mirkte wie
Energie und Finanzen fir Unternehmen aus den
anderen Mitgliedsstaaten vor. Es enthilt aullerdem
Regeln zum Investitionsschutz. Seit August wird dieses
Abkommen nunmehr in bisher funf
Verhandlungsrunden neu verhandelt. In den bisherigen
Gesprichen wurden jedoch keine bedeutenden
Fortschritte erzielt und auch vor der nichsten
Gesprichsrunde Ende Januar in Montréal gibt es bisher
kaum  wechselseitige = Zugestindnisse. Der  US-
Verhandlungsfithrer Robert Lighthizer kritisierte nach
der letzten Gesprichsrunde Mitte November, dass es
bisher keine Hinweise gebe, dass Mexiko und Kanada
ernsthaft an einem ausgewogenen Abkommen
interessiert seien. Trump hatte in der Vergangenheit
wiederholt die Aufkiindigung des Vertrages angedroht,
sollten in den Verhandlungen keine Verbesserungen fiir
die USA erzielt werden. Bisher war man davon
ausgegangen, dass die US-amerikanische Drohung,
NAFTA aufzukiindigen, nur dazu dienen wiirde, die
US-Verhandlungsposition zu verbessern. Inzwischen
aber sind Beobachter davon iiberzeugt, dass Trump
Forderungen stellt, die Mexiko und Kanada nicht
akzeptieren kénnen. Die USA stoflen sich vor allem an
dem hohen Handelsbilanzdefizit gegentiber Mexiko -
vergangenes Jahr lag dieses bei etwa 65 Mrd. US-Dollar
(54 Mtd. Euro). Die USA wollen daher vor allem bei
Fahrzeugen aus der mexikanischen Kfz-Industrie den
Anteil von in den USA gefertigten Fahrzeugteilen
erhéhen; fiir einen zollfreien Marktzugang sollte dieser
bei Lkws, Autos und groBen Nutzmaschinen von 62,5
Prozent auf 85 Prozent steigen. Aullerdem sollten 50
Prozent der Bauteile aus den USA stammen.

Besondere sicherheitspolitische Relevanz und eine
bisher nicht gekannte Dimension hat der US-
amerikanische Ansatz im Rahmen der National Security
Strategy (NSS), die wirtschaftliche Sicherheit zu einem
Teil der nationalen Sicherheit der USA zu erkliren. Die
US-Regierung stellt dabei klar, dass die Vereinigten
Staaten zukiinftig keine wirtschaftlichen Aggressionen
oder unfaire Handelspraktiken tolerieren werden, da
diese den Wohlstand und die Sicherheit der USA und
ihrer Verbiindeten bedrohen wiirden. Als strategische
Zielsetzung  wurde daher definiert, hartnickige
Handelsungleichgewichte und Handelsbartieren
abzubauen und somit US-amerikanischen Firmen neue
Moéglichkeiten zu bieten, ihre Exporte zu steigern. Die
USA drohen dabei gegen jene Linder entsprechende
MafBinahmen (,enforcement actions®) zu ergreifen,
welche Regeln brechen, um dadurch einen unfairen
Vorteil zu erlangen.

Langfristige Verinderung des Lohnwachstums verschiedener
Generationen

Niedrige Lohnzuwéchse bzw.
Wachstumsraten

Schwaches Lohnwachstum ist eine Ursache fir die
weiterhin ~ geringe  Inflation in  den  meisten
Industriestaaten. Dies gibt Anlass zur Sorge, da dadurch
die nominalen Zinsen niedrig bleiben, wihrend
gleichzeitig die Zentralbanken die Zinssitze nicht weiter
senken konnen. Der IWF problematisiert gerade
diesbeziiglich ~ das  langsame  Wachstum  der
Nominallhne, da es den Trend stagnierender
MedianlShne, steigender Einkommensungleichheit und
von Job-Polarisierungen verstirkt. Faktisch werden
jedenfalls gut bezahlte Jobs der Mittelklasse in den
Industriestaaten immer knapper. Der IWF befiirchtet,
dass  solche  Entwicklungen zu  erheblichen
Gegenreaktion von Globalisierungskritikern in den

Pro-Kopf-
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betroffenen Staaten fithren werden. Er betrachtet
Letzteres wiederum als eine bedeutende Bedrohung fiir
die Weltwirtschaft. In den Schwellenlindern haben
Handelsliberalisierung und technologischer Wandels
hingegen positive Auswirkungen gezeigt, wodurch die
Einstellung gegentber den Auswirkungen des Handels
auf die Arbeitsmirkte weitgehend optimistisch ist.

Dariiber hinaus ist zu erwarten, dass der lingerfristige

Trend der Pro-Kopf-Wachstumsraten in vielen
Volkswirtschaften unter den Trendwachstumsraten
vergangener  Jahrzehnte liegt. Vor allem die

Industriestaaten sind mittelfristig mit Wachstumsraten
konfrontiert, die deutlich niedriger sind, als in der
Dekade vor der globalen Finanzkrise ab 2007. In diesen
Staaten spielen das erwartete langsame
Produktivititswachstum und die alternden
Belegschaften eine wichtige Rolle. Niedrige Pro-Kopf-
Wachstumsraten bergen jedoch das politische Risiko in
sich, Zukunftshoffnungen bzw. den Glauben an ecine
faire  Verteilung  wirtschaftlicher — Ergebnisse zu
untergraben. Dies wiederum ist jedoch eine
Voraussetzung fiir die innere Stabilitit und Sicherheit
von Gesellschaften bzw. Staaten.

Jugendarbeitslosigkeit

Die Internationale Arbeitsorganisation (ILO) geht
davon aus, dass weltweit 2017 etwa 70 Millionen junge
Menschen zwischen 15 und 24 Jahren arbeitslos waren.
Das entspricht  etwa 13,1 Prozent  der
Bevélkerungsgruppe und hat sich somit von 13,0
Prozent im Jahr 2016 leicht verschlechtert. Laut
Eurostat betrug die Jugendarbeitslosigkeit in der EU bei
16,2 Prozent, im Euro-Raum 2017 etwa 18,2 Prozent —
ein deutlicher Rickgang gegeniiber dem Vorjahreswert
von 18,2 bzw. 20,5 Prozent. In Osterreich stieg der
Anteil hingegen auf 10,3 Prozent gegentiber 10,2
Prozent im  Jahr  2016. Die  niedrigsten
Jugendarbeitslosenraten verzeichneten Tschechien (5,0
Prozent) und Deutschland (6,6 Prozent), die hochsten
Griechenland (39,5 Prozent), Spanien (37,9 Prozent)
und Italien (32,7 Prozent). Letztere Staaten befinden
sich damit auch im globalen Spitzenteld.

Regional ist die Quote in arabischen Lindern mit 29,7
Prozent und in Nordafrika mit 28,6 Prozent am
hochsten. Besorgniserregend ist dabei auch, dass die
Jugendarbeitslosigkeit in beiden Regionen in den
vergangenen 10 Jahren die héchsten Steigerungsraten
von 3,3 bzw. 4,2 Prozentpunkten aufwiesen. FEine
Trendumkehr ist iberdies nicht zu erwarten. Vielmehr
erwartet 11O, dass bis 2030 in Afrika zusatzlich Gber 25
Millionen Menschen zwischen 15 und 29 auf den
Arbeitsmarkt dringen werden. Da die heimischen
Arbeitsmirkte diesen vermutlich nur begrenzt Chancen
bieten werden, werden viele versuchen, zu emigrieren.
Die Bereitschaft, ins Ausland zu gehen, ist dabei bereits
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aktuell mit 44,3 Prozent in Subsahara-Afrika am
héchsten, dicht gefolgt von Nordafrika und Osteuropa
mit jeweils rund 40 Prozent.

Industriestaaten

Die US-Wirtschaft ist 2017 um 2,3 Prozent gewachsen.
Die US-amerikanische Notenbank hob ebenso wie
OECD und Weltbank ihre Wachstumsprognose fiir
2018 auf 2,5 an. Die Prognose fiir eine Fortsetzung des
Wachstums spiegelt die sehr glnstigen finanziellen
Bedingungen und das starke Vertrauen
Unternehmen und Verbrauchern wider. Vor allem der
private Konsum - der bekanntlich rund zwei Drittel der
gesamten Wirtschaftsleistung der USA ausmacht -
befliigelt die Wirtschaftsdaten. Die
Konsumentenstimmung ist auf extrem hohem Niveau
und sorgt fiir stabile Nachfrage der privaten Haushalte.
Der entsprechende Indikator erreichte Ende 2017 den
héchsten Stand seit 2000. Grundlage dafir ist die sehr
niedrige Arbeitslosenquote von 4,1 Prozent und
Rekordwerte der Aktienborsen. Der US-Aktienindex
Dow Jones hat zuletzt die Marke von 25.000 Punkten
geknackt. Seit Sommerbeginn stieg die Inflationsrate
kontinuierlich und lag zuletzt bei 2,2 Prozent.
Konsequenterweise setzte die US-Notenbank ihren
bisher letzten Zinsschritt Mitte Dezember und erhéhte
ihren Leitzins erneut leicht um 0,25 Prozentpunkte. In
den USA sind fir die kurzfristigen Zukunftsaussichten
einerseits die erheblichen politischen Unsicherheiten
negativ zu bewerten, andererseits die beschlossenen
Steuersenkungen als positive Stimulanz
berticksichtigen. Uber einen lingeren Zeitraum wird
erwartet, dass sich das US-Wachstum etwas
abschwichen wird. Das Potenzialwachstum wird
allgemein auf 1,8 bis 2,0 Prozent geschitzt, was das zu
erwartende geringere Wachstum des US-Arbeitsmarktes
aufgrund der Bevolkerungsalterung widerspiegelt.

von

zu

Die Erholung des Euroraums durfte in diesem Jahr
stirker werden, die Dynamik bleibt hoch. Der BIP-
Anstieg hat 2017 etwa 24 Prozent und wird 2018
vermutlich 2,1 bis 2,2 Prozent betragen. Das Wachstum
dirfte 2017 in Deutschland 2,5 Prozent, in Spanien 3,1
Prozent, in Frankreich 1,8 Prozent und in Italien 1,6
Prozent betragen haben. 2018 wird das Wachstum
voraussichtlich in Deutschland 2,3 Prozent, in Spanien
2,3 bis 2,4 Prozent, in Frankreich 1,8 bis 1,9 Prozent
und in Italien 1,4 bis 1,5 Prozent betragen. Dieser
generelle Anstieg des Wachstums 2017 und 2018
spiegelt vor allem eine Beschleunigung der Exporte im
Zusammenhang mit der breiteren Ankurbelung des
Welthandels und das anhaltende kriftige Wachstum der
Binnennachfrage wider. Unterstiitzt wird die Lage von
verminderten politischen Risiken und politischen
Unsicherheiten. Auch die Unternehmen schitzen ihte
Geschiiftslage derzeit optimistisch ein; der European
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Economic Sentiment Indicator hat in allen EU-Lindern
eine deutlich steigende Tendenz. Die mittelfristigen
Aussichten fiir das Furo-Wihrungsgebiet bleiben
jedoch gedimpft, da das projizierte Potenzialwachstum
durch  die schwache Produktivitit, nachteilige
demografische Faktoren und in einigen Lindern durch
einen Offentlichen und privaten Schuldentiberhang
beeintrichtigt wird.

Private Verschuldung ausgewihlter Industriestaaten

Die Arbeitslosenquote lag in der EU Ende 2017 mit 7,3
Prozent und in der Euro-Zone mit 8,7 Prozent jeweils
auf dem niedrigsten Stand seit 2009. Die geringsten
Arbeitslosenraten  verzeichneten im  November
Tschechien (2,5 Prozent), Malta und Deutschland (je 3,6
Prozent), Ungarn (4,0 Prozent) und Grof3britannien (4,2
Prozent). Die hoéchsten Quoten hatten Griechenland
(20,5 Prozent) und Spanien (16,7 Prozent). Die
Arbeitslosigkeit ging dabei 2017 in allen EU-Staaten
zurlick, am stitksten in Griechenland, Portugal,
Kroatien und Zypern. Osterreich verzeichnete dabei
nach der EU-Berechnungsmethode eine
Arbeitslosenrate von 5,4 Prozent. Die Inflation ist mit
zuletzt 1,4 bis 1,5 Prozent trotz der guten Konjunktur in
Europa moderat bzw. zu niedrig geblieben. Sie bleibt
damit weiter unter dem EZB-Ziel von unter, aber nahe
2 Prozent. Ein wesentlicher Grund dafir ist die immer
noch hohe Arbeitslosigkeit. Ein entsprechendes
Anziehen der Lohnsteigerungen, die zu einer héheren
Inflation fihren sollten, ist daher auch fiir 2018 nicht in
Sicht. Die EZB erwartet somit auch 2018 eine
Inflationsrate von 1,4 Prozent. Die Geldpolitik wird
daher erst allmihlich gestrafft werden. Von der
Fiskalpolitik der EZB dirften somit weiterhin neutrale
bis leicht expansive Impulse ausgehen. Die EZB plant
aber jedenfalls das Volumen ihres
Anleihenankaufsprogrammes ab 2018 zu verringern,
den Leitzinssatz liel3 sie aber bislang unveridndert.

In GroBbritannien blieb die Wirtschaftsdynamik auf
Grund der Unsicherheiten wihrend der Brexit-
Verhandlungen  vergleichsweise — verhalten. Das
Wachstum wird 2017 und 2018 voraussichtlich auf 1,5
Prozent zuriickgehen. Die negativen Effekte des
geplanten ,,Brexit“ dirften jedoch nicht so stark
ausfallen, wie vielfach beflirchtet. So sank die
Arbeitslosigkeit mit 4,3 Prozent auf das niedrigste
Niveau seit 1975! Wermutstropfen fiir die Arbeitnehmer
war, dass trotz Steigerung der Loéhne um
durchschnittlich 2,1 Prozent die Reallohne auf Grund
der steigenden Inflation um 0,4 Prozent schrumpften.
Die Verlangsamung des Wirtschaftswachstums ist daher
auch auf den verringerten privaten Konsum
zuriickzufthren. Die Abwertung des Pfund hat das
Realeinkommen  der  Haushalte  belastet.  Die
mittelfristigen Wachstumsaussichten sind natirlich
unsicher und werden zum Teil von den neuen
wirtschaftlichen Bezichungen mit der EU und dem
Ausmal} der Zunahme von Handels-, Migrations- und
grenziibergreifenden Finanzhindernissen abhingen.

In Japan wird die Dynamik vor allem auf Grund der
Stirkung der weltweiten Nachfrage angetrieben. 2017
hat es ein Wachstum von 1,5 Prozent gegeben, das sich
voraussichtlich auf 1,2 Prozent im Jahr 2018
abschwichen wird. Mittelfristic wird der schrumpfende
japanische Arbeitsmarkt das BIP-Wachstum, nicht aber
das Pro-Kopf-Einkommen bremsen.

Osterreichische Wirtschaftsentwicklung

Das Institut fiir Wirtschaftsforschung (WIFO) geht bei
seiner aktuellen BIP-Prognose fir 2017 von 3,0
Prozent, das Institut fiir Hohere Studien (IHS) und die
Osterreichische Nationalbank (OeNB) sogar von 3,1
Prozent aus. Auch fir 2018 geht das WIFO von einer
3,0-prozentigen, das IHS von einer 2,7-prozentigen und
die OeNB von einer 2,8-prozentigen Steigerung aus.
Damit liegt die Konjunkturdynamik erstmals seit 2013
wieder tber jener der Euro-Zone. In den vergangenen
Jahren hatte sich ja Osterreich mit Wachstumsraten
zwischen 0,1 und zuletzt 1,5 Prozent deutlich schlechter
als vergleichbare Staaten bzw. die Eurozone insgesamt
entwickelt. Die heimische Wirtschaft befinde sich
derzeit in der stirksten Wachstumsphase seit Mitte der
2000er Jahre, so das IHS, das WIFO sprach vom
héchsten  Wirtschaftswachstum — seit  sechs  Jahren.
Mittelfristig rechnet das WIFO, dass in den Jahren bis
2022 die 6sterreichische Wirtschaft mit durchschnittlich
2,2 Prozent pro Jahr wachsen wird. Das IHS und die
OeNB  gehen  mittelfristig  von 1,9  Prozent
Wirtschaftswachstum aus.

Treiber der Konjunktur sind laut IHS die Investitionen,
wobei insbesondere die  Ausriistungsinvestitionen
duBerst kriftig ausgeweitet wurden. Uberdies profitiert
die Exportwirtschaft vom positiven weltwirtschaftlichen
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Umfeld. 2017 stiegen die Exporte um etwa 6,0 Prozent,
2018 ist mit 5,0-5,5 Prozent Steigerung zu rechnen. Der
private Konsum wird vor allem durch den starken
Beschiftigungsanstieg  gestlitzt. Der Anstieg der
verfiigbaren Realeinkommen von etwa 1,5 Prozent und
der Ruckgang der Arbeitslosigkeit fithren zu einer
verstirkten Konsumnachfrage der privaten Haushalte.
Die votliegenden Indikatoren deuten auch im laufenden
Jahr auf eine stabile Wirtschaftsentwicklung hin.
Besonders  kriftig  expandiert  gegenwirtig  die
Industrieproduktion. Ausgabenstimulierend ist auch,
dass die Stimmung sowohl der Unternehmen als auch
der Privathaushalte schr positiv ist.

Die Lage auf dem 6sterreichischen Arbeitsmarkt
entspannt sich angesichts der robusten Konjunktur
weiter. Nachdem sich die Arbeitslosigkeit nach
nationaler Definition in den vergangenen Jahren
kontinuierlich von 7,6 Prozent auf 9,1 Prozent
gesteigert hatte, ist diese 2017 auf etwa 8,5
zuriickgegangen und wird 2018 vermutlich auf 8,1 bis
8,3 Prozent sinken. Nach Eurostat-Definition liegt die
Arbeitslosigkeit aktuell bei 5,4 Prozent und wird 2018
auf 5,3 Prozent sinken. Die Sockelarbeitslosigkeit
betrigt dabei laut WIFO 37 Prozent, bei den tber
50jihrigen etwa 45 Prozent. Das IHS geht davon aus,
dass 2019 8,0 Prozent erreicht werden. In der Folge
durfte das Arbeitskrifteangebot wieder stirker als die
Nachfrage  zunehmen  und  mittelfristig  die
Arbeitslosenquote auf 8,4 Prozent steigen. Die Inflation
stieg gleichzeitig 2017 auf 2,0 Prozent und liegt damit
deutlich tiber dem Euro-Raum.

Problematisch ist hingegen, dass trotz des exzellenten
konjunkturellen Umfelds und der niedrigen Zinsen
weiterhin ein negativer Staatshaushalt zu beklagen ist.
Mittelfristic belastend ist dabei, dass die hohe
Staatsverschuldung vorerst bestehen bleibt und somit
die Riickzahlung auf spitere Jahre verschoben wird.
Angesichts der Tatsache, dass mittelfristig die
Sozialkosten durch die Alterung der Bevélkerung weiter
steigen werden, ist die Lage der 6ffentlichen Budgets
besorgniserregend. Dennoch kénnte der Saldo der
offentlichen Haushalte bis 2019 ausgeglichen sein und
danach einen leichten Uberschuss ausweisen. Die
Staatsschuld wird in diesem Szenario von 83,6 Prozent
des BIP 2016 auf knapp 64 Prozent im Jahr 2022
sinken. Somit wiirden aber auch zu diesem Zeitpunkt
noch nicht die EU-Konvergenzkriterien erfillt sein.
Eine wie immer geartete Vorsorge fiir eine sich
verschlechternde Konjunktur bzw. steigende Zinsen ist
damit aber natiirlich noch nicht gegeben.

Wachstumsmarkte, regionale  Maéachte  und
Schwellenlander
Die Wachstumsrate fur Schwellen- und

Entwicklungslinder hat laut Weltbank 2017 etwa 4,3
Prozent, laut IWF 4,7 Prozent und wird 2018
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vermutlich 4,5 bzw. 4,9 Prozent betragen. Mittelfristig
sind Steigerungen von iber 5,0 Prozent zu erwarten.
Dabei ist festzuhalten, dass auf Pro-Kopf-Basis die
Wachstumsraten zwar um 1,3 Prozentpunkte niedriger
liegen, aber mit 3 Prozent 2017 deutlich iber der Pro-
Kopf-Wachstumsrate ~ der  Industriestaaten
durchschnittlich 1,4 Prozent im selben Zeitraum lagen.
Grundsitzlich  bedeutet  dies eine  allméhliche
Annidherung des BIP pro Kopf zwischen den beiden
Lindergruppen. Die Rohstoffpreise sind zuletzt zwar
wieder leicht gesunken, sind aber im Allgemeinen hoéher
als die Durchschnittswerte von 2016. Es ist davon
auszugehen, dass  sich das  Wachstum  der
Rohstoffexporteure voraussichtlich weiter erholen und
erheblich zum projizierten Anziehen des globalen
Wachstums  beitragen wird. Dennoch wird das
Wachstum der Rohstoffexporteure voraussichtlich
deutlich unter seinem historischen Durchschnitt
bleiben. Im Gegensatz dazu wird fir die Gruppe der
rohstoffimportierenden Linder, die den Lowenanteil
des globalen Wachstums ausmachen, ein weiterhin
hohes Wachstum prognostiziert, wobei das hdhere
Wachstum in Indien und anderen Rohstoffimporteuren
die Verlangsamung in China mehr als ausgleichen wird.

von

Die chinesische Wirtschaft steigerte sich 2017 ,nur
noch“ um 6,8 Prozent und das Wachstum wird 2018 auf
6,6 Prozent zuriickgehen. Dabei ist anzumerken, dass
insbesondere China 2017 und 2018 bessere Werte
aufweist, als zuletzt erwartet. Entgegen fritherer
Prognosen hat sich das Wachstumstempo nur sehr
gering verlangsamt. China schafft es bisher, eine

geordnete  Verlangsamung seines Wachstums zu
realisieren.  Dieses witrd von  kontinuietlichen
Strukturreformen  begleitet.  Generell —wird die

Verlagerung von Industrie- auf Dienstleistungen und
von Exporten zu inlindischer Nachfrage fortgesetzt.
Dabeti sinken schon seit Jahren sowohl Export als auch
Import deutlich. China schafft es dabei, die
Verlangsamung der industriellen Wirtschaftsaktivitdt
durch den Ausbau des Dienstleistungssektors
abzufedern. Die schon zuletzt erkennbare
Verlangsamung der Verlagerung von Investition zum
Konsum wurde tberdies durch Infrastrukturausgaben
der Staatsbetriecbe und des Offentlichen Sektors
ausgeglichen. China setzt aullerdem weiterhin
erfolgreich darauf, die Wertschopfung innerhalb des
Landes auszubauen. Zudem ist das Konsumwachstum
robust. Insgesamt hat vor allem die innerchinesische
Nachfrage  das  nationale = Wirtschaftswachstum
unterstitzt.

In Indien verlangsamte sich die Wachstumsdynamik
nach Angaben von OECD, IWF und Weltbank auf 6,7
Prozent im Jahr 2017 und sollte 2018 wieder auf 7,0 bis
7,4 Prozent steigen. Darin spiegeln sich die anhaltenden
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Auswirkungen der Devisenwechselinitiative sowie der
Unsicherheiten im Zusammenhang mit der Einfihrung
der nationalen Giiter- und Dienstleistungssteuer im Juli
2017 wider. Der letztgenannte Schritt, der die
Vereinheitlichung des groB3en indischen Binnenmarktes
verspricht,  gehort einer der wichtigsten
Strukturreformen der indischen Regierung.

In den ASEAN-5-Volkswirtschaften (Indonesien,
Malaysia, Philippinen, Thailand, Vietnam) wird das
Wachstum 2017/2018 voraussichtlich auf 5,2 bis 5,3
Prozent steigen, teilweise aufgrund der stirker als
erwarteten externen Nachfrage aus China und Europa.

zu

Russland ~ hat  sich  von  den  erheblichen
makro6konomischen Belastungen der letzten Jahre
erholt. Es ist nach einigen Jahren der Rezession 2017
wieder auf der positiven Seite gelandet und um 1,8 bis
1,9 Prozent gewachsen. 2018 wird die gleiche
Wachstumsrate erwartet. Die FErholung Russlands
basiert dabei vor allem auf der Stabilisierung der
Olpreise, einer Lockerung der Finanzlage und dem
verbesserten Vertrauen. Mittelfristig ist fir Russland ein
Wachstum von etwa 1,5 bis 1,8 Prozent zu erwarten.
Russlands zu groBle Abhingigkeit vom Energiesektor
ist aber weiterhin ein Grundproblem seiner Wirtschaft
und des Staates per se.

In Brasilien ermdéglichte die starke Exportleistung, dass
die Wirtschaft 2017 wieder einem positiven
Wachstum in der Gréienordnung von etwa 1,0 Prozent
zurlickkehrte; fir das Jahr 2018 kénnen 1,5 bis 1,8
Prozent erwartet werden. Mexiko behielt seine
grundsitzliche ~ Wachstumsdynamik trotz der
Ungewissheit ~ im  Zusammenhang  mit  der
Neuverhandlung des Nordamerikanischen
Freihandelsabkommens vorerst bei, wird aber 2017 und
2018 voraussichtlich auf 2,0 bis 23 Prozent
zuriickgehen. Das lateinamerikanische =~ Sorgenkind
Venezuela kimpft hingegen in einer sich vertiefenden
Rezession von etwa 10 Prozent mit einer politischen
und humanitiren Krise. Eine wirtschaftliche Erholung
ist jedenfalls nicht in Sicht.

zu

Im Mittleren Osten, in Nordafrika, in Afghanistan und
in Pakistan hat sich das Wachstum von zuletzt 5,0
Prozent im Jahr 2017 voraussichtlich auf 2,0 Prozent
verlangsamt. Fiar 2018 wird ein Wachstum von 3,2 bis
3,5 Prozent erwartet, was vor allem auf eine stirkere
Inlandsnachfrage bei Olimporteuren und eine Erholung
der  Olproduktion  bei  den  Olexporteuren
zuriickzufihren ist. Reglonale Unsicherheit und
geopolitische Risiken belasten jedoch weiterhin die
Aussichten. Das  Wirtschaftswachstum  in  der
Islamischen Republik Iran hat sich nach einem ersten
massiven Vorwirtsschritt unmittelbar nach dem Ende
der internationalen Sanktionen im Jahr 2016 wieder
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etwas abgeschwicht und betrug 2017 etwa 3,6 Prozent.
2018 ist mit einer neuerlichen Steigerung auf 4,0
Prozent zu rechnen. Zusitzlich haben dazu Kiirzungen
der Olproduktion im Rahmen der OPEC-Vereinbarung
beigetragen. In Saudi-Arabien wird erwartet, dass sich
das  Nicht-Ol-Wachstum in  diesem Jahr etwas
verstirken wird. Insgesamt wird das Wachstum 2018
voraussichtlich auf 1,2 bis 1,5 Prozent steigen. Die
wirtschaftlichen Aussichten in Pakistan haben sich
verbessert, wobei fiir 2017 ein Wachstum von 53
Prozent und fur 2018 von 5,6 Prozent erwartet wird.
Dazu werden Investitionen in den chinesisch-
pakistanischen Wirtschaftskorridor und der private
Sektor beitragen. In Agypten lag das Wachstum nach
vorldufigen Schitzungen im Geschiftsjahr 2017 bei 4,2
Prozent und soll 2018 bei 4,5 Prozent liegen. Die
Erholung der Binnen- und Auslandsnachfrage
unterstutzte das wieder anziehende Wachstum in der
Tirkei. Der innere und grenziiberschreitende Konflikt
in Teilen des Nahen Ostens belastet die turkische
Wirtschaftstitigkeit aber noch immer.

Das Wirtschaftswachstum in Subsahara-Afrika ist 2017
auf 2,5 bis 2,6 Prozent gestiegen und wird 2018 auf etwa
3,2 Prozent klettern. Die Unterschiede zwischen den
Lindern werden jedoch betrichtlich sein. Die
Abwirtsrisiken sind aufgrund von besonderen Faktoren
in den gréfiten Volkswirtschaften der Region und
Verzégerungen bei der Umsetzung  politischer
Anpassungen gestiegen. Das Wachstum liegt aber kaum
héher als das Bevolkerungswachstum. Auch Nigeria hat
2017 die durch niedrige Olpreise und Unterbrechung
der Olproduktion verursachte Rezession beendet. Das
Wachstum im Jahr 2017 lag aufgrund der Erholung des
Olmarktes und positiver Entwicklungen in der
Landwirtschaft bei 1,0 Prozent. In Siidafrika lag das
Wachstum 2017 bei 0,8 Prozent und wird im Jahr 2018
nur etwa 1,0 Prozent betragen. Grund dafiir ist, dass die
zunehmende politische Unsicherheit das Vertrauen der
Vetrbraucher und der Unternehmen schmilert. In
Angola lag das Wachstum im Jahr 2017 bei etwa 1,2
Prozent.

Aus sicherheitspolitischer  Sicht ist es besonders
problematisch, dass aufstrebende und
einkommensschwache Rohstoffexporteure,
insbesondere Energieexporteure, weiterhin mit grofen
wirtschaftlichen Problemen konfrontiert sind und
potenzielle  Quellen  destabilisierender — politischer
Schocks sein kénnten. In einer dhnlichen Situation sind
auch die Linder, in denen politische Unruhen
stattfinden, vor allem im Nahen Osten, in Nord- und
Subsahara-Afrika und in Lateinamerika. Einige dieser
Linder sind iberdies von den potentiellen negativen
Auswirkungen des Klimawandels betroffen. Die
Industriestaaten insbesondere in Europa werden dabei
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indirekt durch die von drmeren Lindern ausgehenden
Massenwanderungen und geopolitischen Instabilititen
betroffen sein.

(Daten: IWF, Welthank, OECD, IL.O, Europdische
Kommmission, Eurostat, Statistik  Austria, WIFO, IHS)
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