SICHERHEITSPOLITISCHES
TRENDSZENARIO 2018

KONSEQUENZEN FUR DIE OSTERREICHISCHE
SICHERHEITS- UND VERTEIDIGUNGSPOLITIK

Das aktuelle Trendszenario 2018 weist eine zuneh-
mend negative Entwicklung im sicherheitspoliti-
schen Umfeld Europas und Osterreichs aus. Es gibt
zahlreiche geopolitische Krisen (Naher und Mitt-
lerer Osten, Nordkorea, Ukraine), eine unsichere
Weltwirtschaftsentwicklung und vermehrt bewaff-
nete Konflikte in der europaischen Peripherie. Die
EU selbst befindet sich mittlerweile auf dem Weg
der Besserung, sie ist dabei, die Phase der Stag-
nation zu Uberwinden, auch wenn intern weiterhin
erhebliche Bruchlinien zu erkennen sind. Gleich-
zeitig ziehen sich die USA unter Prasident Donald

Trump schrittweise aus ihrer globalen Verantwor-
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tung zurick und werden vom Stabilitatsfaktor zur
,Wild Card“. Das dadurch entstehende Machtvaku-
um wird wiederum von China, Russland und Regio-
nalmachten (wie bspw. Iran, Saudi-Arabien) gefullt,
was fur zusatzliche Konfliktdynamik sorgt. Dartber
hinaus bleiben zahlreiche sicherheitspolitische He-
rausforderungen bestehen, oder sie nehmen sogar
zu: Massenmigration, Terrorismus, hybride Konflik-
te, Cyberangriffe, Bedrohungen der Lebensgrundla-
gen sowie Instabilitdten in der europaischen Nach-
barschaft (Westbalkan, Turkei, Naher und Mittlerer
Osten).




Grundlage fur das Trendszenario 2018 ist das zu-
kunftsanalytische Modell der ,Verteidigungspoliti-
schen Umfeldszenarien“ aus dem Jahr 2011/12.
Mit diesem Projekt wurden die verteidigungspoli-
tischen Grundlagen fur einen fahigkeitsbasierten
Planungsprozess und die Uberarbeitung der Teil-

strategie Verteidigungspolitik vom Oktober 2014

geschaffen. Hierauf basierend wurden zentrale
Faktoren aus dem Modell der Umfeldszenarien
im Rahmen eines Szenario-Monitorings Uber eine
Reihe von mafgeblichen Indikatoren Uberwacht,
um daraus eine mittelfristige Trendentwicklung
mit einer Perspektive von drei bis funf Jahren ab-

zuleiten.
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Das Trendszenario 2018 basiert auf umfangreichen Vorarbeiten der Direktion fiir Sicherheitspolitik im Bundesministerium fiir Landesvertei-
digung und Sport aus dem Jahr 2011 (Gegenwartsraum). Es stellt eine konsequente Weiterentwicklung der Trendszenarien der vergangenen
Jahre dar und beobachtet die sicherheits- und verteidigungspolitische Umfeldentwicklung innerhalb des projizierten Szenarioraumes.
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SCHLUSSELFAKTOREN FUR DIE SICHERHEITSPOLITISCHE

UMFELDENTWICKLUNG

Globale machtpolitische
Entwicklungen

Vor dem Hintergrund einer in wesentlichen Berei-
chen - Sicherheit, Wirtschaft, Soziales - zerritte-
ten, globalen (Un-)Ordnung ist die Vision einer funk-
tionierenden globalen Sicherheitsarchitektur mit
prosperierenden Staaten in weite Ferne geruckt.
Unser Zeitalter ist geopolitisch von Komplexitat,
wechselseitigen Abhangigkeiten und Instabilitaten

gekennzeichnet.

Auf der politischen Weltbihne zeichnet sich ange-
sichts multipler Krisen in unterschiedlichen Regio-
nen eine weitere Verfestigung des Trends zur kon-
frontativen Multipolaritat ab. Stabil ist der Trend,
was die konfrontative Auspragung der globalen
Machtpolitik anbelangt, unbesténdig jedoch, was
seine Ausrichtung mit einer wechselnden Polaritat
betrifft. So ist aus heutiger Sicht nicht auszuschlie-
3en, dass sich die derzeitige verstetigende Multi-
polaritat der geostrategischen Player (USA, China,
Russland) mittel- bis langfristig in eine Bipolaritat
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zurickverwandeln konnte. Dies kénnte etwa der
Fall sein, wenn China und Russland ihre bilatera-
le Kooperation verstarken und sich in Opposition
zu den USA positionieren. Ebenso denkbar, wenn-
gleich unwahrscheinlicher ware ein Szenario, in
dem die USA verstarkt die Kooperation mit Russ-
land suchten, aber zugleich einen konfrontativeren

Kurs gegenuber China einschlagen.

Wesentliche Indikatoren flr eine solche Entwick-
lung sind eine feststellbare unilaterale Wende in
der US-AuBenpolitik durch die Trump-Administrati-
on und ein Machtvakuum in der EU - ohne einen
bestimmenden hegemonialen Akteur. Augenfallig
ist das Aufstreben der Machtkonkurrenten Wa-
shingtons sowohl in Peking als auch in Moskau,
was auf geostrategischer Ebene eine Vertiefung
der Graben beflrchten lasst. Wahrend Russland
auf die Minimierung des Einflusses anderer Grof3-
machte im postsowjetischen Raum setzt, entfaltet
sich China global durch die Ausweitung seines geo-
Okonomischen Einflusses in Eurasien (Projekt ,One
Belt, One Road*). Befeuert wird diese konfrontati-
ve Multipolaritat durch eine in hohem Mafe fragile
geodkonomische Gesamtlage und einen Wettbe-
werb um Energie-, Kapital- und Humanressourcen,
aber auch um Schlusseltechnologien. Cyberatta-
cken sind integrale Elemente der Machtausibung
geworden und spielen sich in einem weitgehend

ungeregelten Raum ab.

Auf absehbare Zeit wird diese kompetitive Aus-
gangslage eine nachhaltige Machtkonkurrenz und
zugleich einen Rekurs auf harte Machtprojektions-
instrumentarien wie Wirtschaftssanktionen oder
militarische Drohgebarden in umkampften Grenz-
regionen bewirken (Nordkorea, Ukraine, Turkei,
Iran, MENA-Region, Arabische Halbinsel). Zumin-
dest ein offener militarischer Konflikt ist weiterhin
nur in geringem Ausmafl wahrscheinlich, wenn

auch nicht ganzlich auszuschlieen. Etwa im Sinn

der sogenannten ,Thukydides-Falle” durch die Ge-
fahr, dass eine aufsteigende Macht in einen Kon-
flikt mit einer vorherrschenden Macht gerat - was
historisch in 12 von 16 vergleichbaren Konstella-
tionen zu kriegerischen Auseinandersetzungen
geflihrt hat.

Mit einer in Aussicht gestellten erhdhten regio-
nalen Konfliktintensitat in der Peripherie der vier
globalen Machtblocke (USA, China, Russland und
EU-Europa) korrespondiert zudem eine mangelnde
Konfliktldsungskapazitat, insbesondere auf Ebene
der schwacher werdenden internationalen Organi-
sationen, allen voran der UNO. Dabei sind diese
Organisationen als ,kritische Infrastrukturen” der
internationalen Politik in hohem Maf gefordert.
Aber wie mit der ,Kindelberger-Falle“ umschrie-
ben, ist ihre Bedeutung eng mit dem Aufstieg oder
Niedergang der sie tragenden Hegemonialméachte
verbunden. Ebenso grof} ist die Abhangigkeit von
der Bereitschaft groRer Machte, die Handlungs-
fahigkeit internationaler Organisationen mit Res-
sourcen zu unterstlitzen und das Konzept des ef-

fektiven Multilateralismus zu leben.

Globale Wirtschaftsentwicklung
und Wohlstandsverteilung

Mittelfristig ist von einer andauernden Stagnation
der Weltwirtschaft sowie von der Dominanz riva-
lisierender Wirtschaftsblocke auszugehen. Der
Westen stagniert infolge einer zunehmend protek-

tionistischen Handelspolitik.

Die Urbanisierung nimmt rapide zu. Dadurch bil-
den sich in allen relevanten Weltmetropolen gro-
e Armutsviertel. Einige Stadte mit einer breiten
Basis an gut ausgebildeten Arbeitskraften haben
eine florierende Wirtschaft, und sie werden zu ei-
ner echten globalen Drehscheibe fur Innovation.

Die meisten anderen Megacities werden als Fort-
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schrittsverlierer an dieser Prosperitdtsdynamik
nicht teilhaben, was die globale soziale Ungleich-

heit weiter steigert.

Die Zunahme der Migration aus dem nahen Aus-
land (der jeweiligen Nachbarschaftsperipherie),
aber auch aus instabilen Konfliktregionen wird
kontinuierlich ansteigen. Diesem Umstand wird in
Wohlstandszonen mit immer restriktiveren Grenz-
kontrollen begegnet. Die Regulierung kommender
bzw. die Integration bestehender Zuwanderung
bleibt auch fur die ndchsten Jahre eine wesentliche

Herausforderung.

Das Wachstum in China hat sich auf ein jahrliches
BIP-Plus von vier bis sechs Prozent verlangsamt.
Dies betrifft auch die europaischen Volkswirtschaf-
ten, deren Markte mehrheitlich negativ darauf
reagieren. Die bestehenden Handelsstrome und
-volumina nehmen sowohl aufgrund des protekti-
onistischen Gesetzgebungsumfelds als auch auf-
grund der Tatsache ab, dass China begonnen hat,
eine eigene High-Tech-Industrie zu entwickeln. Die
Beziehung zwischen den USA und China ist wirt-
schaftspolitisch eher kompetitiv als kooperativ. Als
Mitbewerber konkurrieren die beiden grofiten glo-
balen Volkswirtschaften um &hnliche Zielméarkte
und entsprechende Anteile. China Ubernimmt suk-
zessive die FUhrung eines weitgehend unipolaren
Asiens. Es gibt Anzeichen fir eine Entwicklung zu
einem unausgewogenen Wachstum (mit ebenfalls
erhohter Konfliktneigung) als Resultat eines globa-
len Wettbewerbs, der durch die 6konomische Pola-

ritat zwischen den USA und China befeuert wird.

Die EU bleibt neben den USA und China einer der
drei grofiten globalen Akteure im internationalen
Handel. Schon heute ist die EU der wichtigste Han-
delspartner fur China. Jeden Tag werden Waren
im Wert von 1,6 Milliarden Euro ausgetauscht. In

Zeiten stagnierender heimischer Markte bietet das
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China-Geschaft fir viele europaische Unternehmen
die Chance, ihre Bilanz aufzuwerten. China wiede-
rum drangt darauf, den européischen Markt weiter
zu erschliefen. Mit Projekten im Rahmen der ,,One
Belt, One Road“-Initiative (Direktzugverbindung
von der chinesischen Ostklste Gber Russland und
Belarus nach Wien, Balkankorridor vom Hafen Pi-
raus Uber Serbien und Ungarn nach Westeuropa)
will China seine ©konomische und strategische
Position Uber Asien und Europa hinaus global star-
ken und absichern. Differenzen gibt es vor allem in
Handelsfragen (Dumping, Benachteiligung von eu-
ropaischen Firmen in China). Konflikte bestimmen
auch das Verhaltnis der EU zu den zunehmend pro-
tektionistischen USA. Ein offener Handelskonflikt
erscheint aber wegen der transatlantischen Kapi-
talverflechtung, Abhangigkeiten US-amerikanischer
Unternehmen vom EU-Markt und negativer Konse-
quenzen wie hohere Preise und VergeltungsmafR-

nahmen wenig wahrscheinlich.

Aus dieser geodkonomischen Dynamik lasst sich
jedenfalls ein erhebliches Konfliktpotenzial im Sin-
ne einer anzunehmenden Multipolaritat im inter-
nationalen System ableiten. Divergierende Interes-
senslagen im Bereich der Wirtschaft konnen nicht
selten in eine Auseinandersetzung mit anderen,

oftmals militarischen Mitteln ausarten.

Daneben schlagt sich die ausgebremste globale
Wirtschaftsentwicklung in Zusammenhang mit
dem Klimawandel und demographischen Umbru-
che in Massenmigration und Flucht nieder. Derzeit
leiden rund 795 Millionen Menschen auf der Erde
an Hunger. 750 Millionen Menschen haben keinen
Zugang zu sauberem Trinkwasser. Die Zahl der Be-
troffenen steigt. Aufgrund der Erderwarmung ist mit
dem Verlust von grofen Teilen des Agrarlandes in
Subsahara-Afrika innerhalb der nachsten 15 bis 20
Jahre zu rechnen. Das hat Potenzial, grofe Flucht-

bewegungen nach Europa auszuldsen.



Konfliktentwicklung
in und um Europa

Ein stabiler Trend geht eindeutig in Richtung hybri-
de und asymmetrische Konflikte, die meist mit ho-
her Intensitat, teilweise aber auch niederschwellig
ausgefochten werden. Ziel hybrider Angriffe ist nicht
mehr die Kontrolle durch territoriale Inbesitznah-
me, sondern die gezielte Einflussnahme auf die
Lebensgrundlagen von Gesellschaften sowie die
staatliche Souveranitat und Integritat. Die staatli-
chen und nichtstaatlichen Angreifer nutzen dabei
gezielt Sicherheitslicken aus, die sich infolge un-
klarer Zustandigkeiten, Schwachen des staatlichen
Krisenmanagements sowie mangelnder Ressour-
cen zur Abwehr ergeben. Es kommt zum Einsatz
militérischer Mittel auerhalb der konventionellen
Kriegsflihrung. Auch Instrumente der Globalisierung
werden zunehmend fur hybride Machtausubung ge-

nutzt.

Eine besondere Rolle kommt dem Cyber- und Infor-
mationsraum zu, der alle Uber das Internet weltweit
erreichbaren Informationsinfrastrukturen umfasst.
Schwerwiegende Angriffe mit Cyberwaffen (auto-
matisierte Schadprogramme, ,Backdoors”, ,Jam-
ming”“, Mikrowellen) kénnten zu erheblichen Be-
eintrachtigungen der Lebensgrundlagen von Staat
und Gesellschaft fuhren. Im Cyberraum agieren
nichtstaatliche Gegner mittlerweile auf Augenhdhe
mit westlichen Streit- und Sicherheitskraften. Das
bedeutet wiederum, dass gerade technisierte Ge-
sellschaften in zunehmendem Maf3 vom Cyberraum
abhangig und Uber diesen angreifbar sind. Er wird
dadurch ein zentraler Austragungsort von Konflikten
sowie ein Operationsraum im Rahmen klassischer
und hybrider Kriegsfuhrung. Denn im Cyberraum
kénnen mit vergleichsweise geringen Mitteleinsat-
zen grofle Effekte gegen scheinbar Ubermachtige

Gegner erzielt werden.

Was klassische militdrische Auseinandersetzun-
gen angeht, so finden diese vermehrt in urbanen
Raumen statt. Zudem zeichnet sich eine weiter
fortschreitende Technologisierung (Digitalisierung,
Automatisierung, Robotik) der Kriegsfihrung ab.
Die Konflikte werden in hochst asymmetrischer
Form ausgefochten. Die Ungleichheit bezieht sich
weniger auf das Kréafteverhaltnis als auf das be-
wusste Konterkarieren von Regeln und Normen
(z.B. Kriegsvolkerrecht) durch einen Schwacheren.
Hieraus erwachst eine prinzipielle Anarchie, die ge-
walttatige Konflikte nachhaltig pragen wird. Symp-
tomatisch fir diese Entwicklung ist der sogenannte
,Islamische Staat“. Dieser bemiht eine Doppel-
strategie: Einerseits agjert man (noch) als Terrormi-
liz mit paramilitarischem Anstrich, andererseits als
eine perfide Terrororganisation, die vor allem die
europaische Terrorismusbekdmpfung noch langer
herausfordern wird. Die dschihadistische Gruppie-
rung, die 2018 als militarischer Player in Syrien und
im Irak sehr wahrscheinlich erodieren wird, bedient
sich gekonnt der Elemente Hybriditat, Asymmetrie,
Klandestinitat, Anarchie und Flexibilitdt, um ihre
Anliegen, sei es auf dem syrischen ,Schlachtfeld”
als irregulare Kampfeinheiten oder als Terroristen
in europaischen Metropolen, mit unfassbar bruta-

ler Gewaltakte zu untermauern.

Eine groRe Herausforderung flr die Zukunft ist die
Gefahr des ,systemischen Terrorismus®, der weit
Uber das bisher bekannte Bedrohungspotenzial
hinausgeht. Im Unterschied zu konventionellen
Terrorattacken von Kleingruppen oder Einzeltatern
handelt es sich hier um einen souveranitatsgefahr-
denden Angriff von militérisch ausgebildeten und
ausgerusteten Kraften auf Staat, Gesellschaft und

ihre Lebensgrundlagen.
Aktuell ist Europa von einer vierten Welle terro-

ristischer Gewalt betroffen, die drei Ziele verfolgt:

Erstens die Verbreitung eines permanenten Un-

Sicherheitspolitisches Trendszenario 2018 17



sicherheitsgeflhls, zweitens die Bindung von Si-
cherheitskréften und drittens die Spaltung und
Radikalisierung westlicher Gesellschaften. Dazu
bedient man sich aktuell dreier Anschlagsmuster:
Von auflen gelenkte Groflanschlage, eigenverant-
wortlich durchgeflihrte Anschlage lokaler Schla-
gerzellen und Attentate durch opportunistische
Gelegenheitsattentater sowie selbstradikalisierte
Einzelpersonen. Dagegen braucht es eine vernetzte
Anti-Terrorstrategie, die sich aller notwendigen poli-
zeilichen, nachrichtendienstlichen, justiziellen und

militarischen Mittel bedient.
EU-Entwicklung

Das Trendszenario weist auf eine eher schwache
EU hin. Auch wenn sich viele ,Worst Case“-Szena-
rien im Zusammenhang mit wichtigen nationalen
Wahlen 2017 nicht bewahrheitet haben, so bleibt
ein weit verbreitetes Misstrauen in Eliten und In-
stitutionen bestehen. Innerhalb der EU herrscht
zudem Uneinigkeit hinsichtlich der Haltung gegen-
Uber den USA und Russland sowie dem Umgang
mit Massenmigration. Auf die sicherheitspoliti-
schen Umbriche der letzten Jahre wurde bislang
zOgerlich reagiert, was damit zusammenhangt,
dass noch keine gemeinsame strategische Ant-
wort auf die neuen Herausforderungen gefunden

werden konnte.

Es gibt aber auch unverkennbar positive Entwick-
lungen, die den vorhaltenden Trend aufhellen und
trotz aller Stoérfaktoren auf eine Konsolidierung
schlieen lassen. So schlagt flr einige bereits ge-
troffene Grundsatzentscheidungen in Sachen der
Gemeinsamen Sicherheits- und Verteidigungspo-
litik (GSVP) 2018 die ,Stunde der Wahrheit“: Mit
der Standigen Strukturierten Zusammenarbeit
(Permanent Structured Cooperation - PESCO) voll-
zieht sich die Wende von einer bisher freiwilligen

militdrischen Kooperation hin zu einer strategisch
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angeleiteten Verteidigungsintegration. Gestarkt
wird dies durch eine erstmals aktive Rolle der EU-
Kommission in Verteidigungsfragen sowie durch
rechtlich und politisch verbindliche Kriterien (Bud-
get, Investitionen, Forschung, Projekt-Beteiligung
und auch Operationen, wenngleich keine Beitrags-
automatismen). Es gibt kunftig auch eine Koordi-
nierte Jahrliche Uberprifung der Verteidigung
(Coordinated Annual Review on Defence - CARD),
einen systematischen Austausch zwischen den
Mitgliedsstaaten zu ihren Verteidigungsplanen.
Gleichzeitig eroffnet der neu geschaffene Europa-
ische Verteidigungsfonds (EDF) finanzielle Anrei-
ze flr die Kooperation beim Erwerb militarischer
(Kern-)Fahigkeiten und bei RuUstungsprojekten.
Der Erfolg des gesamten Vorhabens, namlich der
Aufbau einer Verteidigungsunion mit einem ge-
meinsamen Fahigkeitspool (strategischer Trans-
port, Kommandostrukturen, Ausbildung- und
Logistikeinrichtungen), wird wesentlich vom Um-
setzungswillen in Deutschland, Frankreich und
ltalien abh&ngig sein. Osterreich hat im Falle des
Gelingens, insbesondere aufgrund der isolierte-
ren Position in der NATO-Initiative ,Partnership for

Peace®, ein hohes Mitgestaltungsinteresse.

Die bevorstehende Abwicklung des Brexit dirfte
sich sicherheitspolitisch weniger einschneidend
auswirken als beflrchtet. Dartber hinaus kdnnte
der Brexit mittelfristig zu einer Festigung der Union
fihren - ebenso wie das Wiedererstarken Frank-
reichs als Player in der EU eine Wiederbelebung

der deutsch-franzésischen Achse erwarten lasst.

Ausschlaggebend fur die verhaltene Prognose ist
primar der Zeitfaktor. Denn die angesprochenen
positiven Entwicklungen sind erst im FrUhstadi-
um, und es gilt, Fortschritte mit Relevanz auf die
Gesamtlage der EU genau zu beobachten. Dar-
Uber hinaus wurden seit der Erstanalyse vor ca.

zwei Jahren die Zentrifugaltendenzen innerhalb



der EU stets gravierender. Zu den ungebrems-
ten Renationalisierungsambitionen in gewissen
Mitgliedsstaaten kommen nun Separationsbewe-
gungen (Katalonien, Schottland, teilweise Nordir-
land etc.) hinzu. Trotz dieser Herausforderungen
ist - auch wegen des wieder leicht wachsenden
gemeinsamen Marktes - die Annahme einer fort-
schrittsarmen, aber im Grunde stabilen Union am
wahrscheinlichsten. Aufgrund struktureller Unsi-
cherheiten, etwa der moglichen Konstitution eines
Kerneuropa, ist fir den Beobachtungszeitraum
nicht anzunehmen, dass die EU weitere Integra-
tionsbemUhungen vorantreiben wird. Die Zeichen
stehen eindeutig auf Konsolidierung und Selbst-

findung in einer Post-Brexit-Ara.

2018 befindet sich die derzeitige Kommission auf
der Zielgeraden ihrer Amtsperiode. Auf der Agen-
da stehen das Management und Ausverhandeln
des Brexit sowie die Implementierung der Grund-
satzbeschlisse in Richtung Verteidigungsunion.
Damit im Rahmen des 0Osterreichischen Ratsvor-
sitzes 2018 auch Initiativen fur den Westbalkan
gesetzt werden, wird es auf entsprechenden ak-

tiven Einsatz der heimischen Politik ankommen.

Den grundsétzlichen Orientierungsrahmen fur die
GSVP bildet seit 2016 die Globale Strategie der EU
(EUGS) mit drei Prioritdten: Reaktion auf externe
Konflikte und Krisen, Aufbau der Kapazitaten der

Partner sowie Schutz der Union und ihrer Burger.

Far die Zukunft der GSVP hat EU-Kommissionspra-
sident Jean-Claude Juncker 2017 drei Szenarien
entworfen: Das erste geht von ,Zusammenarbeit
im Sicherheits- und Verteidigungsbereich“ aus.
Demnach arbeiten die Mitgliedsstaaten der EU-27
im Sicherheits- und Verteidigungsbereich kunf-
tig haufiger zusammen - zumeist auf freiwilliger
Basis. Man trifft je nach Bedarf Ad-hoc-Entschei-
dungen und stitzt sich auf erste Grofenvorteile.

Konkret wirde das bedeuten: interoperable Streit-
krafte, Krisenmanagement und Fahigkeitenauf-

bau.

Das zweite Szenario beschreibt eine ,geteilte Ver-
antwortung fir Sicherheit und Verteidigung”“, wo-
nach die Mitgliedsstaaten der EU-27 schrittweise
eine verstarkte Solidaritéat an den Tag legen und
ihre Fahigkeit zur militdrischen Machtprojektion
verbessern. Das wurde auf Ebene der Streitkrafte
Programme zur Entwicklung innovativer Technolo-
gien, Informationsaustausch, hochintensive Ope-
rationen und sténdige multinationale Streitkkrafte-

komponenten mit sich bringen.

Und schliefllich geht das dritte Szenario von ,ge-
meinsamer Verteidigung und Sicherheit” aus. Die An-
nahme ist, dass die Mitgliedsstaaten der EU-27 ihre
Zusammenarbeit in Richtung einer gemeinsamen
Sicherheit und Verteidigung verstarken. Hier wiirden
die systematische und gemeinsame Beurteilung
von Bedrohungen und Notfallplanung, gemeinsame
Finanzierung und Beschaffung von Fahigkeiten, ver-
besserte Resilienz und hoher Integrationsgrad der

Streitkrafte zum konkreten Output zahlen.

Was die europaischen Verteidigungsausgaben be-
trifft, so sind diese weiter angestiegen - 2017 auf
219 Milliarden Euro. Da aber die Inflationsrate im
Verteidigungsbereich wesentlich héher ist als allge-
mein (vier bis sieben Prozent), konnten die Mehraus-
gaben die Teuerungsraten nicht ausgleichen. Dazu
hatte es 2017 mindestens 250 Milliarden Euro be-
durft. Die Militdrbudgets und Beschaffungen weisen
Uberhaupt regional stark unterschiedliche Muster
auf. Von 15 nord- und osteuropaischen Staaten ha-
ben zehn ihre Verteidigungsinvestitionen erhoht; in
West- und Slideuropa waren es von zwolf nur sechs
Staaten. Von daher ist eine Relativierung der bishe-
rigen Ausrichtung auf internationale Interventionen

und ein neues ausbalancierteres Verhaltnis zwi-
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schen Heimatverteidigung und internationalen Ein-
satzen klar erkennbar. Der Grund dafUr liegt auf der
Hand: Differenzierte Bedrohungswahrnehmungen
halten an und bestimmen, wofur die Verteidigungs-
budgets eingesetzt werden. Im Falle von Russland
als Hauptbedrohung gjlt der Fokus konventionellen
Systemen. Staaten, die den Terrorismus als priori-
tare Herausforderung betrachten, investieren in ein
breiteres, auch expeditionsorientiertes Spektrum.
Allerdings behalten nur die groRen NATO-Staaten ein
breites nationales Fahigkeitsspektrum, kleinere Alli-
ierte konzentrieren ihre begrenzten Mittel auf milita-

rische Nischen- und Unterstltzungsleistungen.

Bei den europadischen Rustungsprogrammen gin-
gen von 127 Beschaffungsvorgangen 51 Prozent in
Luftsysteme, 31 Prozent in Landstreitkrafte und 24
Prozent in die Marine. Die groften Programme sind
derzeit Mehrzweck- und Transport-Hubschrauber,

gepanzerte Fahrzeuge sowie Kistenschiffe.

Ein weiterer militarischer Entwicklungstrend geht
in Richtung Erh6hung der Personalstarken. Bei der
Bundeswehr wird die Starke des Aktivkaders um
20.000 Personen angehoben, in Polen baut man
eine 50.000 Personen starke Territorialverteidi-
gungsorganisation auf, in GroSbritannien und Frank-
reich werden neue Reservekrafte fur den Heimat-

schutz aufgestellt.

Russland

Das beschadigte und konfliktgeladene Verhaltnis zu
Russland bleibt mittelfristig bestehen. Das Verhalt-
nis zwischen der EU und Russland einerseits und
den USA andererseits wird von gegensatzlichen In-
teressen, begriindeten wie auch irrealen Angsten so-
wie dem Wunsch nach Gesichtswahrung dominiert.
Genauso wird es durch eine komplexe mitunter ver-
fahrene innenpolitische Situation aller drei Akteure

entscheidend verscharft. Hinzu kommen einander
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ausschliefende Narrative sowie das Fehlen einer ge-
meinsamen Zukunftsvision. Das bestehende wech-
selseitige Sanktionsregime lasst kaum Spielraum
fur eine Neuauflage einer Politik des ,Wandels durch

Annaherung” zu.

Als oberstes strategisches Ziel Russlands gegenlber
dem Westen ist weiterhin von einer Schwachung der
transatlantischen Achse und der sie tragenden Sau-
len EU und NATO auszugehen. Die EU-Russland-Be-
ziehungen werden kurz- bis mittelfristig durch einen
geopolitischen und geodkonomischen Wettbewerb
um den postsowjetischen Raum im Siudkaukasus,
Osteuropa und teilweise am Westbalkan gekenn-
zeichnet sein. Die Ukraine soll foderalisiert und zu
einem neutralen Staat gemacht werden. Letzteres
soll auch mit Moldawien geschehen. Weitere Ziele
sind die Verhinderung eines NATO- und EU-Beitritts
von Georgien sowie die Aufrechterhaltung der Si-
cherheitsabhangigkeit von Armenien. Osteuropa
bildet insgesamt eine offene Flanke der EU: Abge-
sehen von fragilen Staatsstrukturen finden sich dort
neben dem aktuell eingefrorenen Konflikt in der
Ukraine ein partiell eingefrorener in Bergkarabach
sowie dauerhafte territoriale Konflikte (Transnistiren,
Abchasien, Sudossetien, Krim), wo auf absehbare
Zeit mit keinen nachhaltigen Losungen zu rechnen

sein wird.

Moskau ist zudem darauf bedacht, einen Briicken-
kopf im Mittelmeer und den Zugang zu alten Mili-
tarbasen (Agypten, Jemen, Libyen) zu erhalten. Als
Mittel zum Zweck bedient sich Russland hybrider
Strategien.

Das grofite Risiko bleibt die Ukraine-Krise mit dem
weiterhin gegebenen Eskalationspotenzial. Dies wird
noch zusatzlich durch die Tatsache verscharft, dass
die Trump-Administration bis dato keine klare Visi-
on fur die zukunftigen US-Russland- Beziehungen

erkennen lie3. Die Ristungskontrolle in Europa ist



Uber weite Strecken zum Erliegen gekommen. Auch
die bevorstehenden Prasidentenwahlen in Russland
lassen fur 2018 auf keine Entspannung schliefien.
Russland wird sich aber - nicht zuletzt angesichts
der Spannungen mit den USA - um eine Intensivie-
rung der bilateralen Beziehungen zu einzelnen EU-
Staaten sowie um eine Annaherung zwischen der EU

und der Eurasischen Wirtschaftsunion bemuahen.

Die russische Wirtschaft hat sich dem Sanktions-
regime gegenlber bislang als auflerst resilient er-
wiesen. Am starksten wirken sich die Sanktionen
im technologischen Bereich aus, insbesondere im
Erddl- und Erdgassektor sowie in der RUstungsin-
dustrie. Dies wird auch 2018 so bleiben. Trotz der
Sanktionen bleibt die wirtschaftliche Verflechtung
zwischen der EU und Russland insbesondere im
Energiebereich nach wie vor sehr hoch. Auch wenn
die EU auch 2018 die Sanktionen beibehalten wird,
ist mit einer von einigen EU-Staaten angestrebten
Verscharfung nicht zu rechnen. Risikofaktoren stel-
len dabei die neuen US-amerikanischen Sanktionen
und das konfliktgeladene Verhaltnis zu den USA im

Allgemeinen dar.

Wenngleich an der 0Ostlichen Peripherie Europas
eine beschrénkte militarische Konfrontation mit
Russland theoretisch maoglich erscheint, ist eine
umfassende Herausforderung Gesamteuropas nicht
erkennbar. Diese ist im Sinne der pragmatischen
Auflen-, Sicherheits- und Wirtschaftspolitik Moskaus
nicht intendiert bzw. strategisch nicht nachvollzieh-
bar. Es ist jedoch davon auszugehen, dass Russland
seine Interessen auch weiterhin aktiv vertreten wird,

aber mit geringer Konfliktintensitat.

NATO

Die NATO hat als geopolitischer Player wieder an
Relevanz gewonnen. Die strategischen Priorita-

ten liegen einerseits auf der Bindnisverteidigung,

wenngleich diese nicht von allen Mitgliedern glei-
chermafden priorisiert wird. Andererseits bleibt die
NATO ein Blndnis im Einsatz, das neben Ausbil-
dungs- und Unterstutzungsmissionen insbesondere
in Afghanistan, im Kosovo und im Mittelmeer Pra-
senz zeigt. Allerdings ist die NATO als reine Militaror-
ganisation alleine nicht in der Lage, alle Dimensio-
nen hybrider Konflikte gleichermafien abzudecken.
Das angespannte Verhaltnis zu Russland hat die
Talfahrt in den Verteidigungsbudgets gestoppt und
zu neuen militarischen Investitionsprogrammen ge-
fahrt.

Die beflrchtete Abkehr der USA von der NATO unter
der Prasidentschaft Donald Trumps ist nicht erfolgt.
Die USA haben ihre Zusagen zur Erh6hung der mili-
térischen Prasenz in Europa bisher vollstéandig ein-
gehalten. Sie wenden sich nicht ab, sondern durften
ein unbequemer, aber letztlich verlasslicher Partner
bleiben. Freilich wird der Druck auf die europaischen
Alliierten anhalten, ihre Verteidigungsausgaben auf
die H6he von zwei Prozent des BIP zu erhéhen. In-
tern befindet sich die NATO derzeit in einem Modus
der Anpassung und der Strategiediskussion. All das
wird ganz wesentlich vom Verhaltnis zu Russland
gepragt, das infolge des Ukraine-Konflikts span-
nungsgeladen und unsicher bleibt. Die NATO hat da-
rauf mit Veranderungen in der Kommandostruktur
und einer verstarkten militdrischen Prasenz in Mit-
tel- und Osteuropa reagiert. Der anstehende NATO-
Gipfel im Juli 2018 wird von drei Themen dominiert
werden: das Verhaltnis zu Russland, Strukturrefor-
men und Budget. Zwischen der NATO und der GSVP
der EU besteht weiterhin kein Verhaltnis auf Augen-
héhe - im Gegenteil: Letztere wird zunehmend ein
Teil der NATO (zurzeit bestehen 66 Kooperationen).
Dennoch sollte eine strategische Autonomie der EU
auch in Fragen der Sicherheit und Verteidigung im
gemeinsamen europaischen Interesse liegen und
weiterverfolgt werden - ohne auf militdrtechnischer

Ebene unnétige Duplizierungen auszuldsen.
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Stabilitat der europaischen
Nachbarregionen

Im eurostrategischen Umfeld gibt es aktuell 20 be-
waffnete Konflikte. Das Umfeld Europas wird mittel-
fristig in hohem Mafe von Instabilitdten und Kon-
flikten charakterisiert sein. Diese zeigen sich unter
anderem in Form von gewaltsamen Auseinander-
setzungen unterschiedlicher Intensitat, nicht kon-
solidierten Friedenszustéanden und fragiler Staat-
lichkeit, Terroraktivitaten und einer Verstarkung des
Migrationsdrucks in Richtung Europa. Derzeit wirkt
sich diese politische Unordnung in den Nachbarre-
gionen - begrenzt und nicht existenzbedrohend -
auf die Stabilitdt der EU aus. Sollte jedoch in den
Nachbarregionen kein positiver Umkehrtrend einge-
leitet werden, ist mittelfristig auch eine weitraumige
Bedrohung der Stabilitat der EU und ihrer Mitglieds-
staaten denkbar - mit erheblichen Auswirkungen
auf die Sicherheit der EU. Eine umfassende gegen
Europa gerichtete militdrische Bedrohung durch
eine aufBereuropaische Macht ist im Beobachtungs-

zeitraum nicht erkennbar.

Seit 2014 schwelt an der Grenze zwischen Russ-
land und der Ukraine ein bewaffneter Konflikt, von
dem weiter ein grofles Risiko ausgeht. Gekampft
wird um die durch prorussische Krafte proklamier-
te Abspaltung der ukrainischen Verwaltungsbezirke
Donezk und Luhansk. Es ist zwar kein offener Krieg
zwischen Russland und der Ukraine ausgebro-
chen, aber es herrscht weiter ein Schwebezustand
zwischen Krieg und Frieden. Dafur haben sowohl
Russland als auch die Ukraine den Status quo
weitgehend akzeptiert. Dieser gibt der Ukraine die
Méglichkeit, westliche Hilfe anzufordern und interne
Reformen aufzuschieben. Gleichzeitig wird eine In-
tegration der Ukraine in westliche Strukturen verhin-
dert, wovon wiederum Russland profitiert. Versuche
einer friedlichen Losung des eingefrorenen Konflikts

wird es wahrscheinlich Gber das Jahr 2018 hinaus
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geben. Der Einsatz einer UN-Friedensmission wird
zu den zentralen Fragen im Rahmen der Konfliktlo-
sung gehoren. Dabei bleiben aber nach wie vor viele

Fragen offen.

Eine erneuerte Eskalation der Gewalt im Jahr 2018
ist relativ unwahrscheinlich, aber dennoch nicht
ganzlich ausgeschlossen. Ein weiterer Versuch Ki-
ews, den Donbass-Konflikt mit militérischen Mitteln
und womoglich gar mit westlicher Unterstltzung zu
I6sen, wurde fur Moskau die rote Linie fur den offe-
nen Eintritt in den Konflikt Gberschreiten. Allerdings
wird fur Kiew angesichts der schweren soziodkono-
mischen Situation sowie der Prasidentschafts- und
Parlamentswahlen 2018 die Aufrechterhaltung in-
nenpolitischer Stabilitat wichtiger sein als die Rein-
tegration der selbsternannten Volksrepubliken von
Donezk und Luhansk in den gemeinsamen Staats-

verband.

Mittelfristig verstetigt sich am Westbalkan der sta-
bilitatsgefahrdende Stillstand. Verantwortlich dafir
sind Tendenzen des Nationalismus und der Sezes-
sion, mangelndes Vertrauen, autoritare Entwicklun-
gen und anhaltende soziobkonomische Probleme
sowie das Vordringen des politischen Islamismus.
Aufgrund dieser politischen und 6konomischen In-
stabilitdten sind interethnische Konflikte mdglich.
Der Ausbruch neuer gewaltsamer Konflikte groSeren
Ausmafes ist aber unter der Voraussetzung einer
fortgesetzten EU-Inklusionspolitik gegenlber der
Region eher unwahrscheinlich. Eine fortschreitende
Schwachung der EU hatte das Potenzial, inharente
Gegensatze am Westbalkan gefahrlich zu verschar-
fen. Die ZUndschnur des Pulverfasses Westbalkan
liegt in den Handen Brussels: Eine EU-Perspektive
bleibt der Schllsselfaktor fir die Konsolidierung.
Deshalb braucht es mehr proaktives EU-Engage-
ment in der Region sowie eine fortgesetzte militari-
sche Prasenz. Osterreich kommt weiterhin eine ver-

bindende und stabilisierende Rolle in der Region zu.



Die Tiirkei wird auf absehbare Zeit eine Problem-
zone sowie ein aufen- und integrationspolitischer
Bremsklotz Europas bleiben. Auch wenn sie bis-
lang das Fluchtlingsabkommen eingehalten hat,
wird dieses Faktum alleine vermutlich nicht aus-
reichen, um die Beziehungen zu den westlichen
Partnern positiv zu gestalten. Diese sind seit dem
gescheiterten Putsch von 2016 von wechselseiti-
ger Entfremdung und Misstrauen gekennzeichnet.
Innenpolitisch entwickelt sich die Tirkei weiter in
eine islamistisch-konservative Richtung, wodurch
ebenfalls negative Konsequenzen fur das gespann-
te Verhaltnis zu Europa zu erwarten sind. Darlber
hinaus wirkt sich ihre regionale Agenda destabili-

sierend auf das unmittelbare Umfeld aus.

Der Nahe und Mittlere Osten ist von einer héchst
brisanten, durchwegs instabilen sicherheitspoliti-
schen und wirtschaftlichen Situation gekennzeich-
net. Konflikte in der Levante, in der Sahel-Zone und
andernorts sind von einer undurchschaubaren Ver-
schrankung staatlicher und nichtstaatlicher Akteu-
re gepragt. Von besonderer Bedeutung ist die sich
vertiefende Machtdiffusion der Regionalmachte -
allen voran des Irans und Saudi-Arabiens - zu den
nichtstaatlichen Akteuren. Aufgrund unterschied-
licher Interessen der wesentlichen Akteure USA,
Russland, Saudi-Arabien, Iran, Vereinigte Arabische
Emirate, Katar, Tirkei, Agypten im Nahen und Mitt-
leren Osten als auch bedingt durch mangelnde
Konfliktlosungskapazitaten der UNO ist kurz- und
mittelfristig gesehen keine Pazifizierung oder Stabi-
lisierung der Region absehbar. Der Terrorismus, der
die Region nachhaltig destabilisiert, schwacht auch
die Losungskompetenz fir die wirtschaftlichen und

politischen Probleme dort.

Trotz der Instabilitdten im Nahen und Mittleren Os-
ten haben diese Faktoren geringe und allenfalls
nur raumlich begrenzte Auswirkungen auf Europa.

Bedrohlich fur Europa sind in diesem Kontext Ter-

roranschlage, die als Konsequenz der Gebietsver-
luste des Islamischen Staats in Syrien und im Irak
von ferngesteuerten Terrorzellen oder vorwiegend
von selbstradikalisierten Einzeltatern durchgefihrt
werden, sowie verstarkte Fllchtlingsstrome, insbe-
sondere aus Syrien, dem Irak, Paléstina oder Agyp-
ten. Die grofte Gefahr bleibt, dass sich die Kriege
in Syrien, im Jemen, im Irak und in Libyen zu einem
groen transnationalen Religionskrieg (Sunniten
vs. Schiiten) oder einem Hegemonialkrieg (Iran
vs. Saudi-Arabien) auswachsen. So ist infolge ei-
ner zunehmend aktionistischen Auflenpolitik des
nunmehrigen saudischen Kronprinzen Mohammed
bin Salman nach der Militarintervention im Jemen
(2015) nun auch eine Ausweitung des iranisch-sau-
dischen Konflikts auf den Libanon zu beobachten.
Davon kénnte weiteres Eskalationspotential ausge-
hen und zu einer Starkung von terroristischen Grup-

pierungen fuhren.

Generell sind in Nordafrika fir den Beobachtungs-
horizont keine signifikanten sicherheitspolitischen
Veranderungen zu erwarten. In Algerien kénnten ein
ungeordneter Wechsel an der Staatsspitze und da-
mit verbundene politische Turbulenzen den Migra-
tionsdruck in Richtung Europa kurzfristig erheblich
ansteigen lassen. In Libyen erschweren die Frag-
mentierung der Institutionen und der Verbrauch der
finanziellen Reserven des Gaddafi-Regimes eine
politische Losung und das Krisenmanagement von
auBen. Raumlich begrenzte Auseinandersetzungen
in Libyen haben (noch) nicht das Potenzial, die ge-
samte Region zu destabilisieren. Auf militarstrate-
gischer Ebene bleiben in der Region weiterhin die
steigende Bedrohung durch hybride Konflikte und
der zunehmende Bedarf an Stabilisierungs- bzw.
Interventionskraften zur Bekampfung des massiv
zurickgedrangten Islamischen Staats auf der Ta-

gesordnung.
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VERTEIDIGUNGSPOLITISCHES RISIKOBILD
FUR OSTERREICH

Aus diesem Trendszenario sollen im Folgenden die wesentlichen sicherheitspolitischen Risiken flr

Osterreich abgeleitet werden:

Auswirkung auf die Sicherheit Osterreichs

(O Destabilisierung des Westbalkans i
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Blackout i
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mit China
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O Krise in der Golfregion
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510)

75 Plausibilitat

Auf der X-Achse wird die Plausibilitat des Eintrgtens eines Risikos in Prozent dargestellt, auf der Y-Achse die angenom-
mene negative Auswirkung auf die Sicherheit Osterreichs. Die jeweilige Farbe drickt die proaktive Beeinflussbarkeit

des Risikos durch die Instrumente der ésterreichischen Ver

teidigungspolitik aus. Die in der Ellipse beinhalteten Risi-

ken sind jedenfalls durch die Instrumente der dsterreichischen Sicherheits- und Verteidigungspolitik zu behandeln.
Nahezu allen Risiken kann nur mit einem gesamtstaatlichen Ansatz entgegengetreten werden, wobei das Osterreichi-
sche Bundesheer in nahezu allen Fallen essentieller Bestandteil jeglicher Risikobewaltigungsstrategie ist.

Das Trendszenario 2018 ist charakterisiert durch
eine Zuspitzung von geopolitischen Krisen und
von Konflikten im Umfeld Europas. Die fast 15 Jah-
re wahrende Epoche des relativen Friedens in Euro-
pa seit dem Ende des Jugoslawien-Konflikts sowie
der Friedensdividende ist zu Ende gegangen. Ein
neues Zeitalter der Unsicherheit ist angebrochen -
mit unmittelbaren Auswirkungen auf Osterreich. Zu
nennen sind hier in erster Linie Hybride Konflikte,
Cyberangriffe, Terrorismus, Massenmigration, in-
stabile Nachbarregionen sowie eine volatile politi-

sche und wirtschaftliche Globalentwicklung.
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Bei der Massenmigration ist grundsatzlich davon
auszugehen, dass sie 2018 in dhnlichem Umfang
wie 2017 (rund 42.000 Asylantrage) fortbestehen
wird. Risiken eines sprunghaften Anstiegs ergeben
sich im Zusammenhang mit Entwicklungen in der
Turkei (Aufkindigung des EU-Flichtlingspakts) und
Desintegrationstendenzen in Nordafrika (Agypten,
Algerien und Libyen). Mégliche Konsequenzen wa-
ren sowohl steigende Migration als auch das Ein-
schleusen von Terroristen nach Europa und Oster-
reich. Stabilisierungseinséatze des Osterreichischen
Bundesheers vor Ort sowie Sicherheitskooperatio-
nen mit den oOrtlichen Streitkraften sind ein Beitrag

zur Entscharfung dieser Faktoren.

Q Hybride

Konflikte

kenkrise



Im unmittelbaren Einflussbereich Osterreichs kann
Massenmigration sowohl durch den verstarkten
Grenzschutz als auch durch umfassende Sicher-
heitskooperationen mit den Staaten entlang der
Westbalkanroute und der zentralen Mittelmeer-
route eingedammt werden. Zur Minimierung einer
neuerlichen Eskalation auf dem Westbalkan sind
die Einsatze des Osterreichischen Bundesheers
sowohl in Bosnien und Herzegowina als auch im
Kosovo unverzichtbar. In Bosnien und Herzegowina
ist Osterreich der groRte Truppensteller, im Kosovo
hat Osterreich das grofte Auslandskontingent. Der
Westbalkan wird auf absehbare Zeit der Schwerge-
wichtsraum der osterreichischen Sicherheitspolitik

bleiben.

Aufgrund der neuen hybriden Bedrohungen ist
Osterreich heute in vielen Lebensbereichen unsi-
cherer als zur Zeit des Kalten Krieges. Wahrend
letzterer berechenbar war, treten hybride Konflikte
ohne Vorwarnzeit auf und haben ein hohes Eska-
lationspotenzial. Osterreich ist auf politischer, wirt-
schaftlicher und militarischer Ebene schon jetzt
Ziel und Austragungsort hybrider Konflikte. Je nach
Akteur, Absicht und Potenzial erfolgt die Konfron-
tation auf unterschiedlichen Eskalationsstufen. Im
wirtschaftlichen Bereich bedeutet das Sanktionen
fur 6sterreichische Firmen, Investitionen auslandi-
scher Staatsfonds und Betriebe in Unternehmen
der kritischen Infrastruktur in Osterreich und damit
einhergehender Kontrollverlust sowie die Herstel-
lung technologischer Abhangigkeiten gegenuber
aufBereuropaischem Akteuren.

Was den auflenpolitischen Aspekt hybrider Bedro-
hungen angeht, so ist Osterreich mit gezielten De-
stabilisierungsprozessen im europaischen Umfeld
konfrontiert, insbesondere am Westbalkan. Die
moglichen Konsequenzen sind wirtschaftliche Ein-
buien, auienpolitische Isolierung Osterreichs in in-

ternationalen Organisationen, die Destabilisierung

der Nachbarschaft, das Entstehen radikaler politi-
scher Gebilde und die gezielte Nutzung insbeson-
dere des Westbalkans fur hybride Aktivitaten gegen
Osterreichische und europaische Sicherheitsinter-

essen.

Im politisch-gesellschaftlichen Bereich kdnnten sich
hybride Bedrohungen folgendermafien &ufieren:
religiés-fundamentalistische Unterwanderung und
Radikalisierung insbesondere im islamistischen
Umfeld,

und NGOs (Kulturvereine, Stiftungen), Verbreitung

Instrumentalisierung von Minderheiten

von Desinformation (Fake News), Finanzierung von
Netzwerken organisierter Gewalt und Rekrutierung

von Terroristen fiir den Jihad in Osterreich.

Bereits mehrfach stattgefunden haben Cyberan-
griffe auf staatliche und nichtstaatliche Akteure
in Osterreich. Mittlerweile ist die Halfte aller &s-
terreichischen Unternehmen davon betroffen. Es
wird ein jahrlicher Gesamtschaden von rund einer
Milliarde Euro verursacht. Unter anderem wurden
der Flughafen Wien-Schwechat, die dsterreichische
Nationalbank, die Website eines prominenten 6s-
terreichischen Politikers, das Bundesministerium
fur Landesverteidigung und Sport, das Bundes-
ministerium fiir Europa, Integration und Auferes,
sowie das osterreichische Parlament angegriffen.
In Zukunft kdnnte es zu einem massiven Blackout
(Strom- und Infrastrukturausfall) sowie massiven
Cyberangriffen auf die Souveranitat Osterreichs
kommen. Das hétte gravierende Auswirkungen.
Laut einer Studie des Instituts fir Technikfolgen-
abschéatzung von 2017 beeintrachtigt ein Blackout
,nicht nur samtliche kritischen Infrastrukturen,
die auf die Energieversorgung angewiesen sind,
sondern unmittelbar auch alle Burgerinnen und
Burger, wodurch sich zusatzliche Bedrohungen flr
die Gesellschaft ergeben.” In solchen Situationen
kann nur das Osterreichische Bundesheer die Inte-

gritat der staatlichen Cybersysteme schutzen.
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Bei einer schweren Pandemie konnte ein hochan-
steckender Erreger laut einem Szenario von 2017
binnen eines Jahres 30 Millionen Menschen welt-
weit téten. Als Pandemien werden ansteckende
Krankheiten bezeichnet, die sich rasch ausbrei-
ten und dabei nicht an den Grenzen von Staaten
und Kontinenten haltmachen. Theoretisch kon-
nen Pandemien auch durch Terroranschlage und
Biowaffen-Angriffe ausgelost werden. Wie grof} die
Gefahr ist, zeigten mehrere Falle in der jlingsten
Vergangenheit: die Schweinegrippe (2009/2010)
und das Ebolafieber (2014 bis 2016). Sollte Os-
terreich durch eine Pandemie betroffen sein, ware
das Osterreichische Bundesheer als strategische
Handlungsreserve aufgrund der verheerenden Aus-
wirkungen auf die Bevolkerung, die strategische In-
frastruktur und die lebenswichtigen Ablaufe in der

Grundversorgung unverzichtbar.

Der Terrorismus ist weiterhin ein grofles Sicher-
heitsrisiko fiir Osterreich. Mit der Riickkehr von
Foreign Fighters kommen militarisch organisier-
te und ausgebildete Kampfer auch nach Oster-
reich. Es geht um rund 300 Personen, die sich in
den vergangenen Jahren terroristischen Gruppen
angeschlossen haben, um in Syrien oder im Irak
zu kédmpfen. Auch wenn es in Osterreich noch zu
keinen islamistisch motivierten Terroranschlagen
kam, ist auf internationaler Ebene eine Zunahme
von terroristischer Gewalt zu verzeichnen. Diese
weist einen quasi-militarischen Organisations-
grad auf und zielt auf die Verbreitung eines per-
manenten Unsicherheitsgefuhls, die Bindung von
Sicherheitskraften und eine Spaltung westlicher
Gesellschaften ab. Gleichzeitig wird der Zugang zu
schweren Waffen und anderen Mitteln mit Massen-
schadigungspotenzial immer leichter. Es konnte so-
mit auch in Osterreich zu Terrorangriffen kommen,
die sowohl qualitativ als auch quantitativ einem
souveranitatsgefahrdenden Angriff gleichkommen

(Systemischer Terrorismus). Das Osterreichische
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Bundesheer kann hier sowohl bei der Pravention
als auch zur Unterstitzung der Polizei wesentliche

Dienste leisten.

Die Handlungsschwéache der Europaischen Union
bleibt insofern eine Belastung, als der klinftige
Kurs der EU in auBen- und sicherheitspolitischen
Fragen nach wie vor offen ist, trotz der positiven
Perspektive einer Standigen Strukturierten Zu-
sammenarbeit (PESCO). Osterreich kann daher in
wesentlichen Fragen nicht zur Ganze auf die Lo6-
sungskompetenz der Union vertrauen und muss
selbst Vorsorge treffen - eigenstandig oder ge-
meinsam mit gleichgesinnten Staaten. Dies setzt
entsprechende nationale Kapazitaten voraus. Die
sich entwickelnde europaische Militarzusammen-
arbeit PESCO ist fiir Osterreich kein Einsparungs-
potenzial. Denn wer ein verlasslicher Kooperations-
partner sein will, muss entsprechende Ressourcen
einbringen und Uber eine leistungsfahige nationa-
le Armee verfiigen. Als Nicht-NATO-Mitglied hat Os-
terreich ein hohes Mitgestaltungsinteresse - und
zwar nicht nur in symbolischer, sondern in subs-
tanzieller Form. Voraussichtlich wird sich Oster-
reich in den Bereichen Cyberabwehr, EU-Training
und grenzlbergreifender Katastrophenhilfe beteili-
gen. In einem zweiten Schritt sollen Gebirgskampf-
fahigkeiten und ein rustungsindustrielles Projekt
eingebracht werden - letzteres entsprechend den
Starken der osterreichischen Sicherheitswirtschaft
und des Mitwirkungsinteresses von Partnerstaa-

ten.

Auf globaler Ebene sind zunehmend konfrontative
Multipolaritat, Aufristung und Drohverhalten zu ver-
zeichnen. Die USA haben sich unter US-Prasident
Trump einem unilateralen Kurs verschrieben, was
von China und Russland ausgenutzt wird. Die EU
erscheint dagegen handlungsschwach, allerdings
gibt es positive Entwicklungstendenzen. In der

Ukraine oder in Syrien werden Stellvertreterkriege



ausgetragen. Ebenso droht an der Periphere weite-
re Desintegration, Staatszerfall sowie die Heraus-
bildung von Machtvakua. Es entstehen regionale
Einflusszonen, an deren Randern Konflikte ausge-
fochten werden (Balkan, Naher und Mittler Osten,
Nordafrika). Generell sind enorme militarische Po-
tenziale vorhanden, wahrend sich die Rustungsspi-
rale weiterdreht. Der politische Wille, diese Macht
auch einzusetzen, kann sich andern. Damit bleibt
auch in Zukunft ein militarisch-konventionelles

Restrisiko fiir Osterreich bestehen.

Das Verhaltnis Russlands zu Europa ist aufmerk-
sam zu beobachten, ob sich daraus langerfristig
das Potenzial fur eine umfassende militérische
Konfrontation ergeben konnte. Derzeit ist das
nicht der Fall. Wenn diese Konfrontation eintrate,
hatte das eine gravierende Neuausrichtung der
Verteidigungspolitik der Union und ihrer Mitglieder
zur Folge. Unmittelbar gilt es, Beitrage zu leisten,
die eine weitere Eskalation bremsen und eine
Trendumkehr hin zu einem Weg der Zusammen-
arbeit ermoglichen. Angesichts des konfrontativen
Verhéltnissen zwischen den USA und Russland und
der vor dem Kollaps stehenden Rustungskontrolle
in Europa kommen vertrauensbildenden Maf3nah-
men im Rahmen der Organisation fur Sicherheit
und Zusammenarbeit in Europa (OSZE) besonde-
re Bedeutung zu. Wahrend des 6sterreichischen
OSZE-Vorsitzes 2017 wurde unter mafdgeblicher
Beteiligung des Bundesministeriums fur Landes-
verteidigung ein ,Strukturierter Dialog Uber aktu-
elle und kunftige sicherheitspolitische Herausfor-
derungen und Risiken im OSZE-Raum* etabliert.
Langerfristig sollen hier unter anderem auch maog-
liche Verhandlungen zu Rustungskontrolle fur Eu-
ropa angesiedelt werden. Auch wurde gemeinsam
Uberlegt, wie das Risiko von Missverstandnissen
und einer Eskalation durch Alarmierungsubungen

vermindert werden kann.

Im eurostrategischen Umfeld haben sowohl die mi-
litdrischen Interventionen als auch die nachfolgen-
den Stabilisierungsoperationen in der Vergangen-
heit nur teilweise zum gewtlinschten Erfolg gefihrt.
Aktuell sind die verfigbaren militarischen Krafte
der europaischen Staaten unter Berucksichtigung
der Durchhaltefahigkeit wegen der unterschied-
lichsten Einsatze im Ausland, aber auch wegen
der Einsatze im Inland grundsatzlich ausgespielt.
Dieser Uberdehnung steht ein steigender Bedarf
an Streit- und Sicherheitskraften gegenuber. Der
Mangel an internationalem Interventionswillen und
die Uberdehnung der militérischen Kréfte werden
voraussichtlich zu einer weiteren Verschlechterung
der Sicherheitslage im eurostrategischen Umfeld
fihren. Die negativen Sicherheitskonsequenzen
fur Osterreich liegen insbesondere in einem anhal-
tenden Migrationsdruck aus den Konfliktregionen,
einem steigenden Terrorrisiko und in der Schwa-
chung oOsterreichischer Nachbarstaaten. Zu dieser
Instabilitat tragen auch Separationsbewegungen
bei, ebenso wie gewaltsame Grenzveranderungen
unter Einsatz militarischer Mittel wie zum Beispiel

am Westbalkan oder in Osteuropa.
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VERTEIDIGUNGSPOLITISCHE KONKLUSIONEN

Aus den beschriebenen Risiken und Herausfor-
derungen ergibt sich auf der konzeptiven Ebene,
dass das System der Umfassenden Sicherheits-
vorsorge (USV) - dies umfasst insbesondere auch
die Osterreichische Sicherheitsstrategie (0SS), die
Teilstrategie Verteidigung, das Auslandseinsatzkon-
zept und die gesamtstaatlichen Koordinierungs-
strukturen - evaluiert und gegebenenfalls neu aus-

gerichtet werden muss.

Osterreichs Verteidigungspolitik muss umfassend
gedacht und weiterentwickelt werden. Im Zentrum
aller Bestrebungen wird die Abwehr hybrider Be-
drohungen stehen. Denn es ist davon auszugehen,
dass die strategische Vorbereitung, Planung und
Koordination des Einsatzes hybrider Machtmittel
durch gegnerisches Militar erfolgt. Die Verteidigung
dagegen erfordert ein hohes MafR an militérisch-
strategischem Know-how und die entsprechende
Abstimmung aller Mittel. Besonders herausfor-
dernd ist das mogliche gleichzeitige Auftreten von
Krisen oder Katastrophen und hybriden Angriffen,
was eine gesamtstaatliche Sicherheitsvorsorge er-
fordert.

Oberstes Ziel ist es, die strategische Handlungs-

und Reaktionsfahigkeit gegenuber der neuen
hybriden Gesamtbedrohung herzustellen. Bei un-
mittelbar auftretenden, aufergewdhnlichen Be-
drohungen muss die Uberlebensfahigkeit des po-
litischen, gesellschaftlichen und wirtschaftlichen
Systems Osterreichs gewahrleistet sein (Resilienz).
Es kommt auch darauf an, die Einsatzkrafte im
Fall eines eingetretenen Schadens zu verstarken.
Der Schutz der Bevodlkerung steht im Zentrum aller

Uberlegungen.
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Auf der operativen Ebene konnten einfache Kri-
sen und Katastrophenlagen bislang gut bewaltigt
werden - und zwar im Rahmen des verfassungs-
rechtlich geregelten Katastrophenschutzes und
MaRnahmen unter Assistenzleistung des Oster-
reichischen Bundesheeres. Problematisch wéaren
aber unmittelbar auftretende, aulergewdhnliche
Bedrohungen, denen ohne Ausrufung des Verteidi-
gungsfalles begegnet werden musste. Hybride Kon-
flikte, systemischer Terrorismus oder Sabotage kri-
tischer Infrastrukturen kénnten solche plétzlichen
Krisen sein, fur deren Bewaltigung derzeit noch kei-
ne adaquaten Strukturen vorhanden sind. Sprich,
es geht um Aufgaben fiir das Osterreichische Bun-
desheer im Inneren, die zwischen Assistenz und

Verteidigungsfall angesiedelt sind.

Insbesondere an der Grenze zwischen innerer und
auBBerer Sicherheit besteht eine Sicherheitslicke,
die zu schliefen ist. Daflr braucht es entsprechen-
de gesetzgeberische MaRnahmen, eine Wiederher-
stellung der gesamtstaatlichen Koordinierung in
sicherheitspolitischen Angelegenheiten, eine klare
Aufgabezuordnung und die Einrichtung eines ge-

samtstaatlichen Lagezentrums.

Aufgrund seines militérischen Alleinstellungsmerk-
mals stellt das Bundesheer die strategische Hand-
lungsreserve der Republik dar. Es ist am besten in
der Lage, die Widerstandsfahigkeit von Staat und
Gesellschaft (Resilienz) zu gewahrleisten - vor al-
lem in Situationen, wo die Sicherheitsbehdrden
qualitativ und quantitativ Uberfordert sind. Dazu
muss in einem ersten Schritt das Osterreichische
Bundesheer seine Autarkie wiederherstellen und
zukunftig in der Lage sein, zumindest 14 Tage

lang ohne Anschlussversorgung (Strom, Treibstoff,



Bevorratung, etc.) zu agieren. Auf der Grundlage
dieser Handlungsautonomie kann das Osterreichi-
sche Bundesheer dann in einem zweiten Schritt
die ihm in der 0SS zugeordnete Aufgabe der stra-
tegischen Handlungsreserve fiir andere staatliche
Einrichtungen und insbesondere fur die Bevolke-
rung Ubernehmen - sofern die dazu erforderlichen
gesetzlichen Grundlagen geschaffen und weitere

Ressourcen zugeordnet werden.

Es gibt noch weitere Aspekte im Leistungsprofil des
Osterreichischen Bundesheers, die von keinem an-
deren Sicherheitsakteur in Osterreich kompensiert

werden. Dazu zahlen:

* Durchsetzung gegen militarische und paramilita-
rische Krafte,

* Auftragserfullung ohne Abstitzung auf eine funk-
tionierende zivile Infrastruktur,

* geschltzte Mobilitat zu Land und in der Luft,

* Abwehr militérischer und nichtmilitrischer Ge-
fahren aus der Luft,

* gesicherte Kommunikation in allen Dimensionen,

¢ Cyberabwehr,

e zeitlich unbegrenzte personelle Durchhaltefahig-
keit,

e Koordinierung ziviler und militérischer Einsatz-
mittel sowie
e strategische Friherkennung und nachrichten-

dienstliche Aufklarung.

Das muss bei der Entwicklung der geforderten ge-
samtstaatlichen Sicherheitsleistungen berlcksich-
tigt werden. Der Aufbau ahnlicher Fahigkeiten in
anderen Bereichen wéare unwirtschaftlich und ope-

rativ weniger effizient.

Mehr Sicherheit gibt es freilich nicht um weniger
Geld: Das Osterreichische Bundesheer muss weiter
finanziell gestarkt werden, damit es die notwendi-
gen Sicherheitsleistungen bestmdglich erflllen
kann. Im internationalen Vergleich beurteilt setzt
sich ein ausgewogenes Verteidigungsbudget zu 50
Prozent aus Personalkosten, zu 30 Prozent aus Be-
triebskosten und zu 20 Prozent aus Investitionen
zusammen. Bei einem derzeitigen Personalauf-
wand von mehr als 1,5 Milliarden Euro bedeutet
das einen notwendigen Gesamtentwurf von ziem-

lich genau einem Prozent des BIP.

Weiters braucht es eine ausgewogene Mittelver-

teilung zwischen Grundwehrdienst, Kaderprasenz

Verteidigungsbudgetin % des BIP 2016
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VIER STRATEGISCHE LINIEN

1. Schutz Osterreichs

Stabilisierung des
Westbalkans

2. Europaischer

Auflengrenzschutz

3. Sicherung der Gegenkiiste

4. Stabilisierung des
eurostrategischen Umfelds

und Miliz. Letztere sollte durch eine Erhéhung der
Einsatzbereitschaft, durch regelmafige verpflich-
tende Ubungstatigkeit sowie durch moderne Aus-
ristung und Ausstattung gestarkt werden.

Aus der sicherheitspolitischen Lagebeurteilung
ergibt sich zudem, dass das Osterreichische Bun-
desheer zu internationalen Friedens- und Stabili-
sierungsmissionen sowie zum Kapazitatenaufbau
in Drittstaaten einen gesteigerten Beitrag leisten
muss. Denn die neuen Risiken lassen sich nicht im

nationalen Alleingang bewaltigten.

Die Auslandseinséatze des Osterreichischen Bundes-
heers sind kunftig als grundsatzliches Element zur
Verteidigung osterreichischer Sicherheitsinteressen
anzusehen. Das erweiterte Engagement insbeson-
dere in den Krisen- und Ursprungslandern von Mas-
senmigration und Terrorismus ist eine Investition in

Osterreichs Sicherheit.

Das betrifft insbesondere die Zusammenarbeit mit
unseren Nachbarstaaten (etwa im Rahmen der
Zentraleuropaischen Verteidigungskooperation -
CEDC) und die Teilnahme an der GSVP der Union.
Waren internationale Einsatze in der Vergangenheit
insbesondere als Solidarbeitrage zur Starkung der

Funktionsweise internationaler Organisationen kon-
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zipiert, so sind sie im Zeitalter unmittelbarer, hybri-
der Bedrohungen ein konkreter Beitrag zur Starkung
der nationalen Sicherheit. Im Vordergrund stehen
dabei Beitrage zur Stabilisierung wichtiger Interes-
sensrdume - insbesondere in der Nachbarschaft
Osterreichs. In weiterer Folge geht es um Einsétze in
jenen Regionen, in denen Osterreich in Kooperation
mit internationalen Partnern relevante Beitrage zur
Minimierung von Risiken fiir Osterreich und Europa
leisten kann (z.B. Unterbindung illegaler Migration,

Unterbrechung von vitalen Versorgungslinien).

Prioritar ist das Engagement aus heutiger Sicht
entlang vier strategischer Linien: (1) in Osterreich,
(2) zum Schutz der europaischen Auflengrenzen
sowie (3) an der europaischen Gegenkuste und
dann (4) im weiteren eurostrategischen Vorfeld.
Eine rational angelegte Sicherheitspolitik muss die
Frage stellen und beantworten, wo der Ressourcen-
einsatz zur Erzielung der beabsichtigten Wirkung
am effektivsten ist. Schon jetzt ist absehbar, dass
der Westbalkan vorrangig bleibt. Die Beteiligung
an der UNIFIL-Mission der Vereinten Nationen als
letzter groRer Beitrags Osterreichs steht aufer Fra-
ge. DarUber hinaus sollte die Teilnahme an neuen
Einstatzen, die aus der strategischen Perspektive
Osterreichs wichtig sind, etwa an einer mdglichen

Friedensmission in der Ukraine, geprift werden.



ZUSAMMENFASSUNG
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Osterreich ist bereits von hybriden Risiken erfasst und somit nicht mehr im Friedensmodus der
letzten Dekaden.

Das Konzept der USV muss genauso wie die 0SS, die Teilstrategie Verteidigung, das Ausland-
seinsatzkonzept und die gesamtstaatlichen Koordinierungsstrukturen evaluiert und gegebenen-
falls neu ausgerichtet werden.

Es braucht eine Koordinierungsstelle fiir gesamtstaatliche Sicherheitspolitik und ein gesamt-
staatliches Lagezentrum.

Die osterreichische Verteidigungspolitik ist auf hybride Konflikte und komplementare Beteili-
gung an der GSVP-Entwicklung auszurichten. Die ULV muss dementsprechend angepasst und
erganzt werden.

Wesentlich dabei ist die Erneuerung der geistigen Landesverteidigung. Ging es frither darum,
die Staatsbiirger ,abwehrmotiviert“ zu halten, ist es heute wichtig, zuerst aufzuklaren und
Risiken plausibel zu kommunizieren.

Das Verstandnis von Anlassen, die den Verteidigungsfall begriinden, ist zeitgemafl anzupassen.
Es ist nicht mehr entscheidend, ob ein Angriff von innen oder aufden erfolgt, sondern ob eine
Bedrohung nur mit militarischen Mitteln und Verfahren bewaltigt werden kann.

Das Osterreichische Bundesheer ist die einzige Organisation, welche die Aufgabe des Bevolke-
rungsschutzes und der strategischen Handlungsreserve der Republik iibernehmen kann. Dazu
benotigt es entsprechende gesetzliche Handlungsgrundlagen und Ressourcen.

Es bedarf einer Erweiterung der Sicherheitsleistungen des Osterreichischen Bundesheeres auch
im Inneren (Schutz kritischer Infrastruktur durch die Miliz, substanzielle Beitrage im Rahmen
eines erneuerten Bevolkerungsschutzes).

Das internationale Engagement (Einsatze, Sicherheitskooperationen) muss entlang der vier
strategischen Linien und mit Prioritdtensetzung von innen nach aufien weiterentwickelt
werden.

Die CEDC ist unter Einbeziehung der Staaten des Westbalkans zu einem mitteleuropaischen
Sicherheitscluster weiterzuentwickeln. Fiir die Westbalkanstaaten ist das auch eine Vorstufe
zum Heranfiihren an die EU-Integration.

Es bedarf einer Weiterentwicklung der internationalen Kooperationen, insbesondere durch
einen substanziellen und nicht blof3 symbolischen Beitrag zu PESCO.

Die 2016 eingeleitete Trendwende beim Verteidigungsbudget muss fortgesetzt werden.

Erforderlich ist eine schrittweise Erhohung des Verteidigungsetats auf ein Prozent des BIP.
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