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Keith B. Alexander / Emily Goldman / Michael Warner

Defending America in Cyberspace

Im Artikel von Keith B. Alexander, dem Direktor der National
Security Agency (NSA), sowie seinen Co-Autoren Emily Gold-
man und Michael Warner, werden eingangs verdffentlichte Aussa-
gen vom Prisidenten der USA, seines chemaligen Verteidigungs-
ministers Leon Panetta und von zwei Staatssekretiren fiir Vertei-
digung zitiert, in denen auf die digitale Verwundbarkeit der USA
und ihrer Streitkrifte mit sehr einprigsamen Metaphern wie »Pre-
9/11 Moment« und »Cyber Pearl Harbour« hingewiesen wird.
Die USA begegnen den Angriffen aus dem Cyberraum mit einem
breit geficherten Sortiment an Fihigkeiten, die innerhalb von
zwei Dekaden mittels der Methode »Versuch und Irrtume (trial
and error) entwickelt wurden und sehr stark von den Ergebnissen
aus der Verlinkung strategischer nachrichtendienstlicher Fernmel-
deaufklirung und Informationsbereitstellung profitieren.

In einem historischen Abriss wird auf die Bedeutung der zeit-
lichen Synchronisation von logistischen und operativen Abliufen
hingewiesen, die ein Garant fiir eine funktionierende moderne
Gesellschaft, Wirtschaft und Armee sind. Am Beispiel Grof3bri-
tanniens und seines internationalen Uberseehandels wird veran-
schaulicht, wie ausgesetzt und verwundbar zusammenhingende
und vernetzte Systeme bereits am Beginn des 20. Jahrhunderts
waren. Eine auch nur kurzweilige Unterbrechung des britischen
Uberseehandels durch franzésische Kriegsschiffe hitte zu einem
Kollaps der gesamten britischen Wirtschaft fithren konnen. Die
Briten haben damals ihr Wissen iiber die Sensibilitit und Stdr-
anfilligkeit des globalen Wirtschaftssystems in einer von Nicho-
las Lambert so treffend bezeichneten »Armageddon«-Strategie
(Weltuntergangsstrategie) zusammengefasst, mit der sie erhebli-
chen Druck auf andere Staaten, wie z.B. Deutschland, ausiiben
hitten kénnen. Zur Identifizierung der Schwachstellen wurde
von den Briten in dieser Zeit die strategische Fernmeldeaufkli-
rung entwickelt, die von den USA iibernommen und dort zu
einer kryptologischen Plattform weiterentwickelt wurde. Diese
Plattform stellt heute noch einen der Grundpfeiler der militéri-
schen Cyberarchitektur der USA dar, in der die NSA zuerst fiir
das Pentagon und spiter dann auf gesamtstaatlicher Ebene den
Schutz der Computer und Informationssysteme iibernommen

hat. Interessant erscheint in dem Artikel die aufgezeigte histo-
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rische Parallele zwischen den von Planern der Royal Navy 1905
identifizierten Verwundbarkeiten globaler interdependenter Sys-
teme und deren Anwendungsmaglichkeit auf den heutigen digi-
talen Systemverbund.

In dem Bericht setzen sich die Autoren auch mit der groflen
Angst der USA vor einer Lahmlegung oder Zerstdrung ihrer kriti-
schen Infrastrukturen auseinander. Derartig massiven Bedrohun-
gen aus dem Cyberraum soll mit einem gesamtstaatlichen Wirk-
verbund begegnet werden, der mit Ressourcen und Fihigkei-
ten der Ministerien und unter Einbindung der Privatwirtschaft
aufgebaut werden soll. Das Herzstiick dieses Systems bilden die
Nachrichtendienste, die mit weitreichenden Befugnissen ausge-
stattet wurden und deren »Teamarbeit« vom Direktor der NSA,
der zugleich Chef des USCYBERCOMMAND ist, koordiniert
wird. Durch diesen organisatorischen Schulterschluss wurde fiir
das »Departement of Defence« der Grundstein fiir ein verstirk-
tes Engagement fiir die nationale Cybersicherheit gelegt. Die Pri-
vatsphire der Menschen und die Rechte der Biirger sollen durch
zahlreiche Kontrollmechanismen gewahrt bleiben.

Sehr kritisch wird in dem Artikel auf den schleichenden Verlust
der digitalen Dominanz der USA eingegangen, worauthin jene
mit zahlreichen Initiativen versuchen, dieser Entwicklung entge-
genzusteuern.

Cybersicherheit im militdrischen Bereich soll durch eine
Reduktion der Netzwerke und durch das Bereitstellen einer kodi-
fizierten C3-Struktur (Command, Control and Communication)
fir die Streitkrifte erreicht werden. Im Bereich »Cyber« sollen
Kapazititen entwickelt werden, aufgrund derer man in der Lage
sein soll, die Nation im Cyberraum zu verteidigen, das Informati-
onsnetzwerk des »Department of Defence« zu schiitzen und Ope-
rationen direkt zu unterstiitzen. Von diesen Kriften wird wei-
ters verlangt, dass sie einen sicheren digitalen Zufluchtsort (safe
haven) bereitstellen, von dem aus die USA auch operieren kén-

nen, wihrend diese angegriffen werden.
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Fiir die USA mutiert der Cyberraum immer mehr zum Kriegs-
schauplatz, auf dem sich Feinde tummeln, deren Fihigkeiten sich
schneller entwickeln als jene der USA. Zum Schutz vor strate-
gischen Uberraschungen aus dieser Domain bedarf es des Poo-
lings gesamtstaatlicher Ressourcen in einem »Unternechmens, das
tiber den Handlungsrahmen und die Zustindigkeiten des »US
Department of Defence« hinausgeht. Die Ausgestaltung dieses
»Unternehmens« ist unverzichtbar fiir die Fihigkeit, Feinde aus
dem Cyberraum abzuschrecken und abzuwehren, damit diese die
Sicherheit, den Wohlstand und das tigliche Leben der US-Biirger
nicht bedrohen.

Der Artikel ist sehr informativ und stellt die Angreifbarkeit hoch
vernetzter digitaler Systeme dar, die in letzter Konsequenz auf
nationaler Ebene nur durch ein gesamtstaatliches, koordiniertes
Zusammenwirken aller Akteure geschiitzt werden kénnen. Die
Schwiiche und Verwundbarkeit der USA im Bereich »Cyber« wird
etwas iibertrieben dargestellt. Vermutlich wurde diese Darstellung
gewihlt, um die weit reichenden Befugnisse der NSA damit ein

Stiick weit zu rechtfertigen.

Wolfgang Manz!



