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Die Gesellschaft hat in den vergangenen Jahrzehnten fast ihren gesamten Wohlstand auf den Energie-
triager Strom aufgebaut. Weite Teile der lebenswichtigen, strategischen Infrastruktur aber auch das ge-
samte Gemeinwesen funktionieren nur durch eine verléssliche Energieversorgung. Viel Wert wurde auf
die Verfiigbarkeit von elektrischer Energie gelegt. Kiinftig muss noch mehr darauf Bedacht genommen
werden, einen totalen Stromausfall (Blackout) und dessen kurz-, mittel- und langfristig katastrophale
Schéiden zu verhindern bzw. nach dessen Eintritt rasch zu bewiltigen.

Bisher gab es kaum schwerwie-
gende, grofrdumige Stromausfille.
Durch die umfassende Vernetzung
und Computerisierung haben sich in
den vergangenen Jahren vollig neue
Abhingigkeiten ergeben, die nur sehr
schwer zu durchschauen sind. Damit
steigt die Fehleranfilligkeit und es
sinkt die Widerstandsfdhigkeit (,,Re-
silience™) der hochkomplexen Systeme,
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auf denen das Gemeinwesen basiert.
Jede Gesellschaft ist daher gut bera-
ten, sich intensiver mit diesen Risiken
auseinanderzusetzen, denn eines der
folgenschwersten Ereignisse fiir un-
sere hochtechnisierte Zivilisation ist
ein grofrdumiger, langer andauernder
Stromausfall - ein Blackout.

Europa ist bisher weitgehend von
lang andauernden Blackouts verschont

geblieben. Die Ereignisse von 2003
oder 2006 sind bereits wieder in Ver-
gessenheit geraten. Schwerwiegende
Zwischenfille sind vor allem aus den
USA bekannt, wo es immer wieder
infolge von Naturereignissen oder auf-
grund technischer Méngel, die etwa
auf die Privatisierung der Stromin-
frastruktur zuriickzufithren sind, zu
Blackouts kommt.
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Die Ursachen fiir ein Blackout kon-
nen vielfiltig sein, manchmal auch
sehr banal, wie die folgenden zwei
Beispiele zeigen.

Blackout 2003

Italien kann seinen Strombedarf selbst
nicht decken und muss einen wesent-
lichen Teil des Bedarfes aus der Schweiz
bzw. aus Frankreich beziehen.

Am 28. August 2003 begann in Grau-
biinden/Schweiz eine Verkettung von
Ereignissen, die binnen einer halben
Stunde in ganz Italien zu einem Black-
out fithrten. In den frithen Morgen-
stunden schloss eine wichtige Strom-
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Blackout

Hinter dem englischen Begriff verbirgt sich die etwas sperrige Beschreibung
fiir einen plotzlichen, groBraumigen und ldnger andauernden Stromausfall,
wobei es keine klare quantitative Eingrenzung gibt.

In dieser Beitragsserie wird mit dem Begriff Blackout ein Stromausfall in
einem grofiflichigen Gebiet assoziert, wobei unmittelbar keine externe Hilfe
zugefiihrt werden kann, und dieses Blackout linger als eine Stunde dauert.
Die Auswertungen von bisherigen Blackouts haben ergeben, dass diese in der
Regel von ein bis zwei nicht verbundenen Ereignissen ausgelost wurden, die
dominoartig zu Abschaltungen von Kraftwerken, Ubertragungsleitungen und
Schaltanlagen fiihrten. Vor allem extreme Wetterbedingungen, menschliches
Versagen und technische Méngel, oder eine Kombination dieser Faktoren,
waren bis dato die hdufigsten Ursachen.
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Blackout: Notbeleuchtung in der finsteren Stadt.

transitleitung {iber einen Baum kurz.
Diese wurde daraufhin automatisch
abgeschaltet. Mehrfache Versuche, die
unterbrochene Verbindung wieder in
Betrieb zu nehmen, scheiterten. Daher
musste eine benachbarte Leitung eine
hohere Leistung aufnehmen. Kurz da-
rauf fithrte die Mehrbelastung dieser
Leitung zur erhéhten Erwdrmung und
zum starken Durchhéngen der Lei-
tungsseile, was wiederum zu einem
Kurzschluss durch Beriihrung mit einem
Baum fiihrte.

Nach dem Ausfall der beiden wich-
tigen Leitungen folgte innerhalb von
zwolf Sekunden kaskadenartig die Ab-
schaltung der anderen grenziiberschrei-
tenden Stromtransportleitungen nach
Italien. In dieser Phase der Instabilitdt
kam es in Norditalien zu einem starken
Spannungsabfall, der die Abschaltung
etlicher Kraftwerke bewirkte. Das ita-
lienische Stromversorgungssystem war
nicht mehr in der Lage, die nunmehr
vom Ausland abgeschnittene Strom-
versorgung aufrechtzuerhalten oder
kontrollierte Abschaltungen durchzu-
fiihren. Zweieinhalb Minuten nach der
Trennung vom {ibrigen Netz kollabierte
in ganz Italien die Stromversorgung.

Mehr als 110 Ziige mit rund 30 000
Passagieren waren wihrend der Nacht
stundenlang blockiert. Tausende sal3en
in Bahnhofen und Flughéfen fest. In
dem Chaos, das rund 56 Millionen
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Biirger betraf und in einzelnen Regi-
onen bis zu 18 Stunden dauerte, ka-
men zumindest fiinf Menschen durch
Unfille ums Leben.

Blackout 2006

Menschliches Versagen fiihrte am
4. November 2006, kurz nach 2200
Uhr, zu einem Blackout, das einen
noch gréferen geografischen Raum
umfasste. Durch mangelhafte Planung,
kurzfristige Anderungen und Kom-
munikationsfehler beim Bedienungs-
personal kam es bei der geplanten
Abschaltung einer Hochspannungs-
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leitung im Raum Hamburg zu einer
Kettenreaktion. Teile von Deutschland,
Frankreich, Belgien, Italien, Osterreich
und Spanien waren bis zu 120 Minuten
ohne Strom. Betroffen waren mehr als
15 Millionen Haushalte.

Durch das rasche Handeln des im
Netzverbund operativ titigen Perso-
nals, unter Einberufung des Krisen-
stabes, konnte ein Osterreichweites
Blackout gerade noch verhindert wer-
den. Aufgrund der Nachtzeit blieb das
Blackout wohl weitgehend unbemerkt
bzw. ohne schwerwiegende Folgen.

Wegen des noch nicht fertig gestell-
ten 380-kV-Ringes lduft die europa-
weite Trennungslinie der Stromnetze
quer durch Osterreich. Durch diesen
fehlenden Liickenschluss stellt das s-
terreichische Hochspannungsnetz nach
wie vor eine Schwachstelle im euro-
pédischen Netzverbund dar. Diese Bei-
spiele zeigen sehr beeindruckend, wie
ein relativ unbedeutendes Ereignis bin-
nen weniger Minuten von einer fried-
lichen Lage zum Ausnahmezustand fiir
Millionen von Menschen fithren kann.
In beiden Fillen war es wohl Gliick,
dass das Blackout in den Nachtstunden
eintrat und daher nur beschriankt Folgen
zu verzeichnen waren.

Strom - Lebensader
moderner Gesellschaften

Strom ist die wichtigste Lebensader,
da so gut wie alle anderen Lebens-
adern und damit die strategischen In-
frastrukturen von der Verfiigbarkeit
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Noch liickenhafter 380-kV-Ring in Osterreich.
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des elektrischen Stromes abhédngen.
Bei groBflachigen und léngerfristigen
Stromausfiéllen sind erhebliche, wenn
nicht sogar katastrophale Folgen fiir
das gesamte Gemeinwesen zu erwar-
ten. An zweitwichtigster Stelle folgen
die Informations- und Kommunika-
tionstechnikinfrastrukturen. Ohne
technische Kommunikation sind viele
Lebensbereiche nur sehr eingeschrankt
funktionsfahig. Diese sind aber wie-
derum ganz wesentlich von der Ver-
fiigbarkeit von Strom abhingig. Die
europdischen Stromnetze zdhlen bisher
weltweit zu den stabilsten. Das kann
nicht unbedingt linear in die Zukunft
projiziert werden.

Es ist wichtig mogliche kiinftige
Stromversorgungsprobleme aufzuzei-
gen, die Gesellschaft zu sensibilisieren
und zur Ubernahme von Eigenverant-
wortung zu animieren. Diese betrifft vor
allem die Vorsorge im eigenen Umfeld,
welche mit der Auseinandersetzung mit
den moglichen Krisenszenarien beginnt
und bis hin zu einer Eigenbevorratung
und personlichen Notfallplanung fiihrt.
Wer sich personlich, emotional betrof-
fen fiihlt, wird auch darauf achten, wie
Verantwortungs- und Entscheidungstra-
ger mit der Thematik umgehen. Nur so
kann es gelingen, diesem Thema Gehor
zu verschaffen.

Die wahrscheinlichen Konsequenzen
einer nicht verfiigbaren Stromversor-
gung sind zu schwerwiegend, als dass
bis zu einem moglichen Eintritt eines
Blackouts zugewartet werden kann.
Bei der bisherigen Bearbeitung dieses
Themas wurde immer wieder Unver-
standnis festgestellt. In den seltensten
Fillen ist den Verantwortungstriagern
in Politik und Verwaltung sowie der
Bevolkerung die volle Tragweite der
Folgen eines langen Blackouts be-
wusst.

In diesem Zusammenhang ist ein Zi-
tat von Professor Walter Seledec (Die
,Lehren aus London® TD Heft 5/2011,
Seite 430) angebracht ,, Anfang August
erreichten uns Alarmmeldungen von
den Britischen Inseln, die man kaum
glauben konnte oder besser, deren
Inhalt unserer bisherigen Vorstellung
widersprach.” Nur weil derzeit etwas
nicht unseren Vorstellungen entspricht,
bedeutet das nicht, dass es nicht den-
noch eintreten kann. Es werden hier
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daher einige Aspekte beleuchtet, wel-
che die Eintrittswahrscheinlichkeit
eines solchen Ereignisses in einem
anderen Licht erscheinen lassen. Ba-
gatellisierungen wie ,, Das wird schon
nicht so schlimm werden!* oder An-
maBungen wie ,,Das haben wir alles
im Griff!” sind im hochsten Mafle un-
verantwortlich.

Eine Aufzéhlung aller Probleme, die
durch einen langzeitigen Stromverlust
entstehen, wiirde den Rahmen dieses
Beitrages sprengen. Es muss sich nur
jeder tiberlegen, was alles nicht mehr
funktioniert, wenn es keinen Strom
gibe und damit auch keine sonstigen
Energietrdger. Bereits nach etwa 24
Stunden Stromausfall muss mit einer

Strategische Infrastruktur.

besonders kritischen Lageentwicklung
gerechnet werden. Durch eine fehlende
Notstromversorgung der Zapfsdulen-
pumpen von Tankstellen und Tankla-
gern ist ein volliges Zusammenbrechen
der Mobilitdt und der Kommunikati-

onsmdglichkeiten auch fiir die Einsatz-
organisationen zu erwarten.

Es muss bereits jetzt festgelegt wer-
den, welche zusitzlichen organisa-
torischen MaBnahmen zu den bisher
getroffenen Krisen- und Katastrophen-
schutzvorkehrungen notwendig sind,
um solchen Zusammenbruchsszena-
rien gesamtgesellschaftlich bestmog-
lich entgegnen zu kdnnen. Es sollen
DenkanstoBe und keine fertigen Lo-
sungen geliefert werden. Durch die
Komplexitdt der Thematik kann diese
Blackoutsituation nicht von Einzel-
personen, losgeldst von verschiedenen
vorhandenen Strukturen und Organisa-
tionen, betrachtet werden. Um dieses
Krisenszenario zu erfassen, ist es

notwendig, auch mdgliche Folgen von
Cyber-Konflikten auf die Stromver-
sorgung zu betrachten. Einen ersten
Vorgeschmack auf diese Problematik
hat die technisierte Welt mit der 2010
bekannt gewordenen Schadsoftware

Strategische Infrastruktur

Darunter versteht man Versorgungs- und Basisinfrastrukturen, deren Ausfall
gravierend negative Auswirkungen auf das 6ffentliche Leben und die Gesell-
schaft nach sich zieht und in weiterer Folge die nationale Sicherheit erheblich

beeintrichtigt.

Dazu zéhlen die Bereiche Energieversorgung, Telekommunikation, Finanz-
wesen, Gesundheitsbereich, Ver- und Entsorgungs- und das Transportwesen

sowie die offentliche Sicherheit.
Anderer Begriff dafiir ist:

Kritische Infrastruktur bzw. Critical Infrastructure.
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STUXNET (,,STUXNET - Ein Cy-
ber War Angriffsprogramm® TD Heft
2/2011, Seite 148) bekommen. Nach
kaum verifizierbaren Informationen
diirfte diese Schadsoftware gegen ein
ganz spezielles und gut geschiitztes
Ziel, namlich das iranischen Atom-
programm bzw. die dafiir erforderliche
Urananreicherung, gerichtet gewesen
sein. Diverse Quellen sprechen von
einem erfolgreichen Angriff. Um wie
viel einfacher kénnte ein solcher An-
griff auf die weit weniger geschiitzte
und aufgrund der vielen Schnittstellen
auch nicht wirklich vollstdndig zu si-
chernde Strominfrastruktur sein?
Das Osterreichische Bundesheer
wird bei einem groflen Blackout eine
sehr wichtige Rolle einnehmen miissen.
Dabher sind bereits jetzt entsprechende
Ableitungen und VorbereitungsmaB-
nahmen in enger Kooperation mit den
Blaulichtorganisationen zu treffen. Im
Anlassfall muss davon ausgegangen

werden, dass die technischen Kom-
munikationsmoglichkeiten weitgehend
nicht zur Verfiigung stehen werden.
Entsprechende Planspiele und Ubungen
dazu sind essenziell. Nur so kénnen die
entsprechenden Lehren gezogen, Verbes-
serungsmaflnahmen umgesetzt und bei
einem Blackout vorbereitete und automa-
tisierte Abldufe mit geringem Kommuni-
kationsaufwand aktiviert werden.
Durch eine Forschungseinrichtung
wurde, aufbauend auf bereits vorhan-
dene Grundlagen und Erkenntnisse, ein
umfangreiches Berechnungsmodell iiber
den wahrscheinlichen volkswirtschaft-
lichen Schaden durch ein Blackout
erstellt. Je nach Jahres- und Tageszeit
sind enorme Verluste zu erwarten. Als
Berechnungsbeispiel diente dazu ein
Novembertag, 0900 Uhr Vormittag. Ein
Osterreichweites, einstiindiges Blackout
wurde an so einem Tag mit einem Ge-
samtschaden von rund 180 Millionen
Euro berechnet. Dauert das gleiche

Ver-
braucher 1
A Speicher
Y = -
Iq Stromnetz
Markt

zentrale
Erzeuger

Stromnetz heute.
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Blackout 24 Stunden, so sind das bereits
890 Millionen Euro Schaden!

Verletzlichkeitsparadoxon

In diesem Zusammenhang beschreibt
das ,,Verletzlichkeitsparadoxon® den
Widerspruch zwischen Risikowahrneh-
mung und Realitdt. Die meisten tech-
nisch entwickelten Staaten weisen eine
relativ zuverldssige, tiber lange Zeitrau-
me funktionierende Stromversorgung
auf. Dariiber hinaus bauen nahezu alle
technischen Systeme und sozialen Hand-
lungen auf dieser relativen Verldsslich-
keit auf. Nicht oder nur unzureichend
wird die damit einhergehende massive
Verletzbarkeit bei einer ldngeren Un-
terbrechung der Stromversorgung be-
riicksichtigt. Dariiber hinaus fiihrt dies
dazu, dass oft aus Kostendruck die Ver-
sorgungsleistungen zunehmend weniger
storsicher organisiert werden.

(n-1)-Kriterium

Uberregionale Stromnetze werden
nach dem (n-1)-Kriterium betrieben.
Das bedeutet, dass die automatischen
Regel- und Sicherheitseinrichtungen so
konfiguriert sind, dass zu jeder Zeit ein
elektrisches Betriebsmittel, etwa ein
Umspannwerk, eine Hochspannungs-
leitung oder ein Kraftwerk ausfallen
darf, ohne dass es zu einer Uberlastung
eines anderen Betriebsmittels oder
gar zu einer Unterbrechung der Ener-
gieversorgung kommen darf. Wenn
beispielsweise eine Uberlandleitung
aus irgendeinem Grund ausfallt, wird
der Strom auf andere Leitungen ver-
teilt und die schadhafte Stelle wird im
Netzprinzip umgangen. Tritt aber zeit-
gleich ein weiterer Fehler im benach-
barten Segment auf, kommt es zu einer
Uberbelastung des regionalen Netzes
und die betroffenen Betriebsmittel
werden zum Eigenschutz automatisch
abgeschaltet. Im korrekt betriebenen
System miissen also mindestens zwei
Ereignisse zusammentreffen, damit
iiberhaupt eine Versorgungsunterbre-
chung entstehen kann. Dies kann dann
zu einem Dominoeffekt und zu groB3-
rdumigen Abschaltungen fiihren, die
in einem Blackout enden.
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70 Prozent-Regel

Eine wichtige Voraussetzung fiir
den sicheren Netzbetrieb nach dem
(n-1)-Kriterium ist die ,,70 Prozent-
Regel*. Dies bedeutet, dass Hochspan-
nungsleitungen nur mit 70 Prozent der
vorgesehenen Gesamtbelastbarkeit auf
Dauer betrieben werden sollen, um bei
Bedarf entsprechende Reserve- bzw.
Uberkapazititen aufnehmen zu kén-
nen. Wenn diese Reserve nicht aus-
reicht, oder durch eine bereits erhdhte
Permanentlast ausgeschopft ist, kann
dies zu einer folgenschweren Sicher-
heitsabschaltung, wie im Jahr 2003 in
der Schweiz, fiithren.

Folgen eines Blackouts

Ein Zusammenbruch der Stromver-
sorgung wirkt sich ohne Vorwarnung
und tibergangslos zu 100 Prozent auf
alle elektrischen Geréte und Einrich-
tungen aus, die nicht von Batterien
oder Akkus gespeist werden bzw. fiir
diesen Notfall nicht an eine Netzersatz-
anlage in Form eines Notstromaggre-
gates etc. angeschlossen sind.

Je nach Jahres- und Tageszeit wer-
den sich die Folgen entsprechend
rasch auswirken. Die groflen Black-
outs von 2003 und 2006 passierten in
der Nacht und wurden meist in dieser
Zeit noch behoben. Daher waren die
Folgen beschrdnkt bzw. wurde der
Zwischenfall von der Masse der Be-
volkerung verschlafen. Passiert ein
solcher Zwischenfall wéihrend des Ta-
ges oder dauert dieser langer an, dann
ist mit vollig anderen Konsequenzen
zu rechnen.

Ursachen fiir ein Blackout

Die Ursachen fiir einen lang andau-
ernden und {iberregionalen Stromaus-
fall kdnnen vielféltig sein:

- Menschliches Versagen (Schaltfehler,
Unaufmerksamkeit etc.);

- Systemische, organisatorische Mangel
(Netzaufsplitterung, iibertriebenes
Gewinnstreben etc.);

- Technisches Versagen (Wartungs-
mingel, Uberalterung von Anlagen,
Fehldimensionierungen von Be-
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Stromnetz morgen.

triebsmitteln, mangelhafte Planung
und Umsetzung, Materialfehler, Pro-
duktionsfehler, Ausfall von zentralen
Betriebsmitteln etc.);

- Kriminalitdt/Terrorismus (Betrug,
Erpressung, Sabotage, Anschlige,
Kabeldiebstahl, Cyber Angriff auf
Steuersysteme etc.);

- Ressourcenausfall der Primérenergie
(Mangel an Wasser, Wind, Ol, Gas,
Kohle oder Brennstében etc.);

- Pandemie (krankheitsbedingter Aus-
fall von Betriebspersonal);

- Klima/Klimawandel/Naturereignisse
(Blitzschlag, Stiirme, Hochwasser,
Schnee/Eis, Erdbeben, Sonnenerup-
tionen etc.);

- Kriegerische Auseinandersetzungen
(Zerstorung von elektronischen Bau-
teilen durch einen Elektromagne-
tischen Puls/EMP, Einsatz von Cyber
Waffen).

Hier werden noch einige mogliche Ur-

sachen néher beschrieben, die jederzeit

unter Beriicksichtigung des (n-1)-Krite-
riums zu einem Blackout fithren koén-
nen bzw. die Basis dazu liefern. Dabei
werden nur Ursachen beriicksichtigt,
die derzeit permanent anzutreffen sind.

Menschliche Ursachen, wie Sabotage

oder gezielte Angriffe werden in einem

nachfolgenden Beitrag behandelt.

Das europiische Verbundnetz

Das europdische Verbundsystem
ist ein europaweites, engmaschiges
Stromnetz aus Hoch- und Hochstspan-
nungs-Leitungen zur Verteilung von

T IT-Infra-
| struktur

Speicher

verteilte
Erzeuger

elektrischer Energie und besteht aus
mehreren physisch voneinander ge-
trennten Netzen (z. B. Zentraleuropa,
Skandinavien, GroBbritannien). Die
Vernetzung im jeweiligen Teilbereich
war bisher fiir die Stabilitdt des Ge-
samtnetzes sehr wichtig, da dadurch
Reserven grofraumiger eingesetzt wer-
den konnten.

Das osterreichische
Stromnetz

In Osterreich treten ungefihr 10 000
kleine bis mittelgroBe Stromausfil-
le pro Jahr auf. Die meisten davon
sind fiir die Endkunden, aufgrund der
sehr kurzen Dauer, in der Regel nicht
wahrnehmbar. Diese Unterbrechungen
sind meist lokal begrenzt und werden
durchschnittlich in etwa 70 Minuten
behoben. Fiir alle Stromkunden ergab
sich z. B. 2009 damit im Durchschnitt
(bei nicht angekiindigten Unterbre-
chungen) eine Stromunterbrechung
von 36,7 Minuten. In Deutschland
betrug die Ausfallszeit sogar nur 16,5
Minuten. Diese Zuverldssigkeit der
Stromversorgung macht auch nachvoll-
ziehbar, dass es kein entsprechendes
Problembewusstsein hinsichtlich mog-
licher Blackoutszenarien gibt.

Das derzeit bestehende Osterrei-
chische Ubertragungsnetz ist groBteils
60 Jahre alt. Der Stromverbrauch hat
sich seit dieser Zeit nahezu verfiinf-
facht. Daher arbeitet das Ubertra-
gungsnetz an seiner Leistungsgrenze.
Insbesondere die Nord-Siid-Verbin-
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dungen sind massiv tiberlastet. Eine
nachhaltige Entspannung kann erst
durch den Liickenschluss des 380-kV-
Ringes entstehen. Ahnliche Szenari-
en gibt es auch in anderen Léndern.
Durch diese permanente Uberlastung
bestehen kaum Reserven, um bei Aus-
fall eines Teilstiickes die Lastvertei-
lung ohne Probleme durchfithren zu
konnen.

Strommarktliberalisierung

Mit der von der EU forcierten Strom-
marktliberalisierung ab Ende der
1990er Jahre sollte ein reibungsloser
Elektrizitdtshandel zwischen den Mit-
gliedstaaten umgesetzt werden. Die
Energieversorgung gehorte bis dahin
zu den Kernaufgaben des Staates und
daher waren grofe Teile der Strompro-
duktion und des Energienetzes fest in
staatlicher Hand. Die urspriingliche In-
tention, die Monopolstellung aufzubre-
chen und durch den freien Markt auch
eine Preissenkung fiir die Verbraucher
zu ermoglichen, ist mittlerweile weit-
gehend hinfillig. Einerseits wird die
Moglichkeit eines Stromlieferanten-
wechsels kaum in Anspruch genom-
men und andererseits bleiben immer
weniger grof3e Stromanbieter iibrig, so
dass die Preisunterschiede zunehmend
geringer werden.

Mastbruch im Miinsterland 2005.
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Nachdem der Strommarkt nun markt-
wirtschaftlich ausgerichtet ist, miissen
die Unternehmen auch Gewinne erwirt-
schaften. Dies bedeutet, dass erforder-
liche Investitionen nicht in jedem Fall
umgesetzt oder hinausgeschoben wer-
den. Das ist zwar ldngerfristig teurer,
beschert aber kurzfristig Gewinne.
Diese Entwicklung konnte in einigen
europdischen Lindern beobachtet wer-
den. In diesem Zusammenhang spielt
vor allem das Alter eines Bereiches der
europdischen Stromnetzinfrastruktur
eine Rolle. Teile davon sind 50 Jahre
alt oder noch élter und erfordern daher
eine Wartung. Trotz Erfiillung der ent-
sprechenden Vorschriften, hat der rund
60 Jahre alte Stahl der Strommasten,
beim Blackout im Miinsterland 2005,
eine Rolle gespielt. ,, Als Ursache fiir
das Versagen des Mastens 65 in BL1503
konnte die Kombination aus wetterbe-
dingt hohen einseitigen Zusatzlasten und
Bauteilen aus versprédetem Thomas-
stahl widerspruchsfrei identifiziert wer-
den.” (Bundesamt fiir Materialforschung
und -priifung: Schadensanalyse an im
Miinsterland umgebrochenen Strom-
masten. Internet, 2006, URL: http:/
www.bundesnetzagentur.de/SharedDocs/
Downloads/DE/BNetzA/Sachgebiete/
Energie/Sonderthemen/Versorgungssto-
erungMuensterland05/BAMGutachte-
nld6409pdf.pdf? blob=publicationFile
[12.12.11], S. 2)
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Die wesentliche Rolle spielten jedoch
mehrere Extremwetterereignisse, wie
starke Schnee- und Eislasten auf den
Stromleitungen, starke Winde und zu-
sdtzlicher Regen. In Folge wurden fiinf
Fernleitungen schwer beschidigt und
rund 50 Strommasten sind reihenweise
zusammengebrochen.

Ein Untersuchungsbericht hélt dazu
fest ,,Zu der Schadenssituation im
Miinsterland ist es nur gekommen, weil
mehrere Schadensausloser gleichzeitig
aufgetreten sind. ... Eine Erkenntnis
aus den Ursachen der Versorgungs-
stérung im November 2005 ist, dass
ein solcher Storfall sich iiberall erneut
ereignen kann.”

Der mehrtégige Stromausfall im diinn
besiedelten Miinsterland im Jahr 2005
16ste Schiaden von schitzungsweise 130
Millionen Euro aus. Die Vernachléssi-
gung von Betriebsmitteln hinsichtlich
Wartung und Erneuerung aus Gewinn-
streben ist ein stdndig wiederkehrender
Vorwurf an die Elektrizitdtsgesell-
schaften. Bisher werden vor allem in
den USA immer wieder grolere Zwi-
schenfélle damit in Zusammenhang
gebracht.

Ein anderer Vorwurf richtet sich
seitens der Elektrizitdtswirtschaft an
die Politik. Durch den marktregu-
lierenden Eingriff und die Aufsplit-
tung des hochkomplexen Systems der
Stromversorgung in mdglichst viele
Teile der Lieferkette haben sich nicht
zu vernachldssigende Risiken ergeben.
So kann es nun vorkommen, dass jene
Funktionstrager, die frither rdumlich
in einer Leitstelle zusammengefasst
waren und ein eingespieltes Team
bildeten, nun viele Kilometer vonei-
nander getrennt sind. Dariiber hinaus
kann es aus rechtlichen Griinden, z. B.
bei Haftungsfragen, zu Verzdgerungen
oder gar Unterlassungen von Informa-
tionsiibermittlungen kommen, weil die
beteiligten Stellen nicht derselben Or-
ganisation angehoren.

Bisherige Beispiele haben gezeigt,
dass besonders in Notféllen ein rasches
und entschiedenes Handeln erforder-
lich ist, um folgenschwere Zwischen-
falle zu verhindern. Es bleiben nur we-
nige Minuten, um zu reagieren, bevor
das Versorgungssystem kollabiert.

Der finanzmarktorientierte Eingriff
in das komplexe System der Stromver-
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sorgung konnte langfristig negative Fol-
gen fiir die Versorgungssicherheit nach
sich ziehen. Die iiberhastete Implemen-
tierung von intelligenten Stromzahlern
(,,Smart Meter®) in das hoch komplexe
System verstérkt diese Befiirchtung.

Erneuerbare Energietriger

Erneuerbare Energietriger, wie etwa
Wind- oder Sonnenenergie, spielen in
Europa bereits heute eine nicht mehr
vernachldssigbare Rolle in der Stro-
merzeugung. GroBflichige Ausfille,
z. B. durch schneebedeckte Photovol-
taik-Anlagen oder fehlenden Wind fiir
Windkraftanlagen, konnen rasch die
vorgehaltenen Primérregelleistungen
(Reserven) ausreizen, insbesondere
nach der mittelfristig absehbaren Ab-
schaltung zahlreicher Atomkraftwerke.
Auch die verstdrkte Einspeisung von
Strom aus Photovoltaikanlagen und
Windkraftwerken kann zur Destabili-
sierung des Stromnetzes fithren (das
50,2 Hertz-Problem). Erneuerbare Ener-
giequellen haben den Nachteil, dass sie
nicht permanent zur Verfiigung stehen.
Daher miissen die Speicherkapazitéten
erheblich ausgebaut und zusétzlich vol-
lig neue technische Wege beschritten
werden. Dieses Erfordernis kann aber
nicht zeitlich mit den sonstigen Ent-
wicklungen mithalten. Der Ausstieg aus
der Atomenergie ist zwar zu begrii3en,
durch die kurzfristige Umsetzung muss
jedoch mit einer Destabilisierung der
europdischen Stromversorgungssicher-
heit gerechnet werden.

Dass eine Dringlichkeit zum raschen
Ausbau von stirkeren Verteilungsnet-
zen (,,Stromautobahnen®) besteht, ldsst
sich auch aus einer in Bearbeitung
befindlichen EU-Verordnung ableiten.
Diese sieht fiir die Planung und Geneh-
migung wichtiger europdischer Gas-
und Stromleitungen eine Verkiirzung
auf drei Jahre vor. Bisher dauerten di-
ese Verfahren in vielen Landern hiufig
langer als zehn Jahre.

Intelligente Stromnetze
Unsere bisherige Stromversorgung

ist auf relativ einfache Strukturen aus-
gelegt. Es gab grofle, zentrale Erzeuger

TRUPPENDIENST 1/2012

Grafik: Greenpeace

GroRkraftwerk

Smart Grid.

bzw. GroBkraftwerke, ein Verteilungs-
netz, Speicher (z. B. Pumpspeicher-
kraftwerke) und die Verbraucher. Der
Vorteil einer zentralen Struktur ist ein
verringerter Koordinierungsaufwand,
der aber zu Lasten der Flexibilitdt der
Netzwerke geht.

Durch den verstdrkten Einsatz von
erneuerbaren Energien (insbesondere
Sonnen- und Windenergie) und der da-
mit einhergehenden dezentralen Strom-
erzeugung, sowie durch das Verbrau-
cherverhalten entstehen deutlich mehr
Anforderungen an die Stromnetze und
erfordern eine komplexe Netzwerksteu-
erung. Es laufen derzeit die Vorberei-
tungen zur Implementierung von intel-
ligenten Stromnetzen (,,Smart Grids®),
wodurch die Komplexitit aber erheblich
steigen wird, da es zu einer verstéirkten,
direkten Vernetzung und damit auch Ab-
héangigkeit zwischen Strom- und (IKT-)
Steuerungsnetzen kommt. In der Fachwelt
spricht man bereits von den grofiten IKT-
Projekten, die in diesen Bereichen jemals
durchgefiihrt wurden. Betrachtet man die
sicherheitskritischen Entwicklungen im
Bereich der IKT der vergangenen Monate,
dann bedeutet das wohl eine erhebliche
Herausforderung fiir die Zukunft, da die
Stromversorgungssicherheit weiterhin ge-
wihrleistet werden muss.

Intelligente Stromziihler

Obwohl die genauen Anforderungen
an die intelligenten Stromnetze noch

\ " Heizkraftwerke
- —

Foto: Cyber Security Austria

| oo e

- 4 2
)

— |

L I
Industrie . ~
. - V4

Windkraftwerke

nicht beschrieben sind, wird eifrig an
der Umsetzung eines moglichen Teil-
aspektes gearbeitet. Die Vorbereitung
bzw. Einfiihrung von intelligenten
Stromzdhlern (,,digitale Stromzéihler -
Strommesscomputer*), statt der bishe-
rigen mechanischen Ferariszéhler, lauft
auf Hochtouren.

In der Forschungsarbeit ,, Smart Me-
tering und mogliche Auswirkungen auf
die nationale Sicherheit” wurden erheb-
liche Bedenken zur derzeit geplanten
Einfiihrung von intelligenten Strom-
zéhlern festgestellt. Grofites Manko
sind die fehlenden Risikoanalysen und
Technikfolgen-Abschétzungen.

Durch die bisherige Trennung des
Stromnetzes von sonstigen 6ffentlichen
Netzen ist ein relativ hohes Sicherheits-
niveau gegeben. Durch die Absicht,
IKT-Netze mehr oder weniger direkt
mit dem Stromnetz zu verbinden, zu-
mindest aber bisher im IKT-Bereich als
unsicher geltende Systeme im Bereich
der Stromnetze einzusetzen, ergibt sich

Digitaler Stromziihler - Strommesscomputer
links, mechanischer Ferariszihler rechts.
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l AUSTRIA

,.Cyber Security Austria - Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur ist eine gemein-

niitzige, unabhingige, iberparteiliche Organisation auf Vereinsbasis. Die Zusammenarbeit erfolgt auf ehrenamtlicher

Basis. Ziel ist die Steigerung des Sicherheitsbewusstseins in Osterreich, insbesondere mit Fokus auf die Erhohung der

Widerstandsfihigkeit Osterreichs strategischer Infrastruktur. Zweck ist die Sicherstellung der Wohlfahrt fiir Osterreichs

Biirger und Biirgerinnen.

www.cybersecurityaustria.at

Die Sensibilisierung steht im Vordergrund: res publica (zum Volk gehorig/cffentlich).

Die Schaffung von offentlichem Bewusstsein ist erforderlich, da mit dem Einsatz moderner Technik auch erhebliche

Risiken eingegangen werden, die bis hin zur Gefdhrdung des gesellschaftlichen Lebens gehen konnen.

Strategische Ziele:

- Schaffung von Bewusstsein und Losungen fiir organisatorische und nicht technische Probleme.

- Schaffung von Grundlagen fiir das staatliche Krisenmanagement.

- Identifizierung der IKT-EinflussgroBen auf die Verwundbarkeit Osterreichs und der gesellschaftlichen
Lebensfahigkeit.

- Bewusstseinsschaffung bei Entscheidungstragern fiir die Etablierung eines addquaten Krisenmanagements und
entsprechender PraventivmafBnahmen.

Zielgruppen:

Sicherheit ist ldngst eine Querschnittsmaterie geworden. IKT-Sicherheit muss daher in mdglichst viele Bereiche der

Ausbildung einflieen - z. B. im Management- oder Marketingbereich und nicht nur in einschldgigen technischen

Fachgebieten. Interessensvertretungen in Wirtschaft und Politik, die Gesellschaft, NGOs wie Blaulichtorganisationen

oder die 6ffentliche Hand, sind Zielgruppen von Cyber Security Austria.

eine vollig neue Situation. Diese wird
mit dem Wissen, dass es auch in den
bestehenden Stromnetzen ausreichend
Schwachstellen gibt, welche jedoch
so gut wie nicht ausgenutzt werden
koénnen, noch erheblich erschwert.
Als Hoéhepunkt wird mit dem Smart
Meter eine neue, in der derzeitigen
Form wahrscheinlich als unsicher ein-
zustufende Technologie in eine vor
unbefugtem Zugriff ungesicherte Um-
gebung beim Endkunden als Netzein-
trittspunkt eingebaut. Bisherige Unter-
suchungen zeigen, dass es zahlreiche
Moglichkeiten gibt, diese Endgerite
(Smart Meter) zu manipulieren.

Im schlimmsten Fall ist damit zu
rechnen, dass es gelingt, iiber das
Endgerit direkt in das restliche Steu-
ernetz einzudringen. Die Folgen sind
unabsehbar, die Folgekosten dieser
manipulativ verursachten Schiden
wiéren enorm. Daher wird mit der, in
der derzeitigen Form, geplanten Im-
plementierung von Smart Meter eine
sehr gefdhrliche Angriffsschnittstel-
le geschaffen. Die Betriebssicherheit
(,,safety”) von intelligenten Stromnet-
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zen und -zdhlern hdngt wesentlich von
der Angriffssicherheit (,,security) ab.
In der bisherigen Diskussion kommt
die Angriffssicherheit und Risikobe-
wertung weitgehend zu kurz. Ein Ge-
genargument dazu konnte sein, dass es
schon zahlreiche Liander mit flichen-
deckenden Implementierungen von in-
telligenten Stromzéhlern und ldngerer
Betriebserfahrung gibt, bis dato aber
kaum groflere Zwischenfélle bekannt
wurden. Diesem Argument ist mit den
Erfahrungen aus dem IKT-Bereich zu
entgegnen.

Die Angriffe auf Computersysteme
haben sich im Laufe der Jahre entwi-
ckelt und mittlerweile ein bedenkliches
Ausmal erreicht. Eine dhnliche Ent-
wicklung muss auch im Bereich von in-
telligenten Stromzdhlern erwartet wer-
den. Die Verwundbarkeit wird mit dem
Umfang der Implementierung steigen.
Einerseits, weil damit die Komplexitit
des Gesamtsystems steigt und ande-
rerseits, weil sich damit fiir mogliche
Angreifer lohnendere Ziele ergeben.
Im Unterschied zum IKT-Bereich sind
aber bei einem Angriff auf die Strom-

infrastruktur die Folgen wesentlich
verheerender und weitreichender. Bei
der etablierten Strominfrastruktur gibt
es keine Moglichkeit von ,,Testphasen
und kein stidndiges Nachbessern, wie im
IKT-Bereich.

50,2 Hertz-Problem

Um die Verbraucher mit elektrischer
Energie zu versorgen, bendtigt man
Leitungen von den Stromerzeugern
(Kraftwerken und Windkraftanlagen)
zu den Verbrauchern. Dazu verwen-
det man Stromnetze mit verschie-
denen, festgelegten Spannungen; bei
Wechselstrom sind auch Frequenzen
festgelegt.

In Europa wird die elektrische Ener-
gie mittels Dreiphasenwechselstrom
mit einer Netzfrequenz von 50 Hz
und einer Netzspannung von im Re-
gelfall bis zu 400 kV im Verbundnetz
iibertragen. Bisher mussten sich Wech-
selrichter (ein elektrisches Gerit, das
Gleichspannung in Wechselspannung
bzw. Gleichstrom in Wechselstrom
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umwandelt) von Photovoltaik-Anlagen
bei einer Uberschreitung der Netzfre-
quenz bei 50,2 Hertz unverziiglich vom
Netz trennen.

Im Extremfall schalten sich dann
mehrere Gigawatt an Leistung gleich-
zeitig ab. Dieser Leistungsabfall kann
dann méglicherweise nicht mehr sta-
bilisiert werden. Der Ausgleich dieser
Spannungsschwankung bei einer Fre-
quenzerholung kann durch ein zeit-
gleiches Wiederzuschalten von zusétz-
lichen Kraftwerken zu einem erneuten
Uberschreiten der Frequenz von 50,2
Hertz und damit zu einem neuerlichen
Abschalten der Erzeugungsanlagen am
Niederspannungsnetz fiihren (,,Jo-Jo*-
Effekt). Die Folgen wiren wahrschein-
lich katastrophal. Daher miissen in
Deutschland die Wechselrichter der
Photovoltaik-Anlagen ab 2012 durch
fehlertolerantere Systeme* nachgeriis-
tet bzw. ausgetauscht werden.

Elektromobilitat

Derzeit gibt es umfangreiche Dis-
kussionen zur Zukunft der Elektromo-
bilitdt, worin eine grofle dkonomische
und 6kologische Chance gesehen wird.
Damit wird auch die Komplexitit der
Stromnetze und -versorgung sowie
deren Abhéngigkeit weiter massiv an-
steigen.

Der moglicherweise zukiinftige ver-
starkte Einsatz von Elektroautos und
der damit verbundene Anstieg im
Strombedarf ist an sich noch keine
Ursache fiir ein Blackout. In Kom-
bination mit den bisher aufgezédhlten
Problembereichen, wie teil- bzw. zeit-
weise unzureichende Produktionskapa-
zitdten, aber vor allem mit den bereits
jetzt tiberlasteten Stromleitungen, wird
das Risiko deutlich erhoht werden. Ob
dieses, durch den moglichen Ansatz
Elektroautos in der Stehzeit als Strom-
speicher bzw. als Puffer zu verwenden,
kompensiert werden kann, muss erst
verifiziert werden.

Daher muss auch in diesem Bereich
eine gesamtheitliche Betrachtung be-
reits in der frithen Planungsphase er-
folgen. Der Fokus darf dabei nicht am
Einzelsystem hédngen bleiben. Umfas-
sende Risikoanalysen dazu sind un-
verzichtbar.
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Koronaler Massenauswurf
(KMA)

Bei einem KMA (Coronal Mass
Ejection/CME) handelt es sich um
eine Sonneneruption, bei der riesige
Mengen elektrisch geladener Gase
(Plasmawolken) in den Weltraum hi-
nausgeschleudert werden. Wenn die-
se Gase Richtung Erde geschleudert
werden, wird das Erdmagnetfeld stark
deformiert und die von der Sonne
kommenden Teilchen flieBen als elek-
trischer Strom in Spiralbahnen zu den
Polen der Erde, wo sie Polarlichter aus-
16sen. Diese Teilchen bendtigen etwa
24 bis 36 Stunden, bis sie auf die Erde
treffen. Die Wirkung dauert etwa 24
bis 48 Stunden an. Je nach Stérke des
Sonnensturmes und der auftreffenden
Teilchen konnen durch induzierte
Uberspannungen Schiden an Satel-
liten, Storungen im Funkverkehr (inkl.
GPS-Navigation) oder im schlimmsten
Fall Blackouts verursacht werden. Im
Mairz 1989 wurde dadurch in Kanada
ein mehrstiindiges Blackout verurs-
acht, von dem sechs Millionen Men-
schen betroffen waren. Dabei wurden
zum Teil Stromnetze und elektrische
Gerite zerstort. Die Masse der heu-
tigen Informations- und Kommuni-
kationstechnikinfrastrukturen wurde
aber erst in den vergangenen 25 Jahren

Foto: ESA

Sonnensturm.

entwickelt. Daher konnen wir die mog-
lichen Folgen eines solchen Zwischen-
falles heute wahrscheinlich gar nicht
richtig erfassen oder beurteilen. Sicher
ist jedoch, dass nach einer langen Pha-
se an relativer Inaktivitat, die Aktivitat
der Sonne in den vergangenen Monaten
deutlich gestiegen ist. Die NASA er-
wartet in den nédchsten Jahren erhohte
Sonnenaktivititen.

Mangelndes
Risikobewusstsein

Das Deutsche Rote Kreuz gab 2008
eine Umfrage in Auftrag: ,, Stellen Sie
sich bitte vor, es gdbe 14 Tage Strom-
ausfall. Das bedeutet unter anderem,
kein Geld aus dem Bankomat, kein

Die Erde

-

Koronaler Massenauswurf und Plasmawolken treffen auf das Magnetfeld der Erde.
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Komplexe Systeme

Komplexe Systeme zeichnen sich dadurch aus, dass sie viele relevante Variable besitzen und diese in uniibersicht-
lichen, meist nicht-linearen Beziehungen zusammenhéngen. Sie verhalten sich anders als die reine Summe ihrer
Einzelteile.

Komplexitit hat sehr viel mit Vernetzung zu tun, sie kommt eigentlich erst durch diese zustande. Die Wirkung eines
Eingriffes in ein komplexes System tritt iblicherweise nicht sofort ein bzw. kann oft auch nur indirekt festgestellt
werden. Daher wird durch Entscheidungstriager hiufig kein unmittelbarer Handlungsbedarf gesehen.

Durch den Drang, alles exakt zu planen, entsteht die Notwendigkeit, Fehler auszuschlieen, was eigentlich genau den
gegenteiligen Effekt auslost, da es keine Fehlerfreiheit gibt. Zielfiihrender ware die Steigerung der Fehlertoleranz, um
damit die Erhéhung und Sicherung der Uberlebensfihigkeit eines Systems zu fordern. Bestes Beispiel dafiir ist die
Natur oder der Mensch selbst. Nur durch eine Fehlerfreundlichkeit und Symbiose mit seiner Umwelt konnte die Uber-
lebensfahigkeit langfristig gesichert werden.

Zwei wichtige Erkenntnisse aus der Kybernetik lauten, dass Storungen und Fehler an einer Stelle sich moglichst nicht
automatisch auf alle anderen iibertragen sollen. Unter Kybernetik ist die Erkennung, Steuerung und selbsttitige Regelung
ineinander tibergreifender, vernetzter Ablaufe bei minimalem Energieaufwand zu verstehen. Sie ist der Natur abgeschaut,
wo bisher nur Systeme iiberlebt haben, die ihren Energieaufwand bestméglich minimieren und optimieren konnten.

Ein unvernetztes System ist nicht stabil. Mit wachsender Vernetzung steigt die Stabilitdt zunéchst an, bis sie ab einem
bestimmten Vernetzungsgrad wieder absinkt. Es sei denn, es bilden sich Unterstrukturen. Dann bleibt das System
auch bei hoher Vernetzung lebensfiahig. Ein Negativbeispiel aus der Biologie ist der Tumor, wo der anfanglich grof3-
artige Erfolg im Wachstum letztendlich zur Selbstzerstorung fiihrt. Zur Optimierung der Uberlebensfihigkeit muss

ein System laufend hinsichtlich Selbstregulation, Flexibilitdt und Steuerbarkeit analysiert und angepasst werden.

Sprit an der Tankstelle, keine Kiihlung
im Supermarkt. Glauben Sie, Sie wiiren
in der Lage, sich selbst zu versorgen?“.
Auf diese Frage antworteten von 1 000
Personen 76 Prozent mit ,,ja*.

Dieses Ergebnis wurde auf ,eine
triigerische Annahme® und Selbstiib-
erschatzung zuriickgefiihrt, die auf
einem volligen Mangel an Informa-
tion und daher auf mangelndem Ri-
sikobewusstsein begriindet ist. Das
Deutsche Rote Kreuz sieht die Lage
realistischer und geht davon aus, dass
das offentliche Leben in kiirzester Zeit
zusammenbricht und chaotische Zu-
stdnde ausbrechen werden. Die Hand-
lungsfahigkeit der Einsatzorganisation
wird sich dabei auf wenige Stunden
beschranken.

In einer Studie zum Blackout im
Miinsterland im Herbst wird u. a. die
Wichtigkeit aufgezeigt, dass seitens
der staatlichen Stellen Konzepte zur
Notfallversorgung im dffentlichen wie
auch im privaten Bereich zu aktualisie-
ren und weiterzuentwickeln sind. Die
wihrend des Kalten Krieges vorhan-
denen Eigenvorsorgemafnahmen, wie
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etwa die Eigenbevorratung, werden
heute von vielen Menschen mit den
Attributen ,,veraltet” und ,,nicht mehr
zeitgemaB“ verkniipft, was jedoch im
Anlassfall fatal sein konnte.

Eine weitere Erkenntnis war, dass die
Erwartungshaltungen auf beiden Sei-
ten - Behorden und Bevolkerung - auf
Dauer nicht miteinander zu vereinbaren
sind. Vor allem wurden erhebliche De-
fizite in der Kommunikation zwischen
Staat und Bevdlkerung festgestellt. Die
an den Erwartungen der Katastrophen-
schutzbehorden gemessene liickenhafte
Selbsthilfefdhigkeit der privaten Haus-
halte und das im Krisenfall nicht aus-
reichende Bevorratungsverhalten sind
jedoch keine neuen Themen. Deshalb
muss eine Verbesserung in der Infor-
mation der Bevdlkerung stattfinden. Im
Rahmen einer Erhebung wurde festge-
stellt, dass die Bereitschaft und ein In-
teresse an Themen zur Selbsthilfe und
zur Notfallvorsorge auf Seiten der Be-
volkerung durchaus vorhanden sind.

Die Studie kommt daher zum Schluss,
dass Politik, Verwaltung und die mit
Aufgaben des Katastrophenschutzes

beauftragten Organisationen in der
Bevolkerung das Bewusstsein fiir die
Notwendigkeit privater Notfallvorsorge
fordern miissen. Derzeit verlassen sich
zu viele Menschen ausschlielich auf
die offentliche Hilfe von Hilfsorganisa-
tionen oder staatlichen Stellen, anstatt
entsprechende Eigenverantwortung und
Eigenvorsorge zu iibernehmen.

Die Menschen sind heute an ihre
komfortablen Lebensumsténde so ge-
wohnt, dass sie nicht dariiber nachden-
ken bzw. sich einen anderen Zustand
gar nicht vorstellen konnen oder wollen.
Standig vorhandene Gefahren wie ein
teilweiser bis génzlicher Ausfall unserer
gewohnten Infrastruktur im tiefsten
Frieden, werden nicht wahrgenommen,
oder aus dem Denken ausgeblendet.

Zusammenfassung

Ziel ist die Sensibilisierung der Be-
volkerung hinsichtlich der Bedeutung
eines moglichen zeitlichen Verlustes
der fiir die Gesellschaft selbstverstiand-
lichen, da bisher weitgehend stindig
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vorhandenen, lebenswichtigen Res-
source Strom. Dabei sollen auch die
groflen Abhéngigkeiten vom Strom, die
steigende Komplexitdt und die damit
einhergehende Verwundbarkeit, vor
Augen gefiihrt werden.

In den vergangenen Monaten konnte
eine stetig steigende Anzahl von Mel-
dungen zu moglichen, bevorstehenden
Blackouts in Europa beobachtet wer-
den. Es besteht durchaus die Mdog-
lichkeit, dass dieses Thema auch dazu
genutzt wird, um mehr Ressourcen zu
lukrieren, etwa fiir den Netzausbau.
Nichtsdestotrotz sind die derzeit statt-
findenden, kritischen Verdnderungen
in der bestehenden Strominfrastruktur
nicht wegzuleugnen. Die Folgen sind
gegenwirtig noch nicht absehbar, je-
doch bergen diese konkrete Risiken
fiir grofere Netzausfille in sich. Es
ist daher eine steigende Anzahl von
(Teil)Blackouts zu erwarten. Dies
inkludiert, dass die Netzbetreiber in
kritischen Situationen Teilbereiche des
Netzes abschalten konnen, um das Ge-
samtnetz wieder zu stabilisieren.

Die Vorbereitungen auf ein Blackout
sind in Osterreich, wie auch in vielen
anderen europdischen Lindern, nicht
zentral organisiert. Nach wie vor gehen
viele Verantwortungstriger der Politik,
der Behorden und der Wirtschaft davon
aus, dass es zu keinem lang andauernden
und iiberregionalen Stromausfall kom-
men wird. Dabei sind ihnen weitgehend
weder die Komplexitdt eines solchen
Stromausfalles noch die wechselwirk-
samen Abhédngigkeiten der Infrastruk-
turen bekannt oder tatséchlich bewusst.
Vor allem die Bevolkerung in urbanen
Gebieten ist auf ein solches Szenario
nicht vorbereitet: Weder Selbstschutz-
noch Selbsthilfepotenziale sind in nen-
nenswertem Umfang vorhanden.

Grundsitzlich bedarf es eines nach-
haltigen Risiko- und Krisenmanage-
ments, das die Pravention in den Vorder-
grund stellt. Sowohl die Risikosteuerung
als auch das Krisenmanagement miissen
von einer sektoralen Betrachtung zu
einer prozessualen und ganzheitlichen
Betrachtung fithren. Der Fokus auf Ein-
zelsysteme fiihrt in die Sackgasse.

Zu beobachten ist auch, dass Ver-
antwortliche von unrealistischen An-
nahmen ausgehen, was hdufig auf die
mangelnde Kommunikation zwischen
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diesen zuriickzufiihren ist. Risiko-
und Krisenmanagement miissen nach
standardisierten Regeln ablaufen und
regelmaBig geilibt werden. Nur so kann
das Zusammenspiel aller erforderlichen
Akteure gefestigt und konnen die er-
forderlichen Lehren daraus rechtzeitig
gezogen werden.

Das Blackout ist ein Schliisselszena-
rio. Es besitzt Wechselwirksamkeiten
mit anderen lebenswichtigen Infrastruk-
turen und hat Auswirkungen auf nahe-
zu alle Lebens- und Geschéftsbereiche.
Sollte es zu einem solchen iiberregio-
nalen und lang anhaltenden Stromaus-
fall kommen, wird dies erhebliche Be-
eintrachtigungen fiir die Bevolkerung
und enorme volkswirtschaftliche Schi-
den nach sich ziehen. Die Sicherheit und
die Grundversorgung der Bevolkerung
konnten von staatlichen Einrichtungen
und privaten Hilfsorganisationen nicht
mehr aufrechterhalten werden. Ein
Stromausfall dieser Groenordnung
wire eine nationale Katastrophe mit
kurz-, mittel- und langfristigen Schéa-
den fiir alle Bereiche der Gesellschaft.

Daher ist jeder Einzelne gut beraten,
Eigenverantwortung zu iibernehmen
und EigenvorsorgemafBinahmen zu tref-
fen. Fiir die staatlich organisierte Hilfe
sind weitere Analysen zu erarbeiten
und daraus Konsequenzen zu ziehen.
Diese werden auch in einem weiteren
Folgebeitrag nédher beleuchtet.

Die westlichen Gesellschaften wen-
den fiir Mainahmen zur Erhéhung der
allgemeinen Sicherheit viel Geld auf
wie z. B. zum Schutz vor Terrorismus.
Vergleicht man diese Szenarien, dann
steht der Aufwand fiir den Terrorschutz
in keinem Verhéltnis zum Schutz vor
einem Blackout. Jeder einzelne Betrof-
fene eines moglichen Terroranschlages
ist zu viel, aber im Vergleich zur An-
zahl der Betroffenen und den Schiden
eines Blackouts, wird dieser Bereich

S

Vorsorge mit Kerzen allein wird nicht reichen.

derzeit noch straflich vernachléssigt.
Es sollte nicht erst zu einer Katastro-
phe kommen miissen, um Anderungen
herbeizufiihren. Daher sind alle Ver-
antwortungstréger auf allen Ebenen
aufgefordert, sich mit diesem Katastro-
phenszenario auseinanderzusetzen. Das
Eintreten eines Blackouts nach mangel-
hafter Vorbereitung auf dessen Bewalti-
gung wiirde einen massiven Vertrauens-
verlust in die verantwortlichen Stellen
nach sich ziehen.

Im néchsten TD-Heft wird eine La-
geentwicklung nach einem iiber 24
Stunden hinaus anhaltenden Blackout
detailliert analysiert. Eine Betrachtung
von moglichen Cyber Angriffen auf
die Strominfrastruktur und mogliche
Losungsansitze fiir das Krisen- und
Katastrophenschutzmanagement werden
die Beitragsserie abschlieen.

(wird fortgesetzt)

Mag. Udo Ladinig, Herbert Saurugg,
Cyber Security Austria

Selbsthilfe

Wichtige Informationen rund um das Thema Eigenvorsorge stellen der
Osterreichische Zivilschutzverband (OZSV) www.zivilschutzverband.at
bzw. die Sicherheitsinformationszentren http:/www.siz.cc/ zur Verfiigung.
Weiterfithrende Informationen bietet das deutsche Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe www.bbk.bund.de an.
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Ein Blackout ist kein Schicksalsszenario ohne Ausweg. Bei entsprechender Vorbereitung ist ein solches
Krisenszenario iiber einen bestimmten Zeitraum durchaus zu bewiltigen. Eine unvorbereitete Gesellschaft
wird jedoch schwer getroffen und eine vollige Uberraschung ist der Nihrboden fiir Panik und Lihmung
in der Bevolkerung, in der Fiihrung, und bei den Einsatzkriften.

Der erste Teil der Serie Blackout
(TD 1/2012) stellte die Charakteristika
und die vielféltigen, moglichen Ursa-
chen fiir einen grofen, iiberregionalen
Ausfall der Stromversorgung - einem
Blackout - dar.

Die ersten 24 Stunden

Zur Verhinderung von bdsen Uber-
raschungen nach dem Eintritt eines
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Blackouts mit allen nur erdenklichen
negativen Auswirkungen auf die Gesell-
schaft, muss man sich vorher mit den
moglichen Lageentwicklungen wéhrend
eines Blackouts, insbesondere aufgrund
der derzeitigen Rahmenbedingungen,
auseinandersetzen.

Der Betrachtungszeitraum erstreckt sich
in diesem Beitrag auf die ersten 24 Stun-
den nach dem Eintritt eines Blackouts.

Das hier gezeichnete Bild wird in
Teilbereichen {ibertrieben erscheinen,

ist aber leider nicht unrealistisch. Es
liegt im Wesen einer militdrischen
Lage- oder Risikobeurteilung, den fiir
die eigenen Interessen oder Ziele jeweils
nachteiligsten Fall (worst case) anzu-
nehmen, um vor bésen Uberraschungen
bestmoglich geschiitzt zu sein. Aus mi-
litdrischer Sicht ist im Einsatz nur die
positive Uberraschung zulissig, dass
es doch nicht so schlimm gekommen
ist, wie erwartet. Anderenfalls stehen
mit hoher Sicherheit weder die erfor-
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derlichen Ressourcen noch ausreichend
Zeit fiir eine schadensbegrenzende Be-
wiltigung der Krise zur Verfiigung.
Bei giinstigen Voraussetzungen be-
notigen die Netzbetreiber etwa 24
Stunden, um nach einem 0Osterreichwei-
ten Blackout die Stromversorgung wie-
der flichendeckend herstellen zu kon-
nen. Das ist eine sehr lange Zeit, mit
einem sehr hohen Schadenspotenzial.
Durch das Energieinstitut der Johannes
Keppler-Universitét Linz wurde im KI-
RAS-Projekt ,, BlackO.I“ (KIRAS ist
ein Osterreichisches Forderprogramm
fiir Sicherheitsforschung), aufbauend
auf bereits vorhandene Grundlagen
und Erkenntnisse, ein umfangreiches
Berechnungsmodell {iber den wahr-
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Nichts geht mehr

scheinlichen volkswirtschaftlichen
Schaden durch ein Blackout in Oster-
reich erstellt, in welchem sehr viele
Parameter beriicksichtigt werden.

890 Millionen Euro Schaden

Das Projekt lieferte Erkenntnisse,
dass je nach Jahres- und Tageszeit,
enorme finanzielle Verluste zu erwar-
ten sind. So ist etwa bei einem Oster-
reichweiten, 24 stiindigen Blackout an
einem Arbeitstag im November, mit
einem Gesamtschaden von rund 890
Millionen Euro zu erwarten. Der zu
erwartende volkswirtschaftliche Scha-
den iibersteigt damit auf jeden Fall

Foto: Schleinzer/Montage Rizzardi

deutlich das durchschnittlich pro Tag
erwirtschaftete Bruttoinlandsprodukt
von 765 Millionen Euro (2010). Da-
riilber hinaus hat ein solches Ereignis
das Potenzial, jede Euro- oder Staats-
schuldenkrise zu iibertreffen. Eine
Missachtung oder Bagatellisierung
eines derartigen Szenarios ist daher
unverantwortbar.

Natiirlich darf davon ausgegangen
werden, dass die Netzbetreiber und En-
ergieversorgungsunternchmen (EVU)
alles daran setzen werden, groraumige
und ldnger andauernde Stromversor-
gungsunterbrechungen zu verhindern
bzw. so kurz wie moglich zu halten.
Es ist aber unverantwortlich, nicht eine
derartige Moglichkeit in Betracht zu
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Osterreichische Sicherheitsstrategie 2011

Osterreich verfolgt unter anderem folgende Interessen und politisch-strate-
gische Ziele:

Umfassender Schutz der dsterreichischen Bevdlkerung.

Schutz der rechtsstaatlich-demokratischen Verfassungsordnung samt den
Grund- und Freiheitsrechten.

Sicherstellung der Verfiigbarkeit lebensnotwendiger Ressourcen.

Starkung der Widerstandsfahigkeit des 6ffentlichen und privaten Sektors gegen
natiirliche oder von Menschen verursachte Storungen und Katastrophen.
Aufrechterhaltung einer leistungsfahigen Volkswirtschaft und Vorsorge ge-
gen krisenbedingte Storungen der Wirtschaft; Sicherstellung der Versorgung
der Bevolkerung mit lebensnotwendigen Giitern sowie der Schutz kritischer
Infrastruktur.

Erhaltung einer lebenswerten Umwelt im Rahmen des umfassenden Um-
weltschutzes und Minimierung der negativen Auswirkungen von Natur- oder
technischen Katastrophen.

Aus- und Aufbau effizienter ziviler und militérischer Kapazitdten und Struk-
turen entsprechend internationalen Standards zur Erfiillung sicherheitspo-

litischer Aufgaben.

Forderung eines breiten Sicherheitsbewusstseins der Bevdlkerung.

ziehen und die gesamte Verantwortung
bei diesen Unternehmen zu sehen, vor
allem nachdem diese Mdglichkeit auch
offiziell als realistisch eingerdumt wird.
Der Staat hat die Pflicht, alles in seiner
Macht stehende zu unternechmen, um
seine Biirger zu schiitzen. Das trifft
auch bei der Krisenprévention und -
reaktion fiir ein, vielleicht derzeit auf
dem ersten Blick unwahrscheinliches,
Szenario zu. Dass der Schein triigt,
wurde u. a. in der Forschungsarbeit
von Herbert Saurugg, ,,Blackout - Eine
nationale Herausforderung bereits vor
der Krise“ belegt.

Staat und Gesellschaft

Der Staat und die Gesellschaft funk-

tionieren nur dann, wenn

- die Versorgung mit Trinkwasser und
Lebensmitteln,

- das Gesundheitswesen,

- die Notfall- und Rettungsdienste,

- die Sicherheitsorgane,

- die Regierung und die 6ffentliche
Verwaltung,

- die Telekommunikation,

- das Verkehrswesen und

- die Wirtschaft
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ohne wesentliche Beeintriachtigungen
funktionieren.

Diese, bzw. Teile dieser Strukturen
werden daher haufig als kritische bzw.
strategische Infrastrukturen bezeich-
net. Fiir den Grofteil der Bevolkerung
ist es langst zur Selbstverstandlichkeit
geworden, dass diese Strukturen in ho-
her Qualitdt und jederzeit zur Verfii-
gung stehen. In den meisten Bereichen
geht das Ausmal} der Verfiigbarkeit
weit iiber das Lebensnotwendige hi-
naus und kann im Vergleich mit an-

deren Landern zu Recht als Luxus be-
zeichnet werden.

Die rasante Entwicklung jeglicher
Art von Technologie - insbesondere
die Informations- und Kommunika-
tionstechnik (IKT) - ermoglicht den
Menschen einen sehr hohen Lebens-
standard. Dieser technologische Fort-
schritt hat zu einem komplexen System
gefiihrt, dessen einzelne Elemente ei-
nen hohen Grad an Vernetzung aufwei-
sen. Dadurch ist es praktisch unmog-
lich, die Funktionsweise der einzelnen
Elemente und deren Zusammenwirken
und gegenseitige Abhédngigkeit voll zu
erfassen bzw. serids zu beurteilen.

Die jederzeitige Verfligbarkeit von
Technologien wie Telekommunikation,
Computer, Transportmittel etc., verbun-
den mit einem gut funktionierenden
Gemeinwesen, das uns Schutz, Rechts-
sicherheit und jederzeit abrufbare Hilfe
gewihrleistet, vermitteln uns eine Fik-
tion von Stabilitdt und Sicherheit.

Tatséchlich wichst aber parallel mit
der rasch voranschreitenden techno-
logischen Entwicklung mit allen ih-
ren positiven Auswirkungen auch die
Verwundbarkeit unserer Infrastruktur
und mit ihr die Verletzbarkeit unseres
Gesellschafts- und Sozialsystems.

Intakte Stromversorgung

Die zwei Kernbereiche
- Telekommunikation und
- Mobilitat
sind von vitaler Bedeutung fiir die Auf-
rechterhaltung unseres Gemeinwesens.

| Telekommunikation

Stromversorgung

Treibstoffversorgung

Festnetztelefon, Handy
BOS-Digitalfunk
Bundesheer-FM-Netz

Betrieb in Kfz
Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,

Supply Chain:
1. Tanklager
2. Tanklastziige

Fuhrungsfahrzeuge 3. Tankstellen
\ Akku - \ Mobilita
Batterien obilitat
A « Polizei
I * Rettung
* Feuerwehr
Auflade-
guerg‘tjee * Bundesheer
* Transporte

Die intakte Stromversorgung in der Telekommunikation und in der Treibstoffversorgung.
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Telekommunikation/IKT

Im gewdhnlichen Alltag konnen die
verschiedensten draht und drahtlosen
Ubertragungswege fiir den Informations-
und Datenaustausch genutzt werden.

Bei Eintritt eines groferen Scha-
densereignisses (z. B. Uberflutungen,
Erdbeben, Lawinenungliicke) stehen
grundsitzlich folgende Telekommuni-
kationsnetze zur Verfiigung:

- das Fest- und Mobilfunknetz - fiir
Behorden, Einsatzorganisationen,
Wirtschaft und private Anwender;

- der BOS-Digitalfunk - fiir Behorden
und Organisationen mit Sicherheits-
aufgaben, sofern bereits flichen-
deckend ausgebaut;

- das Fernmeldenetz des Osterrei-
chischen Bundesheeres - fiir die
heeresinterne Kommunikation, das
im Bedarfsfall durch mobile Anteile
wesentlich erweitert werden kann.

Zum Aufladen der Akkus von Mobilte-
lefonen und mobilen BOS-Funkgeréten
sind entsprechende Ladeeinrichtungen
erforderlich. Die Feuerwehren haben
zusitzliche Ladegerite in den Ein-
satzfahrzeugen. Im Osterreichischen
Bundesheer verfiigen alle Fernmel-
de- und gepanzerten Fahrzeuge iiber
ein im Fahrzeug eingebautes bzw.
mitgefithrtes Stromaggregat, um den
autarken Betrieb der Fernmeldeeinrich-
tungen und der Kommunikationsanla-
gen jederzeit zu gewéhrleisten.

Die Telekommunikationsnetze und
das Rundfunksystem, vor allem das
Radio, sind in Krisen- und Katastro-
phenfillen besonders wichtig fiir
- die Informationsgewinnung und Er-

(Tanklager - Tanklastzug - Tankstelle)
von vitaler Bedeutung.

Der Gesamtverbrauch an Treib-
stoffen fiir Personen- und Giitertrans-
porte lag in Osterreich im Jahre 2010
bei 9 700 Millionen Liter. Dazu kamen
noch 850 Millionen Liter Flugturbinen-
treibstoff und 2 030 Millionen Liter
Heizol (Extraleicht 84 Prozent, Leicht
16 Prozent), wobei letzteres im Notfall
auch als Treibstoff fiir Dieselmotoren
verwendet werden konnte.

Entwicklung des Lagebildes

Die folgende Entwicklung des La-
gebildes konzentriert sich vorwiegend
auf zwei ganz wesentlichen Bereiche,
da diese die Schliisselbereiche fiir die
Grundversorgung der Bevolkerung mit
lebenswichtigen materiellen und imma-
teriellen Giitern darstellen, sowie durch
ihre Bedeutung fiir die Bewéltigung
von Krisen und Katastrophen:

- Telekommunikation und

- Treibstoffversorgung.

Blackout - Unmittelbare
technische Folgen

Ein Zusammenbruch der Stromver-
sorgung wirkt sich ohne Vorwarnung

und iibergangslos zu 100 Prozent auf
alle elektrischen Gerite und Einrich-
tungen aus. Ausgenommen sind jene
Stromverbraucher, die durch Batterien
oder Akkus, zumindest ersatzweise,
etwa durch eine tempordre Unterbre-
chungsfreie Stromversorgung (USV),
versorgt werden. Ebenfalls nicht un-
mittelbar betroffen sind jene Verbrau-
cher, die fir diesen Notfall an eine
Netzersatzanlage angeschlossen sind,
etwa in Form eines Notstromaggre-
gates. Dariiber hinaus bedeutet das
aber, dass die Grundversorgung sofort
und tiberall zusammenbricht.

Ausfall von Systemen und direkter

Leistung
Bei jenen Systemen, die Strom di-

rekt in Leistung umsetzen wird der

Stromausfall und dessen Folgen sofort

spiirbar. Dies betrifft:

- Licht: Alle Beleuchtungsanlagen (im
privaten und im 6ffentlichen Raum),
die nicht an eine Notstromversor-
gung angebunden sind, fallen sofort
aus. Folgen wie eine steigende Un-
fallgefahr, Panik, Brandgefahr durch
Ersatzbeleuchtungsmaflinahmen
(Kerzen etc.) und Anstieg der Kri-
minalitdt (Einbriiche, Raub) sind zu
erwarten.

- Elektromotoren: Alle mit Elektro-
motoren betriebenen Anlagen und

Ausfille:
sofort

Strom&rgung

| Telekommunikation |

Treibstoffversorgung

Betrieb in Kfz
el Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,
Fuhrungsfahrzeuge

Festnetztelefon, Handy
BOS-Digitalfunk
Bundesheer-FM-Netz

N

Supply Chain:
1. Tanklager

2. Tanklastziige
3. Tankstellen

stellung eines entsprechenden Lagebil-
des in den jeweiligen Krisenstében,
- die Auftragserteilung an die Einsatz-

und Zivilschutzorganisationen, Akku - IW'
- die Koordinierung von Einsitzen, Batterien obiita
- die Anforderungen von Assistenz- zgiltzuer:g
leistungen durch das Osterreichische Aufiade: —~ "2=s¢) . Feuerwehr
Bundesheer und gerite Radio * Bundesheer
- die Informationen und Warnungen Bahn  Transporte
der Bevolkerung. Com-
Notstrom- -
aggregate duktion

MOblhtat Lebenswichtige
Infrastruktur-
Zu'r &chers@llung der erforderlichen (K‘f;:'gﬁﬂgh‘s"e?f:c)
Mobilitét ist die ununterbrochene Ver-

fiigbarkeit einer Treibstoffversorgung

Grafk: Ladinig/Rizzardi

Die Ausfille sofort nach Eintritt eines Blackouts.
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Auch U-Bahnziige bleiben stehen, die Insassen miissen evakuiert werden.

Einrichtungen, die nicht an eine Not-
stromversorgung angebunden sind,
fallen ebenfalls sofort aus.

Folgen

Aufziige bleiben mit Insassen stecken,
Verkehrsmittel (Eisenbahn, StraBlen-
bahn, E-Bus, U-Bahn) bleiben abrupt
stehen, in Tunnels genauso wie auf Brii-
cken, voll mit zu rettenden Passagieren,
Verkehrsflaichen werden blockiert und
Unfille hdufen sich, Pumpen und Pro-
duktionsanlagen fallen aus etc.

Gravierend wirkt sich der Ausfall
von Pumpen fiir die Wasserversorgung
(Trink-, Brauch- und Abwasser) und
fiir Tankstellen aus. Ohne betriebsfa-
hige Tankstellen gibt es keinen Treib-
stoff. Ohne Treibstoff kommt es rasch
zum volligen Verlust der Mobilitdt
beim Personen- und Giitertransport,
die wesentliche Voraussetzungen fiir
das Funktionieren der Infrastruktur
und der Gesellschaft sind.

Ausfall von Systemen und
indirekter Leistung

Zu Systemen die Strom indirekt in
Leistung umsetzen, gehoren vor allem
Computer im engeren und im weiteren
Sinne, wie Regeltechnik, Kassensy-
steme, Bankomaten sowie Telefone
und Funksysteme. Als besonders gra-
vierend stellt sich fiir die Bewiltigung
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eines solchen Notfalles der Verlust der
Telekommunikation heraus. Dadurch
fallen bereits in der ersten Phase weite
Bereiche der Informations- und Datenii-
bermittlung aus. Die weitrdumige Koor-
dinierung von notwendigen Maflnahmen
z. B. zur Wiederherstellung der Strom-
versorgung, Steuerung von Einsatz- und
Hilfskréften etc. wird dadurch erheblich
erschwert. Eine besondere Rolle beim
Wiederhochfahren der Stromversorgung
werden vor allem die eigenen Telekom-
munikationsleitungen der Elektroversor-
gungsunternehmen (EVUs) und mogli-
cherweise Kurzwellenfunksysteme und
Satellitentelefone einnehmen.

Es gibt heute kaum noch technische
Einrichtungen, die ohne Computerchips
funktionieren. Diese Einrichtungen
fallen generell sofort aus, auBler sie
verfiigen iiber eine entsprechende Er-
satzstromversorgung. Die Kapazitit
fiir die Ersatzstromlieferung liegt da-
bei zwischen wenigen Minuten bis hin
zu mehreren Tagen bei groflen Netzer-
satzanlagen. Diese Art der Stromver-
sorgung kann so lange aufrechterhalten
werden, solange Treibstoff in den Tanks
der Notstromaggregate vorhanden ist.
Wenn die Anschlussversorgung mit
Treibstoff gesichert ist, konnen diese
Einrichtungen theoretisch unbeschrinkt
lange in Betrieb gehalten werden. Was
aber voraussetzt, dass die Transport-

Foto: Ladinig

fahrzeuge und Tankanlagen zur Verfii-
gung stehen und eine Kommunikation
zwischen Bedarfstriager und Lieferant
moglich ist, oder auf addquate Notfall-
plane zuriickgegriffen werden kann.

Einsatz von Netzersatzanlagen

In besonders sensiblen Bereichen,
wie in Krankenhauseinrichtungen,
gibt es standardmaBig fiir Stromaus-
falle Vorsorgemafinahmen. Bei jedem
Stromausfall springen automatisch
die lokalen Netzersatzanlagen an, um
zumindest die Notbeleuchtung und
das Funktionieren der wichtigsten
Krankenhauseinrichtungen (Opera-
tionsséle etc.) sicherzustellen. Durch
die Auslagerung von immer mehr
Serviceleistungen (z. B. Essenszube-
reitung) an externe Firmen, konnte
- trotz verfiligbarer Stromversorgung
- sehr rasch eine Betriebseinschrin-
kung eintreten.

Ebenso verfiigen auch andere wich-
tige Infrastruktureinrichtungen wie
etwa Einsatzleitstellen iiber eine
Notstromversorgung. Ublicherweise
sollten diese stationdren Notstrom-
aggregate, abhingig vom Wartungs-
zustand und vom Tankinhalt, 48 bis
72 Stunden Strom liefern kdnnen. Fiir
den Betrieb tiber diesen Zeitraum hi-
naus ist ein Nachschub von Treibstoff
erforderlich.

Ausfille und Folgen

Telekommunikation

Im Bereich der Telekommunikati-
on fallen sofort oder nach kurzer Zeit
grofle Bereiche der Infrastruktur aus.
Davon betroffen sind vor allem di-
gitale Festnetztelefone und analoge
Schnurlostelefone. Das Mobilfunk-
netz bleibt teilweise noch verfiigbar,
wird aber wahrscheinlich nur mehr
sehr eingeschriankt nutzbar sein. Gro-
Bere Basisstationen sind iiber einen
kurzen Zeitraum notstromversorgt.
Die Sprachkommunikation wird durch
Uberlastung rasch zusammenbrechen.
Das Versenden von SMS kdnnte noch
am ldngsten funktionieren. Ein so-
fortiger Zusammenbruch ist im ur-
banen Bereich, mit seinen vorwiegend
nicht notstromversorgten Microzellen
(Kleinstfunkzellen ohne nennenswerte
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Infrastruktur, die z. B. auf Hausern
angebracht sind), zu erwarten.

Erforderliche Notrufe bei medizi-
nischen Notfillen, Unféllen, Brinden
oder kriminellen Handlungen kdnnen
nur mehr eingeschrinkt getitigt wer-
den, selbst wenn der Akku eines Mo-
biltelefons noch geniigend Kapazitit
aufweisen wiirde. Dies birgt die Ge-
fahr von aufkommender Panik, wenn
beispielsweise Eltern ihre Kinder im
Kindergarten oder in den Schulen
nicht mehr erreichen kénnen. Akkus
vorhandener Funkgerdte konnen ohne
Notstromversorgung auch nicht mehr
geladen werden.

Analoge Telefone bleiben weiter
funktionsfihig, da sie iiber das Tele-
fonnetz mit der erforderlichen Ener-
gie betrieben werden. Sind sie ein Teil
einer digitalen Nebenstellenanlage, so
funktioniert sie nur, so lange die Not-
stromversorgung der Anlage sicher-
gestellt ist. Weitgehend im Betrieb
bleiben das digitale BOS-Funknetz
und das Fernmeldesystem des Oster-
reichischen Bundesheeres.

Computer- und Kassensysteme
Computer- und Kassensysteme (die
vorhandenen unterbrechungsfreien
Stromversorgungseinrichtungen koén-
nen die Stromversorgung nur wenige
Minuten aufrechterhalten) und vor
allem die Zapfsdulen von Tankstellen

fallen fast zeitgleich aus. Damit besteht
keine Méglichkeit mehr Fahrzeuge zu
betanken. Eine Notbetankung direkt
aus Tanklastzligen ist nicht moglich,
da an diese nur 4-Zoll-Schlduche an-
geschlossen werden kénnen. Fiir die
Fahrzeugbetankung sind aber 2-Zoll-
Schldauche erforderlich. Somit fallt
die Treibstoffversorgungskette auch
sofort aus.

Obwohl durch die EU-Richtlinie
2009/119/EG Osterreich einen Kri-
senvorrat an Treibstoffen fiir 90 Tage
verfiigbar halten muss, gibt es derzeit
keine Moglichkeit, bei einem Strom-
ausfall eine halbwegs funktionierende
Treibstoffversorgung aufrechtzuerhal-
ten. Fahrzeuge konnen je nach aktu-
ellem Tankinhalt noch unterschiedlich
lange betrieben werden. Die Reichwei-
te wird dabei von wenigen Kilometern
(fast leerer Tank) bis zu mehreren 100
Kilometern (Tank fast voll) liegen.

Wasserversorgung

Die Wasserversorgung bricht zusam-
men, aufler die Quellfassungen liegen
hoher als die Vorratsbehilter, und diese
wieder hoher als die Entnahmestellen
der Verbraucher. Wien hat durch die
Hochquellwasserleitung einen we-
sentlichen Vorteil, da dadurch ca. 97
Prozent des Wasserbedarfes verfiigbar
bleiben. Uberall, wo fiir die Wasserver-
sorgung Pumpen benétigt werden, gibt

Das Festnetz ist im Wesentlichen in 3 Hierarchien aufgebaut:

1. Hauptknoten zB. WIEN

2. Hauptgruppenknoten O

3. Untergruppenknoten O

TeiInehmerO O
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O Notstromaggregat 750 KVA

O Notstromaggregat 750 KVA

Akku 5 - 8 Stunden
Betriebsdauer
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es nach Verlust des Betriebsdruckes in
den Leitungen kein Wasser mehr. Dies
betrifft nicht nur das lebenswichtige
Trinkwasser, sondern auch das Brauch-
wasser fiir die Kérperpflege und fiir die
Toilettenspiilungen.

Haustechnik

Der Ausfall der Haustechnik wie
Beleuchtung, Heizung, Kochstellen,
Kiihlung, Alarmanlagen, elektrische
Schliesysteme (z. B. Garagentore),
Aufziige, Liiftungssysteme etc., wird
grofle Herausforderungen verursachen.

Rundfunkanlagen

Bei den Rundfunkanlagen wird sich
der Betrieb auf das Radio beschranken.
Hier sind insbesondere die Sendean-
lagen des ORF notstromversorgt, um
auch in einem solchen Anlassfall eine
Einwegkommunikation und eine Infor-
mation der Bevolkerung sicherstellen
zu konnen. Dies erfordert jedoch die
Verfiigbarkeit von entsprechenden,
notstromversorgten Empfangsgeriten
(batteriebetriebene Radios, Mobilte-
lefone mit Radioempféanger und Frei-
sprecheinrichtung, Autoradio) bei der
Bevolkerung.

Verkehr

Der Verkehr bricht vor allem in
urbanen Gebieten rasch zusammen.
Die gesamte Verkehrssteuerung (z. B.
Ampeln) fillt sofort aus. Besonders
betroffen ist der 6ffentliche Verkehr
(Zige, Stralenbahnen, U-Bahnen
und O-Busse), der sofort und an jeder
auch unméglichen Stelle zum Erliegen
kommt. Dadurch kann es zu zusétz-
lichen Behinderungen von Verkehrs-
flichen, insbesondere in Kreuzungs-
bereichen, kommen.

Die Osterreichischen Bundesbahnen
(OBB) beziehen zwar rund ein Drit-
tel ihres Strombedarfs aus eigenen
Kraftwerken, der Rest wird jedoch
aus dem Verbundnetz bezogen und
teilweise liber Umformerstationen in
Fahrstrom umgewandelt. Der Strom
flir Signalanlagen, Stellwerke und fiir
den Bahnhofsbetrieb kommt aus dem
offentlichen Netz und steht damit bei
einem Blackout nicht mehr zur Ver-
fligung. Ein geregelter Fahrbetrieb ist
auch mit Dieselloks nicht mehr, oder
nur mehr sehr eingeschriankt moglich.
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Die Wiener Verkehrsbetriebe konnen
zwar mit Notstromaggregaten die Be-
leuchtung und den Stationsbetrieb auf-
rechterhalten, die U-Bahnziige konnen
damit jedoch nicht betrieben werden.
Der Einsatz von mobilen Netzersatzan-
lagen erfordert jedoch, dass das dazu
erforderliche Personal zur Verfiigung
steht und die Anlagen auch zum Be-
darfsort gebracht werden konnen.

Zahlungsverkehr

Der sofortige Ausfall vieler Com-
putersysteme hat fiir die Bevolkerung
eine einschneidende Auswirkung, da
dadurch auch Bankomaten und Kas-
sensysteme nicht mehr funktionieren
und weder Bargeld bezogen noch re-
guldr bezahlt werden kann.

Versorgung

Ebenso werden computergesteuerte
Logistiksysteme, etwa fiir die Lager-
haltung von Lebensmitteln und anderen
lebenswichtigen Giitern sofort lahm-
gelegt. Lebensmittel, Medikamente,
Verbandsmaterial etc. kdnnen von der
Bevolkerung nicht mehr legal erworben
werden. In weiterer Folge steigt die Ge-
fahr durch Pliinderungen.

Durch den Ausfall von Elektromo-
toren und Computern stehen auch
Produktionsanlagen sofort still, sofern
nicht eine entsprechende Notstromver-

sorgung vorgesehen ist. In sensiblen
Fabrikationsumgebungen reichen oft
schon Stromausfille im Millisekunden-
bereich, um die Anlagen und die Pro-
duktion zu stéren. Besonders betroffen
ist hiervon die Anschlussversorgung
mit Lebensmitteln.

Diese Problematik wird durch die
modernen Logistiksysteme, die Liefe-
rungen vom Produzenten weg zu den
Verteilern (Supermérkte, Apotheken
etc.) im ,,Just in Time“-Verfahren ab-
wickeln, verschirft. Eine fiir normale
Zeiten durchaus sinnvolle Maflnahme,
wirtschaftlichen Uberlegungen folgend,
die Lagerbestinde und damit die Ka-
pitalbindung moglichst niedrig zu hal-
ten, ist fiir Krisenzeiten katastrophal.
Die Versorgung der Bevolkerung bei
einem tberregionalen Zwischenfall ist
nur mehr eingeschriankt moglich. Da-
riiber hinaus sind Lebensmittelhdndler
derzeit gesetzlich dazu verpflichtet, bei
einem ldnger als vier Stunden dauernden
Stromausfall, simtliche Kithlwaren zu
vernichten. Ein Verkauf dieser von der
langen Unterbrechung der Kiihlkette be-
troffenen Ware ist untersagt.

Blackout + 6 Stunden

Neben den bereits aufgezdhlten Fol-
gen kommen weitere hinzu. Das Fest-

Ausfille:
sofort

Stromgrgung

Telekommunikation |

innerhalb von 6 Stunden

Treibstoffversorgung

Festnetztelefon, Handy Betrieb in Kfz

BOS-Digitalfunk
Bundesheer-FM-Netz

Mit Kfz-Stromnetz
zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,

Supply Chain:
1. Tanklager
2. Tanklastziige

Fihrungsfahrzeuge
Akku -
Batterien
Auflade- Licht
gerite 2°
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Co'm-
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3. Tankstellen
Mobilitat
* Polizei
* Rettung

* Feuerwehr
* Bundesheer
* Transporte
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Lebenswichtige
Infrastruktur-
einrichtungen
(Krankenhauser, etc.)

Die Ausfillle innerhalb von sechs Stunden nach Eintritt eines Blackouts.
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netz besteht im Wesentlichen aus drei
Hierarchien/Ebenen (Abbildung). Bei
einem Stromausfall springen die Not-
stromaggregate der 1. und 2. Ebene an.
Dariiber hinaus ist vorgesehen, dass die
Akkumulatoren der 3. Ebene mit mobi-
len Notstromaggregaten laufend aufgela-
den werden - sofern diese auf dem Ver-
kehrsweg erreicht werden konnen. Die
Notstromaggregate kdnnen mit vollem
Treibstofftank bis zu 72 Stunden Strom
und so dem Telefonnetz die notwendige
Versorgungsspannung bis zu den Unter-
gruppenknoten liefern. Die Akkumula-
toren der Untergruppenknoten liefern
ca. finf bis acht Stunden Strom, um
den Betrieb bis zu den Endteilnehmern
aufrechterhalten zu konnen.

Solange das Festnetz (Ebenen 1 bis
3) mit Strom versorgt ist, kann jeder
Teilnehmer mit analogen Telefonen tele-
fonieren, unabhingig von der Stromver-
sorgungssituation in der unmittelbaren
Umgebung des Teilnehmers. Um im
Notfall den Strombedarf zu reduzieren,
konnen vom Netzbetreiber ganze Teil-
nehmergruppen abgeschaltet werden.
Das analoge Festnetz weist somit eine
hohe Verfiigbarkeit auf, zumindest so-
lange die Treibstoffversorgung sicherge-
stellt werden kann. Gelingt es aufgrund
von Treibstoffmangel oder dem Ver-
kehrschaos nicht, die Akkumulatoren
der 3. Ebene aufzuladen, fallt nach fiinf
bis acht Stunden auch das Festnetz in
den betroffenen Bereichen aus.

Derzeit wird durch alle Netzbetreiber
sukzessive auf Glasfaserverbindungen
(Fiber-to-the-home) umgestellt. Damit
fallt diese Notversorgungs- und -kom-
munikationsmoglichkeit in Zukunft
auch weg, sofern nicht eine entspre-
chende und durchgéingige Notstrom-
versorgung zur Verfiigung steht.

Es ist zu erwarten, dass innerhalb der
ersten sechs Stunden Teile der zivilen
Einsatzfahrzeuge durch Treibstoffman-
gel zum Stehen kommen. Damit wiir-
den auch die am Fahrzeug befindlichen
Kommunikationsmoglichkeiten wegfal-
len. Fiir Teile, der mit Akkus betrie-
benen BOS-Funkgerite, wird in diesem
Zeitraum bereits eine kritische Nut-
zungsdauer erreicht und ein Aufladen
oder ein, nur teilweise vorgesehener,
Ersatzakku ist erforderlich. Damit gibt
es auch im Bereich des BOS-Digital-
funknetzes erste Ausfille. Der autarke
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Betrieb der Basisstationen ist jedoch
bis zu 24 Stunden vorgesehen.

Durch die fehlende Treibstoffver-
sorgung konnen Transporte nur mehr
eingeschrankt durchgefiihrt werden.
Schliisselpersonal zur Behebung der
Notsituation und Einsatzkrafte kommen
nicht rechtzeitig oder gar nicht mehr an
ihre Bestimmungsorte. Lebenswichtige
Giiter wie Grundnahrungsmittel, Trink-
wasser und Medikamente kommen nicht
mehr zur Verteilung.

Gestrandete Personen
In diesem Zeitraum wird sich die
Lage bei den gestrandeten Personen
verschidrfen. Dies betrifft vor allem
Personen, die
- mit o6ffentlichen Verkehrsmitteln un-
terwegs waren,
- mit dem eigenen Fahrzeug unterwegs
liegen geblieben sind,
- in Ziigen und U-Bahnen auf offener
Strecke oder in Tunnels festsitzen,
- auf Bahnhofen und Flughéfen fest-
sitzen oder auch
- als Hotelgdste nicht mehr weg kénnen.
Selbst wenn Notunterkiinfte zur Verfii-
gung stiinden, miisste erst der Transport
dorthin oder die Versorgung dieser orga-
nisiert werden. Daher ist eine organisierte
Losung fast unmdglich. Eine wesentliche
Rolle wird in diesem Fall die ,,Nachbar-
schaftshilfe” darstellen - auch wenn man
die Person vorher noch nie gesehen hat.

Fremdhilfe
Eine besondere Herausforderung stellt

auf jeden Fall die Versorgung und Be-

treuung von Personen dar, die auf fremde

Hilfe angewiesen sind.

Dies sind insbesondere

- Kinder in Schulen und Kindergiérten,

- Patienten in Krankenhdusern und
Pflegeheimen,

- alleinstehende, bettlidgerige und pfle-
gebediirfte Personen auferhalb von
betreuten Einrichtungen oder

- Insassen von Haftanstalten.

Je nach Jahres- und vor allem Tages-

zeit, zu der ein Blackout eintritt, kann

in Osterreich die Gesamtzahl der be-
troffenen Personen die Millionengren-
ze weit liberschreiten.

Versorgungslage

Geldautomaten und Kassensysteme
sind bereits zu Beginn des Blackouts
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Auch Transporte konnen nur mehr eingeschriinkt durchgefiihrt werden.

ausgefallen. Daher kann nichts mehr
reguldr eingekauft werden. Die ersten
Versorgungsprobleme mit lebenswich-
tigen Giitern wie Grundnahrungsmitteln,
Trinkwasser in Flaschen, Medikamenten
erreichen moglicherweise die erste kri-
tische Versorgungsgrenze. Dies trifft vor
allem jene Personen, die zu Hause iiber
keine entsprechende Eigenbevorratung
verfiigen oder nicht nach Hause gelangen
kénnen. In weiterer Folge sind daher auch
kritische Situationen vor Lebensmittelge-
schéften und Apotheken zu erwarten und
Eskalationen zu befiirchten.

Im Haushalt fallen rasch fast alle Koch-
moglichkeiten aus. Nur Festbrennstoffo-
fen sind davon ausgenommen. Auch die
Gas- und Fernwarmeversorgung wird
schnell zusammenbrechen, da diese
ebenfalls von der Stromversorgung ab-
héngig ist. Dariiber hinaus entsteht eine
zunehmende Explosionsgefahr durch aus-
gefallene, jedoch nicht abgedrehte Gas-
verbraucher. Durch Restdriicke oder bei
Wiederanlauf der Stromversorgung kann
ein moglicher, unbeobachteter Gasaustritt
erfolgen. Nicht mehr funktionierende To-
ilettenspiilungen fithren zunehmend zu
Sanitidrproblemen und erhéhen in wei-
terer Folge die Seuchengefahr.

Sicherheitslage

In diesem Zeitraum fallen immer
mehr Einsatzfahrzeuge aufgrund der
fehlenden Treibstoffversorgung aus.
Z. B. sind Patiententransporte und die
Versorgung von verunfallten Personen

in fortschreitendem Ausmal nicht mehr
moglich. Gleichermafien betroffen sind
Arzte, medizinisches Personal sowie
Krifte der Hauskrankenpflege. Auch
sonstige BOS-Organisationen sind
davon betroffen. Die Fihigkeit dieser
Organisationen ordnend und helfend
einzugreifen geht dadurch relativ rasch
verloren. Bei einem Blackout werden
die Einsatzorganisationen, im Unter-
schied zu anderen Krisen und Katastro-
phen, ebenfalls sofort zu Opfern.

Ohne die jederzeitige Verfiigbar-
keit dieser Einsatzkrifte kann die 6f-
fentliche Ordnung und Sicherheit nur
mehr bedingt aufrechterhalten werden.
Entsprechende Eskalationen sind daher
mit zunehmender Dauer des Stromaus-
falles zu erwarten.

Schwer vorhersagbar ist das Verhalten
der Bevolkerung. Grundsitzlich kann
davon ausgegangen werden, dass auf-
grund des Kulturellen Hintergrundes
die Ruhe bewahrt wird. Eine priven-
tive Risikokommunikation konnte dazu
einen wichtigen Beitrag leisten. Ein
wesentlicher Faktor wird auch die Kris-
senkommunikation sein. Dariiber hinaus
werden regionale Unterschiede im Ver-
halten eine Rolle spielen. Am Land ist
Nachbarschaftshilfe noch tiblich, in den
Stadten verldsst sich die Bevolkerung
héufig auf Hilfsorganisationen. Daher
sind vor allem in diesem Bereich am
ehesten Konflikte zu erwarten.

Das Bundesheer ist zu diesem Zeit-
punkt mit den meisten Ressourcen noch
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weitgehend einsatzfdhig, da u. a. eine
eigene Treibstoffversorgung mit mobi-
len Feldbetankungsgeriten zur Verfii-
gung steht. Nicht zuletzt auch deshalb
stehen das Fernmeldesystem und grof3e
Bereiche der Transportfidhigkeiten in-
klusive Luftfahrzeuge zur Verfiigung.
Grundsétzlich kdonnten mit dieser au-
tarken Treibstoffversorgung des Oster-
reichischen Bundesheeres auch zivile
Einsatzfahrzeuge versorgt werden. Al-
lerdings werden fiir eine umfassende
Versorgung auch diese Ressourcen nicht
ausreichen.

Bereits nach wenigen Stunden mani-
festiert sich das Fehlen der Treibstoftf-
versorgung.

Der volkswirtschaftliche Schaden
betrigt nach sechs Stunden moglicher-
weise bereits 400 Millionen Euro, je
nach Eintrittszeit des Blackouts.

Blackout +7 bis 24 Stunden

Zu den bisherigen Ausfillen und
Einschrankungen verschlechtert sich
vor allem die Versorgungslage.

Versorgungslage
Je nach Jahreszeit kann eine fehlende
Trinkwasserversorgung in diesem Zeit-

raum bereits zu ernsthaften, gesundheit-
lichen Folgen (Dehydrierung) bei Teilen
der Bevdlkerung fiihren.

Ein Grofiteil der Bevolkerung ver-
fiigt tiber keine oder eine unzurei-
chende Eigenbevorratung. Fiir einen
Teil davon, insbesondere fiir Babys und
Kleinkinder oder alte und pflegebe-
diirftige Menschen konnten bereits kri-
tische Situationen entstehen. Dennoch
ist zu erwarten, dass dies vorerst kein
generell dringliches Problem wird, da
zum Beispiel Tiefkiihlgiiter dringend
verbraucht werden miissen. Die ent-
scheidende Frage ist, ob diese Giiter
auch zubereitet werden kénnen. Beim
groBen Blackout 2003 in den USA, gab
es - weil Sommer - in New York viele
Grillpartys. Im Winter kdnnte sich das
nicht so einfach darstellen. Daher muss
vor allem im urbanen Bereich mit kri-
tischen Situationen gerechnet werden,
was Pliinderungen inkludiert.

Gesundheitswesen

Das medizinische Personal kann
mangels Beforderungsmoglichkeiten
die Krankenhduser wahrscheinlich
nur mehr eingeschrinkt erreichen.
Durch den Ausfall eines erheblichen
Teiles der Transportmittel konnen ab
diesem Zeitraum verunfallte oder akut
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erkrankte Personen kaum mehr medi-
zinisch versorgt werden.

Die fehlende Miillabfuhr spielt bei
Hausmiill noch keine wesentliche Rol-
le, die sich aber zunehmend entwickeln
wird. Frither auswirken werden sich
die fehlenden und ordnungsgeméfen
Entsorgungsmdglichkeiten von verder-
benden Lebensmitteln, aufgrund des
Ausfalles von Kiihlmdglichkeiten in
Haushalten und Supermaérkten.

Eine fehlende oder mangelhafte Ab-
wasserentsorgung kann sich in diesem
Zeitabschnitt bereits negativ auswir-
ken. So ist zu erwarten, dass z. B.
Hochhiduser aus Sicherheitsgriinden
evakuiert werden miissen. Eine zuneh-
mende Notdurftverrichtung im Freien
wird zusitzliche hygienische Probleme
schaffen. Die Jahreszeit wird die stei-
gende Seuchengefahr, vom eiskalten
Winter bis zum sehr heilen Sommer,
nachhaltig beeinflussen. Hier sind vor
allem die verantwortlichen Gemein-
den und Sanitdtsbehdrden gefordert,
geeignete Maflnahmen zu treffen bzw.
vorausschauend zu planen.

Sicherheitslage

Da immer weniger Einsatzfahrzeuge
betrieben werden konnen, konnte bereits
eine kritische Sicherheitslage entstehen
bzw. regional eskalieren. Die Gefahr
ist dabei besonders hoch, wenn bereits
vor dem Ereignis Spannungsverhilt-
nisse in der Bevolkerung herrschten,
die nun offen zum Ausbruch kommen.
Wesentliche Stérungen im Gemeinwe-
sen werden nun durch den Zusammen-
bruch der Wirtschaft und des Verkehrs
deutlich merkbar. In dieser Situation
ist, wegen des zunehmenden Fehlens
von staatlicher Prasenz und Hilfe, mit
verzweifelten und zornigen Biirgern zu
rechnen. In diesem Umfeld wird die
Kleinkriminalitdt ansteigen.

Das Osterreichische Bundesheer ist
wahrscheinlich zu diesem Zeitpunkt,
vor allem durch die eigene Treibstoff-
versorgungsfihigkeit, noch mit vielen
Ressourcen einsatzféhig.

Der volkswirtschaftliche Schaden ist
nach 24 Stunden auf rund 890 Millio-
nen Euro angestiegen.

(wird fortgesetzt)

Mag. Udo Ladinig, Cyber Security Austria
Herbert Saurugg, Cyber Security Austria
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Bedeutende Ausfille und einschneidende Einschrinkungen durch ein Blackout sind bereits in den ersten 24
Stunden eingetreten. Danach verdichten sich die negativen Auswirkungen mit zunehmender Dauer. Etwa
ab Ende des zweiten Tages fallen auch jene Notstromaggregate sukzessive aus, die unsere wichtigsten In-
frastruktureinrichtungen bis dahin noch betriebsbereit gehalten haben. Dann beginnt die Katastrophe!

Trotz aller Bedrohlichkeit eines Black-
outs sind wir einem solchen Szenario
nicht hilflos ausgeliefert. Durch geeig-
nete materielle Vorsorgen und voraus-
schauende MafBnahmenplanung kénnen
die Folgen deutlich reduziert und auch
eine Katastrophe weitgehend beherrsch-
bar gemacht werden. Der dafiir notwen-
dige Aufwand ist gemessen am dadurch
vermeidbaren Schaden sehr gering.

Im ersten Teil der Serie Blackout
(TD-Heft 1/2012) wurde versucht, die
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Charakteristika und die vielfaltigen,
moglichen Ursachen fiir einen grofen,
iiberregionalen Ausfall der Stromversor-
gung - eben eines Blackouts - darzustel-
len. Im zweiten Teil (TD-Heft 2/2012)
wurden wahrscheinliche Szenarien dar-
gestellt, die eine unvorbereitete Gesell-
schaft in den ersten 24 Stunden eines
Stromausfalles zu erwarten hat. Im
dritten Teil dieser Serie wird nun dieses
Bild weiter verdichtet und es werden ers-
te Losungsansitze aufgezeigt.

24 Stunden ohne Strom! Was kommt
dann? Dieses Szenario will sich kaum
jemand ausmalen. Dariiber hinaus
wird die Wahrscheinlichkeit fiir einen
groBBen Stromausfall im Allgemeinen
als eher gering angesehen.

Der Eintritt von Ereignissen - posi-
tive wie negative - richtet sich grund-
sdtzlich nicht nach Wahrscheinlich-
keiten. Sie treten dann ein, wenn die
Voraussetzungen dafiir erfiillt sind. Bei
einem Hochwasser genligt eine einzige
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Voraussetzung als Ausldser: eine ent-
sprechende Wettersituation.

Wie im ersten Teil dieser Serie ge-
zeigt wurde, kann es fiir ein Blackout
viele und sehr unterschiedliche Aus-
loser geben. Mangels Erfahrung gibt
es keine realistischen Abschétzungen
der moglichen Folgen. Durch den ho-
hen Vernetzungsgrad und den wech-
selseitigen Abhédngigkeiten, muss aber
vom schlimmeren Fall ausgegangen
werden.

In Osterreich gibt es rund 10 000
kleine bis mittelgroe Stromausfélle
pro Jahr. Die meisten davon - Unter-
brechungen im Millisekundenbereich
(,,Flackern®) - sind fiir die gewo6hn-
lichen Endkunden aufgrund der sehr
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Die Katastrophe ...

kurzen Dauer nicht bzw. kaum wahr-
nehmbar. Die Unterbrechungen sind in
der Regel lokal begrenzt und werden in
durchschnittlich 70 Minuten behoben.
Weltweit - auch in Europa - kommt es
immer wieder zu iiberregionalen und

Es muss vom schlimmsten

mehrere Stunden andauernden Strom-
ausféllen. Daraus eine geringe Wahr-
scheinlichkeit fiir den Eintritt eines
groflen und lingere Zeit andauernden
Blackouts abzuleiten, und damit das
,Restrisiko” ohne besondere Vorkeh-
rungen in Kauf zu nehmen wire fatal

Foto: Schleinzer/Montage: Rizzardi

und verantwortungslos. Der Gradmes-
ser fiir das Ausmalf} der notwendigen
Vorsorgen kann daher nicht eine nebu-
lose Wahrscheinlichkeitseinschitzung
sein, sondern der Grad der Gefdhr-
dung, die von einem solchen Ereignis

Fall ausgegangen werden

fiir die Bevolkerung und das Gemein-
wesen ausgeht.

Unser technologisch weit fortge-
schrittenes, komplexes und vernetztes
System weist einen hohen Grad der
Verwundbarkeit auf. Schon wihrend
der ersten 24 Stunden fallen beinahe
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alle wesentlichen Teile unseres Ver-
sorgungssystems aus. Als Folge kann
die Sicherheit sowie die Befriedigung
der wichtigsten Grundbediirfnisse der
Bevolkerung nicht mehr ausreichend
gewihrleistet werden.

Jene Systemteile, die gegen Ende
des ersten Tages eines Blackouts rein
technisch noch funktionieren, hidngen
ausschlieBlich von den verfligbaren
Notstromkapazititen ab. Deren Lauf-
zeit iiber die ersten 24 Stunden hinaus
ist teilweise vom Wartungszustand der
Notstromaggregate abhingig, vor allem
aber von der Treibstoffmenge in den
zu den Aggregaten gehdrenden Treib-
stofftanks und dem Verbrauch pro Be-
triebsstunde. Da wegen der derzeit nicht
notstromversorgten Treibstoffversor-
gungskette (von Tanklagern iiber Tank-
stellen in die Treibstofftanks) keine Fol-
geversorgung mit Treibstoff moglich ist,
werden diese Notstromaggregate nach
und nach ihren Dienst einstellen. Das
kann unterschiedlich lange dauern, aber
nach insgesamt 48 Stunden Laufzeit
werden wohl die meisten Aggregate
keinen Strom mehr erzeugen, und damit
auch die letzten lebensnotwenigen Teile
(Krankenhéuser, Krisenstibe etc.) des
Versorgungssystems ausfallen.

Theoretisch kénnten bei Beginn des
Blackouts gerade unterwegs befindliche
aufgefiillte Tanklastwagen zu den Be-

darfstragern umdirigiert werden. Dazu
wiren allerdings Sprechverbindungen
per Mobiltelefon oder Funk erforder-
lich, die aber bei fortschreitender Zeit
nicht mehr zur Verfiigung stehen. Das
Zeitfenster fiir solche Maflnahmen ist
bereits nach wenigen Stunden geschlos-
sen. Es sei denn, man hat eigens fiir
diesen Zweck ein autarkes Funksystem
eingerichtet. Genau das wird derzeit in
Berlin erprobt (http:/www.berliner-
feuerwehr.de/2504.html).

Die Frage, ob denn ein Stromaus-
fall wirklich so lange dauern kann, ist

Versagen und menschliches Versagen.
Man kann hoffen, dass Stromausfille
mit Ursachen aus dieser Kategorie auch
in Zukunft relativ rasch behoben wer-
den konnen. Allerdings kann man sich
nicht darauf verlassen, denn nach Ex-
pertenmeinung kann das Wiederhoch-
fahren des Stromnetzes nach einem
europaweiten Blackout bis zu einer
Woche oder auch ldnger dauern.

Dazu ein Ausspruch des Technikvor-
standes eines groflen Osterreichischen
Stromversorgers: ,, Wir hatten bisher
mehr Gliick als Verstand “.

Das Wiederhochfahren des Stromnetzes nach einem
europaweiten Blackout kann bis zu einer Woche oder
auch langer dauern.

durchaus berechtigt. Bisher konnten
auch gréfere Ausfille in Europa iiber-
wiegend binnen weniger Stunden wieder
behoben werden. 2003 waren in Italien
56 Millionen Einwohner 18 Stunden
ohne Strom. Das war der bisher ldngs-
te Stromausfall, der eine Fldche die-
ser GroBenordnung (ca. 300 000 km?)
betroffen hat.

Alle bisher in Europa aufgetretenen
Blackouts hatten unbeabsichtigte Aus-
16ser wie Naturereignisse, technisches

Selbstverwirklichung

/

ICH-Bediirfnisse
Anerkennung, Status, Wohlstand

\

[

Soziale Bediirfnisse
Freundschaft, Liebe, Gruppenzugehdrigkeit

\

Sicherheitsbediirfnisse
Materielle und berufliche Sicherheit, Geborgenheit, Recht & Ordnung

/[

Grundbediirfnisse zum Uberleben
Essen, Trinken, Schlafen, Gesundheit, Unterkunft

\

Die Bediirfnispyramide zeigt auf welcher Ebene das Sicherheitsbediirfnis liegt.
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Mit Sicherheit ist eine Dauer iiber 24
Stunden hinaus anzunehmen, wenn ein
Blackout durch Anschlége und/oder Cy-
ber-Angriffe absichtlich herbeigefiihrt
wird. Cyber-Angriffe sind im Vergleich
zu konventionellen Angriffen sehr giin-
stig und erfordern relativ wenig Auf-
wand. Kein herkémmliches Waffensy-
stem ist derart ,,preiswert”, hat eine so
kurze Entwicklungszeit und ist vor allem
nicht derart schlagkréftig, um einen
Staat oder eine gesamte Region binnen
weniger Stunden lahm zu legen.

Die Motivation dafiir kann im kri-
minellen Bereich (etwa Erpressung)
liegen, oder genauso im terroristischen
Bereich angesiedelt sein. Es konnen
auch politische (Destabilisierung,
Machtiibernahme) oder ideologische
Ziele (Umformung der Gesellschaft)
verfolgt werden.

Die Stromversorgung lahm zu le-
gen, ist sicher die effektivste Art
eines Cyber-Angriffes mit dem Ziel,
einen Staat oder ganze Staatengemein-
schaften zu destabilisieren. Bei einem
Cyber-Angriff ist damit zu rechnen,
dass dieser nach einem erfolgreichen
Erstschlag lingere Zeit gendhrt wird,
um Cyber-Defence-MalBinahmen der
angegriffenen Einrichtungen so lange
zu unterbinden bis das eigentliche Ziel
erreicht ist.

In der U.S.-Administration und auch
unter Regierungen Europas und Asiens
gibt es die berechtigte Angst vor Cy-
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ber-Angriffen oder Terroranschligen
im virtuellen Raum.

Richard Clarke, Experte fiir Internet-
sicherheit unter George W. Bush, hatte
bereits vor Jahren vor einem ,,elektro-
nischen Pearl Harbor* gewarnt; UN-
Generalsekretdr Ban Ki-moon schlug
Anfang 2009 sogar vor, Cyberwaffen
in die Liste der Massenvernichtungs-
mittel aufzunehmen. Somit ist es not-
wendig, auch die Zeit 24 Stunden nach
dem Eintritt eines Blackouts néher zu
betrachten.

Das Krisen- und Katastrophenma-
nagement kann nur so gut sein, wie die
Annahmen, auf denen es basiert, da die-
se als Handlungsgrundlage fiir alle Ent-
scheidungen dienen. Falsche Vorstel-
lungen oder gar Wunschvorstellungen
fiihren zu einem dysfunktionalen Kri-
sen- und Katastrophenmanagement, das
im Ernstfall scheitern wird.

Blackout - nach 24 Stunden

Ein einwdchiger Blackout verursacht
nach einem von der Johannes Kepler-
Universitét in Linz entwickelten Simula-
tionsmodell mit dem Namen APOSTEL
(Austrian Power Outage Simulation Tool
of Economic Losses, http:/www.ener-
gyefficiency.at/web/projekte/blacko.html)
einen Gesamtschaden in Osterreich von
rund drei Milliarden Euro.

Zu beriicksichtigen ist auch der Aus-
fall der volkswirtschaftlichen Gesamt-
leistung (Bruttoinlandsprodukt) das
durchschnittlich pro Tag ca. 775 Milli-
onen Euro betréigt. Das sind fiir sieben
Tage ca. 5,4 Milliarden Euro.

Nur sehr schwer abzuschitzen sind
jene irreparablen Schiden, die durch
den abrupten Ausfall von Strom ent-
stehen. Das betrifft beispielsweise
Produktionsanlagen in der Metallindus-
trie (Hochofen, Schmelzanlagen) und
in der chemischen Industrie, in denen
Prozesse laufen, die nicht von einem
Augenblick auf den anderen gestoppt
werden konnen, ohne die Anlagen un-
brauchbar zu machen (z. B. Polymeri-
sationsprozesse). Schiden dieser Art
treten bereits in den ersten Stunden
eines Blackouts ein.

Beispiele dieser Art gibt es noch viele.
Sie zeigen deutlich, dass ohne entspre-
chende Vorsorgen mit erheblichen Scha-
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Die Ausfille 24 Stunden nach Eintritt eines Blackouts.

den und mit empfindlichen Einschrén-
kungen des gewohnten Lebens auch
nach der Wiederherstellung der Strom-
versorgung gerechnet werden muss.

Auch das sukzessive Wiederhoch-
fahren aller Teile unseres Systems bis
auf einen Level, der unser gewohntes
Leben wieder ermdglichen kann, wird
mit sehr hohen Kosten verbunden sein
und in Teilen mehrere Wochen in An-
spruch nehmen. Beispielsweise sei eine
mogliche Reinigung von verkeimten
Wasserleitungsrohren, oder die Freima-
chung und Reinigung von verstopften
Abwasser- und Kanalisationsrohren
angefiihrt.

Es wiirde den Rahmen dieser Be-
trachtung bei weitem sprengen, auf
alle Auswirkungen und Aspekte dieser
Lageentwicklung eingehen zu wollen.
Es sollen hier lediglich die direkten
sehr personlichen, jeden von uns tref-
fenden Folgen schlaglichtartig aufge-
zeigt werden.

Alle Bereiche, die wihrend der ers-
ten 24 Stunden ausgefallen sind, sind
auch weiterhin nicht verfligbar. Die un-
mittelbaren Folgen davon, die anfangs
eventuell nur als drgerlich und unange-
nehm empfunden wurden, steigern sich
in ihrer Auswirkung mit zunehmender
Zeit zu realen Bedrohungen fiir jeden
Einzelnen.

Wegen der ausgefallenen Treibstoff-
versorgung muss davon ausgegangen
werden, dass nach 24 Stunden nur mehr
sehr wenige bis gar keine Einsatzfahr-
zeuge von Rettung, Feuerwehr und Po-
lizei wegen leerer Treibstofftanks zur
Verfiigung stehen. Das gleiche muss
fiir alle anderen Transportmittel (PKW,
LKW) angenommen werden.

In dieser Situation stehen als Trans-
portmittel nur mehr die im gesamten
Bundesgebiet vorhandenen ca. sechs
Millionen Fahrrdder und ca. 120 000
Pferde zur Verfiigung.

Der vollige Ausfall von leistungsfa-
higen und schnellen Transportmitteln
wird zum groflen Problem und hat
unmittelbare Auswirkungen auf die
wichtigsten Lebensbereiche.

Trinkwasser und Nahrung

Fiir Ansiedlungen, deren Trinkwas-
ser aus hoher gelegenen Quellfassungen
kommt, stellt sich das Problem der
Wasserversorgung kaum. Dazu gehd-
ren Wien und die meisten Gemeinden
in den alpinen Regionen. In Gegenden
hingegen, in denen die Trinkwasser-
versorgung auf Pumpwerke angewie-
sen ist, ergeben sich fiir die dortige
Bevolkerung sehr rasch gravierende
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Gesundheitsprobleme durch Durst und
in der Folge durch Dehydrierung. Im
urbanen Bereich ist die Trinkwasser-
versorgung ohne verfiigbare Wasser-
tankfahrzeuge ein praktisch unldsbares
Problem. Im ldndlichen Bereich stehen
geniligend Hausbrunnen und flieBende
und stehende Gewdsser zur Verfiigung.
Wenn aber das dort entnommene Was-
ser nicht durch Abkochen keimfrei
gemacht wird, drohen Erkrankungen
des Verdauungstraktes, die sich zu
Seuchen ausweiten kdnnen.

Es muss davon ausgegangen werden,
dass die Lebensmittel in Geschéften
innerhalb von zwei Tagen aufgekauft
oder gar gepliindert wurden. Die Aus-
tro Statistik 2010 fiir die Nahrungsmit-
telproduktion im Inland zeigt, dass Os-
terreich durchaus in der Lage ist, sich
mit den wichtigsten Nahrungsmitteln
autark zu versorgen.

Dies setzt aber voraus, dass die ent-
sprechenden Logistik- und Produkti-
onsketten funktionieren. Es kann sonst
die absurde Situation entstehen, dass
geniigend Nahrungsmittel vorhanden
sind, diese aber mangels Transportmit-

-
B

tel nicht an die Bevdlkerung herange-
bracht werden konnen.

Im landlichen Raum wird es durch
die rdumliche Ndhe zu landwirtschaft-
lichen Betrieben eher méglich sein,
durch Eigeninitiative und Nachbar-
schaftshilfe an Nahrungsmittel zu
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Leere Regale in den Geschiiften verschiirfen die Versorgungssituation innerhalb kiirzester Zeit.

kommen. Im urbanen Bereich aber
wird die Nahrungsmittelversorgung
ohne einsatzbereite Transportmittel
unlosbar. Aufler es gelingt, die Bevol-
kerung rechtzeitig - am besten schon
ab morgen - davon zu iiberzeugen, eine
standige Notbevorratung an Trinkwas-
ser und unverderblichen Lebensmitteln
zu Hause bereit zu halten (http:/www.
siz.cc/file/download/Bevorratung.pdf).
Durch eine mangelhafte Grundversor-
gung wird zusétzlich die Sicherheits-
lage eskalieren.

Medizinische Versorgung

Akut erkrankte oder einer Dauerbe-
handlung bediirfende (z. B. Dialyse,
Bettldgrige) sowie verunfallte Personen
konnen wegen der ausgefallenen Ret-
tungsfahrzeuge nicht mehr in Kran-
kenhéuser gebracht werden und bleiben
somit sich selbst iiberlassen. In der né-
heren Umgebung von Arztpraxen kann
eventuell mit einer fachgerechten me-
dizinischen Erstversorgung gerechnet
werden. Eine dauerhafte Mindestver-

sorgung kann in dieser Situation nur
mehr durch Familienangehorige oder
durch eine eventuell vorhandene Nach-
barschaftshilfe geleistet werden.

Was fiir die Lebensmittel- und Was-
serbevorratung gilt, gilt natiirlich auch
fiir stindig bendtigte Medikamente

und fiir Verbandsmaterial. Auch in
Apotheken werden diese Produkte
wegen der fehlenden Folgeversorgung
bereits nach kurzer Zeit nur mehr ein-
geschrankt, wenn tiberhaupt, zur Ver-
fiigung stehen.

Aufgrund der fehlenden Folgeversor-
gung mit Medikamenten und allem an-
deren Spitalsbedarf, sowie wegen des
sukzessiven Ausfalles von Notstrom-
aggregaten wird in Krankenhédusern
die medizinische Versorgung nur mehr
sehr eingeschrankt moglich sein. Der
Ausfall der Versorgung mit Lebensmit-
teln verschirft diese Situation.

Seuchengefahr

Je nach Jahreszeit - von sehr kalt
bis sehr heill - ist durch die fehlende
Entsorgung von verdorbenen Lebens-
mitteln aus Kiithlanlagen und von Tier-
kadavern mit einem langsamen bis
beschleunigtem Anstieg der Seuchen-
gefahr zu rechnen.

Das Gleiche gilt fiir Abfille ganz an-
derer Art, die im zutiefst menschlichen
Bereich liegen und zwangsweise anfal-
len, wenn es gelingt, die Versorgung
mit Trinkwasser und Nahrung einiger-
mafen sicherzustellen. Man benétigt
téglich ca. ein Kilogramm Nahrung und
zwei Liter Wasser. Die gleiche Menge
wird auch wieder ausgeschieden. Bei in-
takter Toilettenspiilung ist das zunéchst
kein Problem. Da aber die Kanalisation
bis hin zu den Kldranlagen elektrische
Pumpsysteme benétigen, werden die
Abwassersysteme mit fortschreitender
Zeit verstopft sein. Funktioniert die
Toilettenspiilung wegen Wassermangel
von Anfang an nicht, tritt dieser Zu-
stand relativ rasch ein.

Jene, die in einem Haus mit Garten
wohnen und sich noch an ihren Grund-
wehrdienst und den Ausbildungsab-
schnitt ,,Leben im Felde® erinnern,
werden wissen, wie man mit einem
Spaten und ein paar Brettern eine Not-
latrine errichten kann.

Nicht so einfach stellt sich die Situa-
tion fiir die Bewohner in urbanen Ge-
genden dar. In Wien zum Beispiel woh-
nen ca. 20 Prozent der Bevolkerung
in Einfamilien- oder Reihenhédusern
mit Garten. Die restlichen 1,3 Millio-
nen Einwohner bewohnen Stadthduser
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und grofle Wohnblocks. Dazu kommen
noch tiber hunderttausend Pendler und
Hotelgidste. Alle zusammen produzie-
ren allein in Wien téglich ca. 4 500
Tonnen Fikalien, die im Worst Case
nicht mehr durch die Kanalisation
entsorgt werden kdnnen. Diese Men-
ge wird sich notgedrungen in Hiusern
und im Freien iiber das Stadtgebiet
verteilen, wenn nicht sehr rasch Not-
latrinenanlagen in Hinterhéfen und in
Parkanlagen angelegt werden.

So unangenehm dieses Thema ist,
so driangend ist eine rasche Losung
des Problems, da sonst Seuchen unver-
meidlich sind. Ohne vorherige Planung
wird dieses Problem nicht zu bewiltigen
sein. Dafiir ist allerdings eine intakte
Treibstoffversorgung fiir Materialtrans-
porte und Baumaschinen erforderlich.

Atomkraftwerke (AKW)

Atomkraftwerke stellen kein direktes
Problem in Osterreich dar, da es keine
betreibt. Es kann aber ein sehr grofies in-
direktes Problem entstehen. Auch wenn
AKWs wegen eines Blackouts vom Netz
genommen werden und keinen Strom
mehr produzieren, muss die Kiihlung der
Brennstébe und des Reaktors inklusive
der Regeleinrichtungen weiter funkti-
onieren. Dies ist durch entsprechend
grofle Notstromaggregate gesichert,
solange der Treibstoffnachschub fiir
diese Aggregate aufrechterhalten wer-
den kann. Die Vorfille in Tschernobyl
und Fukushima haben klar vor Augen
gefiihrt, was passiert, wenn die Kiihl-
systeme nicht mehr funktionieren. Die
Maéglichkeit eines GAUs in Nachbarldn-
dern mit einem Austritt von radioaktiven
Partikeln in die Atmosphére und deren
Windverfrachtung iiber 6sterreichisches
Gebiet, ist unter diesem Umstdnden nicht
auszuschliefen.

Osterreich hat in solchen Notfillen
keinen direkten Einfluss auf die Treib-
stoffversorgung im Ausland. Dafiir gibt
es die EU-Richtlinien 114 und 119, die
auch bei uns noch umzusetzen sind.

Sozialer Zusammenhalt

Aufgrund der bisherigen Erfah-
rungen lber das Verhalten unserer
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Nachbarschaftshilfe organisieren ist besser als allein zu Hause sitzen.

Bevdlkerung in Katastrophenféllen
kann mit Sicherheit damit gerechnet
werden, dass zu Beginn einer solchen
Notsituation die gemeinsame Not die
Menschen zusammenschweil3t, und die
gegenseitige Hilfe im Sinne der Nach-
barschaftshilfe einsetzt. Je besser sich
die Mitglieder solcher sich spontan
gebildeter, kleiner Selbsthilfegruppen
schon aus ,,guten Zeiten kennen, desto
langer ist die Durchhaltefahigkeit.

Es muss allerdings erwartet werden,
dass dieses positive Verhalten nur so
lange anhilt, als eine gemeinsame
Hoffnung auf baldige Beendigung
dieses Zustandes und die Hoffnung auf
Hilfe von Auf3en aufrecht bleibt.

Werden diese Hoffnungen enttduscht
und gehen die letzten Ressourcen an
Lebenswichtigstem (Nahrung und
Trinkwasser) zur Neige, steigt die an
sich natiirliche und iiberlebensnotwen-
dige Egozentrik. Dann kann bei jenen,
die nichts mehr haben, die Hilfsbereit-
schaft sehr rasch in Neid und Hass um-
schlagen und sich gegen jene richten,
die noch etwas haben, aber nichts mehr
abgeben wollen oder konnen, weil sie
selbst liberleben wollen. Die Folgen
werden dann vermutlich je nach Men-
talitdt Lethargie oder hohe Gewaltbe-
reitschaft sein.

Im urbanen Bereich kann diese Ent-
wicklung rascher eskalieren als im
landlichen Raum, wo Bindungen in-
nerhalb der Gemeinschaften intensiver
und weiter greifend traditionell vorhan-
den sind. Aber auch diese Bindungen

sind nicht unbegrenzt belastbar, wenn
der Selbsterhaltungstrieb mehr und
mehr zur Handlungsmaxime wird und
auller Kontrolle gerit.

Es wire gut moglich, gerade im ur-
banen Bereich die Bildung von Nach-
barschaftsgruppen zur gegenseitigen
Hilfe auch schon in ,,normalen Zeiten*
zu fordern, um die Durchhaltefahigkeit
in Notzeiten zu stirken. Gemeint sind
ausdriicklich nicht Biirgerwehren oder
Ahnliches, denn die Aufrechterhaltung
von Ordnung und Sicherheit muss zu
jeder Zeit - erst Recht in Krisenzeiten -
in der Hand von dazu autorisierten und
entsprechend ausgebildeten staatlichen
Sicherheitskréiften bleiben. Gemeint
sind Initiativen wie proNACHBAR, die
sich in Wien schon gut etabliert hat.

(http://www.pronachbar.at/cms/
front_content.php?idcat=78&client=1

&lang=1).

Begrenzte Unterstiitzung

Das Osterreichische Bundesheer
(OBH) ist aufgrund seiner autarken
Treibstoffversorgung noch iiber einen
gewissen Zeitraum mit allen seinen
Ressourcen verfiigbar. Eine sehr wich-
tige Funktion wird dabei der Ersatz der
in diesem Zeitraum mit Masse schon
langst ausgefallenen zivilen Telefon-
und Funkeinrichtungen sein.

Mit dem Fernmeldesystem (FM-
Sys-OBH) besteht die Moglichkeit
ein ,,Staatsgrundnetz® aufzubauen,
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das den Informations- und Datenaus-
tausch zwischen den wichtigsten Be-
horden (Krisenstibe) aufrechterhalten
kann. Das Gleiche gilt auch fiir Fern-
meldeverbindungen zu den Strom-
gesellschaften, deren vordringlichste
Aufgabe das Wiederhochfahren des
Stromnetzes ist. Die friedensméBige
Anbindung der wichtigsten zivilen
Stellen an das Fernmeldesystem des
OBH ist anzustreben, damit bei kom-
plexen Schadenslagen, mit sehr kurzen
Reaktionszeiten, unverziiglich ein Kri-
sennetz betrieben werden kann.

Das OBH verfiigt iiber netzstrom-
unabhingige Feldbetankungsgerite
und auch iiber Transportkapazititen.
Beides wiirde aber in keinem Fall aus-
reichen, um damit den Transportbedarf
fiir Wasser und Nahrungsmittel fiir die
Versorgung der Bevolkerung auch nur
anndhernd zu decken. Alleine fiir die
Grundversorgung wiren taglich ca.
8 500 LKW-Ladungen erforderlich.
Dazu wiirden die vorhandenen Heeres-
fahrzeuge bei weitem nicht ausreichen.
Die unterstiitzende Betankung von zi-
vilen Einsatzkriften ist zwar moglich,
muss aber auch vorbereitet werden.
Das OBH wird aufgrund seiner viel-
seitigen Fahigkeiten und Ressourcen
eine Schliisselrolle bei der Bewiltigung
eines Blackouts einnehmen miissen.

Mit zunehmender Zeit wird die
Treibstoffversorgungsfiahigkeit des
OBH sukzessive ausfallen. Dadurch

sind dann die noch funktionierenden
Fernmeldeverbindungen sowie zu-
nehmend alle Kraftfahrzeuge auller
Betrieb. Somit féllt die wesentliche
und letzte Reserve aus und das staat-
lich organisierte Gemeinwesen droht
weitgehend zusammenzubrechen. Es
kann damit gerechnet werden, dass
einzelne Bereiche durch Improvisation
eingeschriankt weiterhin funktionieren.
Ein funktionierendes und zusammen-
hingendes Staatswesen wird aber nicht
mehr aufrechtzuerhalten sein.

Sicherheitslage

Vor dem Hintergrund dieser Lage-
entwicklung mit dem zunehmenden
Fehlen der staatlichen Présenz und
dem Verlust ihrer Féhigkeit helfend
und ordnend einzugreifen, muss nach
und nach mit dem Auftreten verzwei-
felter und zorniger Biirger gerechnet
werden, die staatliche Hilfe einfordern.
Zusammenrottungen und Demonstrati-
onen kénnen in mutwillige Zerstérung
aus Zorn und auch in Pliinderungen
aus Selbsterhaltungstrieb ausarten. In
diesem Umfeld kann es zu Ausschrei-
tungen zwischen Angehorigen unter-
schiedlicher Ethnien oder Religions-
bekenntnisse kommen, wenn vorher
schon Spannungen bestanden haben,
die sich nun ein Ventil suchen. Poli-
tisch extremistische Gruppen konnten

Ohne Treibstoffversorgung gibt es z. B. auch keine Loscheinsiitze des Bundesheeres.
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sich dazu ermutigt fiihlen, die Krisen-
situation flir ihre Ziele zu nutzen um
bewusst chaotische Zustdnde herbei-
zufiihren.

Mit dem fortschreitenden Verlust
der Mobilitdt der staatlichen Einsatz-
krifte (Polizei, Bundesheer) schwindet
ihre Fahigkeit jederzeit ordnend und
helfend einzugreifen. Moglicherwei-
se werden sich ortliche Biirgerwehren
bilden, andererseits kann es auch zum
Auftreten von marodierenden Banden
kommen, die auf der Suche nach Nah-
rung fiir sich und ihre Angehorigen
durch das Land ziehen.

Kleine regionale Zonen relativer Si-
cherheit werden dann vermutlich nur
noch in der ndheren Umgebung von Po-
lizeiinspektionen und Heeres-Kasernen
aufrechterhalten werden konnen.

Alle Einsatzkrifte - gleichgiiltig ob
verpflichtet oder freiwillig - von Ret-
tung, Feuerwehr, Polizei und Bundes-
heer sind in einer solchen Situation
ebenfalls Opfer wie der Rest der Be-
volkerung. Um die Einsatzbereitschaft
der Mitarbeiter aufrechterhalten zu
koénnen, werden besondere Maf3nah-
men - auch fiir die Familienangehdri-
gen - erforderlich sein.

Losungsansitze

Das Denken in ,,Endzeitszenarien®
wie Staatszerfall mit irreversiblen
Schiden an unserer Gesellschaftsform
ist nicht notwendig, wenn entspre-
chende vorausschauende Maflnahmen
getroffen werden.

Die wichtigste Aufgabe unseres Ge-
meinwesens ist es, die Erfiillung der
Grundbediirfnisse zum Leben in der
uns gewohnten Form zu gewéhrleisten
und zu sichern.

Daher sind fiir Krisenszenarien
entsprechende Vorsorgemafinahmen,
inklusive der Bereithaltung von ent-
sprechenden Personal- und Materialre-
serven erforderlich, um Bedrohungen
abzuwenden und im unvermeidbaren
Schadensfall die Folgen bestmdglich
zu lindern.

Diese Forderung an das Gemeinwe-
sen enthebt allerdings den Einzelnen
nicht von der personlichen Eigenver-
antwortung. Wiirde jeder von uns ei-
nen Notvorrat an Wasser, Nahrung und
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Treibstoffversorgung in Osterreich

Verbrauch in Millionen Liter 2010

2 656 Tankstellen 4 OMV-Tanklager Total
Abgabe an Bedarfstrager aller Art Direkte Abgabe an GroRverbraucher
(Transportunternehmen, Industrie, etc.)
Diesel 4160 3140 7 300
Benzin 1600 800 2400
Total 5760 3940 9700
Pro Tag 15,8 10,8 26,6
Von Raffinerien LOBAU
:Z;‘EUTSCHLAND ST. VALENTIN
BELGIEN Pipline
NIEDERLANDE Eisenbahntransport N cineri
SCHWEGHAT

LUSTENAU

GRAZ

Grafik: Ladinig/Rizzardi

Durch eine gesicherte Treibstoffversorgung konnen auch wesentliche Fihigkeiten zur Krisenbewiltigung aufrechterhalten werden.

laufend bendtigten Medikamenten fiir
rund 14 Tage zu Hause bereithalten,
konnte das staatliche Katastrophen-
und Krisenmanagement (SKKM) we-
sentlich entlastet werden. Die fiir die
Krisenbewiltigung verfiigbaren per-
sonellen und materiellen Ressourcen
konnten dadurch effizienter und effek-
tiver eingesetzt werden.

Gewisse, die gesamte Gesellschaft
umfassende Maflnahmen kdnnen
aber nur von einer verantwortungsbe-
wussten Staatsfiihrung im Zuge einer
vorausschauenden Planung vorbereitet
und durchgefiihrt werden.

Treibstoffversorgung

Durch die bisherigen Ausfiithrungen
sollte klar herauskommen, dass bei
Ausfall der elektrischen Energie, Treib-
stoff als ein weiterer Energietrager zen-
trale Bedeutung erlangt. In Osterreich

TRUPPENDIENST 3/2012

miissen Treibstoffreserven fiir ca. 90

Tage vorgehalten werden. Das sollte

bei weitem ausreichen, um auch einen

langeren Stromausfall zu iiberstehen.

Derzeit sind aber weder die Tank-
stellen noch die meisten Tanklager
mit Notstromaggregaten ausgeriistet,
was einen fatalen Fehler in der Ver-
sorgungskette darstellt. Denn gerade
dann, wenn der Treibstoff am drin-
gendsten bendtigt wird, kdnnen die
erforderlichen Ressourcen nur sehr
eingeschrinkt verfiigbar gemacht wer-
den. Durch die gesicherte Treibstoff-
versorgung konnen auch wesentliche

Fiahigkeiten zur Krisenbewiltigung

aufrechterhalten werden:

- Mobilitat fiir Einsatzfahrzeuge und
fiir Transporte lebenswichtiger Giiter
und von Schliisselpersonal.

- Die technische Kommunikation tiber
das analoge Festnetz, das digitale
BOS-Funknetz oder das Fernmel-
desystem des Bundesheeres.

- Die Folgeversorgung von Notstrom-
aggregaten fiir die Aufrechterhaltung
von lebenswichtigen Infrastruktur-
einrichtungen.

Die wesentliche Voraussetzung dafiir

ist der eingeschrinkte Betrieb der Ver-

sorgungskette auch ohne Verfiigbarkeit
des offentlichen Stromnetzes (Tankla-
ger > Tanklastwagen > Tankstellen >

Treibstofftanks).

Hierzu sind vor allem ortsfeste Netz-
ersatzanlagen in den groBen Tankla-
gern und bei ausgewéhlten, strategisch
wichtigen, Tankstellen erforderlich, um
auch bei Stromausfall die Befiillung
von Tanklastziigen zu gewihrleisten
bzw. den Pipelinebetrieb und die Not-
versorgung mit Treibstoff aufrechter-
halten zu kénnen.

Besonders wichtig ist, dass die Not-
stromaggregate mit einer elektro-
nischen Spannungsregelung ausgeriistet
sein miissen. Diese Spannungsregler
sorgen dafiir, dass die gelieferte Strom-
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Zur Deckung des Treibstoffbedarfes geniigt die Ausriistung mit Notstromaggregaten von nur
3,5 Prozent der aktuell vorhandenen Tankstellen.

EU-Richtlinie 2009/119/EG

Die Wichtigkeit der Treibstoffversorgung unterstreicht auch die EU-Richtlinie
2009/119/EG vom 14. September 2009 zur Verpflichtung der Mitgliedstaaten,
Mindestvorrite an Erd6l und/oder Erdolerzeugnissen zu halten.

Dort wird unter anderem festgelegt:

Die Mitgliedstaaten stellen sicher, dass Erdolvorréite gehalten werden, die
insgesamt mindestens den tdglichen Durchschnittsnettoeinfuhren fiir 90
Tage oder dem tédglichen durchschnittlichen Inlandsverbrauch +/- fiir 61
Tage entsprechen.

Die Mitgliedstaaten gewéhrleisten, dass die Vorrdte zu jedem Zeitpunkt
verfiigbar und physisch zugénglich sind.

Notfallverfahren: Die Mitgliedstaaten miissen in der Lage sein, ihre Si-
cherheitsvorrite oder ihre spezifischen Vorrite erforderlichenfalls ganz oder
teilweise in den Verkehr zu bringen. Zu diesem Zweck miissen sie Interventi-
onspléne erstellen. Fiir den Fall einer bedeutenden Versorgungsunterbrechung
miissen sie MaBinahmen fiir die Durchfiihrung dieser Plane vorsehen.

Der Termin fiir die Umsetzung der EU-Richtlinie 2009/119/EG ist der 31.
Dezember 2012.

EU-Richtlinie 2008/114/EG

Diese EU-Richtlinie vom 8. Dezember 2008 gehort ebenfalls zu diesem
Themenbereich, da sie die Mitgliedstaaten verpflichtet, fiir ihre kritische
Infrastruktur Manahmen zu deren Schutz auszuarbeiten.

Kritische Infrastruktur wird dabei wie folgt definiert:

,,Eine in einem Mitgliedstaat gelegene Anlage, ein System oder ein Teil da-
von, die von wesentlicher Bedeutung fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirt-
schaftlichen oder sozialen Wohlergehens der Bevélkerung sind und deren
Storung oder Zerstérung erhebliche Auswirkungen auf einen Mitgliedstaat
hiitte, da diese Funktionen nicht aufrechterhalten werden konnten.”

Im Text der Richtlinie werden Einrichtungen zur Erzeugung elektrischer
Energie (Kraftwerke) und deren Ubertragung (Hochspannungsleitungen und
Umspannwerke) eigens hervorgehoben.

Im Text heifit es unter Artikel 12 weiters: ,, Umsetzung: Die Mitgliedstaaten
treffen die erforderlichen Mafinahmen, um dieser Richtlinie spdtestens bis
zum 12. Januar 2011 nachzukommen.*
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spannung innerhalb von +/- 1,5 Pro-
zent Schwankungsbreite bleibt. Hohere
Spannungsschwanken wiirden Compu-
ter und elektronische Regler von Tank-
lagern und Tankstellen zerstéren und
sie somit unbrauchbar machen.

Der tédgliche Durchschnittsbedarf
an Treibstoff in Osterreich liegt unter
normalen Bedingungen bei ca. 26,6
Millionen Liter. Davon werden ca. 15,8
Millionen Liter an 6ffentlich zugéng-
lichen Tankstellen verkauft. Der Rest
von ca. 10,8 Millionen Litern werden
von Tanklagern direkt an GroBver-
braucher (Transportunternehmen etc.)
abgegeben.

Derzeit gibt es ca. 2 600 Tankstel-
len in Osterreich. Zur Deckung des
Treibstoffbedarfes geniigt die Ausriis-
tung mit Notstromaggregaten von nur
3,5 Prozent der aktuell vorhandenen
Tankstellen, mit iiber je sechs betriebs-
bereiten Zapfsdulen und einer 24-stiin-
digen Verfiigbarkeit. Diese 91 Tank-
stellen haben eine Abgabekapazitit von
ca. 15,8 Millionen Litern innerhalb von
24 Stunden. Diese Menge entspricht
exakt der durchschnittlichen Tages-
menge in ,,normalen” Zeiten. Dies ist
zundchst nur ein grober Anhalt. Zur
endgiiltigen Festlegung der Anzahl und
der Standorte der strategisch wichtigen
Tankstellen ist eine genaue Bedarfs-
analyse je Region erforderlich. Da der
Bahntransport von Treibstoff nicht
moglich sein wird, wird die Versor-
gung der Tanklager Graz und Luste-
nau durch den vermehrten Einsatz von
Tanklastwagen erforderlich sein.

Die dafiir notwendigen Investitions-
kosten wiirden sich nach einer groben
Schitzung voraussichtlich im einstelli-
gen Millionen-Euro-Bereich bewegen.
Gemessen am menschlichen Leid und
den absehbaren ideellen Schiden an der
Gesellschaftsform, die mit dieser Inves-
tition verhindert werden konnen, be-
wegt sich dieser Investitionsaufwand in
einer marginalen Grof3enordnung. Wei-
ters kann erwartet werden, dass der bei
einem Blackout drohende volkswirt-
schaftliche Schaden und wirtschaftliche
Folgeschédden durch die Aufrechterhal-
tung der Treibstoffversorgung deutlich
reduziert werden konnen.

Moglicherweise kdnnten sich auch
mehr Unternehmen dazu entschlie-
Ben, sich mit der Installierung einer
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Links zu diesem Bericht

http://europa.eu/legislation_sum-
maries/energy/external dimensi-
on_enlargement/en0006_de.htm

http://eur-lex.europa.eu/LexU-
riServ/LexUriServ.do?uri=0J:
1:2009:265:0009:0023:DE:PDF

http://europa.cu/legislation sum-
maries/justice_freedom_security/

fight against terrorism/jl0013_
de.htm

http://eur-lex.europa.eu/LexU-
riServ/LexUriServ.do?uri=0J:
L:2008:345:0075:0082:DE:PDF

Notstromversorgung vom Netzstrom
unabhdngig zu machen, wenn die Ge-
wissheit besteht, dass die Treibstoff-
versorgung in jedem Fall gesichert
ist. Das konnte zu einem wesentlichen

Beitrag zur Anhebung der Durchhalte-
fahigkeit der Wirtschaft in Krisensitu-
ationen fiihren.

Die Vorsorge mit zentraler Bedeu-
tung fiir die wesentliche Milderung
der Folgen eines Blackouts ist tech-
nisch durchfithrbar und finanzierbar.
Dariiber hinaus sollte eine solche
MafBnahme auch kein politisches Pro-
blem darstellen, da die EU-Richtlinie
2009/119/EG des Rates vom 14.Sep-
tember 2009 genau diese Vorsorgen
verlangt. (Siehe Kasten S. 232)

Kurz gefasst heilit dies im Klartext,
dass die Regierungen aller Mitglied-
staaten der EU verpflichtet sind, bis 31.
Dezember 2012 die MafBnahmen fiir die
Treibstoff-Notversorgung umzusetzen.

Durchaus von Bedeutung in diesem
Zusammenhang ist auch die Richtlinie
2008/114/EG des Rates vom 8.12.2008
bestreffend den Schutz der kritischen
Infrastruktur in den EU-Léndern. Da-
rin heifit es unter anderem:

,In den im April 2007 verabschie-
deten Schlussfolgerungen wies der
Rat erneut auf die Verantwortung der
Mitgliedstaaten fiir die Vorkehrungen

Ausfille:

A
Strom/ é\rgung

Telekommunikation

o

sofort
7 - 24 Stunden

auf notwendigem Mindestniveau
durch SKKM zu bewaltigen

zum Schutz der in ihren jeweiligen
Hoheitsgebieten gelegenen kritischen
Infrastrukturen hin®.

Diese beiden EU-Richtlinien sind
nicht nur sehr zu begriilen, sie kon-
nen auch die Grundlage fiir die natio-
nale Gesetzgebung zur verbindlichen
Durchfiihrung der notwendigen Vor-
sorgemafinahmen bilden.

Damit ist auch die Basis fiir die Lo-
sung des weiter oben angesprochenen
Problems der Notstromversorgung von
abgeschalteten Atomkraftwerken zu-
mindest im EU-Raum vorhanden.

Lagebild bei
Notversorgung mit Treibstoff

Zur Krisenbewiltigung notwendige

Begleitmafinahmen:

- Unbegrenzte Abgabe von Treibstoff
nur an Einsatzorganisationen und ge-
gen Bezugsschein an Personen, die
eine Fahrberechtigung haben (Arzte,
Schliisselpersonal, Personal der Strom-
versorger, Frachter fiir lebenswichtige
Giiter mit behordlichem Auftrag etc.);

Festnetztelefon, Handy

BOS-Digitalfunk
Bundesheer-FM-Netz

Betrieb in Kfz
Mit Kfz-Stromnetz

zivile Einsatzfahrzeuge,
Bundesheer: FM-Kfz,

Treibstoffversorgung

Supply Chain:
1. Tanklager
2. Tanklastziige

NOTSTROMAGGREGATE
fir Tanklager und fiir
strategisch wichtige

Flhrungsfahrzeuge

3. Tankstellen

Tankstellen

\ Akku -
Batterien

Mobile NSA 4
direkt an BOS-

Basisstationen [=p-| Auflade-
und Festnetz- gerate
vermittlungen

~

Notstrom-
aggregate

.
‘\duktion;
’

.
~

i-—"

Grafik: Ladinig/Rizzardi

Lebensnotwendige Bereiche:
T = Trinkwasser

L = Lebensmittel

G = Gesundheit (med. Basisversorgung)
S = Sicherheit
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Lebenswichtige
Infrastruktur-
einrichtungen

(Krankenhauser, etc.)

Mobilitat

. ::::ﬁ:g Alle Einsatzfahrzeuge

und Transportkapazititen
* Feuerwehr stehen voll zur Verfiigung
* Bundesheer

* Transporte lebenswichtiger Giiter
(Trinkwasser, Lebensmittel, Treibstoff,
Ersatzteile)

* Transporte von Schliissel-Personal
(Personal zur Wiederherstellung der Strom-
versorgung, behordliches Krisenpersonal,
med-Personal, Hilfskrafte)

* Evakuierungen

¢ Abschub von seuchengefahrlichen Materien
(Fakalien, Muill, verdorbene Lebensmittel aus
Kuhlanlagen und Supermarkten, Tierkadaver)

* Betrieb von Schubraupen und Baggern zum
Anlegen von Latrinen und Not-Deponien fiir
seuchengefahrliche Materien

Eine

erreichbare
Basisversorgung
durch
Aufrechterhaltung
einer
Notversorgung
mit Treibstoff.
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Weiterfuhrende Informationen

Bohme, Karl/Geifller, Sarah/
Schweer, Benedikt: Szenario eines
grofflichigen und lang anhal-
tenden Stromausfalls in Berlin. In:
Internet, 2011, http:/www.dtrg.org/
blog/wp-content/uploads/2012/01/
szenario-berlin.pdf

Biiro fiir Technikfolgen - Abschét-
zung beim Deutschen Bundestag
(Hg.): Gefihrdung und Verletzbar-
keit moderner Gesellschaften - am
Beispiel eines grofirdumigen und
lang andauernden Ausfalls der
Stromversorgung. In: Internet, 2011,
http://dipbt.bundestag.de/dip21/
btd/17/056/1705672.pdf

CRO Forum (Hg.): Power Black-
out Risks/Risk Management Op-
tions/Emerging Risk Initiative -
Position Paper. In: Internet,
2011, http://www.thecroforum.
org/assets/files/publications/CRO-
Position%20Paper%20-%20Power
%20Blackout%20Risks-.pdf
Klein, Reinhard. Homepage ,, Black-
out - Eine Katastrophe?“ In: Inter-
net, 2012, http:/www.power-black-
out.info

Reichl, Johannes/Schmidthaler, Mi-
chael (Hg.): Blackouts in Osterreich
(BlackO.1) Teil I/Endbericht. Linz:
Energieinstitut an der Johannes
Kepler-Universitdt Linz GmbH,
In: Internet, 2011, http:/www.en-
ergieinstitut-linz.at/dokumente/up-
load/Endberichtblackoe.pdf
Saurugg, Herbert: Smart Metering
und mégliche Auswirkungen auf
die nationale Sicherheit. In: Inter-
net, 2011, http:/www.cybersecuri-
tyaustria.at

Saurugg, Herbert: Blackout - Eine
nationale Herausforderung bereits
vor der Krise. In: Internet, 2012,
http:/www.cybersecurityaustria.at
Zukunftsforum offentliche Sicher-
heit (Hg.): Risiken und Herausforde-
rungen fiir die dffentliche Sicherheit
in Deutschland. In: Internet, 2008,
http:/www.zukunftsforum-oeffent-
liche-sicherheit.de/downloads/Gru-
enbuch Zukunftsforum.pdf
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Rationierte und an den Bedarf ange-
passte Abgabe von Treibstoff an Un-
ternechmen und Privatpersonen, die
nachweislich iiber eine genehmigte
Notstromanlage verfiigen und einen
Bezugsschein haben;

Ausgabe von Bezugsscheinen und
Fahrberechtigungen vorbeugend
schon in normalen Zeiten;
Treibstofftransporte im gesicherten
Konvoi und Sicherung der Nottank-
stellen durch Ordnungskrifte (Polizei,
Bundesheer im Assistenzeinsatz);
Zuweisung der regionalen Einsatz-
kréfte und Bezugsberechtigten an die
jeweiligen regionalen strategischen
Tankstellen mit Notstromaggregaten;
Ausschilderung der Zufahrtswege
zu diesen Tankstellen im Bedarfsfall
mit vorbereiteten Hinweistafeln;
Freihalten des Stauraumes vor die-
sen Tankstellen, sowie Verkehrsre-
gelung und Objektsicherung durch
Ordnungskrifte;

Durch die Umstellung der Treib-
stoffversorgung auf Notversorgung
sollte geniigend Treibstoff vorhan-
den sein, um alle wichtigen und er-
forderlichen Transportmittel fiir die
Bewiltigung der Krise betreiben
zu kdnnen. Dadurch bleiben auch
mobile, in Fahrzeugen eingebaute,
Funkgerite betriebsbereit;

Die Tanks der Notstromaggregate fiir
lebenswichtige Infrastruktureinrich-
tungen konnen laufend nachgefiillt
werden;

Die BOS-Digitalfunkbasisstationen
koénnen mit Notstromaggregaten
auch iiber 24 Stunden hinaus betrie-
ben werden, ebenso die Ladegeréte
fiir sonstige Akkus. Somit bleibt die
notwendigste technische Kommuni-
kation fiir die Bewaltigung der Krise
aufrecht;

Die Festnetztelefonie mit analogen
Geridten kann aufrechterhalten wer-
den, digitale Telefone und schnurlose
Analogtelefone bleiben weiterhin
aufler Betrieb. Die Mobilfunknetze
werden, wenn liberhaupt, nur sehr
eingeschrinkt in Teilen funktionieren
konnen. Hier wire eine Priorisierung
fiir Einsatzkréfte sehr wichtig;

Mit den verfiigbaren Kapazitdten
zum Transport von Schliisselperso-
nal und Hilfskrédften konnen in Ver-
bindung mit den Einsatzkriften die

wichtigsten der virulent werdenden

Probleme geldst werden;

- Transporte und Verteilung von Trink-
wasser und Lebensmitteln an festge-
legten Verteilungspunkten gesichert
durch Ordnungskrifte;

- Herstellung einer katastrophenmedi-
zinischen Versorgung;

- Aufrechterhaltung von Ordnung
und Sicherheit durch die volle Ver-
fiigbarkeit der dafiir vorgesehenen
Einsatzkrafte;

- Mit der Verfiigbarkeit von ausrei-
chendem Transportraum kdnnen
auch gestrandete Personen in Not-
unterkiinfte gebracht werden;

- Bei ldngerer Dauer des Blackouts
konnen Evakuierungen von groflen
Wohnblocks wegen des Ausfalles
von Toilettenspiilung und verstopften
Abflussrohren (Seuchengefahr) erfor-
derlich werden bzw. das Anlegen von
Notlatrinen im Freien;

- Das Anlegen von Notlatrinen ist den
Evakuierungen vorzuziehen, da ge-
eignete Notunterkiinfte mit den er-
forderlichen Kapazititen vermutlich
nicht organisierbar sind,

- Durch in den Unternehmen vorhan-
dene Notstromeinrichtungen kénnen
zumindest kritische Produktions-
prozesse geordnet heruntergefahren
werden bzw. Teile der Wirtschaft im
Notbetrieb aufrechterhalten werden.

Mit der Aufrechterhaltung der not-

wendigsten Treibstoffversorgung und

technischen Kommunikationsfahigkeit
konnen wahrscheinlich die wichtigsten

Grundbediirfnisse der Bevolkerung be-

friedigt werden. Dariiber hinaus kdnnen

weitere, schwerwiegende Folgen, die

ohne Treibstoffversorgung ab ca. X + 6

Stunden sukzessive aufkommen, stark

gemildert bzw. vermieden werden.

Die funktionierende Treibstoffversor-
gung ist zwar ein Schliisselelement in der
Krisenbewiltigung, dennoch sind zahl-
reiche zusdtzliche Mafinahmen erforder-
lich, die im néchsten Beitrag behandelt
werden. Eine besondere Herausforderung
stellt dabei die Verfiigbarmachung von
personellen Ressourcen - hier insbeson-
dere von Schliisselpersonal - zur rich-
tigen Zeit am richtigen Ort, dar.

(wird fortgesetzt)

Mag. Udo Ladinig
Herbert Saurugg
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Ein Blackout kann mit der zunehmenden Verwundbarkeit unserer komplexen Systeme nicht ausgeschlos-
sen werden. Durch entsprechende Vorbereitungsmafinahmen konnen die Folgen deutlich reduziert und
ein solches Szenario weitgehend beherrschbar gemacht werden. Dabei sind die Sicherstellung der Selbst-
hilfefihigkeit der Beviolkerung und die Treibstoffversorgung von entscheidender Bedeutung.

Im ersten Teil der Serie Blackout
(TD Heft 1/2012) wurden die Charak-
teristika und die vielfiltigen, mog-
lichen Ursachen fiir einen grofen,
iberregionalen Ausfall der Stromver-
sorgung - einem Blackout - dargestellt.
Der zweite Teil (TD Heft 2/2012) the-
matisiert Szenarien, die eine unvorbe-
reitete Gesellschaft in den ersten 24
Stunden eines Stromausfalles zu er-
warten hat. Der dritte Teil (TD Heft
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3/2012) vertieft dieses Szenario weiter
und stellt die Auswirkungen tiber die
ersten 24 Stunden hinaus dar.

Im vierten Teil werden nun Losungs-
ansitze aufgezeigt, die fiir die Bewil-
tigung dieses Schreckensszenarios
einen Erfolg versprechen. Durch die
aufgezeigte Komplexitdt ist hier kei-
ne vollstindige Betrachtung moglich.
Dennoch werden wichtige Eckpunkte
herausgenommen und mogliche An-

forderungen an das Osterreichische
Bundesheer beschrieben.

Ein Blackout ist kein unausweich-
liches Schicksalsszenario, sondern
wird ganz wesentlich von den Vorbe-
reitungen unserer Gesellschaft darauf
in seinen Auswirkungen beeinflusst.
Dass dessen Wahrscheinlichkeit eines
Ereigniseintrittes in den letzten Jahren
massiv zugenommen hat, wird un-
ter anderem durch eine Anfang 2012
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veroffentlichte Analyse der deutschen
Bundesnetzagentur festgestellt: ,,Der
hierfiir notwendige Umbau des Ver-
sorgungssystems (Anm.: u. a. durch
den Ausstieg aus der Atomkraft und
dessen Ersatz durch erneuerbare Ener-
giequellen) erfolgt dabei am ,offenen
Herzen', nimlich im Vollbetrieb und
aus Netzperspektive zunehmend an sei-
ner Grenze.” Diese schwerwiegenden
Eingriffe in das komplexe System der
europdischen Stromversorgung werden
nicht ohne Folgen bleiben. In den USA
werden bereits heute Schdden in der
Hohe von 150 Milliarden Dollar pro
Jahr durch Blackouts kolportiert.

Die grofite Herausforderung bei der
Betrachtung unserer Stromversor-

TRUPPENDIENST 4/2012
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Selbsthilfefihigkeit

gungssicherheit wird die moglichst kla-
re Trennung zwischen Erfordernissen
des Marktes und jenen, welche fiir die
Uberlebensfihigkeit des Systems und
der Infrastrukturen von entscheidender
Bedeutung sind. Derzeit muss auch

Foto: Schleinzer/Montage:

werden sich aber erst in der Zukunft
auswirken. Prioritdt miissen daher
MaBnahmen haben, die eine langfris-
tige Systemsicherheit gewidhrleisten.
Diese decken sich nicht automatisch
mit den heute oft kolportierten Forde-

MaRnahmen miissen Systemsicherheit gewéhrleisten!

eine kontraproduktive Vermischung
und damit auch Irrefithrung der Ent-
scheidungstriger beobachtet werden.
Marktwirtschaftliche Interessen, die
sich nicht zwangsldufig mit den Sys-
teminteressen decken, spielen dabei
eine wesentliche Rolle. Die Folgen

rungen nach noch mehr Bequemlich-
keit und vor allem nicht mit der ,,Geiz
ist geil“~-Mentalitdt. Hier miissen die
gesellschaftlichen Ziele angepasst und
insbesondere der Wert der kritischen
Infrastruktur stirker verdeutlicht wer-
den. Eine moderne Gesellschaft kann
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Vorbeugende Mafinahmen

Zur Milderung der Folgen bei Eintritt eines Blackouts sind folgende Maf3-

nahmen notwendig:

- Erarbeitung eines detaillierten Krisenszenarios zur Lagebeurteilung;

- Vorausschauende Planung der erforderlichen Notmafinahmen;

- Beschaffung der fiir die Notmafnahmen erforderlichen Gerite;

- Planung zur Beschaffung der im Notfall erforderlichen Budgetmittel;

- Schaffung der erforderlichen legistischen Voraussetzungen (u. a. Treib-
stoff-Notversorgung gem. EU-Richtlinie 119);

- Information der Bevolkerung liber mogliche Risiken;

- Forderung der privaten Bevorratung von Trinkwasser und Lebensmitteln
sowie von Maflnahmen zur Sicherstellung der Wasserversorgung.

Konkrete Maflnahmen bei einem Blackout

Wegen der unbestimmten Dauer eines Blackouts sind die erforderlichen, vor-
bereiteten MaBBnahmen sofort einzuleiten und sukzessive hochzufahren.

Prioritdt haben dabei:

- MaBnahmen zur Wiederherstellung der Stromversorgung;
- Sicherstellung der Treibstoffversorgung;
- Sicherstellung der Telekommunikation fiir Behorden (Krisenstdbe) und

Einsatzkrafte;

- Versorgung mit Trinkwasser und Lebensmitteln;
- Sicherstellung der medizinischen Versorgung;
- Aufrechterhaltung von Ordnung und Sicherheit (Présenz zeigen, Vertrauen

der Bevolkerung aufrechterhalten).

es sich nicht leisten, mit ihrer Lebens-
grundlage leichtfertig umzugehen.

Selbsthilfefahigkeit der
Bevolkerung

Die Reaktionen einer unvorbereiteten
Bevolkerung sind sehr schwer abschitz-
bar und stellen fiir deren Bewiltigung
ein erhebliches Risiko dar. Besonders
wenn erschwerende Rahmenbedin-
gungen wie Niederschldge, Kalte, ein
Massenanfall von Verletzten, fehlende
Informationen, Versorgungsnotsténde,
eskalierende Hygienezustinde oder
sogar offen ausbrechende Feindselig-
keiten hinzukommen, sind lokale Es-
kalationen durchaus zu erwarten.

Dabher ist die Selbsthilfefédhigkeit der
Bevolkerung fiir die Bewéltigung eines
solchen Ereignisses von elementarer
Bedeutung. Nur wenn diese vorbereitet
und in der Lage ist, sich einige Zeit wei-
testgehend selbst zu versorgen, werden
die Hilfsorganisationen ihre Ressourcen
richtig einsetzen konnen. Besonders
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zu beriicksichtigen ist, dass bei einem
Blackout die Helfer (z. B. Behorden und
Organisationen mit Sicherheitsaufga-
ben; BOS) ebenfalls sofort zu Opfern
werden. Thr Handlungsspielraum wird
stark eingeschrankt und die gewohnten
Einzelleistungen konnen nur fiir einen
kleinen Teil der Hilfsbediirftigen erbracht
werden. Dies wird die Helfer vor enorme
psychische Belastungen stellen, vor allem
mit zunehmender Dauer der Krise.
Die Selbsthilfefahigkeit umfasst ein-
fache Dinge wie etwa
- die Bereithaltung von stromnetzun-
abhéngigen Rundfunkempfingern
(Radios), einer Notbeleuchtung,
Wasser- und Lebensmittelvorriten
sowie
- Kenntnisse in der Ersten Hilfe, im
Umgang mit offenem Feuer, von
NothygienemaBnahmen und in der
Selbstorganisation im personlichen
Umfeld.
Der erste Schritt ist die personliche
Auseinandersetzung mit diesem The-
ma und die Entwicklung von entspre-
chenden personlichen Notfallpldnen.

Es gibt leider auch Beispiele, wo Men-
schen bei Stromausfillen gefroren ha-
ben, obwohl Schlafsicke im Haushalt
zur Verfligung standen. Viele haben
nie gelernt, oder schon wieder verges-
sen, wie man sich in Notsituationen
richtig verhalt.

Eine minimale Eigenbevorratung
mit den wichtigsten Giitern fiir zumin-
dest ein bis zwei Wochen, stellt einen
wichtigen Schliisselfaktor bei der Be-
wiltigung eines Blackouts dar. Unsere
heutigen Lebensmittelversorgungsket-
ten mit threm just-in-time Konzept sind
nicht auf ein solches Szenario vorberei-
tet. Bei einem groflrdumigen Blackout
muss nach derzeitigen Einschiatzungen
mit einem Stromausfall von rund 24
Stunden gerechnet werden. Einzelne
Regionen werden wieder frither ver-
sorgt werden konnen, andere erst viel
spdter. Auch wenn die Stromversor-
gung innerhalb der ersten 24 Stunden
wiederhergestellt werden kann, muss
davon ausgegangen werden, dass es
Tage, wenn nicht sogar langer dauert,
bis die volle Versorgungssicherheit und
Normalitdt wiederhergestellt werden
kann. Eine Eigenbevorratung stellt
daher ein Mindestmall an Eigenver-
antwortung dar. Dieser einfache und
wichtige Beitrag durch jeden Ein-
zelnen ist entscheidend, wie sich die
Lage entwickelt bzw. wie rasch es zu
Eskalationen kommt. Dabei ist beson-
ders der stiadtische Raum betroffen, da
hier viele Menschen auf engem Raum
zusammenleben und die Versorgungs-
gliter rasch vergriffen sind.

Bereits in den ersten Stunden ent-
scheidet eine funktionierende oder
nicht funktionierende Wasserver- und
Abwasserentsorgung (insbesondere
die Kanalisation) liber den Verlauf der
Krise - und hier insbesondere wieder
im urbanen Raum. Wien ist beispiels-
weise in der gliicklichen Lage, dass
der Grofiteil der Bundeshauptstadt mit
Eigendruck versorgt wird und auch die
Abwasserentsorgung weitgehend mit
natiirlichem Gefille und bei Bedarf
mit notstromversorgten Pumpen funk-
tioniert. Viele andere Stadte verfiigen
nicht iiber diesen Luxus.

Die Menschen sind heute gewohnt,
dass sie laufend mit Informationen
tiberflutet werden. Dies wird uns viel-
leicht erst richtig bei einem Blackout
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bewusst werden, wenn es kaum mehr
Informationen gibt. Nachdem so gut
wie fast alle Informationsquellen aus-
fallen, werden Radioaussendungen den
einzig wirklich verfiigbaren Informa-

Schutz vor Witterungseinfliissen zur
Verfiigung stehen. Im Generellen sollte
jede Organisation einen Notfallplan
erstellen und moglicherweise erforder-
liches Schliisselpersonal namhaft ma-

Die Selbsthilfefahigkeit hat
elementare Bedeutung!

tionskanal und damit das wesentliche
Krisenkommunikationsmittel darstel-
len. Daher sind die Verfiigbarkeit von
entsprechenden Empfangsgeriten und
die weitere nicht-technische Informati-
onsverbreitung im personlichen Umfeld
sehr wichtig. Bei Beginn eines Black-
outs konnen Autoradios oder Mobilte-
lefone mit Freisprecheinrichtungen (als
Antenne!) herangezogen werden. Mit
der Dauer des Stromausfalles werden
diese aber immer 6fter ausfallen. Da-
her empfiehlt es sich die Verwendung
von entsprechend stromnetzunabhén-
gigen Ladegeriten (Kurbelinduktion,
Solarzellen) oder gleich Radios mit
diesen Einrichtungen bereit zu halten.
Alternativ kdnnen auch Batterien ein-
gelagert werden, wobei hier immer die
Gefahr besteht, dass sie im Anlassfall
nicht mehr funktionieren. Das gleiche
gilt auch fiir Taschenlampen. Ein paar
Kerzen konnen hier zusétzliche Abhil-
fe schaffen bzw. die Nutzungsdauer der
Taschenlampen erhéhen.

Uber Rundfunk wird die Informa-
tion erfolgen, dass es sich tatsdchlich
um ein Blackout handelt. Uber die
voraussichtliche Dauer wird es auch
konkrete Handlungsanweisungen ge-
ben. Etwa dass sich alle in Bewegung
befindlichen Personen - ausgenommen
Personen von BOS und Hilfsorgani-
sationen - nach Hause begeben, oder
dass alle Betreuungseinrichtungen wie
Kindergirten und Schulen geschlossen
werden. Das Aufsuchen des Arbeits-
platzes ist in der Regel zwecklos, da
ohne Strom so gut wie nichts mehr
funktioniert und ein Arbeiten, wenn
tiberhaupt, nur eingeschrankt moglich
sein wird. Sollte der Wohnort nicht
mehr einfach erreicht werden kon-
nen, kann es dennoch sinnvoll sein
den Arbeitsplatz aufzusuchen, da dort
vielleicht noch funktionierende Sa-
nitdreinrichtungen und vor allem ein
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chen, das auch bei einem Stromausfall
zum Arbeitsplatz kommen muss, um
wichtige Aufgaben zu iibernehmen.

Dies kann nur durch eine vorange-
gangene Risikokommunikation erreicht
werden. Im Anlassfall wird sich das
Verhalten der Menschen zusitzlich an
der Krisenkommunikation orientieren.
Diese muss daher entsprechend profes-
sionell, transparent und ehrlich sein.
Diese wichtige Erfahrung wurde aus
zahlreichen Krisen und Katastrophen
gewonnen. Ob beim Erdbeben mit Tsu-
nami und Atomkatastrophe in Japan
oder beim grof3en Blackout 2003 in den
USA, bis hin zu den Terroranschligen
in London. Immer waren die praventive
Risikokommunikation sowie regelmé-
Bige Ubungen der Krisenstébe und Ein-
satzorganisationen ganz wesentlich fiir
die Einddmmung von Schéden.

Nationales
Krisenmanagement

Das nationale Krisenmanagement
ist auf ein derartiges Szenario nicht
ausreichend vorbereitet. Das Osterrei-
chische Krisen- und Katastrophen-

Radio mit Kurbelinduktion.

schutzmanagement baut auf die pri-
mire Selbsthilfe in lokalen Strukturen
sowie auf dem Prinzip der subsididren
Intervention auf hoheren Verwaltungs-
ebenen auf.

Diese endet jedoch generell auf Lan-
desebene und bedeutet, dass jedes Bun-
desland iiber ein eigenes - mit den ande-
ren Bundesldndern nicht abgestimmtes
- Katastrophenhilfsgesetz verfiigt. Es ist
daher zu befiirchten, dass diese Situati-
on bei der Bewiltigung eines Blackouts
zu erheblichen Schwierigkeiten fithren
wird. Als ein Beispiel kann die erforder-
liche Krisenkommunikation und Infor-
mation der Bevdlkerung iiber den tat-
sdchlichen Eintritt eines Blackouts und
mogliche Anordnungen herangezogen
werden. Neun (Anm.: Anzahl der dster-
reichischen Bundesldnder) unterschied-
liche Informationen und Anordnungen
sind mit Sicherheit kontraproduktiv.
Dariiber hinaus gibt es durch die Pend-
lerbewegungen, aber auch mit der Aus-
breitung der Rundfunksignale iiber die
Landesgrenzen hinaus, zahlreiche Uber-
schneidungen. Zum anderen muss nach
dem Ereigniseintritt rasch informiert
werden, damit vor allem Pendlerstrome
umgeleitet bzw. unterbrochen werden.
Es macht wenig Sinn, Pendler mit dem
eigenen Fahrzeug in das Verkehrschaos
in den urbanen Rdumen zu schicken.
Auch die SchlieBung von Schulen und
sonstigen Betreuungseinrichtungen,
oder der Einsatz des Osterreichischen
Bundesheeres muss koordiniert ablau-
fen. Eine solche Vorgehensweise muss
bereits vor der Krise abgestimmt sein.
Daher sind hier auf gesamtstaatlicher
Ebene dhnliche Rechtsgrundlagen und
Rahmenbedingungen wie beim Strah-
lenschutz oder fiir die Bewdltigung von
Epidemien zu schaffen.

Die konkrete Vorbereitung auf Scha-
densereignisse muss weiterhin moglichst
an der Basis erfolgen, die iiberregionale
Koordinierung bzw. auch Unterstiitzung
und vor allem die Krisenpraventions-
arbeit muss aber auf nationaler, wenn
nicht sogar internationaler Ebene er-
folgen. Die erfolgreiche oder nicht er-
folgreiche Bewiltigung auf regionaler
Ebene hat auch Auswirkungen auf die
Nachbarbereiche, daher kann es nicht
dem regionalen Krisenmanagement
iiberlassen werden, wie es mit diesem
Thema umgeht.
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Subsidiaritatsprinzip

,,Das Subsidiarititsprinzip besagt,
dass die einzelne, unmittelbarste
Gemeinschaft maglichst viel Eigen-
verantwortung iibernehmen soll
und nur, wenn es Aufgaben alleine
nicht mehr erfiillen kann, auf die
Hilfe der grifieren Gemeinschaft
zuriickgreifen kann. Fiir die Stdd-
te und Gemeinden heiffit das, dass
sie tiber lokale Themen auch lokal
entscheiden.*
http:/www.staedtebund.gv.at

Die Auswertung mehrerer grofler
Katastrophen der jiingsten Vergangen-
heit (u. a. Terroranschldge auf o6ffent-
liche Verkehrsmittel in London 2005,
Deepwater Horizon 2010, EHEC-Epi-
demie 2011) hat ergeben, dass durch
unklare und vor allem zu stark struk-
turierte Verantwortungsbereiche die
Krisenbewdltigung erheblich behindert
wurde. Vor allem das foderale Prinzip
stoft bei komplexen, grofflichigen und
vielschichtig abhdngigen Schadensla-
gen rasch an die Grenzen der eigenen
Kompetenz. Ein Grundsatz im Kri-
senmanagement lautet, lieber zu friith
als zu spit eskalieren. Eine Reduktion
der Krisenbewiltigungsorganisation ist
wesentlich einfacher, als eine nachtrag-
liche Aufstockung. Diese fithrt immer
zu zusitzlichen Schwierigkeiten.

Die Gestaltung des jeweiligen re-
gionalen Krisenmanagements hiangt

vorwiegend von den lokalen Gegeben-
heiten ab. So sind beispielsweise die
Anforderungen im Grofiraum Wien mit
mehr als zwei Millionen Menschen an-
dere, als etwa im Burgenland mit weit-
gehend ldndlichen Strukturen. Generell
muss davon ausgegangen werden, dass
vor allem im Groflraum Wien die groB3-
ten Herausforderungen zu meistern
sein werden. Die Stadt Wien hat schon
zahlreiche Vorbereitungen getroffen.
Die gro3e Unbekannte stellt aber die
Selbsthilfefdhigkeit und das Verhalten
der Bevolkerung dar. Hier besteht vor
allem in der Risikokommunikation
noch ein massiver Nachholbedarf.

Als weitere, grofle Herausforde-
rung wird sich, je nach Tages- und
Jahreszeit, das Verhalten der Pendler
herausstellen. Ein Blackout wahrend
der StoBzeit wiirde wahrscheinlich be-
deuten, dass hunderttausende Pendler
irgendwo im o6ffentlichen und privaten
Verkehr stecken bleiben. Durch den
Ausfall der 6ffentlichen Verkehrsmittel
wird es unter Umsténden erforderlich
sein, viele Menschen vor Ort unterzu-
bringen und zu versorgen. Dies wird
wahrscheinlich nicht ohne Unterstiit-
zung der Bevolkerung moglich sein,
besonders bei Extremwetterlagen, wie
etwa im Winter. Die Koordination
muss dabei gidnzlich iiber sehr einge-
schrinkte technische Kommunikati-
onsmoglichkeiten erfolgen.

Ein weiteres Problem sind Aufziige.
Die meisten haben kein Notverfahren
fiir den Fall eines Stromausfalles. Es
wird zwar vielleicht eine Kommuni-
kation mit der Liftbetreuungsfirma
moglich sein, die jedoch durch Uber-

Aufziige sollten bei einem Stromausfall automatisch in den néchsten Stock fahren und die Tiir 6ffnen.
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lastung sehr rasch zusammenbrechen
wird, sollte sie nicht schon vorher aus
Strommangel ausgefallen sein. Eine
Notrettung durch die Feuerwehr wird
sehr rasch an die Grenzen stoen, da
diese mit Sicherheit eine Vielzahl von
anderen Aufgaben zu bewiltigen ha-
ben wird. Dariiber hinaus miisste je-
der einzelne Aufzug auf eingeschlos-
sene Personen iiberpriift werden. Eine
de facto unldsbare Aufgabe. Vielfach
missen eingeschlossene Personen da-
mit rechnen, dass sie ihrem Geféngnis
bis zum Ende der Stromunterbrechung
nicht entkommen kdnnen - eine Hor-
rorvorstellung! Hier kann mit einer
Norminderung vorgebeugt werden, in-
dem z. B. Aufziige in die Lage versetzt
werden miissen, bei einem Stromaus-
fall automatisch in den néchsten Stock
zu fahren und die Tiir zu 6ffnen. Eine
derartige Anderung kann nur auf natio-
naler Ebene herbeigefiihrt werden.

Auch die Lebensmittelversorgungs-
kette ist derzeit nicht auf ein solches
Szenario vorbereitet. Daher ist es zwin-
gend erforderlich, dass es dafiir Kri-
senplidne und bei Bedarf auch entspre-
chende gesetzliche Regelungen, wie im
Telekommunikationsbereich, gibt.

In vielen Bereichen wird im ldnd-
lichen Raum der Umgang mit einem
Blackout wesentlich einfacher ver-
laufen. Nicht zuletzt auch durch die
bestehenden sozialen Strukturen und
Vernetzungen. Eine nicht zu vernach-
lassigende Herausforderung wird es
wahrscheinlich bei groBeren landwirt-
schaftlichen Betrieben in der Tierhal-
tung geben, sofern nicht entsprechende
Vorkehrungen getroffen wurden. Dies
betrifft vor allem Massentierhaltungen
und Milchkiihe, die regelmaBig gemol-
ken, gefiittert, getrdankt und deren Stél-
le ausgemistet werden miissen.

Risikokommunikation

Die heutige Umwelt wird als sehr
sicher erlebt. Wo Unsicherheiten be-
stehen, gibt es Versicherungen, die ein
mogliches Restrisiko abdecken sollen,
und dariiber hinaus gibt es noch den
Staat, der fiir Schiaden einspringen
kann oder muss. Daher wird gerne
von einer ,,Vollkaskogesellschaft*
gesprochen.
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Wie die Ereignisse der vergangenen
Jahre zeigen (Finanzkrise, Natur-
katastrophen, etc.), gerdt dieses Sys-
tem jedoch immer stdrker an seine
Grenzen, und die Gesellschaft kann
es sich nicht leisten, jegliches Risiko
auszuschlieBen. Dariiber hinaus zeigt
sich immer hiufiger, dass trotz hoher
Sicherheitsstandards - oder gerade
deshalb - Krisen oder Katastrophen
zunehmen oder eintreten. Derzeit wird
viel daran gesetzt, Unsicherheiten oder
Risiken nicht zu kommunizieren und
damit eine Scheinsicherheit zu vermit-
teln. Passiert dennoch etwas, beginnt
sofort die Suche nach Schuldigen oder
das Ereignis wird als unausweichlich
dargestellt. Jede auch noch so professi-
onelle Krisenkommunikation scheitert
dann aufgrund der nicht vorangegan-
genen Risikokommunikation.

Daher stellt die Risikokommunika-
tion - die Sensibilisierung auf mogliche
Unsicherheiten und die Férderung des
eigenverantwortlichen Umgangs durch
den Aufbau von Selbsthilfefahigkeiten -
eine ganz entscheidende Rolle dar. Eine
solche Risikokommunikation fehlt fiir
einen Blackout-Krisenfall weitgehend.

Dartiber hinaus gibt es zwei vollig
kontrare Illusionen. Die Bevolkerung
lebt im Glauben, dass die Hilfsorga-
nisationen alles im Griff haben und
im Anlassfall die Probleme 16sen wer-
den. Die verantwortlichen staatlichen
Stellen nehmen wiederum an, dass
die Selbsthilfefdahigkeit der Bevdlke-
rung ganz entscheidend und auch si-
chergestellt ist. Beide Einschédtzungen
stimmen ohne eine vorausschauende
MafBnahmenplanung von staatlicher
Seite nicht. Hier gibt es natiirlich re-
gionale Unterschiede. Im ldndlichen
Raum wird viel eher Eigeninitiative
und Nachbarschaftshilfe ergriffen. In
urbanen Gebieten muss leider das Ge-
genteil beobachtet werden.

Hier verldsst man sich lieber auf die
professionelle Hilfe und wartet auf die-
se, was bei den sehr geringen Zeiten
bis zum Eintreffen von Einsatzkriften
durchaus nachvollziehbar ist. Es ist eine
besondere Herausforderung, bei einer
weitgehend nicht vorhandenen Risi-
kowahrnehmung eine entsprechende
Risikokommunikation zu etablieren.
Vor allem besteht die Gefahr, in die
Ecke der Panikmache und Schwarz-
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Durch Eigenvorsorge konnten Einsatzkrifte und Hilfsorganisationen entscheidend entlastet werden.

malerei gestellt zu werden. Hier besteht
moglicherweise auch eine vollig un-
terschiedliche Wahrnehmung. Spricht
man Biirger auf dieses Thema an, so ist
durchaus Verstindnis und Bereitschaft
zur Eigenvorsorge festzustellen. Bei
zustdndigen Verantwortungstrigern
besteht hingegen sofort die Sorge, dass
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Diese Broschiire
des Zivilschutz-
verbandes sollte
fiir eine
vorausschauende
Vorratshaltung in
keinem Haushalt
fehlen!

die Bevolkerung mit entsprechenden
Informationen verunsichert wird.
Wenn in der Bevolkerung ausrei-
chende Eigenvorsorgen durch Bevor-
ratung von Lebensmitteln, Trinkwasser
und stindig bendtigten Medikamenten
vorhanden, und somit die Grundbediirf-
nisse zum Leben weitgehend aus der

Der krisenfeste Haushalt!

Bevorraten

Zivilschutzverband
Osterreich
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Das Bundesheer kann u. a. auch beim Betrieb von Betreuungseinrichtungen inklusive Verpflegszubereitung und Wasserverteilung unterstiitzen.

Eigenvorsorge gesichert wéren, konnten
die Einsatzkrifte und Hilfsorganisati-
onen ganz wesentlich entlastet werden.
Sie konnten dann von den Krisenstében
gezielt dort eingesetzt werden, wo Not-
fille auftreten. Um der Bevolkerung die
Chance fiir Eigenvorsorgen zu geben,

Selbsthilfe

Wichtige Informationen rund um
das Thema Eigenvorsorge stellen
der Osterreichische Zivilschutzver-
band (0ZSV) www.zivilschutzver-
band.at bzw. die Sicherheitsinfor-
mationszentren http:/www.siz.cc/
zur Verfiigung.

Weiterfiihrende Informationen
bictet das deutsche Bundesamt fiir
Bevolkerungsschutz und Katastro-
phenhilfe www.bbk.bund.de an.
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ist eine offene und ehrliche Informati-
on iiber die Risiken in unserer techni-
sierten Gesellschaft erforderlich. Nur
wer eine Gefahr kennt, kann sich durch
Vorsorgen davor schiitzen.

Krisenkommunikation

Im Anlassfall spielt die Krisenkommu-
nikation - die Information der Bevélke-
rung, aber auch der Einsatzkrifte - eine
wesentliche Rolle bei der Bewiltigung
des Schadensereignisses. Diese muss
bereits vor dem Krisenfall vorbereitet
und {iberpriift werden. Beginnend von
inhaltlichen Aussagen iiber
- wer ist dafiir verantwortlich und
- wie kommt die Nachricht zur Rund-

funkstation, damit diese auch ausge-

sendet werden kann, wenn dies elek-
tronisch nicht mehr moglich ist?
In der ersten Phase wird sich diese
Kommunikation auf den Rundfunk

beschrinken und auch einseitig erfol-
gen. Nach zumindest einer teilweisen
Wiederherstellung der Stromversor-
gung sind viele kritische Stimmen und
selbst ernannte Experten zu erwarten.
Auch auf diese Situationen gilt es sich
vorzubereiten, da diese einen wesent-
lichen Einfluss auf die Bevolkerung
haben werden. Das ist ohne eine voran-
gegangene Risikokommunikation eine
fast unlosbare Aufgabe. Die sachliche
und professionelle Zusammenarbeit mit
den Medien - auch bereits vor dem Ein-
tritt der Krise wird dabei eine wichtige
Rolle spielen. Deren Ignoranz wird, wie
Beispiele aus der Vergangenheit zeigen,
fatale Folgen nach sich ziehen.

Amateurfunk
Ein zu Unrecht wenig beachtetes

und daher weitgehend unterschitztes
Kommunikationsnetz wird durch
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In Notfallplanungen muss selbststan-
diges Handeln vorgesehen werden.

Amateurfunker betrieben. Gerade in
Notsituationen, wenn die gewohnten
Kommunikationsnetze nicht mehr aus-
reichend oder tiberhaupt nicht mehr zur
Verfligung stehen, kommt dem Ama-
teurfunkwesen eine besondere Bedeu-
tung zu. Daher gibt es seit einiger Zeit
wieder Bestrebungen, die Amateurfun-
ker in die nationale Krisenkommunika-
tion einzubinden.

Die rund 6 300 Osterreichischen
Amateurfunker sind sehr gut organi-
siert und verfiigen iiber Geréte mit sehr
hohen Reichweiten. Dariiber hinaus

Sicherheitspolizeilicher
Assistenzeinsatz

- Sicherung von wichtigen Infra-
struktur-Einrichtungen (Objekt-
schutz) und Raumsicherung.

- Sicherung von Lagern lebens-
wichtiger Giiter.

- Sicherung von Konvois und
Verteilstellen fiir Trinkwasser,
Lebensmittel, Medikamente und
Treibstoff.

- Patrouillen:

-- Durch Présenz auf die Bevol-
kerung beruhigend einwirken.

-- Informationen und Aufrufe
an die Bevolkerung weitergeben
(Plakate, Lautsprecher).

- Notrufe entgegennehmen und
per Funk an Einsatzorganisati-
onen weiterleiten, wenn notwen-
dig Soforthilfe leisten.

- Lagemeldungen an Krisenstébe
durchgeben.

- Einschreiten bei kriminellen
Handlungen und bei Zusammen-
rottungen, wenn notwendig, Fest-
nahmen durchfiihren.

- Herbeirufen von Einsatzreserven.

- Bildung von regionalen Eingreif-
kraften fiir CRC (Crowd and
Riot Control).

- Verkehrsregelung.

- Betreiben von Check Points.
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sind sie weltweit vernetzt und verfiigen
hdufig liber eine eigene Notstromver-
sorgung. Oft genug sind Amateurfun-
ker die letzte Verbindung zur Auflen-
welt aus Krisengebieten, um Hilferufe
oder Nachrichten abzusetzen.

Meist wird mit Amateurfunk aus-
schlieBlich Sprechfunk assoziiert.
Weitgehend unbekannt ist, dass es mitt-
lerweile moglich ist, iber den Kurzwel-
lenfunk auch Daten (Dokumente, Fotos
etc.) zu iibertragen und sogar Zugang
zum Internet zu erhalten. Dadurch kann
notdiirftig ein weites Spektrum der
gegenwartigen technischen Kommu-
nikationsmdglichkeiten auch iiber das
Amateurfunknetz betrieben werden,
wenngleich mit starken, bandbreiten-
bedingten Einschriankungen.

Gerade bei einem Blackout, wo die
gewohnten Telekommunikationsein-
richtungen in sehr grofen Regionen
nur unzuverldssig oder gar nicht mehr
funktionieren, kann der Amateurfunk
zu einer wesentlichen Unterstiitzung
werden. Diese Fahigkeiten sollten aber
bereits vor der Krise etabliert und er-
probt werden.

Internationale
Zusammenarbeit

Ein tiberregionales Blackout muss
durch Zusammenarbeit aller natio-
nalen und bei Bedarf auch interna-
tionalen Akteure bewiltigt werden;
zunichst was den Wiederaufbau des
Netzes betrifft, aber auch in der Kri-
senprivention und Krisenreaktion. Die
Auswirkungen sind wahrscheinlich in
allen betroffenen Gebieten dhnlich,
daher muss auch die Bewiltigung ab-
gestimmt und koordiniert werden. Im
Sinne der Ressourceneffizienz soll-
ten daher, nicht zuletzt auch wegen
der kulturellen Gemeinsamkeiten, die
moglichen Verfahren und Erfahrungen
im Deutschland - Osterreich- Schweiz-
Raum (D-A-CH) abgestimmt und die
Zusammenarbeit gefordert werden.
Aber auch die anderen Nachbarldnder
sollten nicht vergessen werden.
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Osterreichisches
Bundesheer

Da es in Osterreich keine eigene Ka-
tastrophenhilfsorganisation gibt, kommt
dem Osterreichischen Bundesheer bei
der Bewiltigung einer Krise und in
der Unterstiitzung der freiwilligen und
offentlichen Hilfsorganisationen eine
ganz wichtige Rolle zu. Insbesondere,
da es iiber personelle und materielle
Ressourcen verfiigt, die sonst keine
andere Organisation zur Verfligung
stellen kann. Aber auch hier miissen
die Fahigkeiten und Anforderungen
bereits im Vorfeld, gemeinsam mit den
verschiedenen Organisationen, dem
regionalen und nationalen Krisenma-
nagement, definiert und geiibt werden.
Hierzu sind umfassende Planungs- und
Koordinierungsmafinahmen sowohl fiir
das interne als auch organisationsiiber-
greifende Zusammenwirken erforder-
lich. Besonders zu beriicksichtigen ist
dabei, dass bei einem groBrdumigen
Blackout die technische Kommunika-
tionsféhigkeit sehr rasch zusammen-
bricht, bzw. nicht mehr alle relevanten
Stellen erreichbar sein werden.

Warten bis es wieder Strom gibt.

Daher muss in den Notfallplanun-
gen auch ein selbststdndiges Handeln
vorgesehen werden, wie etwa der Auf-
bau von Notverbindungsnetzen. Nur so
kann gewihrleistet werden, dass ein
moglichst rasches Einschreiten und
die Wiederherstellung des Normalzu-
standes gewihrleistet werden kann. Die
Anforderungen an das Osterreichische
Bundesheer werden sehr vielschichtig
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Kradmelder des Bundesheeres konnen bei jedem Wetter eingesetzt werden.

Blackout und Cyber Security Austria

Das Thema Blackout ist grundsétzlich kein Kernthema von ,,Cyber Security
Austria®. Dennoch gibt es mehrere Ankniipfungspunkte zur Cyber Securi-
ty. Dies betrifft u. a. mdgliche Ursachen, wie die Schadsoftware ,,Stuxnet*
(2010), ,,Conficker* (2009) oder ,,I love you* (2003) vor Augen gefiihrt ha-
ben, aber auch mogliche Folgen bei einem grofiflichigen Ausfall im Bereich
der kritischen Informationsinfrastruktur. Dazu kommen immer stdrker wer-
dende Abhidngigkeiten der gesamten strategischen Infrastruktur durch die
sich ausbreitende Vernetzung mit IKT. In einer moglichen Krisenbewilti-
gung stellen beide Infrastrukturbereiche Schliisselsektoren dar. Es gibt sehr
viele Parallelen. Beide Ereignisse sind sehr zeitkritisch und erfordern wahr-
scheinlich eine iiberregionale, liber Organisationsgrenzen hinausgehende und
wenn nicht sogar internationale Koordinierung. Nur durch rasches Handeln
konnen mdgliche Schiden so gering wie mdglich gehalten werden. Hierzu
sind zahlreiche Praventiv- und Koordinierungsmafinahmen bereits vor einer
moglichen Krise erforderlich.

Ein Blackout stellt nicht das einzige Risiko fiir ein modernes und technikab-
hingiges Gesellschaftsleben dar. Es darf auch davon ausgegangen werden,
dass die Energiewirtschaft kein leichtfertiges Risiko eingeht. Sie hat in den
vergangenen Jahrzehnten das Stromnetz erfolgreich betrieben und entspre-
chendes Knowhow aufgebaut. Die aktuellen Entwicklungen, dieses sicher
betriebenen Systems nun immer stirker mit IKT zu vernetzen, erfordern
jedoch auch kritische Hinterfragungen. Insbesondere durch die zahlreichen
negativen Erfahrungen aus der IKT-Welt. Die Betrachtung des Szenarios
Blackout stellt nur ein Puzzlestiick einer immer undurchsichtiger werdenden
Risikolandschaft dar. Weitere systemische Analysen von gesamtstaatlichen
Risiken sind daher unerlésslich und miissen auch eingefordert werden. Durch
die umfangreichen iiberregionalen Vernetzungen und Abhéngigkeiten ist vor
allem eine internationale Kooperation zu beriicksichtigen. Fehler oder Aus-
félle in einem Teilsegment des Systems, wie beim Blackout 2006, diirfen
sich nicht auf das Gesamtsystem auswirken. Das generelle Handeln muss
sich auf die Uberlebensfihigkeit (,,Resilienz*) von Systemen ausrichten.
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Foto: Bundesheer

und auch regional unterschiedlich sein.

So sind etwa in den ersten 24 Stunden

ab Eintritt eines Blackouts folgende An-

forderungen zu erwarten:

- Unterstiitzung der Sanitétsversor-
gung, Errichtung und Betreibung von
dezentralen Sanititshilfsstellen;

- Unterstiitzung der Feuerwehr bei der
Notrettung aus Aufziigen;

- Unterstiitzung und Betrieb von In-
formationspunkten, vor allem im
Bereich von Verkehrsknoten und bei
Grofaufkommen von gestrandeten
Personen;

- Unterstiitzung beim Betrieb von
Betreuungseinrichtungen (inklusive
Verpflegszubereitung und Wasser-
verteilung);

- Einsatz von Notstromaggregaten;

- Einsatz von Meldern;

- Unterstiitzung bei Transportaufga-
ben jeglicher Art;

- Einbindung der Kurzwellenfihig-
keiten in das Amateurfunknetz;

- Einsatz von schwerem Bergegerit
zum Entfernen von liegengebliebe-
nen/blockierenden Strallenbahnen;

- Lufttransport/-aufklarung;

- Erstellung und Verteilung von Flug-
blattern (Heeresdruckerei);

- Abstellung von Verbindungsoffizie-
ren zu den Krisenstiben;

- Errichtung von Nottankstellen;

- Errichtung und Betrieb von Notkom-
munikationsnetzen;

- Errichtung von Anlagen zur Depo-
nierung und Entsorgung von seu-
chengefdhrlichen Materialien usw.

Je nach Lageentwicklung und Eska-
lation der Sicherheitslage ist mit der
Anforderung des Bundesheeres durch
das Bundesministerium fiir Inneres fiir
den sicherheitspolizeilichen Assistenz-
einsatz zum Schutz von wichtigen Ein-
richtungen und zur Aufrechterhaltung
von Ordnung und Sicherheit zu rech-
nen, da die vorhandenen Polizeikrifte
zur Bewiltigung einer Krise eines sol-
chen Ausmalfes voraussichtlich nicht
ausreichen werden.

Die moglichst hohe Prisenz von Si-
cherheitskriften in der Offentlichkeit
erscheint nicht nur erforderlich, um
kriminelle Handlungen zu verhindern,
sondern sie hat auch eine wesentli-
che psychologische Komponente. Die
sichtbare Anwesenheit der staatlichen
Autoritdt wird in einer solchen Aus-
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nahmesituation dazu wichtig sein,
das Vertrauen der Bevolkerung in das
Gemeinwesen aufrecht zu erhalten.
Dariiber hinaus kénnen Informationen
weitergegeben und Notrufe entgegen-
genommen werden.

Vor dem Hintergrund der aufgezeig-
ten Szenarien und den sich daraus erge-
benden Aufgaben fiir Einsatzkrifte ist
es wiinschenswert, deren Struktur sowie
ihre erforderliche Starke zu analysieren
und zu definieren. Letzteres geteilt in
standig verfiigbare prisente und nicht
prasente Krifte, die hinsichtlich ihrer
Struktur und Ausbildung jederzeit zum
Einsatz einberufen werden kénnen.

Wie sich aufgrund dieser Anforde-
rungen ableiten ldsst, ist ein rasches
Handeln erforderlich, das nur durch
entsprechende Planungen und Alarm-
plane ermoglicht wird. Eine wesentliche
Rolle wird dabei der Eintrittszeitpunkt
spielen, ob genug Bundesheerangeho-
rige in den Kasernen zur Verfiigung
stehen, oder ob diese erst geholt werden
miissen. Das zivile Krisenmanagement
bendtigt auch hier bereits entsprechen-
de PlanungsgroBen zur eigenen Vorbe-
reitung, die wahrscheinlich periodisch
anzupassen sein werden.

Die Verfligbarkeit von Ressourcen,
wie etwa Notstromaggregate, Feld-
betankungsgerite oder Fahrzeuge, ist
fiir eine Planung wesentlich. Dabei ist
wiederum zu beriicksichtigen, dass
diese Informationen auch offline zur
Verfiigung stehen miissen, da davon
ausgegangen werden muss, dass an-
sonsten kein Zugriff besteht.

Resiimee

Die Stromversorgung stellt die Le-
bensader einer modernen Gesellschaft
dar. Ein Blackout ist daher fiir eine
stromabhéngige Gesellschaft eine er-
hebliche Herausforderung und es muss
alles daran gesetzt werden, ein solches
zu verhindern bzw. es nach einem Auf-
treten so professionell wie moglich zu
bewiltigen. Es darf davon ausgegan-
gen werden, dass die Energiewirtschaft
kein leichtfertiges Risiko eingeht. Sie
hat dies in den vergangenen Jahrzehn-
ten auch sehr erfolgreich bewiesen.
Durch die Notwendigkeit, die Energie-
versorgungssysteme auf neue Beine zu
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Risikobewertung & Technikfolgenabschitzung

Immer haufiger werden neue Technologien und Vernetzungen ohne eine ent-

sprechende Risikobeurteilung und Technikfolgenabschitzung implementiert.

Die technischen Innovationszyklen iiberholen rasch die dafiir vorgesehenen

Sicherheitsinstrumente bzw. hebeln vorgesehene SicherheitsmaBnahmen aus.

Auf der anderen Seite sind unzureichende Sicherheitsvorschriften und vor

allem auch Kontrollen zu beobachten - ein Teufelskreis. Eine entsprechen-

de Krisenpravention beginnt bei der professionellen Erfassung von Risiken.

Hierzu bedarf es einer unabhidngigen Organisation, die sich mit derartig

komplexen Systemen auseinandersetzt und deren Expertise auch in Regula-

tive einflieBen muss. Das Thema Technikfolgenabschitzung kann nicht den

Herstellern von Komponenten iiberlassen werden, da hier immer ein Interes-

senkonflikt zu Tage tritt. Zum anderen existiert bereits aus der IKT-Welt die

Erfahrung, dass der Fokus hiufig auf die eigene Produktpalette beschrinkt

ist. Mogliche Nebeneffekte werden nicht erfasst oder ignoriert, da diese nicht

im eigenen Zustandigkeitsbereich gesehen werden. Diese Risikobeurteilungen

konnen und diirfen jedoch nicht nur einzelnen Experten iiberlassen werden.

Jeder Verantwortliche, auf welcher Ebene auch immer, muss in der Lage sein,

Dinge kritisch zu hinterfragen und vernetzt zu denken. In einer vernetzten

Welt gibt es immer Abhéngigkeiten und Fernwirkungen, die bereits bei der

Planung eines Eingriffes in ein System beriicksichtigt werden miissen.

Bei den Beurteilungen sollten die Erkenntnisse aus der Natur beriicksichtigt

werden:

- Der Vernetzungsgrad bestimmt ganz wesentlich die Komplexitét eines
Systems.

- Je komplexer ein System, desto weniger kann sein Verhalten vorhergesagt
werden.

- Eingriffe sind daher besonders behutsam vorzunehmen.

- Eingriffe in ein komplexes System wirken sich nicht unmittelbar und nicht
linear aus. Dabei miissen vor allem mdgliche Fern-, Neben- und Riick-
kopplungseffekte beachtet werden.

- Systeme sind langfristig nur iiberlebensféhig, wenn es ihnen gelingt, ihren
Energiebedarf bestmdglich zu minimieren und zu optimieren.

- Storungen und Fehler an einer Stelle des Systems sollen sich moglichst
nicht automatisch auf alle anderen Systemelemente iibertragen.

- Besonders der Umgang mit unvollstdndigen und falschen Informationen
sowie Hypothesen stellen eine wichtige Herausforderung im Umgang mit
komplexen Situationen dar.

stellen, sind schwerwiegende Eingriffe
in ein komplexes System erforderlich,
deren Folgen noch nicht absehbar sind.
Und sie werden das bisherige System
an die Grenzen der Leistungsfiahigkeit
bringen und moglicherweise bisher
erfolgreiche Konzepte iiberholen. Ver-
dnderungen sind immer mit Risiken
verbunden. Es gibt aber derzeit noch
die Moglichkeit sich serigs auf ein sol-
ches Szenario vorzubereiten, damit die
Bevolkerung und die Wirtschaft nicht
vollig hilflos und unvorbereitet ausge-
liefert sind. Es sind alle verantwortli-
chen Stellen gefordert, entsprechend

sorgsam und weitsichtig mit Eingriffen
in unser Stromversorgungssystem um-
zugehen. Daher ist auch die moglichst
frithzeitige Einbindung und Anpassung
des nationalen Krisenmanagements
unausweichlich und zwingend erfor-
derlich. Dazu ein Zitat des Kriminal-
psychologen Thomas Miiller: ,,Es gibt
zwei Dinge, die vermisst man, wenn
man sie verloren hat: Sicherheit und
Gesundheit”.

(wird fortgesetzt)

Mag. Udo Ladinig, Cyber Security Austria
Herbert Saurugg, Cyber Security Austria
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In den bisherigen Beitrigen zum Thema ,,Blackout® erfolgte eine intensive Auseinandersetzung mit einer kom-
plexen Schadenslage. Dieses Szenario ist nicht das Einzige dieser Kategorie. Verschiedene Analysen gehen davon
aus, dass die Gesellschaft in Zukunft hiu ger mit vollig unerwarteten und iiberregionalen Grofischadenslagen
konfrontiert werden wird. Daher ist eine umfassendere Betrachtung der Umfeldbedingungen erforderlich, um
die Gesamttragweite, auch fiir das nationale Krisenmanagement, erfassen zu konnen.

Niemand wiirde freiwillig mit dem
Auto vorwirts fahren, indem er dabei
ausschlieBlich in den Riickspiegel blickt,
um zu sehen, wie erfolgreich die bishe-
rige Strecke bewiltigt wurde, wenn sich
dabei die Umfeldbedingungen dndern.
Eine derartige Vorgangsweise ist aber
in anderen Lebenssituationen durchaus
gebrauchlich. Hierbei erfolgen die Ori-
entierung am bisherigen Erfolg und eine
lineare Projektion der Vergangenheit in
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die Zukunft. Diese lineare Fortschrei-
bung fithrt auch dazu, dass Menschen
Daten und Informationen falsch inter-
pretieren und dabei mogliche Fehlent-
wicklungen zu spit erkennen. Dies ldsst
sich gut mit zyklischen Verdnderungen
in der Natur, etwa an den Jahreszeiten,
beschreiben. Eine Warmeperiode im
Friihling oder im Herbst weist diesel-
ben Daten auf. Einmal ist jedoch eine
generelle Temperatursteigerung und im

anderen Fall eine Temperatursenkung zu
erwarten. Werden die sonstigen Rah-
menbedingen nicht mitberiicksichtigt,
kommt es zu Fehlentscheidungen.

Systembetrachtung
Ganz wesentlich in einer Problem-

betrachtung ist die Herangehensweise.
Zur leichteren Nachvollziehbarkeit dient
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Die Netzwerkgesellschaft
und das nationale
Krisenmanagement

Foto: Schleinzer/Montage: Rizzar

folgender Vergleich: Werden bemalte
Ostereier auf einem Bild betrachtet, so
ergeben sich eine Reihe von Fragen.
Welche Farben wurden verwendet?
Welche chemische Zusammensetzung
haben diese? Was hat sich der Kiinstler

bei den Motiven gedacht? Welche Rolle
spielt die Anordnung? Und noch einige
mehr. Das Ergebnis ist eine Menge von
Daten und Informationen. Dieser Ansatz
ist weit verbreitet und wird vor allem
durch die Moglichkeiten der Informa-
tions- und Kommunikationstechnik
gefordert. Die Zunahme der Daten ut
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fiihrt aber selten zu einem besseren
Gesamtbild. Der zweite Ansatz ist eine
Systembetrachtung. Nimmt man etwas
Abstand und geht ein paar Schritte zu-
riick, so ergibt sich plotzlich ein Bild.
Die Gesamtzusammenhédnge werden

ersichtlich und begreifbar, die bei der
Detailbetrachtung verborgen geblieben
sind. Nicht die Details, also die Da-
tenmenge, sondern der Uberblick, das
,Bild*, hat zum Erfolg gefiihrt. Dieser
Ansatz ist auch fiir die Betrachtung von
komplexen Schadenslagen und des nati-
onalen Krisenmanagements erforderlich.

Netzwerkgesellschaft

Seit einigen Jahren etabliert sich der
Begriff ,,Netzwerkgesellschaft™ fiir eine
neue Gesellschaftsform, die neben den
bisherigen - der ,,Agrar-“ und der ,,Indus-

Autor: Major Herbert Saurugg, Jahrgang
1974, Militarrealgymnasium, Theresianische
Militdrakademie - Jahrgang Ritter von Trapp,
Verwendungen im Bereich Fihrungsunter-
stiitzung und IKT-Sicherheit, Auslandsver-
wendung bei ATHUM/ALBA (1999), KFOR
(2000), Junior Projektmanager (PMA), Aka-
demischer Sicherheitsexperte fiir IKT (FH-
Hagenberg), Krisen- und Notfallmanager,
BdSI, Masterstudium an der Hochschule fiir
Management Budapest, Mitglied von Cyber
Security Austria.
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triegesellschaft™ - entsteht. Bisher wur-
den auch die Begriffe ,,Informations-*
oder ,,Wissensgesellschaft® fiir diese
Entwicklung verwendet. Das ,,Netzwerk*
symbolisiert dabei die bestimmende Or-
ganisationsform einer sich verdndernden
Gesellschaft. Die Vernetzung mit Infor-

Fotos: Saurugg
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Systembetrachtung: Nimmt man etwas Abstand und geht ein paar Schritte zuriick, so ergibt sich ein Bild.

mations- und Kommunikationstechnik
(IKT) und damit einhergehend die elek-
tronische Kommunikation, spielen dabei
eine zentrale Rolle.

Bei der Netzwerkgesellschaft handelt
es sich um kein temporéres Phdnomen,
sondern sie beschreibt einen funda-

Nationales Krisenmanagement

Unter ,,nationales” wird in diesem Artikel die Gesamtheit aller Akteure -
von der organisierten Hilfe, tiber die Behorden, die Wirtschaft bis hin zur
Bevolkerung - in einem Staat verstanden.

Derzeit deckt in Osterreich das ,,Staatliche Krisen- und Katastrophenschutz-
management” (SKKM) den ,,Bevdlkerungs- bzw. ,,Zivilschutz*“ ab. Die
Analysen des Autors im Rahmen des Masterstudiums fiihrten zur Erkennt-
nis, dass sich die vorhandenen nationalen Strukturen und Vorbereitungen
zur Bewiltigung von Krisen immer weniger mit neuen Anforderungen
durch die sich immer rascher dndernden Umfeldbedingungen sowie den
zu erwartenden komplexen Schadenslagen decken. Dies betrifft weniger
die operativen Bewiltigungsebenen (Gemeinde - Bezirk - Bundesland), als
viel mehr die nationale Koordinierung von praventiven und vorbereitenden
MaBnahmen und insbesondere die Steigerung der gesamtgesellschaftlichen
Widerstandsfahigkeit (,,Resilienz*). Diese muss vor allem durch eine aktive

Systemgestaltung erreicht werden.

SRL e

mentalen gesellschaftlichen Wandel,
ab der Mitte des letzten Jahrhunderts
durch die Entwicklung von Computern
ausgelost wurde. Die Netzwerkgesell-
schaft ist u. a. durch Personalisierung
und Individualisierung, Vielfiltigkeit,
Asynchronitit, Dezentralisierung und
Miniaturisierung, aber auch durch
Transparenz, Partizipation und Zu-
sammenarbeit gekennzeichnet. Hierzu
gibt es zahlreiche Beispiele, die laufend
mehr werden. Ob dies die dezentrale
Energieversorgung, die Nanotechno-
logie, die Produktwahlmdglichkeiten,
das Mit-mach-Web 2.0 oder den immer
grofler werdenden Dienstleistungssek-
tor betrifft, wir sind téglich mit neuen
Entwicklungen der Netzwerkgesell-
schaft konfrontiert.

Die entstehende Netzwerkgesell-
schaft erfordert auch neue Spielregeln
fiir das Zusammenleben. Transparenz,
Partizipation und Kollaboration spielen
dabei eine wichtige Rolle, um mit der
von Menschen geschaffenen Komplexi-
tét erfolgreich und nachhaltig umgehen
zu konnen. Diese Verdnderungen fiih-

Der Begriff ,,Krise™ bezeichnet ein aullergewohnliches Ereignis, das nicht mit
den vorbereiteten Abldufen und Strukturen bewéltigbar ist und hohe Schiaden
verursachen kann. Als ,,Krisenmanagement™ werden generelle Vorbereitungen
auf auBergewohnliche Ereignisse bezeichnet, die zu einer moglichst raschen
Wiederherstellung des Normalzustandes beitragen sollen. Krisenmanagement
bedeutet dabei nicht nur die akute Begegnung einer Krise, sondern inkludiert
auch alle Maflnahmen zur Vermeidung (Vorsorge und Pravention), Erkennung
und Bewiltigung sowie Nachbereitung von Krisen.

Eine Krise im Verantwortungsbereich der 6ffentlichen Hand kann durch eine
befugte Behorde zur Katastrophe erklart werden. Dadurch werden verschiedene
tempordre rechtliche Rahmenbedingungen in Kraft gesetzt.

ren ebenso zu innergesellschaftlichen
Kon ikten, prallen doch dadurch auch
verschiedene Weltsichten aufeinander.

Komplexe Systeme

Diese fundamentalen gesellschaft-
lichen Verdnderungen werden durch
eine massive technische Vernetzung
ermdglicht, die nicht nur zu positiven
Effekten fiihrt. So entstehen etwa kom-
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plexe Systeme, die sich durch Nichtli-
nearitdt und stdndige Riickkoppelungen
auszeichnen, welche den weiteren
Prozessverlauf beein ussen. Eingriffe
wirken sich hdu g zeitverzogert aus,
was leicht zur Ubersteuerung fiihrt.
Indirekte Wirkungen verhindern eine
Ursachenzuordnung.

Die Losung eines Problems fiihrt
daher zur Schaffung von mehreren
neuen und auch zeitverzogerten Pro-
blemen. Erschwerend kommen expo-
nentielle Entwicklungen hinzu, die
fiir Menschen oft schwer erfassbar
sind. Noch weitreichender wirkt sich
die unkontrollierte Vernetzung iiber
Systemgrenzen hinaus aus. Diese
kommt einem medizinischen Krebs-
geschwiir gleich. Ein solcher Krebs
ist auch wihrend der Wachstumspha-
se sehr erfolgreich - bis zu dem Zeit-
punkt, wo er seinen Wirt iiberfordert
und de facto Selbstmord begeht.

Fehler im System

In der Natur bewdhren sich nur Sys-
teme, wo sich ein Fehler im Subsystem
nicht automatisch auf das ganze System
negativ auswirken kann. Diesem Grund-
satz wird in unserer technischen Welt
vielfach widersprochen, ob dies beim
Internet ist, wo sich Schadsoftware in
wenigen Minuten liber die ganze Welt
ausbreiten kann, oder im Bereich der
Stromversorgung, wo es heute riesige
Netzbereiche gibt.

Wie fatal sich das auswirken kann, hat
Ende Juli 2012 eine Serie von Blackouts
in Indien gezeigt, wo gleichzeitig bis
zu 700 Millionen Menschen betroffen
waren. Offenbar handelte es sich dabei
um ein einfaches Systemversagen durch
Uberlastung, da die Versorgung relativ
rasch wiederhergestellt werden konnte.
Denkt man einen Schritt weiter und
stellt sich ein Szenario vor, wo ein sol-
ches Systemversagen durch eine Schad-
software ausgelost wird, wie dies etwa
bei der Schadsoftware ,, STUXNET* der
Fall war (siehe TD - Heft 2/2011), dann
konnte das eine ganze Gesellschaft in-
nerhalb kiirzester Zeit in mittelalterliche
Verhiltnisse zuriickkatapultieren.

Mittlerweile steigt unter IKT-Sicher-
heitsfachleuten die Sorge, dass sich
die Schadsoftwareentwicklung ver-
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Komplexe Schadenslage

Eine ,,.komplexe Schadenslage* beschreibt ein aullergewohnliches Ereignis, das
einerseits sehr selten vorkommit, das bisher Erlebte jedoch bei weitem iibersteigen
und das Potenzial aufweisen kann, das tégliche Leben zumindest lokal massiv
zu verdndern. Dabei sind hohe menschliche Verluste oder Zerstorungen moglich.
Darunter fallen vor allem iiberregionale Ereignisse, wie etwa ein Blackout, ein
groBraumiger Ausfall des Sektors Informations- und Kommunikationstechnik
oder eine Pandemie. Aber auch ein schwerer Kernkraftwerksunfall in Mitteleu-
ropa wiirde zu einer komplexen Schadenslage fiithren, wenngleich dabei andere
zeitliche Rahmenbedingungen zum Tragen kommen. Fiir die Bewéltigung einer
komplexen Schadenslage ist eine iiberregionale Zusammenarbeit erforderlich.
Die Ressourcen der organisierten Hilfe reichen nicht aus.

selbststindigen und genau zu solchen
Schreckensszenarien fithren konnte. Es
handelt sich hierbei um keine theore-
tischen Annahmen mehr. Eine solche
Fehlentwicklung konnte jederzeit Rea-
litdt werden!

Im Jahr 2011 wurde eine nicht repré-
sentative Umfrage der Sicherheits rma
McAfee bei deutschen Energieversor-
gungsunternehmen durchgefiihrt. Dem-
nach gaben 59 Prozent der befragten
Unternehmen an, dass sie die Schadsoft-
ware ,,STUXNET* auf ihren Systemen
gefunden haben. Diese Schadsoftware
war zwar flir diese befallenen Systeme
ohne Folgen, zeigt aber die Verwund-
barkeit der Betreiber von Kritischer
Infrastruktur auf. Auch hier lassen sich
Parallelen zur Natur ableiten. Die stei-
gende Pandemiegefahr basiert besonders
auf der enormen Reisetétigkeit der Men-
schen, dem globalen Warenhandel und
dem engen Zusammenleben von Mensch
und Tier bzw. durch die dadurch entste-
hende ,,Vernetzung*.

Wachstum in s-formigen
Kurven

In den vergangenen zwei Jahr-
zehnten wurden in vielen Bereichen
Vernetzungen und Abhéngigkeiten
geschaffen, die kaum bewusst sind.
Hinsichtlich der Stromversorgung wur-
de dies in der bisherigen Artikelserie
bereits ausfiithrlich analysiert. In der
Natur gibt es Wachstum nur in s-for-
migen Kurven. Sie stellt das Grund-
muster eines gesunden und natiirlichen
Wachstums dar. Dieses verlduft zu Be-

ginn langsam, beschleunigt sich nach
einer bestimmten Zeit exponentiell,
erreicht einen Wendepunkt und acht
dann wieder ab, bis ein Sattigungsni-
veau erreicht wird. Diese Entwicklung
hiangt mit den Umfeldbedingungen zu-
sammen. Die Sittigungsgrenze kann
etwa durch Nahrungs- oder Platz-
mangel erreicht werden - das System
reguliert sich selbst. Damit eine Wei-
terentwicklung moglich ist, muss bis
zum kritischen Wendepunkt eine neue
Entwicklung angestoBen werden, die
wiederum in einer s-formigen Kurve
verlduft. Dieses Verhalten ist auch im
Technologiebereich zu beobachten.
Beispielsweise stellt die Mobiltelefon-
technologie die Weiterentwicklung der
analogen Telefontechnik dar, die nun
wiederum durch Smartphones abgeldst
wird. Allen diesen Entwicklungen ist
gemein, dass ihre Dynamik und Ge-
schwindigkeit steigen, was sich wiede-
rum auch auf das gesamtgesellschaft-
liche Leben und damit auch auf das
nationale Krisenmanagement auswirkt.

Kritischer Wendepunkt

Eine exponentielle Wachstums-
phase ist grundsétzlich stabil. Daher
neigen Menschen in dieser Phase zu
einer linearen und zur fatalen Fehlin-
terpretation. Der fiir einen Neubeginn
entscheidende, , kritische* Wende-
punkt wird versdumt. Die Folge ist
ein unvermeidbarer Kollaps. Aktuell
gibt es einige Beispiele aus dem Tech-
nologiebereich, wie etwa bei Nokia
oder RIM (Blackberry), wo scheinbar
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der kritische Wendepunkt versdumt
wurde und ein Crash bereits kolpor-
tiert wird.

Krisen

Viele aktuelle und globale Krisen,
wie etwa die Finanz-, Wirtschafts-,
Staatsschulden- oder Energiekrise, der
Klimawandel oder die Bevolkerungs-
explosion, basieren auf den bisherigen
Denkweisen aus dem Industriezeitalter
und einer linearen Fortschreibung der
Vergangenheit (,,Riickspiegeleffekt™).

Die bisherigen Losungskompetenzen
und -wege sind immer weniger dazu
geeignet, die anstehenden Probleme
zu 16sen. Dies liegt auch daran, dass
hier die Ein iisse der Netzwerkgesell-
schaft - wie etwa durch die Vernet-
zung - eine wichtige Rolle spielen, aber
noch zu wenig beriicksichtigt werden.
Beispielsweise ist die bisher iibliche
Organisationsform der Hierarchie im-
mer weniger in der Lage, mit den An-
forderungen der Netzwerkgesellschaft
und damit einhergehend mit der immer
komplexer, vernetzter und dynamischer
werdenden Welt Schritt zu halten. Zur
Verdeutlichung dient auch die Gegen-
iiberstellung einzelner Parameter in der
Gra k unten.

Eine zentrale Ursache fiir viele Fehl-
entwicklungen ist auch in der seit den
1990er Jahren verfolgten kurzsichtigen
Gewinnmaximierung zu suchen. Durch
die Missachtung einer langfristigen und
nachhaltigen Planung wird die Uberle-

Industriewirtschaft

bensfihigkeit von Organisationen und
Systemen aufs Spiel gesetzt.

Vernetztes Denken

Um die steigende Komplexitét be-
wiltigen zu konnen, ist vernetztes und
systemisches Denken unverzichtbar.
Niemand ist heute in der Lage, alle
Aspekte eines vernetzten Systems zu
erfassen. Daher ist es notwendig, mog-
lichst viele Aspekte durch unterschied-
liche Betrachtungswinkel zu erfassen.
Hier schafft die Netzwerkgesellschaft
vollig neue Moglichkeiten. Das neu ent-
wickelte ,,Mit-mach-Web 2.0“ ermdg-
licht etwa eine vollig unbiirokratische
und sehr flexible sowie transparente
und auf Basis von Partizipation und
Kollaboration durchfiihrbare Zusam-
menarbeit (Stichwort: ,,Schwarmin-
telligenz®). Damit konnen Ergebnisse
geschaffen werden, die vor wenigen
Jahren noch vollig undenkbar waren.
So wurden etwa innerhalb kiirzester
Zeit, langjahrig bewéhrte Lexika weit-
gehend durch die Online-Enzyklopadie
Wikipedia verdrdngt, die auf diesen
Grundprinzipien erstellt und gewartet
wird. Ein anderes Beispiel sind Crisis-
Mapping-Projekte wie Ushahidi, mit
denen heute innerhalb kiirzester Zeit
und ohne zentrale Steuerung ein La-
gebild in Krisen- und Katastrophen-
regionen geschaffen wird. Vernetztes
Denken und Handeln ist aber nicht
nur auf technischer Basis relevant. In
vielen Bereichen sind Low-Tech- und

Informationswirtschaft

I [ .

Hierarchie Vernetzung
Hierarchiestufen viele wenige
Arbeitsteilung weitreichend gering
Mitarbeiterstellung austauschbar, gehorsam, angepasst engagiert, loyal, informiert, selbststandig
Vernetzung gering hoch

Arbeitsablaufe

streng geregelt, starre Zustandigkeiten

flexibel, ad-hoc; Projektorganis. auf Zeit

Einfluss/Macht

abhangig von Hierarchieebene

abhangig von Wissen und Kénnen

Mitwirkungsumfang | gering

grof

Organis. Ausrichtung | betriebswirtschaftlich

Eigeninteresse, Betrieb & Gemeinschaft

Wichtigstes Ziel Outputmaximierung

Nutzenoptimierung

Gegeniiberstellung einzelner Parameter zwischen Industrie- und Informationswirtschaft.
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- Weiber Rolf

Gra k: Ind-WiGesellschaft

No-Tech-Losungen gefordert. Technik
kann zwar oftmals unterstiitzen, aber
die zentrale Rolle werden auch weiter-
hin Menschen spielen. Daher ist eine
verstarkte zwischenmenschliche und
organisationsiibergreifende Vernetzung
erforderlich, um vielféltige und kom-
plexe Probleme nachhaltig 16sen zu
konnen. Vernetztes Denken ist keine
isolierte Fahigkeit, sondern im Grof3en
und Ganzen die Uberschreitung von
kiinstlich geschaffenen (Denk-)Gren-
zen und der Einsatz eines ,,gesunden
Hausverstandes®.

Eine wesentliche Hiirde stellt da-
bei unser bisheriges Ausbildungssys-
tem dar, das im Wesentlichen nach
wie vor auf die Anforderungen der
Industriegesellschaft ausgerichtet ist.
Dabei werden Sachverhalte relativ iso-
liert betrachtet, was sich etwa in der
Klassifizierung von Wissenschafts-
disziplinen niederschldgt. So erweist
sich die Klassi zierung des Themas
,»(IKT-)Sicherheit* als Spezialfach
zunehmend als Sackgasse. Sicherheit
ist ein Querschnittthema und muss
von allen Akteuren verstanden und
beriicksichtigt werden. Aber auch die
klassische Aufteilung in Innere und
AuBere Sicherheit spiegelt dieses alte
Klassifizierungsschema wieder, das
immer weniger den aktuellen Heraus-
forderungen entspricht. Daher sind
auch Querschnittprobleme, wie etwa
aus dem Cyberspace, nicht mehr mit
dieser ,,Silo-Kategorisierung® zu 1sen.

Um die erforderlichen Dimensionen
von vernetztem Denken bei komplexen
Schadenslagen zu verdeutlichen, dient
folgendes Beispiel: Bei einem Strom-
ausfall in einer Kldranlage kippt nach
rund 24 Stunden das duBerst wichtige
biologische Bakteriensystem. Betrifft
dies eine Anlage, ist ein tempordrer
Ausfall fiir die Umwelt verkraftbar bzw.
konnen erforderliche ErsatzmaBinahmen
getroffen werden. Betrifft dies aber eine
ganze Region oder hunderte Kléran-
lagen, dann sieht die Situation vollig
anders aus: einerseits, was die Umwelt-
vertraglichkeit und andererseits, was die
Verfiigbarkeit von Knowhow und Res-
sourcen (z. B. Bakterienkulturen) zum
Wiederaufbau des biologischen Systems
und damit der Kldranlagen betrifft.
Derartige Betrachtungen sind aber beim
Thema ,,Blackout* zwingend erforder-
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lich, um festzustellen, ob es vielleicht
einfache Moglichkeiten gibt, das Worst-
case-Szenario - den Ausfall von vielen
Kldranlagen iiber einen lingeren Zeit-
raum - zu verhindern. Hier wére auch
die Frage zu stellen, wer fiir eine solche
iibergeordnete Betrachtung zusténdig
ist. Derzeit gibt es dazu in Osterreich
keine Strukturen oder Prozesse.

Im Bereich des dsterreichischen
Staatlichen Krisen- und Katastro-
phenschutzmanagementes (SKKM)
ist vernetztes Denken durchaus vor-
handen, wie auch die Aktivititen in
einigen Bundesldndern erkennen las-
sen. Einen wesentlichen Beitrag diirfte
hierzu die in den vergangenen Jahren
durchgefiihrte Vereinheitlichung der
Fiithrungsstrukturen und -prozesse
geleistet haben. Verbesserungspoten-
zial besteht jedoch besonders bei der
Vernetzung auf nationaler behordlicher
und internationaler Ebene sowie zu
den Betreibern von Kritischer Infra-
struktur. Als ein positives Beispiel im
Bereich der strategischen Informati-
onsinfrastruktur kann die Vernetzung
iiber den Austrian Trust Circle (ATC)
angefithrt werden. Diese Vernetzung
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Die GroBikldranlage der Stadt Wien in Simmering.

o

soll vor allem bei der Behebung von
Sicherheitsproblemen in den jewei-
ligen Infrastruktursektoren unterstiit-
zen und eine Vertrauensbasis schaffen,
um im Ernstfall gemeinsam agieren
zu konnen.

Die Initiative wurde durch das nati-
onale Computer Emergency Response
Team Austria (CERT.at) mit dem Bun-
deskanzleramt (BKA) gestartet. Als
weiteres positives Beispiel ist der CERT-
Verbund Osterreich anzufithren, wo
ebenfalls eine solche Vernetzung zur
Vertrauensbildung initiiert wurde. Diese
Vernetzung darf sich aber nicht allein
auf einzelne Bereiche oder Sektoren
beschrinken.

Systemgestaltung

Wie sich am Beispielszenario Black-
out zeigt, bedeuten komplexe Scha-
denslagen eine vollige Uberforderung
der derzeit fiir die Krisenhilfe vorge-
sehenen Hilfsstrukturen. Daher ist eine
aktive Einbindung der Bevolkerung,
insbesondere durch die Stirkung der
Selbsthilfefahigkeit (siche TD Heft

Foto: EBS

4/2012) und die Erh6hung der gesamt-
gesellschaftlichen Resilienz, unver-
zichtbar. Dabei zeichnet sich immer
stirker ab, dass diese zukiinftigen He-
rausforderungen nur durch eine ent-
sprechende proaktive Systemgestaltung
zu bewerkstelligen sein werden. Die-
se muss auf vielen Ebenen erfolgen:
beginnend von der technischen, wo
die unkontrollierte Fehlerausbreitung
verhindert werden muss, bis Uber die
gesellschaftliche Ebene, wo die Kri-
senpriavention und -reaktion nicht auf
einzelne Akteure beschriankt sein darf,
sondern eine umfassende Einbindung
aller moglicherweise betroffenen Ak-
teure erforderlich ist. Hierzu sind auch
komplett neue Losungsansitze erfor-
derlich. Vor allem ist es notwendig, das
bisher noch weit verbreitete ,,Klassi -
zierungsdenken® zu iiberwinden und
vernetzt zu denken.

Von der Natur abschauen
In der Natur gibt es nur komplexe Sys-

teme, die keine zentrale Steuerung oder
Planung aufweisen. Diese Selbstregula-
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Crisis-Mapping - Ushahidi

Ushahidi (http:/ushahidi.com) ist eine freie Software (Open-Source-Platt-
form), die zur Dokumentation von Wahlbetrug, Umweltvergehen oder Men-
schenrechtsverstdfien, aber auch bei Katastrophen wie etwa beim Erdbeben in
Haiti oder Japan, mittlerweile weltweit zum Einsatz kam. Durch die offene
Einbindung der Bevolkerung und Visualisierung entsteht sehr rasch ein 6f-
fentliches Lagebild. Wie sich auf Haiti gezeigt hat, fithrte dies auch zu einer
kybernetischen Selbstorganisation. Das fiir die Hilfsorganisationen erforder-
liche Kartenmaterial war zum Zeitpunkt der Katastrophe vollig veraltet. Es
fanden sich aber via Internet innerhalb kiirzester Zeit genug Freiwillige, die
verfiigbare Satellitenbilder und sonstiges Kartenmaterial digitalisierten und
somit die Arbeit der Hilfsorganisationen wesentlich erleichterten.

tion hat sich iiber Milliarden von Jahren
bewihrt, natiirlich auch dadurch, dass
sich Systeme an die sich laufend verén-
dernden Umfeldbedingungen angepasst
haben oder verschwunden sind. Von der
Natur konnen daher viele praktische
Erkenntnisse, sowohl was die System-
gestaltung als auch das Krisenmanage-
ment betrifft, gewonnen werden. Eine
Wissenschaft, die sich damit sehr inten-
siv auseinandersetzt, ist die Kybernetik,
die Wissenschaft von der Regelung/
Lenkung/Steuerung und Kommunikati-
on in Lebewesen und Maschinen, oder
vereinfacht ausgedriickt - die Steuerung
von komplexen Systemen. Durch ihre
Erkenntnisse war es erst moglich, Com-
puter zu bauen. Sie hat den Anstol3 fiir
die Netzwerkgesellschaft geliefert und
kann daher auch zur Entwicklung von
neuen Losungskompetenzen beitragen.

Energiebedarfssenkung

Eine solche Erkenntnis aus der Kyber-
netik bzw. aus der Natur lautet, dass sich
in der Natur bisher nur Systeme durch-
setzen konnten, die in der Lage waren,
ihren Energieverbrauch durch evoluti-
ondre Weiterentwicklungen zu senken.
Diese Energieverbrauchssenkung, die
sich bereits in wenigen Jahren massiv
auf die ,,energiehungrigen™ Gesellschaf-
ten auswirken konnte, ist vor allem in
Anbetracht des Riickganges von billigen
fossilen Energietragern (Stichwort ,,Peak
0il) eine enorme Herausforderung. Da-
her greifen die derzeitigen Debatten um
die Energiewende weitgehend zu kurz.
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Es geht nicht nur um die Umstellung
der Energieversorgung auf erneuerbare
Energietrager, sondern um eine vdllige
Neuausrichtung der Energieversorgung
und des Energieverbrauchs. Die abseh-
baren Energiepreissteigerungen werden
sich deutlich auf die Entwicklung der
Volkswirtschaften auswirken und ber-
gen enormes Potenzial fiir gesellschaft-
liche Umbriiche, die wiederum auch das
nationale Krisenmanagement betreffen
werden. Daher ist es umso wichtiger,
dass das nationale Krisenmanagement
nicht nur reaktiv tatig wird, sondern be-
reits aktiv bei der ,,Spielregelgestaltung™
mitwirkt und sich mit Themen auseinan-
dersetzt, die noch gar nicht aktuell sind.

Nationales
Kompetenzzentrum

Um die erforderliche nationale Ver-
netzung zu verbessern, eine nationale
und organisationsiibergreifende Risiko-
beurteilung aufzubauen oder aktiv bei
Systemgestaltungen mitwirken zu kon-
nen, sind entsprechende neue Struk-
turen erforderlich, die sich in Oster-
reich bisher noch nicht gebildet haben.
Ein nationales Kompetenzzentrum fiir
Bevolkerungs- und Zivilschutz konnte
die vorhandenen Ressourcen vernetzen
und biindeln und die bisherige ,,Silo-
Klassi zierung® tiberwinden. Keines-
falls diirfen damit neue Parallelstruk-
turen geschaffen werden.

Dieses Kompetenzzentrum sollte
auch eine Wissens-Drehscheibe dar-
stellen. Der Osterreichische Staat gibt

viel Geld fiir die Sicherheitsforschung
aus. Die Erkenntnisse daraus konnten
durch eine klar verantwortliche und
mit Querschnittthemen beauftragte
Stelle gezielter auf operativer Basis zur
Umsetzung gebracht werden. Dabei ist
die iibergreifende Koordinierung und
Begleitung auch auflerhalb des For-
schungsbereiches in den Vordergrund
zu stellen.

Eine weitere wichtige Aufgabe wire
der Aufbau bzw. die Koordinierung
eines gesamtheitlich und gesamtstaat-
lich ausgerichteten Risikomanage-
mentes, was etwa fiir die Einfih-
rung von intelligenten Stromzdhlern
dringend notwendig gewesen wire.
Gegenwirtig gibt es keine klar ver-
antwortliche Stelle, die das Thema
Systemsicherheit umfassend und or-
ganisationsiibergreifend betrachtet
und auch entsprechend in die Um-
setzungsplanungen einbringt. Dieser
Schritt ist vor allem proaktiv erforder-
lich, um friihzeitig Fehlentwicklungen
entgegenwirken zu kdnnen. Aktives
Krisenmanagement muss sich bereits
in der Entwicklungs- und Planungs-
phase von groflen Neuentwicklungen
einbinden (,,Systemgestaltung®) und
beurteilen, ob das erwartbare gesamt-
gesellschaftliche Restrisiko durch ein
Krisenmanagement iiberhaupt bewil-
tigbar ist. Andernfalls muss hier friih-
zeitig entgegengesteuert werden. Dies
verdeutlicht auch die Notwendigkeit
eines gesamtheitlichen und nicht nur
reaktiven Krisenmanagementes.

Eine andere Aufgabe wire die Un-
terstlitzung bei der Vereinheitlichung
und Qualitétssicherung der Ausbildung
fiir die regionalen Krisenmanager,
aber auch bei den Hilfsorganisationen
und bei den Betreibern von kritischer
Infrastruktur. Dieser Schritt ist vor
allem fiir eine iiberregionale Zusam-
menarbeit bei komplexen Schadens-
lagen unverzichtbar. Es gibt hierzu
zwar einzelne Ausbildungsmodule
durch das Staatliche Krisen- und Ka-
tastrophenschutzmanagement, wie
etwa ,,Rechtliche und Organisatorische
Grundlagen oder ,,Fiihren im Kata-
stropheneinsatz®. Weitere Angebote fiir
,.Risiko- und Krisenkommunikation®
sowie ,,Risikoanalyse und Katastro-
phenschutzplanung™ be nden sich in
Ausarbeitung. Diese Module erreichen
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aber nicht alle relevanten Akteure.
Direkt damit verbunden ist auch eine
Qualitdtssicherung der regionalen Vor-
bereitungsmafinahmen. Hier geht es
nicht um lokale Kompetenzeingriffe,
sondern um die Schaffung und De-
nition von gemeinsamen Qualitéts-
standards. Nur so kann gewihrleistet
werden, dass alle vom Selben sprechen
und im Anlassfall die gleiche Leistung
von den anderen erwarten konnen.

Ein nationales Kompetenzzentrum
sollte auch die Moderationsrolle zwi-
schen den verschiedenen Akteuren
einnehmen. Nur so kdnnen rasch Lo-
sungen auch bereits vor einer Krise
erzielt werden, was gerade bei der
Vorbereitung auf komplexe Schadens-
lagen mit ihrer sehr hohen Dynamik
unverzichtbar ist.

In Deutschland gibt es etwa das Bun-
desamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) oder in der
Schweiz das Bundesamt fiir Bevolke-
rungsschutz (BABS). Auch in anderen
Léandern gibt es Kompetenzzentren fiir
das nationale Krisenmanagement. Da-
bei kann grundsétzlich zwischen zwei
Ansitzen unterschieden werden:

Der prozessorientierte ,,Interagency‘*-
Ansatz, bei dem ein der Regierung
nahestehendes und entsprechend in
der Hierarchie verankertes Organ die
Bestrebungen der involvierten Behor-
den koordiniert und der institutionelle
Ansatz der ,,Homeland“-Security, bei
dem zahlreiche Institutionen in einer
einzigen Behorde mit Befehlsgewalt
vereinigt sind.

In Osterreich existiert der prozess-
orientierte Ansatz, der aber aufgrund
verfassungsméBiger Einschrinkungen
(Subsidiaritétsprinzip; siche TD - Heft
4/2012), der steigenden Dynamik und
der neuen Herausforderungen im-
mer hdu ger nur reaktiv zur Wirkung
kommt, was bei komplexen Schadens-
lagen zu kurz greift.

Nationales Lagebild

Das Einsatz- und Krisenkoordinie-
rungscenter (EKC) des Osterreichi-
schen Innenministeriums erstellt ge-
meinsam mit der Bundeswarnzentrale
(BWZ) ein permanent aktuelles Lage-
bild zur Sicherheit in Osterreich. Mitte
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2012 wurde durch das Osterreichische
Bundeskanzleramt eine nationale IKT-
Sicherheitsstrategie vorgestellt. Darauf
aufbauend wird bis Ende 2012 auf
breiter Zusammenarbeit eine nationale
Cyber-Sicherheitsstrategie erarbeitet.
Als eine zentrale Notwendigkeit wurde
bereits in der IKT-Sicherheitsstrategie
die Etablierung eines nationalen Cyber-
Lagezentrums identi ziert.

Eine grofle Herausforderung wird
dabei die Vernetzung der bisherigen
und zukiinftigen Lagezentren dar-
stellen, da nur so ein gemeinsames
Lagebild entstehen kann. Hier sollte
auch auf die Erfahrungen der bishe-
rigen Harmonisierung im Bereich des
Staatlichen Krisen- und Katastrophen-
schutzmanagementes, etwa durch die
Vereinheitlichung der Stabsgliede-
rung und Stabsarbeit, zuriickgegriffen
werden.

Org A

Org F

Org D Org B

OrgC

Org E

Gra k: Saurugg

a

allem fiir eine rasche Krisenreaktion
eine enge Kooperation mit den CI-
Betreibern immer bedeutender. Dies
umso mehr, als mit der technischen
Vernetzung und Abhingigkeit (Kom-
plexitit), etwa bei einem Strom- oder
IKT-Ausfall, eine sehr rasche Eskala-
tion erfolgt. Zur leichteren Nachvoll-
ziehbarkeit dient das in der Gra k un-
ten dargestellte vereinfachte Beispiel.
Im Szenario (siche Gra k a) sind alle
Organisationen von einem Vorfall be-
troffen. Aufgrund des fehlenden La-
gebildes werden die Ausfille erst bei
entsprechenden Abhingigkeiten, hier
durch die Distanz der Organisationen
zueinander, dargestellt bzw. zeitverzo-
gert etwa liber Medienberichte, fiir die
anderen Organisationen wahrnehmbar.
Dadurch ist ein praventiver Schutz von
noch nicht betroffenen Organisationen
kaum moglich. Im Szenario (siche Gra-

Fehlt das Lagebild, ist der priventive Schutz noch nicht betroffener Organisationen kaum maoglich.

Eine noch wesentlich héhere Hiirde
stellen der zeitnahe Informationsaus-
tausch und die Kommunikation mit
den Betreibern von Kritischen Infra-
strukturen (CI) dar. Derzeit gibt es
etwa auf nationaler Ebene keine klaren
und einheitlichen rechtlichen Vorgaben
fiir die Zusammenarbeit zwischen den
Betreibern von CI und dem Staatlichen
Krisen- und Katastrophenschutzma-
nagement. Es gibt jedoch etwa eine
EU-Richtlinie zur Fernmeldegesetzge-
bung, die eine Vorfallberichterstattung
fiir den Telekommunikationssektor
vorsieht (Sicherheit und Integritét ,,Ar-
tikel 13a* EU-Direktive 2009/140/EC).

Durch die hohe und weiter steigende
technische Vernetzung steigen auch die
gegenseitigen Abhdngigkeiten. Daher
wird fiir die Krisenprévention und vor

k b) gibt es eine Fritherkennung durch
ein Lagebild. Dadurch kann eine friih-
zeitige Intervention die Ausbreitung
auf alle Organisationen verhindern,
wie beispielsweise die Ausbreitung
einer Schadsoftware und damit ver-
bunden ein Ausfall von Infrastruktur.
Dies bezieht sich auf Systeme, die nicht
direkt mit dem Internet verbunden sind
und wodurch eine Ausbreitung unter
Umstdnden noch rechtzeitig gestoppt
werden kann, wie etwa derzeit noch
hdu g in der Industricanlagensteue-
rung. Eine Ausbreitung von Schad-
software im Internet ist de facto nicht
zu stoppen, da innerhalb von wenigen
Minuten eine weltweite Verbreitung
moglich ist. Daher spielt eine entspre-
chende Systemgestaltung in der Kri-
senprévention eine zentrale Rolle.
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Resilienz

Resilienz bezeichnet die Fahigkeit
eines Systems, trotz externer Ein-

iisse stabil zu bleiben bzw. bei
Storungen moglichst rasch den
Normalzustand wiederherzustellen
(Regenerationsfiahigkeit). Syno-
nym werden die Begriffe ,,Wider-
standsfahigkeit™ oder ,,Robustheit*
verwendet.

Um dieses Lagebild zu erhalten,
ist eine Schnittstelle zwischen dem
Krisenmanagement der Organisati-
onen und dem staatlichen Krisenma-
nagement erforderlich, die nicht erst
im Krisenfall aktiviert wird, sondern
permanent zur Verfiigung steht. Kom-
plexe Schadenslagen entwickeln sich
weitgehend iiberraschend.

Zur bisherigen Notfall- und Krisen-
organisation sind daher zwei wesent-
liche Erweiterungen erforderlich. Aus
der gesamtstaatlichen Sicht besteht die
Notwendigkeit einer Trennung zwi-
schen Betreibern von nicht-kritischen
und kritischen Infrastrukturen. Der
Status der ersten Gruppe ist moglicher-
weise im Krisenfall fiir das nationale
Krisenmanagement relevant.

Der Status der zweiten Gruppe (CI)
ist auch bereits dann fiir das nationale
Krisenmanagement relevant, wenn die
Krisenbewiltigung noch innerhalb der
Organisation moglich ist oder scheint.
Denn kommt es zu einer weiteren Es-
kalation oder be nden sich mehrere
Organisationen parallel in einer Kri-
senlage, kann durch ein iibergeord-

netes systemisches Lagebild frithzeitig
reagiert und gegengesteuert werden.
Dieses nationale Lagebild darf sich
aber nicht nur auf aktuelle Ereignisse
beschrinken, sondern muss auch ein
Bild iiber Abhédngigkeiten und Ver-
netzungen zur Verfligung haben, um
jederzeit Wenn-Dann-Fragen beant-
worten zu konnen. Nur so kann es
gelingen, vorausschauend Fehlentwick-
lungen zu erkennen und rechtzeitig und
nachhaltig entgegenzusteuern.
Besonders wichtig erscheint der
systemische Ansatz - die Betrachtung
eines Problems aus der Distanz. Es
geht nicht darum, einen moglichst ho-
hen technischen Vernetzungsgrad zu
erzielen und viele Daten zu sammeln,
sondern um die wichtigen Eckpunkte,
die zur Erkennung eines Gesamtbildes
notwendig sind. Daher ist vor allem
eine zwischenmenschliche und auf ge-
genseitigem Vertrauen basierende Ver-
netzung zu schaffen. Dadurch ergibt
sich automatisch ein anlassbezogener
und sachbezogener ,,Filter* beim Infor-
mations uss. In letzter Konsequenz be-
deutet das den Ausbau des klassischen
Verbindungswesens, da eine nicht-
technische Vernetzung mit den Betrei-
bern von kritischen Infrastrukturen im
Vordergrund stehen sollte. Der derzeit
bereits mehrfach angedachte Weg - die
Betreiber melden Daten an eine zentra-
le Stelle, ohne zu wissen, was dann mit
diesen passiert - etwa durch die EU-Di-
rektive 2009/140/EC, Artikel 13a, die
eine Vorfallberichterstattung fiir den
Telekommunikationsbereich vorsieht,
erscheint wenig erfolgversprechend
bzw. wird, wie auch andere Beispiele
zeigen, in der Praxis scheitern.

Die Netzwerkgesellschaft und das
nationale Krisenmanagement

Der Artikel basiert auf der Masterarbeit des Autors ,,Die Netzwerkge-
sellschaft und das nationale Krisenmanagement - Anforderungen an das
nationale Krisenmanagement bei komplexen Schadenslagen am Beispiel
Osterreichs* und steht auf der Homepage von Cyber Security Austria,
Verein zur Forderung der Sicherheit Osterreichs strategischer Infrastruktur,
www.cybersecurityaustria.at, zur Verfiigung.
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Sensitivititsanalyse

Um Wenn-Dann-Fragen beantworten
zu kénnen bzw. Abhédngigkeiten und
Vernetzungen zu erkennen, ist eine
systemische Analyse erforderlich. Im
Zuge der Bearbeitungen dieses Themas
wurde durch den Autor gemeinsam mit
einem Vertreter des Krisenmanage-
mentes der Stadt Wien eine Sensitivi-
tétsanalyse durchgefiihrt.

Das Sensitivitdtsmodell nach Pro-
fessor Vester wurde zur Analyse von
komplexen Systemen entwickelt und
ist universell einsetzbar. Dabei wer-
den die vernetzten Zusammenhénge
in einem System herausgearbeitet.
Diese sind auch fiir ein priaventives
Krisenmanagement und fiir die aktive
und nachhaltige Systemgestaltung von
besonderer Relevanz. Durch die trans-
parente, partizipative und kollaborative
Bearbeitung erfiillt das Modell auch
die Anforderungen der Netzwerkge-
sellschaft. Insgesamt konnte festgestellt
werden, dass die Sensitivitdtsanalyse
ein taugliches Instrument fiir ein pré-
ventives Krisenmanagement darstellt
und daher dieser Ansatz weiter verfolgt
werden sollte.

Internationale
Zusammenarbeit

Im Bereich der Krisenreaktion
nimmt das Einsatz- und Krisenkoordi-
nationscenter des Bundesministeriums
fiir Inneres die Rolle eines nationalen
und internationalen Point of Contact
(PoC) wahr.

Die internationale Zusammenarbeit
muss sich aber gerade bei komplexen
Schadenslagen bereits in den Phasen
der Vermeidung und Vorbereitung nie-
derschlagen, da die meisten Szenarien
auch einen internationalen Kontext
aufweisen werden. Dartiiber hinaus ist
die Verfiigbarkeit einer Vernetzung
auch zu Stellen aullerhalb des unmittel-
baren Schadensbereiches eine wichtige
Erkenntnis aus der Natur. Und letzt-
endlich gilt hier das Gleiche wie auf
nationaler Ebene.

Man muss seine Nachbarn bzgl. ih-
rer Fahigkeiten und Ressourcen ein-
schitzen konnen, um im Anlassfall
besser zusammenarbeiten zu konnen.
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Bei komplexen Schadenslagen sind die Hilfsstrukturen véllig iiberfor

dert und werden nicht ausreichen. Daher ist eine aktive Einbindung der

Bevolkerung, insbesondere durch die Stirkung der Selbsthilfefihigkeit und die Erhéhung der gesamtgesellschaftlichen Resilienz unverzichtbar.

Bei den derzeit absehbaren Szenarien
im Bereich der komplexen Schadensla-
gen ist nur eine iiberregionale und in-
ternationale Zusammenarbeit zielfiih-
rend. Auch in der EU gibt es verstirkte
Bestrebungen, diese Zusammenarbeit
zu fordern, gleichwohl es nicht ganz
unberechtigte Befiirchtungen gibt,
dass es durch die EU zu starke regio-
nale Eingriffe geben konnte. Hier ist
wie so oft ein Mittelweg zu nden.

Zusammenfassung

Mit diesem abschlieBenden Beitrag
zum Thema ,,Blackout” sollte ver-
deutlicht werden, dass dieses Thema
zwar sehr wichtig ist, aber leider nicht
das einzige Szenario einer komplexen
Schadenslage darstellt. Weiters wur-
de versucht, in der gebotenen Kiirze
anzureiflen, dass die Ursachen, aber
auch Chancen bei diesen neuen He-
rausforderungen in der Vernetzung
liegen. Damit die vorhandenen Chan-
cen auch ergriffen werden konnen, ist
vor allem vernetztes Denken, auch

TRUPPENDIENST 5/2012

iiber Systemgrenzen hinaus, zwingend
erforderlich. Wenn es hier bereits viele
positive Beispiele gibt und dies in ge-
wisser Weise auch immer ein Bestand-
teil des militdrischen Denkens war
(Stichwort Kampf der verbundenen
Waffen), so zeigt sich dennoch, dass
fiir das vernetzte Denken in der Netz-
werkgesellschaft noch einige zusitz-
liche Schritte notwendig sind. Trotz
aller technischen Mdglichkeiten wird
auch in Zukunft der Mensch insber-
sonders im Krisenmanagement die
zentrale Rolle spielen, Die Technik
kann zwar unterstiitzen, sie sollte
aber nicht liberbewertet werden. Die
Kommunikation - eine Krise bedeu-
tet eine Kommunikationsstorung oder
-unterbrechung - spielt dabei immer
eine wesentliche Rolle. Bei der der-
zeitigen Risiko- und Krisenkommu-
nikation wird die Bidirektionalitét
noch zu wenig bertiicksichtigt. Bishe-
rige Sender-Empfanger-Konzepte sind
weitgehend tiberholt. Fiir die Bewdl-
tigung von zukiinftigen Krisen wird
die aktive Einbindung der Menschen
immer wichtiger.

Eine weitere Erkenntnis ist, dass bei
komplexen Schadenslagen die vorge-
sehenen Hilfsstrukturen vollig iiber-
fordert werden und nicht ausreichen.
Daher ist eine aktive Einbindung der
Bevolkerung, insbesondere durch die
Starkung der Selbsthilfefahigkeit und
die Erhohung der gesamtgesellschaft-
lichen Resilienz, unverzichtbar. Oft fehlt
es nicht am Knowhow, sondern an der
Zusammenfithrung und Biindelung und
an der Umsetzung. Diese Biindelung ist
jedoch nicht im Sinne von Zentralisie-
rung, sondern im Sinne von Vernetzung
zu verstehen.

Komplexen Schadenslagen kann nur
durch eine proaktive Systemgestaltung
nachhaltig begegnet werden. Daher muss
der Fokus verstirkt auf die vernetzte
Krisenprévention gerichtet werden, und
dies am besten noch vor der ersten Kri-
senerfahrung, da die erwartbaren Scha-
den in keiner Relation zum Aufwand in
der Krisenpravention stehen. Dies erfor-
dert aber auch neue Herangehensweisen
in der Risikobeurteilung, Risikokommu-
nikation und im Aufbau einer gesamt-
gesellschaftlichen Resilienz. <
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Noch aktuell?

Foto:Schleinzer/Montage: Rizzardi

Im Jahr 2012 wurde das Thema Blackout in fiinf Beitrigen sehr ausfiihrlich bearbeitet. Seither ist mehr als
ein Jahr vergangen und es erscheint daher an der Zeit, erneut einen Blick auf diese Thematik zu werfen.
Es stellt sich die Frage, ob ein Blackout noch aktuell ist oder ob es bisher iibertrieben dargestellt wurde,
nicht zuletzt auch deshalb, weil es in der Zwischenzeit kein gravierendes Blackout in Europa gegeben hat.

Fiir die meisten Leser und Leserin-
nen wird sich in der Zwischenzeit nicht
viel verdndert haben. Die Stromver-
sorgung hat weiterhin ausgezeichnet
funktioniert und die durchschnittliche
Anzahl von Stromausfillen pro Jahr
hat sich 2012 erneut verringert. Wenige
haben vermutlich in der Zwischenzeit
einen lokalen Stromausfall erlebt und
sich vielleicht an die eine oder andere
Aussage in dieser Serie erinnert, ohne
dabei die in den Beitrégen dargestellte
Dramatik erlebt zu haben. Sich hédu-
fende Berichterstattungen zu lokalen
Stromausféillen werden inzwischen
mit mehr Sensibilitit wahrgenom-
men, aber letztendlich geht der Alltag
weitgehend reibungslos weiter. Einige
Organisationen haben begonnen, nicht
zuletzt aufgrund der Artikelserie, sich
mit diesem Thema auseinanderzuset-
zen und konkrete MaBBnahmen zu ent-
wickeln. Nicht selten sind aber viele
Fragezeichen stehen geblieben: Kann
so etwas wirklich passieren? Wird es
wirklich so schlimm? Was sollen wir
tun? Wer ist da zustindig? Bedeutet
das nicht die véllige Uberforderung?
Aber auch Wunschvorstellungen: Da
gibt es sicher genug Pléine. Das wird
schon jemand vorbereitet haben. Das
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werden wir dann schon losen. Das
wird alles nicht so schlimm, wir ha-
ben ja bisher auch Krisen bewdltigt.
Wir haben hundert andere Probleme
auch, wir miissen einfach eines nach
dem anderen abarbeiten.

Situation im europaischen
Stromversorgungssystem

Mogliche Ursachen fiir ein Blackout
wurden im Heft 1/2012 beschrieben.
Dabei wurde auch auf die zuneh-

Autor: Major Herbert Saurugg, MSc,
Jahrgang 1974, Militdrrealgymnasium,
Theresianische Militdrakademie - Jahr-
gang Ritter von Trapp, Verwendungen
im Bereich Fiihrungsunterstiitzung und
IKT-Sicherheit, Auslandsverwendung bei
ATHUM/ALBA (1999), KFOR (2000),
akademischer Sicherheitsexperte fiir IKT
(FH-Hagenberg), Krisen- und Notfall-
manager (BdSI), Masterstudium an der
Hochschule fiir Management Budapest,
Griindungsmitglied von Cyber Security
Austria (www.cybersecurityaustria.at).
Initiator und Koordinator ,,Plotzlich
Blackout!* (www.ploetzlichblackout.at)
beim gemeinniitzigen Systemic Foresight

Institute (www.sysfor.org).

mende Instabilitdt des europédischen
Stromversorgungssystems aufgrund
einseitiger marktpolitischer Eingrif-
fe hingewiesen. In der Zwischenzeit
liegen zwei Berichte der deutschen
Regulierungsbehdrde Bundesnetz-
agentur vor, wonach es seit Silvester
2011 in Deutschland insgesamt zu vier
sehr kritischen Situationen kam, wo
kleinere Storungen weitreichende Do-
minoeffekte auslosen hétten konnen.
Einmal zu Silvester 2011, zweimal in
der langeren Kéltephase im Februar
2012 und das letzte Mal Ende Mérz
2013. Dariiber hinaus vermeldete der
deutsche Ubertragungsnetzbetreiber
Tennet, dass die Anzahl der kritischen
Netzeingriffe massiv angestiegen sei.
So waren derartige Netzeingriffe 2003
zweimal, 2010 schon 290 Mal und 2011
bereits an die 1 000 Mal erforderlich.
2012 waren ebenfalls rund 1 000 Ein-
griffe erforderlich, die jedoch auf-
windiger und teurer als 2011 waren.
Dabei geht es nicht um die konkre-
ten Zahlen, sondern um die negative
Entwicklung. Auch aus anderen Lén-
dern sind entsprechende Meldungen
bekannt. Besonders in Polen und der
Tschechischen Republik fiirchtet man
einen Netzzusammenbruch, da auf-
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grund der fehlenden Stromleitungen in
Deutschland der Uberschussstrom von
den groBen Windparks im Norden des
Landes physikalisch bedingt iiber diese
Linder ausweicht. Auch in Osterreich
spricht man mittlerweile von mehre-
ren kritischen Netzeingriffen pro Tag.
Dariiber hinaus gibt es weitere Indika-
toren, die auf angespannte Situationen
hinweisen, wie etwa der Strompreis
an der Strombdrse in Leipzig. Eine
Megawattstunde (MWh) Strom kostet
derzeit an der Strombdrse bis zu 50
Euro. Im Februar 2012 kostete diesel-
be Menge in einigen Gebieten Euro-
pas fast 2 000 Euro. Zu Weihnachten
2012 hingegen wurden Grof3abnehmer
zum Teil sogar dafiir bezahlt (Nega-
tivstrompreis), wenn sie den Strom
abnahmen. Ende Janner 2013 fiihrte
eine auBergewohnliche Windwetter-
lage im Norden Deutschlands, wie
auch Ende Mirz 2013, zu kritischen
Systemzustédnden. Durch einen hohen
Stromertrag aus Windkraftanlagen el
der Preis an der Stromboérse, worauf-
hin konventionelle Kraftwerksbetreiber
in Mitteldeutschland ihre Anlagen aus
betriebswirtschaftlichen Uberlegungen
abschalten mussten. Durch die zusétz-

Off-Shore-Windpark.
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lich fehlenden Stromleitungen aus dem
Norden zu den Verbrauchern im Sii-
den Deutschlands drohte ein Kollaps
im stiddeutschen Raum, woraufhin in
Osterreich dafiir vorgehaltene Reser-
vekraftwerke einspringen mussten, um
die Stabilitdt des Gesamtsystems auf-
rechterhalten zu kdnnen. Hier brachte
der Markt die Infrastruktur zusitz-
lich an die Grenze der Belastbarkeit.
Anfang Mai 2013 kam es zu einer
groBeren Storung im Osterreichischen
Stromnetz, die nachtrdglich gesehen
sehr glimp ich verlaufen ist. Im siid-
deutschen Raum wurde im Gasnetz ein
regelkonformer Steuerbefehl abgesetzt,
der sich in das Osterreichische Strom-
netz ,verirrte” und dort bei dhnlichen
Steuergerdten ein nicht vorgesehenes
und unerwartetes Verhalten ausloste.
In weiterer Folge musste aufgrund des
massiven Anstieges von unkontrollier-
baren Steuersignalen die automatisierte
Stromnetzsteuerung unterbrochen und
die Steuerung temporér im personal-
intensiven manuellen Betrieb fortge-
setzt werden. Ein Ereignis, das bisher
de facto ausgeschlossen wurde, hat
zahlreiche Osterreichische Energiever-
sorger iiberrascht. In der Folge wurde

die Kommunikation zwischen den ein-
zelnen Akteuren deutlich verbessert,
um bei zukiinftigen Stérungen besser
kooperieren zu konnen.

Damit bestitigte sich wiederum, dass
vordergriindig stabile Systeme meist
fragiler gegeniiber groBeren Storungen
sind als Systeme, die hdu ger mit Sto-
rungen konfrontiert werden und sich
dabei laufend anpassen miissen. Wie
an diesen wenigen Beispielen gezeigt
werden kann, herrscht derzeit alles
andere als Normalitédt im europdischen
Stromversorgungssystem. Dariiber
hinaus bescheinigen diverse Berichte
einen weiteren Anstieg der Netzin-
stabilitdten bis zumindest 2015. Auch
der Wind auf dem Strommarkt wird
immer rauer. Nachdem der Strompreis
durch die zunehmenden Okostroman-
lagen immer stirker zuriickgeht bzw.
hdu ger variiert, planen in Deutsch-
land, aber auch in Osterreich Betrei-
ber von konventionellen Kraftwerken
die SchlieBung von Kraftwerkparks
bzw. dringend benétigte exible Gas-
kraftwerke nicht zu errichten. Damit
fallen wichtige Stiitzen fiir die Netz-
stabilisierung aus. Der ndchste Winter
wird daher wieder zu einer weiteren
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Belastungsprobe fiir das europdische
Stromversorgungssystem. Besonders
hoch muss das Risiko in einer ldnger
anhaltenden Kéltephase, wie etwa im
Februar 2012, eingeschitzt werden,
da neben dem steigenden Strombedarf
auch zusitzliche witterungsbedingte
Infrastrukturschiden befiirchtet wer-
den miissen.

Die osterreichische Energiewirt-
schaft ist sich dieser Bedrohung durch-
aus bewusst und unternimmt massive
Anstrengungen, um das Risiko eines
Blackouts in Osterreich zu minimieren.
Sie gesteht jedoch auch ein, dass die-
ses Szenario nicht mehr ausgeschlos-
sen werden kann bzw. nicht mehr eine
Frage des ,,0b"“, sondern nur mehr des
Lwann“ ist, da es sich um ein europa-
isches Problem handelt.

Konsequenzen
eines Blackouts

Die Folgen wurden bereits ausfiihr-
lich in den Heften 2/2012 und 3/2012
dargestellt. In der Zwischenzeit gab es
dazu keine neuen bzw. widerlegende
Erkenntnisse, wenngleich davon aus-
gegangen werden muss, dass diverse
Konsequenzen aufgrund der wech-
selseitigen Abhdngigkeiten gar noch
nicht erfassbar sind. Niemand kann
vorhersagen, welche Schwierigkeiten
etwa beim erneuten Hochfahren der
Telekommunikationsnetze oder in an-
deren groflen Infrastrukturbereichen
zu erwarten sind. Kaum eine Planung
sieht ein derartiges Szenario vor, da
es dazu bisher nur wenige Anlédsse
und Erfahrungswerte gibt. Natiirlich
konnten weitere Detailprobleme iden-
ti ziert werden. Etwa mogliche Prob-
lemstellungen im Bereich der Flugha-
fen, mit einer unkalkulierbaren Zahl
an gestrandeten Personen. Oder dass
eine zerstorte Infrastruktur (etwa Kas-
sen oder Scheiben) im Rahmen von
moglichen Pliinderungen langerfristi-
ge Auswirkungen auf die lokale Ver-
sorgungslage nach sich ziehen konnte.

Es zeichnet sich auch ab, dass die
Wiederherstellung der Versorgungssi-
cherheit insgesamt wesentlich ldnger
dauern konnte, da dazu nicht nur die
Stromversorgung erforderlich ist. Es
miissen auch die Kommunikationsver-
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bindungen und die Services, wie etwa
das Internet, wieder funktionieren,
damit mit der Synchronisation erneut
begonnen werden kann. Ganz abgese-
hen von den einzelnen Elementen wie
Produktion oder Transport. Gerade in
der Produktion miissen durchaus Total-
ausfille in der Massentierhaltung oder
Gemiiseproduktion erwartet werden.
Dies unterstreicht einmal mehr die
Notwendigkeit der Eigenbevorratung

Kunden, gehen auch von dhnlichen
Werten fiir ihren Bereich aus. Das be-
deutet, dass ein Blackout in der Dauer
von rund 24 Stunden in Teilregionen
durchaus nicht ausgeschlossen werden
kann. Hinzu kommt, dass die Normali-
tdt in anderen Infrastrukturbereichen,
wie etwa in der Lebensmittelversor-
gung, ziemlich sicher erst wesentlich
spater wiederhergestellt werden kann,
da dazu nicht nur die Stromversor-
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Exponentielle Entwicklungen.

der Bevolkerung (siche Heft 4/2012).
Was sich auch weiter erhértet hat ist die
Erkenntnis, dass bei fehlender Vorbe-
reitung bzw. rechtzeitiger Information
vor allem in der Wirtschaft erhebliche
Sekundérschiaden befiirchtet werden
miissen. Dies unterstreicht einmal
mehr die Notwendigkeit einer raschen
Risiko- und Krisenkommunikation fiir
einen Anlassfall (siche Heft 4/2012).
Bisherige Simulationen des Ubertra-
gungsnetzbetreibers Austrian Power
Grid (APG) gehen davon aus, dass im
glinstigsten Fall der Netzwiederaufbau
im dsterreichischen Ubertragungsnetz
mindestens zehn Stunden in Anspruch
nehmen wird. Die Verteilernetzbe-
treiber, also die Schnittstellen zu den

gung erforderlich ist. Damit wird die
Notwendigkeit der Selbsthilfefahigkeit
der Bevolkerung einmal mehr unter-
strichen (siehe Heft 4/2012).

Exponentielle
Entwicklungen

Ein Faktor, der immer wieder unter-
schitzt wird, sind die exponentiell an-
steigenden Auswirkungen eines Black-
outs. Immer wieder ist zu beobachten,
dass anhand von lokalen oder kleinen
regionalen Ausfillen auf grofere Aus-
fille geschlossen wird, was einer line-
aren Projektion entspricht. Bei einer
exponentiellen Entwicklung steigen
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WARN- UND ALARMSIGNALE
IM KATASTROPHENFALL

1. WARNUNG

3 Minuten gleichbleibender Daverton - HERANNAHENDE GEFAHR!

Radio- oder Fernsehgeriit (ORF) einschalten, VerhaltensmoBnahmen beachten.

2, ALARM

1 Minute auf- und abschwellender Heulton - GEFAHR! Schiitzende Riumlichkeiten
aufsuchen, iiber Radio oder TV durchgegebene Verhaltensmafinahmen befolgen.

DIE GEMEINDE. Um lhre Sicherheit bemiht. 11’% &

jedoch ab einer bestimmten Grofen-
ordnung die Schiden bzw. die Wech-
selwirkungen rasant an. Damit steigt
auch die Dynamik des Ereignisses.
Eine ,,Beherrschung™ im herkdmmli-
chen Sinn ist kaum zu erwarten.

Was hat sich bisher getan?

Anfang 2012 war das Thema Black-
out in Osterreich noch weitgehend ein
Nischenthema. Mittlerweile gab und
gibt es zahlreiche Aktivitdten, die sich
mit dem Thema auseinanderzusetzen.
Das Bewusstsein bei den Krisen- und
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3. ENTWARNUNG

1 Minute gleichbleibender Daverton - ENDE DER GEFAHR! Einschrdnkungen im
tiiglichen Lebenslaut werden iiber Radio oder TV durchgegeben.

STy
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Einsatzorganisationen ist dazu deutlich
angestiegen, nicht zuletzt auch durch
zahlreiche Vortrige, Gespridche und
Artikel der beiden Autoren der Black-
out-Serie. Die Bearbeitung beschrankt
sich noch weitgehend auf einzelne Fo-
kusgruppen (etwa Einsatzorganisatio-
nen, Katastrophendienste, groe Infra-
strukturbetreiber). Die ganz wesentliche
offentliche Risikokommunikation ist
bis dato noch kaum erfolgt (siche Heft
4/2012). Das bedeutet, dass der GroBteil
der Bevolkerung noch nicht involviert
wurde, wenngleich etwa durch den im
Juni 2013 erschienen ,,Blackout-Ratge-
ber* (http:/www.zivilschutzverband.at/

Gra k: Selbstschutz Informations-Zentrum

de_at/home/144) des niederdsterreichi-
schen Zivilschutzverbandes ein wich-
tiger Schritt gesetzt wurde. Insgesamt
sind die bisher getroffenen MafBnah-
men sehr heterogen. So wurde etwa in
Niederosterreich die Anschaffung von
Notstromaggregaten fiir Landwirte ge-
fordert und viele Gemeindevertreter fiir
dieses Thema sensibilisiert. Auch sonst
gibt es zahlreiche Uberlegungen, u. a.
auch die Treibstoffversorgung betref-
fend (vgl. Heft 3/2012). Auch in Wien
und Tirol wurden schon umfangreiche
Aktivitdten gesetzt. Andere Bundeslin-
der be nden sich in dieser thematischen
Auseinandersetzung.

Forschungsarbeiten

In der Zwischenzeit haben sich auch
mehrere Studenten unterschiedlicher
Forschungseinrichtungen mit der The-
matik auseinandergesetzt, weitere Ar-
beiten sind im entstehen:

-, Treibstoffversorgung der Einsatz-
kriafte im Katastrophenfall/Aus-
fallsicherheit der Osterreichischen
Einsatzorganisationen nach einem
nationalen Blackout*; Donau-Uni-
versitit Krems.

- ,,Selbsthilfefdhigkeit der Wiener Be-
volkerung bei Stromausfall (Black-
out)”; Donau-Universitdt Krems.

- ,,Blackout: Ursachen und Auswir-
kungen eines langerfristigen Strom-
ausfalls unter besonderer Beachtung
der Rolle der Sicherheitsexekutive «;
Fachhochschule Wr. Neustadt.

- ,Mogliche Auswirkungen eines
Blackouts auf die Siedlungswasser-
wirtschaft®; Technische Universitit
Graz (geplant).

- ,Mogliche Auswirkungen eines
Blackouts auf die Lebensmittelver-
sorgung™; Donau-Universitit Krems
(geplant).

Die Erkenntnisse daraus sind wenig er-

freulich und untermauern oder verschér-

fen die bisherigen Hypothesen noch.

Internationale Aktivitaten

Auch auf internationaler Ebene sind
Aktivitdten zu beobachten. So zéhlt die
Vorbereitung der Schweizer Armee auf
den Einsatz nach einem Blackout zum
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Schwergewichtsthema 2013. Hier ist
noch ein eigener Beitrag fiir TRUP-
PENDIENST geplant. Die deutsche
Bundeswehr stellt bis Ende 2013 drei
Reservisten-Kompanien auf, die spe-
ziell fiir den Katastropheneinsatz in
Deutschland ausgebildet und ausgeriis-
tet werden. Das erste Ubungsszenario
wird ein Blackout sein.

Informationsweitergabe/
Krisenkommunikation

Sieht man sich verschiedene Aus-
einandersetzungen mit dem Thema
Blackout an, so fallen besonders zwei
immer wiederkehrende, ganz wesent-
liche Erkenntnisse auf: Fiir sehr viele
Akteure ist es von zentraler Bedeu-
tung, moglichst frithzeitig tiber das
Ereignis Blackout und den zu erwar-
tenden Umfang (rdumliche Ausdeh-
nung und erwartete Dauer) informiert
zu werden. Dadurch konnen frithzeitig
innerorganisatorische Maflnahmen und
Ablaufe in die Wege geleitet und mog-
liche zusétzliche Schiaden minimiert
werden. Aufgrund der derzeitigen
Rechtslage gibt es keine bundeslédnder-
ibergreifende Krisenkommunikation
(sieche Heft 4/2012). Eine Basis, die bei
einem Osterreichweiten Ereignis wenig
sinnvoll erscheint. Diese Problematik
konnte sehr einfach und sehr rasch ge-
16st werden, wenn entsprechende Uber-
einkommen getroffen wiirden.

Die Netzsteuerung des Osterrei-
chischen Ubertragungsnetzbetreibers
Austria Power Grid (APG) und das
Einsatz- und Krisenkoordinationscen-
ter (EKC) im Bundesministerium fiir
Inneres sind rund um die Uhr besetzt.
Durch eine krisenfeste (stromausfall-
sichere) Kommunikationsverbindung
stehen diese beiden Stellen permanent
in Verbindung. Bei einem Blackout
sicht das Bedienungspersonal der APG
den Umfang des Ausfalles und kann in
Zusammenarbeit mit den europdischen
Partnern eine Erstabschidtzung iiber
die wahrscheinliche Dauer abgeben.
Direkt beim EKC be ndet sich auch
die Osterreichische Bundeswarnzen-
trale, welche in weiterer Folge einen
Zivilschutzalarm (Eine Minute auf-
und-ab-heulende Sirenen, siche Gra k
Seite 52) auslosen kann. Damit wiirden
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Gra k: ORF

zumindest alle batteriegepufferten Si-
renen in Osterreich ausgeldst. Dies
wiére zugleich eine Erstinformation
an die Bevodlkerung, dass sofort Ra-
diogerite (batteriebetriebene oder Au-
toradios) eingeschaltet werden sollen.
Parallel dazu miisste iiber den primé-
ren Kriseninformationskanal, das Ra-
dio, auf allen Radiosendern des ORF
eine vorbereitete mehrsprachige Kri-
senaussendung ausgestrahlt werden,
um die Bevolkerung zu informieren.
Der Hauptinformationssender wird O3
sein. Damit kdnnen bereits innerhalb
der ersten und entscheidenden Stun-
de eines Blackouts wichtige Weichen
gestellt werden. Die weitere staatliche
Krisenkoordination ist dann durchaus
wieder, wie vorgesehen, durch die lo-
kalen und regionalen Strukturen ab-
zuwickeln. Die Koordinierung von
nationalen Ressourcen (etwa die des
Osterreichischen Bundesheeres) und
die iiberregionale Krisenkommunika-
tion wiren weiterhin auf Bundesebene,
so weit wie mdglich in Abstimmung
mit den verantwortlichen Krisensta-
ben der Bundesldander, durchzufithren.
Wichtig ist, dass es wesentlich einfa-
cher ist, ein zu umfangreiches Krisen-

—

management zu reduzieren, als es erst
mithsam &4chendeckend zu erweitern,
sollte die Wiederherstellung der Strom-
versorgung nicht in der erwarteten Zeit
moglich sein oder es zu Riickschlidgen
kommen.

Diese einfachen Erkenntnisse soll-
ten Inhalt der Krisenpldne der un-
terschiedlichen Organisationen und
Unternehmen sein. Dies erfordert je-
doch bereits im Vorfeld eine intensive
Auseinandersetzung und Abstimmung
mit diesem Thema und die Umsetzung
der entsprechenden Ableitungen, etwa
in Form von ,,Off-line“-Alarmplidnen
mit Handlungsanweisungen, da bei
einem Blackout die technische Kom-
munikation nur mehr eingeschriankt
moglich sein wird. Dabei muss bereits
im Vorfeld festgelegt werden, welches
Schliisselpersonal benétigt wird oder
welche Aufgaben und MaBnahmen
sofort umzusetzen sind, um weitere
Schéden zu minimieren. Aber auch die
Unterbrechung der gewohnten Abldu-
fe, etwa eine Anreise zur Arbeit, ist
erforderlich, wie sich immer wieder
bei Gespriachen zeigt. Die jeweiligen
MabBnahmen werden ganz wesentlich
von der Tageszeit des Ereignisein-
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O3 ist der primire Kriseninformationskanal.
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Phinomen: ,,Schwarzer Schwan®.

trittes abhdngen, etwa ob das Perso-
nal vor Ort ist oder erst herangefiihrt
werden muss. Aber auch die mogliche
Notwendigkeit einer Personalablose
muss mitberiicksichtigt werden. Diese
Auseinandersetzung und Festlegung
der Mallnahmen wird sehr individuell
bzw. organisationsspezi sch erfolgen
miissen, auch wenn einzelne Aspek-
te pauschal Giiltigkeit haben. Daher
sind allgemeine Top-Down-Ansétze
nur bedingt tauglich. Zu beantworten
ist etwa auch noch, welche arbeits-
rechtlichen Konsequenzen ein solches
Szenario nach sich ziehen kdnnte.
Hier wiirde wiederum die Auslosung
eines Zivilschutzalarmes von Vorteil
sein, da damit rechtliche Rahmenbe-
dingungen temporér auBer Kraft oder
in Kraft gesetzt werden konnten. Dies
muss wiederum vorab festgelegt und
kommuniziert worden sein. Beispiels-
weise, dass die Arbeitnehmer nicht am
Arbeitsplatz erscheinen miissen, auf3er
es wurde ein gegenteiliger Alarmplan
in der jeweiligen Organisation festge-
legt. Allein dieses Beispiel zeigt schon,
dass es sehr viele Ungewissheiten ge-
ben wird, welche die Gesellschaft auch
nach einem solchen Ereignis noch 14n-
ger beschiftigen werden. Gleichzeitig
konnten aber absehbare Folgen bereits
im Vorfeld diskutiert und Losungs-
optionen gesucht und damit unndtige
Ungewissheiten minimiert werden.
Einmal mehr ein Hinweis auf den be-
stehenden Handlungsbedarf, der weit
iiber das bisher Bekannte hinausgeht
und vernetztes Denken und Handeln
erfordert (siche Heft 5/2012).
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In der Regel wird es vor einem
Blackout keine Vorwarnzeit geben,
wie etwa bei einem iiberregionalen
Hochwasser. Das bedeutet wiederum,
dass alles, was nicht bereits vorher ab-
gestimmt und nach Moglichkeit auch
gelibt wurde, weitgehend dem Zufall
iiberlassen wird. Dies auch insofern,
da die technische Kommunikation nur
mehr rudimentér zur Verfiigung stehen
wird (siehe Heft 2/2012). Vereinzelte
Aussagen, wie ,,dann wird ein Koordi-
nierungsgremium zusammentreten und
beraten®, weisen darauf hin, dass die
Situation vollig unterschétzt wird. Die
Storung im Mai oder die angespannte
Netzsituation im Mérz vergangenen
Jahres waren jedoch auch Beispie-
le dafiir, dass es durchaus Hinweise
auf kritische Netzsituationen gibt, die
genutzt werden konnten. So konnten
etwa bei einem entsprechenden Infor-
mationsaustausch zwischen APG und
EKC bzw. den Krisenstdben der Lén-
der im Fall einer Zuspitzung der Lage
weitere MalBBnahmen initiiert werden,
z. B. dass Einsatzorganisationen an-
gewiesen werden, ihre Fahrzeuge um-
gehend aufzutanken. Dies wird jedoch
nur funktionieren, wenn zuvor eine
entsprechende Risikokommunikation
stattgefunden hat. Damit kdnnte wie-
derum ein wichtiger Puffer fiir den
Ernstfall geschaffen werden. Natiirlich
muss auch damit gerechnet werden,
dass beim ersten derartigen Ereignis
iiberreagiert wird. Wesentlich daran
ist, das Bewusstsein zur Vorsorge zu
steigern, bzw. zur Erhdhung der ge-
samtgesellschaftlichen Widerstands-

kraft (Resilienz) beizutragen (siehe
Heft 5/2012). Der Schliissel hierzu ist
wiederum die Kommunikation, die in
vielen iibergreifenden Bereichen noch
verbessert werden kann. Dies zeigt
sich immer wieder bei GroBereignissen
wie Naturkatastrophen wie z. B. beim
gro3en Hochwasser im Juni 2013. Wir
sollten diese immer wieder auftreten-
den Erfahrungen besser nutzen und
daraus lernen, um mogliche Schiden
praventiv und nicht reaktiv zu senken.

Risikokommunikation

Damit die Bevolkerung, aber auch
alle Organisationen nicht vollig {iber-
rascht und die Bewiltigung weitgehend
dem Zufall uiberlassen wird, ist eine
entsprechende Risikokommunikation
unverzichtbar. Dies wird bei Diskus-
sionen immer wieder zum Ausdruck
gebracht. Damit verbunden ist auch
meist die Frage, wer die passenden
Losungen anbieten kann. Leider gibt
es dazu keine fertigen Losungen oder
Alarmplédne, die man einfach aus der
Schublade ziehen kann. Ein solches
Ereignis wird als ,,Schwarzer Schwan*
bezeichnet und iibersteigt unseren
Denkrahmen bzw. unsere bisherigen
Erfahrungen. Daher funktionieren un-
sere bisherigen Losungsansitze nur be-
dingt oder gar nicht. Eine genaue und
allumfassende Vorbereitung auf ein
derartiges strategisches Schockereignis

wSchwarzer Schwan*

,,Der ,,.Schwarz Schwan® steht als
Synonym fiir dullerst seltene, vol-
lig iiberraschend eintretende und
im Nachhinein relativ einfach zu
erkldrende Ereignisse mit extre-
men Auswirkungen. Der Begriff
wurde durch den Autor Nassim
Taleb geprigt, der sich mit sys-
temischen Krisen und komplexen
Schadenslagen (siche Heft 5/2012)
auseinandersetzt.

Es ist nicht entscheidend, dass je-
mand ein Ereignis ,,vorhersagt®,
sondern dass diese ,,Vorhersage*
mit Konsequenzen verbunden ist.

TRUPPENDIENST 1/2014



ist nicht moglich, wie auch allgemei-
ne Top-Down-Ansitze wenig Erfolg
versprechend erscheinen. Daher muss
der wesentliche Fokus auf die Verbes-
serung der Kommunikation iiber Sys-
tem- und Organisationsgrenzen hinaus
gelegt werden, wie dies auch immer
wieder bei grofleren Ereignissen oder
bei Workshops gezeigt wird.

Mogliche Losungsansitze

Albert Einstein hat zum Ausdruck
gebracht: ,, Probleme kann man nie-
mals mit derselben Denkweise Iésen,
durch die sie entstanden sind.” Daher
sollte davon ausgegangen werden, dass
in unserer immer stdrker vernetzten
Welt neue und unkonventionelle L6-
sungsansitze erforderlich sind, um mit
den moglichen negativen Folgen dieser
Vernetzung besser umgehen zu kon-
nen. Die wesentliche Frage hierzu lau-
tet: Wie konnen wir uns auf ,,Schwar-
ze Schwine® bzw. systemische Krisen
und strategische Schocks vorbereiten?
Eine Antwort darauf konnte sein, dass
wir auch hier verstdrkt die positiven
Errungenschaften der Netzwerkgesell-
schaft nutzen. Durch die Beriicksichti-
gung und Einbindung unterschiedlicher
Sichtweisen und den Fokus auf die In-
halts- anstatt auf die Gruppendynamik
entstehen Netzwerkintelligenz und Lo-
sungsoptionen, die weit iiber bisherige
Ergebnisse hinausgehen. Dabei spielen
Transparenz, Partizipation und Zu-
sammenarbeit eine wichtige Rolle (sie-
he Heft 5/2012). Dadurch kdnnte auch
die derzeit sehr heterogene Auseinan-
dersetzung mit dem Thema Blackout
rasch homogenisiert und auf eine ge-
meinsame Sichtweise gebracht werden.
Nichtsdestotrotz miissen die einzelnen
Losungswege sehr individuell und den
jeweiligen Rahmenbedingungen ent-
sprechend angepasst werden. Gerade
diese Diversitit tragt zur Stabilitdt und
Widerstandskraft bei, was teilweise der
derzeitigen Standardisierungs- und Nor-
mierungssicht widerspricht. Das héngt
wiederum mit unserem linearen ,,Ent-
weder/oder“-Denken zusammen, das in
einer ganzheitlichen Betrachtung durch
ein ,,sowohl/als auch® ersetzt werden
muss. Bisher war unsere Wahrnehmung
sehr stark von der ,,Konzentration auf
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das Wesentliche* geprégt. Es war wich-
tig, aus einer Fiille von Optionen und
Moglichkeiten schnell eine Auswahl zu
treffen und sich auf wenige Punkte zu
konzentrieren. In einer mechanistischen
Weltsicht mit stabilen Rahmenbedin-
gungen ist das gut nachvollziehbar und
zielfithrend. Die Welt wird aber durch
Vernetzung immer komplexer. Daher
miissen wir einen neuen Umgang mit
ihr finden. Aus der ,,Konzentration-
auf-das-Wesentliche wird ,,Das-ganze-
Muster-erfassen”. Nur so kann ein Um-
gang mit Komplexitét gelingen.

Durch die skizzierte Vorgangsweise
wird eine breite Auseinandersetzung
mit einer komplexen Materie ermog-
licht. Dabei geht es vordergriindig nicht
nur um das Thema Blackout, sondern
um die Kommunikationsabldufe und
um die Transparentmachung von bis-
her unbekannten Wechselwirkungen
und Abhéngigkeiten, soweit als mog-
lich. So wird auch die Kommunikation
im Anlassfall erleichtert, da die invol-
vierten Personen ein dhnliches Bild im
Hintergrund haben bzw. sich mit den

unterschiedlichen Handlungsoptionen
schon gemeinsam auseinandergesetzt
haben. Damit kdnnen auch wichtige
Impulse fiir die weitere Auseinanderset-
zung auf lokaler und regionaler Ebene
bzw. in den einzelnen Organisationen
gesetzt werden. Das gemeinsame Bild
fithrt nicht dazu, dass alle das Gleiche
machen miissen, sondern dass die un-
terschiedlichen Vorgehensweisen auf
einer gemeinsamen Grundlogik und
Auseinandersetzung basieren und somit
im Sinne der Sache gehandelt werden
kann, was im militdrischen Bereich in
der Auftragstaktik eine lange Tradi-
tion hat. Nur sprechen wir hier nicht
von einzelnen Organisationselementen,
sondern vom gesamten Gesellschafts-
system.

Dieser mogliche Losungsansatz wur-
de zum Zeitpunkt des Erscheinens
dieses Beitrags bereits praktisch er-
probt. Ende November 2013 fand der
nationale Workshop ,,P16tzlich Black-
out! - Vorbereitung auf einen euro-
paweiten Stromausfall, statt. Bei der
Veranstaltung, die Teil der vom Autor

Wohlergehen durch menschliche Fursorge

im Zeitverlauf

Die ,,Truthahn-Illusion*.

100 1. Tag
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gestarteten zivilgesellschaftlichen In-
itiative www.ploetzlichblackout.at ist,
nahmen 200 Personen aus iiber ein-
hundert verschiedenen Organisationen
aus dem gesamten Bundesgebiet teil.

Zusammenfassung

Es ist einmal mehr zu unterstreichen,
dass durch eine offene und transparen-
te Risiko- und Krisenkommunikation
eine wichtige Zeitreserve fiir den Fall
einer komplexen Schadenslage bzw. ei-
nes strategischen Schocks, wie einem
Blackout, geschaffen werden kann. Die-
se fiihrt im Anlassfall zur Milderung
der Folgeschdden und trigt zu einer ra-
schen Wiederherstellung der Normalitét
bei. Eine unvorbereitete Gesellschaft
wird um vieles hérter getroffen! Trotz
aller bestehender Indizien besteht na-
tlirlich die Moglichkeit, dass wir von
einem derartigen Schockereignis in
absehbarer Zeit verschont bleiben. Es
wire dennoch unverantwortlich, sich
nicht darauf vorzubereiten. Dariiber
hinaus weill niemand, welche Ereig-
nisse und sonstige ,,Schwarzen Schwi-
ne“ noch auftreten konnen. Die Be-
wiltigungsmechanismen werden aber
dhnlich sein. Unsere vernetzte Welt,
insbesondere die fehlende Reichwei-
tenbegrenzung, bringt viele unbekannte
Abhdngigkeiten und Wechselwirkun-
gen mit sich. Je héher die Vernetzungs-
dichte in einem System ist, desto hoher
ist die Wahrscheinlichkeit von letztlich
unvorhersagbaren Wirkungen und Dy-
namiken. Wird in einem System die
Vernetzungsdichte erhoht, dann erhoht
sich automatisch auch die Zahl der
Riickkoppelungseffekte. Und je mehr
Riickkoppelungseffekte es im System
gibt, desto mehr steigt (exponentiell)
die Eigendynamik und damit die Ver-
dnderungsgeschwindigkeit.

Ohne dass es uns richtig bewusst ist,
hingt unser Gemeinwesen von einer
immer fragiler werdenden Infrastruk-

eveT roazsacar | vesTizuse
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»Iruthahn-Illusion“
und Risikomanagement

Ein Truthahn, der Tag fiir Tag
von seinem Besitzer gefiittert wird,
hat nicht die geringste Ahnung,
was am Tag X passieren wird. Er
muss aufgrund seiner tiglich po-
sitiven Erfahrung annehmen, dass
die Wahrscheinlichkeit, dass etwas
Gravierendes passiert von Tag zu
Tag kleiner wird bzw. steigt das
Vertrauen mit jeder positiven Er-
fahrung (Fiitterung). Am Tag vor
Thanksgiving wird jedoch ein ent-
scheidender Wendepunkt eintreten,
mit fatalen Folgen fiir den Truthahn.
Die ,, Truthahn-Illusion* steht auch
fiir die Uberzeugung, dass sich jedes
Risiko berechnen lisst, obwohl das
nicht moglich ist. Risiken lassen sich
berechnen, wenn drei Bedingungen
erfiillt sind:

- Geringer Grad an Ungewissheit:

Die Welt ist stabil und vorhersagbar.
- Wenig Alternativen: Es miissen

nicht zu viele Risikofaktoren ab-

geschitzt werden.
- Es steht eine grofie Datenmenge fiir

diese Schitzungen zur Verfiigung.
Parameter, die in einer zunehmend
vernetzten und dadurch dynamischer
werdenden Welt immer seltener
zusammentreffen. Hinzu kommt,
dass wir gerne die Abwesenheit ei-
nes Beweises fiir eine Gefahr mit
dem Beweis fiir die Abwesenbheit,
das heif3t, die Nichtexistenz dieser
Gefahr, verwechseln. Entscheidend
ist, dass der Schaden in der Zukunft
und nicht in der sauber de nierten
Vergangenheit liegt.

tur ab. Ganz abgesehen von den sons-
tigen Rahmenbedingungen, wie der
internationalen Finanzwirtschaft oder
dem globalen Warenhandel. Daher er-

Plotzlich Blackout!

Vorbereitung auf einen europaweiten S

P

scheint es notwendig, sich intensiver
auf turbulente Zeiten vorzubereiten,
nicht nur aus militdrischer Sicht, um
sich nicht nur auf einen Krieg von
gestern vorzubereiten, wie dies nach
der Hurrikankatastrophe von 2012
in den USA zum Ausdruck gebracht
wurde. Die Erwartungshaltung der
Bevolkerung, beziiglich einer raschen
Hilfs- und Einsatzfihigkeit des Oster-
reichischen Bundesheeres auf der Basis
seines in der Offentlichkeit propagier-
ten ,,Schutz & Hilfe“- Slogans, ist im
Fall eines Blackouts sehr hoch Dies
erfordert aber weitreichende Vorberei-
tungen, da hier nur wenige Stunden bis
zur erforderlichen Einsatzbereitschaft
zur Verfiigung stehen und gleichzeitig
die technische Kommunikation nur
sehr eingeschriankt mdglich sein wird.
Ein Risiko wird generell aus dem
Produkt der Eintrittswahrscheinlichkeit
eines Ereignisses mit den moglichen
Konsequenzen berechnet. Daraus wer-
den dann MaBnahmen bzw. das einzu-
gehende Restrisiko abgeleitet. Es gibt
durchaus Bereiche, wo diese Methode
sehr erfolgreich einsetzbar ist. Damit ist
aber auch eine gewisse Illusion entstan-
den, dass alles berechenbar und steuer-
bar ist. Das Problem dabei ist, dass die
Konsequenzen umso schwerwiegender
sind, je seltener das Ereignis eintritt. Da-
durch werden seltene Ereignisse massiv
unterschitzt bzw. gerne vernachlissigt.
Eine einfache Méglichkeit, damit umzu-
gehen, ist Subtraktion statt Addition von
Wissen. Was wir heute wissen, kann sich
morgen als falsch erweisen, aber etwas,
von dem wir wissen, dass es falsch ist,
kann sich nicht - jedenfalls nicht ohne
Weiteres - als richtig herausstellen. Fal-
si kation ist schliissiger als Bestatigung.
Wir wissen wesentlich besser, was falsch
als was richtig ist, oder anders gesagt:
Negatives Wissen (Was ist falsch? Was
funktioniert nicht?) ist robuster gegen
Irrtimer als positives Wissen (Was ist

richtig? Was funktioniert?)
(wird fortgesetzt)

Was tun, wenn nichts mehr
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Stell dir vor, es geht das Licht aus ...

Der NO Zivilschutzverband-Ratgeber zum Thema Stromausfall

Zivilschutz bedeutet zu wissen, was, wann und
wie zu tun ist, wenn das normale Leben aufgrund
nicht vorhersehbarer Ereignisse aus seinen Bah-
nen gerat. Unser Leben, unser Beruf basiert auf
dem Vorhandensein von elektrischem Strom.
Licht und Warme sind fur uns alltaglich.

Fallt der Strom aus, sind wir eingeschrankt.
Alltagliche Dinge wie Kochen, Heizen, Licht,
Kommunikation werden zur Herausforderung.
Durch entsprechende Vorsorge und Kenntnis
meiner personlichen Infrastruktur kann ich im
Vorfeld diese Auswirkung minimieren. Das heif3t
zu wissen: Wie funktioniert mein Alltag. Auf-
grund welcher Infrastruktur erhalte ich zum
Beispiel Warme und Licht? Wie sehen meine
Alternativen dazu aus, wenn der Strom langere
Zeit ausfallt?

Dieser Ratgeber aus der NOZSV-Edition hilft
Ihnen bei der Beantwortung dieser Fragen. Er
gibt lhnen solide Hintergrundinformationen
uber Blackouts und ihre Auswirkungen, sowohl
in materieller als auch in psychologischer Hin-
sicht.

Anhand der Checklisten in diesem Ratgeber
konnen Sie dann lhren ganz personlichen
Notfallplan erarbeiten.

Hintergriinde

Geschichte

Das europaische Stromnetz
Blackout - was ist das?
Katastrophenschutz in NO

Es muss nicht immer Strom sein
Strom selbst gemacht

Wie wird es warm, bei mir zu Hause?

Cash oder credit?
Mobil ohne Strom?
Information ist alles

SelbstschutzmafBnahmen
Was, wie viel und warum?
Wasser - ein Lebenselixier
Medizinische Vorsorge
Vorsorgen ist top

Nichts geht mehr?

... der Strom kehrt zurtick

Krisenmanagement
Psychologischer Ansatz
Krisenmanagement fiir zu Hause
Checklisten
Zukunftsperspektiven und
Nachwort
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Niederdésterreichischer
Zivilschutzverband
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Unser modernes Leben basiert auf ausreichender
Stromversorgung. Licht und Warme sind der Inbegriff
von Geborgenheit. Wie man die Zeitspanne tberbriickt,
wenn diese Versorgung unterbrochen wird, lernt man
in unseren Zivilschutzfachkursen oder kann es in eben
diesem Ratgeber nachlesen.

Von einem Blackout spricht man, wenn Uber einen
langeren Zeitraum groRflachig der Strom ausbleibt. In
unserem Ratgeber finden Sie fundierte Hintergriinde
Uiber die Moglichkeiten, warum es zu einem derartigen
Stromausfall kommen kann, wie ein Blackout Kommuni-
kation und Mobilitat beeinflusst, wie Sie vorsorgen
kdnnen und wie Sie sich am Besten richtig verhalten
kénnen.

Mit unserem Krisencheck, den wir gemeinsam mit dem
Kriseninterventionsteam erarbeitet haben, kann man
schon jetzt die psychische Herausforderung nachftihlen,
um im Anlassfall angemessen gelassen zu reagieren.

Ich danke unseren Kooperationspartnern fiir die profes-
sionelle Unterstltzung bei den Recherchen und wiin-
sche uns, dass wir die Ratschldage aus diesem Ratgeber
nie in die Tat umsetzen mussen - und falls doch, dass
wir Ruhe bewahren und vielleicht auch den einen oder
anderen romantischen Moment entdecken ...

Herzlich
LAbg. Ing. Johann Hofbauer
Prasident NO Zivilschutzverband

Ein Stromausfall Gber einen langeren Zeitraum, ein
Krankheitsfall in der Familie, Umweltkatastrophen, ein
Brand, das sind nur einige Situationen, die richtiges Hel-
fen und Zupacken von jedem von uns verlangen. Das
Wollen allein ist dann zu wenig. Es kommt auf die richti-
ge Vorbereitung und sachkundiges Handeln an. Dies muss
jedoch, wie so vieles im Leben, erst erlernt werden.

Das Land Niederésterreich und der NO Zivilschutzverband
hoffen, mit dem vorliegenden Blackout-Ratgeber das not-
wendige Selbstschutz-Basiswissen zu vermitteln. Und
noch eines scheint uns als Bundesland Niederdsterreich
besonders wichtig: Die Motivation des Einzelnen, bei
Zivil- und Selbstschutzaktivitaten mitzumachen. Nur das
Miteinander aller Einrichtungen wie Behdrden, Zivil-
schutzverband, Einsatzorganisationen kénnen den Zivil-
schutz im taglichen Leben verankern - und damit eine
sichere Zukunft garantieren. Diese Bewusstseinsbildung
zu initiieren und zu verstarken, soll auch eine Aufgabe
dieses Selbstschutzratgebers sein.

Die Herausgabe des Blackout-Ratgebers ist fiir mich als
Landeshauptmann eine gute Gelegenheit, allen Mitarbei-
terinnen und Mitarbeitern des NO Zivilschutzverbandes
flr ihre Arbeit im Sinne der Sicherheit des Landes und
seiner Bevolkerung zu danken. Es sind die zahlreichen
engagierten Mitarbeiter vor Ort, die die Bevolkerung
Uber alle nur moéglichen Gefahren aufklaren, sie zum
Selbstschutz motivieren und die daflir notwendigen
Kenntnisse vermitteln.

lhr
Dr. Erwin Proll
Landeshauptmann von Niederdsterreich




HINTERGRUNDE BLACKOUT

EINEVERNETZTE ANGELEGENHEIT

Die Geschichte der Elektrizitit in Osterreich

Die hochst erfolgreiche Laufbahn der Elektrizitdat begann
als 1770 der italienische Mediziner Luigi Galvani beobach-
tete, wie ein Schenkel eines toten Frosches in Zuckungen
geriet, als er mit zwei verschiedenen Metallen berihrt
wurde.

Zu Beginn der Stromversorgung wurden fur Fabriken und
offentliche Institutionen eigene lokale Stromerzeuger
errichtet. Eine koordinierte, 6ffentliche Stromversorgung
begann im niederdsterreichischen Scheibbs. In der Folge
entstanden viele kommunale und private E-Werke. Zwi-
schen 1920 und 1924 kam es dann zur Griindung von sie-
ben grofRen Elektrizitdtsgesellschaften mit starker Beteili-
gung von Bundeslandern, Landeshauptstddten, Banken
und privaten Kapitalgebern in Niederdsterreich, Oberds-
terreich, Salzburg, Tirol, Vorarlberg, der Steiermark und
Karnten. Die Wiener stadtischen Elektrizitatswerke wur-
den bereits 1899 gegriindet, im Burgenland gibt es seit
1958 eine eigene Landesgesellschaft.

Eine Errungenschaft in der 6sterreichischen Stromerzeu-
gung war die Errichtung des Speicherkraftwerks Glockner-
Kaprun. 1978 wurde die Inbetriebnahme des Atomkraft-
werks in Zwentendorf von der Bevélkerung abgelehnt.
Dieses Ereignis sensibilisierte viele Menschen und ver-
starkte die Diskussion Uber alternative Energiequellen.
Das neue Bewusstsein im Bezug auf den Umweltschutz
manifestierte sich in der Besetzung der Hainburger Au zur
Verhinderung des dort geplanten Donaukraftwerks.

Mit der 1987 erlassenen Novelle zum Verstaatlichungsge-
setz kam es zur Teilprivatisierung und die Osterreichische
Elektrizitatswirtschafts-AG ging an die Borse.

Der Beitritt Osterreichs zur Europaischen Union hat auch
in der Energiewirtschaft Folgen gezeigt. So trat 1996 die
EU-Richtlinie zur Liberalisierung des europaischen Strom-
marktes und 1998 das Elektrizitdtswirtschafts- und -orga-
nisationsgesetz (EIWOG) in Kraft. Die meisten Vorgaben
der Europédischen Union wurden in Osterreich mit dem
Liberalisierungsgesetz von 2004 relativ rasch umgesetzt.
Dadurch wurden auch die Voraussetzungen zur Errichtung
der Regulierungsbehorde Energie-Control (E-Control)
geschaffen. Eine weitere EIWOG-Novelle folgte 2006 mit
dem Energie-Versorgungssicherheitsgesetz. Die EU-Kom-
mission wollte die Energiemarktéffnung noch erweitern.
Die Vorschlage fiihrten zu einem weiteren MaRnahmen-
paket. Mit dem EIWOG 2010 (das im Marz 2011 in Kraft
getreten ist) wurden die Vorschlage der EU vollstandig
umgesetzt.

E-Daten von Osterreich

3192
Laufkraftwerke: 672
Speicherkraftwerke: 111
Warmekraftwerke: 594
Nicht zugeordnete
Wasserkraftwerke: 1815

68,8 Mrd. kWh
8.199 kWh

in Osterreich:

pro EW

71 Mrd. kWh
259.222 km




Bild: Oesterreichs E-Wirtschaft
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EUROPA UND STROMSICHERHEIT

Das europaische Stromnetz

Das osterreichische Stromnetz umfasst iber 259.000 km
Systemldnge und ist in mehrere Netzebenen unterteilt.
Den groRten Anteil nimmt mit 66 Prozent des gesamten
Leitungsnetzes die Niederspannungsebene (kleiner als 1
kV) ein. Uber diese Netzebene werden beispielsweise
Haushaltskunden mit Strom versorgt. Weitere 26 Prozent
des Stromnetzes entfallen auf die Mittel- und Hochspan-
nungsebene (1kV bis 110 kV), wo die Versorgung groRRerer
Abnehmer und bereits teilweise die Einspeisung von
Strom Uber Kraftwerke erfolgt.

Die Hochstspannungsebene (220 kV bis 380 kV) dient der
verlustarmen Ubertragung groRer Mengen elektrischer
Energie. GroRe Kraftwerke speisen den erzeugten Strom
direkt auf dieser Netzebene ein. Insgesamt verfligt das
Osterreichische Hochstspannungs-Stromnetz Uber eine
Systemldange von mehr als 6.400 km.

—

Mit Gber 500 Millionen Einwohnern, einem jahrlichen
Strombedarf von fast 3,3 Millionen Gigawattstunden und
einem Kraftwerkspark von 870 Gigawatt ist die Europa -
ische Union einer der groBten Strommarkte der Welt.
Zum Vergleich: 870 Gigawatt entsprechen mehr als dem

40fachen der gesamten 6sterreichischen Kraftwerkskapa-
zitat. Verbunden werden die Kraftwerke und die Verbrau-
cher durch die Ubertragungsnetze der Mitglieder des Ver-
bandes der europdischen Ubertragungsnetzbetreiber
ENTSO-E mit einer Gesamtlange von mehr als 300.000
Kilometern. Das entspricht dem 7,5fachen des Erdum-
fangs.

Véllige Neuausrichtung der Stromnetze notwendig

Strom wird in Zukunft vor allem dort erzeugt werden, wo
die Voraussetzungen fiir Windkraftanlagen oder Photo-
voltaik glinstig sind. Der Transport zu den Verbrauchern
stellt die Netzbetreiber vor erhebliche Herausforderun-
gen. Laut der , European Wind Integration Study“ (EWIS-
Studie) der ENTSO-E wird die Leistung der installierten
Windparks im Jahr 2020 mit rund 200 GW etwa doppelt
so hoch sein wie heute. Ahnliche Entwicklungen sind auch

Thermische

. ///v ~

-

im Bereich der Photovoltaik zu erwarten. Um dies ohne
Gefahrdung fir die Sicherheit des Netzbetriebes moglich
zu machen, missen rund 35.300 Kilometer an neuen
Hochstspannungsleitungen errichtet und Leitungen mit
weiteren 6900 Kilometern Lange modernisiert werden.
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BLACKOUT - WAS IST DAS?

Begriffe und Erklarung

Blackout ist die Bezeichnung fiir einen ldnger
andauernden, liberregionalen Stromausfall.

Mit diesem Begriff wird der schlimmste anzunehmende
Fall, the ,worst case” - und damit ein Szenario, dessen
weitreichende Auswirkungen noch relativ wenig bekannt
sind, da Osterreich bisher davon verschont blieb, ange-
nommen. Dieser Ratgeber schildert mogliche Szenarien,
umreillt die vorstellbaren Auswirkungen und zeigt Mog-
lichkeiten der Vorbeugung und Minimierung des person-
lichen Schadens auf.

Der Netzwischer

ist ein kurzzeitiger Strom-
ausfall im Bereich von
wenigen Sekundenbruch-
teilen. Dieses Ereignis kann
durch defekte Freileitun-
gen oder auch Blitzein-
schlage ausgeldst werden.
Unterbrechungsfreie
Stromversorger (USV) und
selbststartende Notstrom-
[6sungen sollten einen
Netzwischer  auffangen
kdnnen und somit schwe-
rere Schaden verhindern.

Brownout

oder auch Shag wird eine
kurzzeitige Spannungsab-
senkung genannt. Meis-
tens ist Uberlastung die
Ursache und weist auf eine mangelnde Netzregelung hin.
Oft passiert so eine SpannungsunregelmaRigkeit in unter-
dimensionierten Netzen. Dieser Zustand kann auch als
Vorbote eines Blackouts auftreten.

Blackout

beschreibt einen Totalausfall des Stromnetzes. Dieser
Ausfall der Stromversorgung ist Uberregional und langer-
fristig. Auch Uber Tage ware so ein Blackout denkbar.
Ursachen sind extreme Wettererscheinungen, technische
Gebrechen und auch menschliches Fehlverhalten. Sabota-
ge und terroristische Anschlage, sowie auch Cyberangrif-
fe kdnnten ebenfalls eine Ursache fiir ein Blackout sein.

Raumliche Ausdehnung

Je groRer das betroffene Gebiet ist, umso schwieriger
wird das Wiederherstellen der Stromversorgung. Fallt der
Strom aus, unmittelbar nachdem ein elektrisches Gerat
angesteckt wurde (an das Stromnetz koppeln), ist ein
Defekt des Gerates oder von dessen Zuleitung anzuneh-
men. Wenn ein ganzes Haus ohne Strom ist, konnte eine
Hauptsicherung defekt sein. Betrifft der Stromausfall aber
ganze StraRenziige oder Siedlungen, so liegt die Ursache
oft an Bauarbeiten am Niederspannungsnetz oder am
Ausfall einer Transformator-
station.

Sollte eine Situation noch
groRflachiger auftreten, sind
Schaden am Mittelspan-
nungsnetz nicht auszuschlie-
RBen. Naturbedingte Anlasse
wie Blitzschlage oder auch
Bauarbeiten am Netz konn-
ten die Ursache sein. Denk-
bar wére auch eine gewollte
Abkoppelung, um ein insta-
biles Netz zu schitzen. Eine
solche Mallnahme konnte
vom Netzbetreiber durchge-
fihrt worden sein, um das
Stromnetz zu stabilisieren.

Der ,,Schwarzfall”

Wenn die Stromversorgung
in einem Netz vollstandig
zusammengebrochen ist und
selbst die Kraftwerke keinen
Strom mehr aus dem Netz beziehen kdénnen, so spricht
man auch von einem Schwarzfall. In diesem Fall kénnen
nur schwarzstartfahige - also ohne duRere Energiezufuhr
startfahige — Kraftwerke wie beispielsweise Flusskraftwer-
ke starten. Die Leistung jener schwarzstartfahigen Kraft-
werke dient in Folge dazu, nicht schwarzstartfahige Kraft-
werke, wie beispielsweise Kohlekraftwerke, in Stufen zu
starten. Manche nicht schwarzstartfahige Kraftwerke -
wie Kernkraftwerke - verfligen aus Sicherheitsgriinden
Uber eigene schwarzstartfahige Einheiten, meist in Form
von Gasturbinen, mit denen die Eigenversorgung und
auch das Starten des Kraftwerks ohne dulRere Energiezu-
fihrung moglich ist.
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WANN UND WO - BLACKOUT

Szenarien

Fast jeder hat schon einmal einen Stromausfall erlebt.
Wenn dieser Ausfall sich nur auf wenige Sekunden oder
Minuten beschrankt, hat dies fir die Bevolkerung meist
keine grofRen Auswirkungen. Mit zunehmender Dauer wird
die Situation jedes Betroffenen aber angespannter. Griin-
de fiur ein solches Szenario kdnnen vielfaltig sein. Ein voll-
standiger Stromausfall, ganz gleich, ob menschliches Ver-
sagen, ein Unwetter oder technisches Versagen seine
Ursache ist, hat keine Vorwarnzeit. Daher miissen person-
liche VorsorgemaRnahmen getroffen werden.
Eine Stérungs- und Ausfallstatistik wird von Osterreichs E-
Wirtschaft seit dem Jahr 2002 durchgefiihrt. Die geplanten ~
sowie die nicht geplanten Versorgungsunterbrechungen
liegen fiir ein ganzes Jahr unter 50 Minuten. Damit wird
eine hohe Zuverlassigkeit der Stromversorgung in unserem :
Land aufgezeigt. Doch das Stromnetz ist mit dem gesam- =
ten Europédischen Stromnetz verbunden (Stromverbund) \’-"\7/‘ . ) A
und damit sind wir von den Ausféllen in anderen Staaten P4 —~— |
L9 -

ebenso betroffen.

I;\"Lr—-'\L

28. September 2003

—

57 Millionen Italiener ochne Strom

bis zu 18 Stunden

30.000 gestrandet in Ziigen

5 Tote

Ort und Zeit Ursachen Auswirkung

Unterbrechung zweier Leitungen
aufgrund eines Kurzschlusses
(Lichtbogens)

56 Millionen Menschen hatten 12
Stunden lang keinen Strom

28. September 2003
Italien

250.000 Menschen waren betroffen,

25. November 2005
Deutschland, Minster

extreme Wetterlage und grolRe
Schneemengen, Strommasten umge-
knickt, gerissene Stromleitungen

viele hatten bis zu drei Tage lang kei-
nen Strom, einzelne Gehofte waren
bis zu fiinf Tage ohne Strom
geschatzter Schaden: 100 Mio Euro

4. November 2006
Europa

Technische Panne: geplante Abschal-
tung einer Hochspannungsleitung,
um die Durchfahrt eines Kreuzfahrt-
schiffes zu ermoglichen (Ems-Kanal)

Viele Staaten in Europa hatten bis zu
120 Minuten lang keinen Strom, auch
Osterreich war betroffen

26. Februar 2008

Storfall in einem Umspannwerk in Flo-
rida, wegen des Spannungsverlustes
schalteten sich mehrere Kernkraft-

3 Millionen Menschen waren ohne

ausfallen (Brown-out, Shag)

Ak werke ab, woraufhin noch acht wei- strom

tere Kraftwerke vom Netz gingen

Uberlastune des Stromnetzes. schon GroRter Stromausfall in der Geschich-
31. Juli 2012 am Vorta Eam es zeitweise zu’Strom- te der Menschheit, 300 Millionen
Indien g Menschen hatten mehrere Stunden

lang keinen Strom
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KATASTROPHENSCHUTZ IN NIEDEROSTERREICH

Behordliche MaBnahmen

Vorkehrungen der Behérden und der
Einsatzorganisationen:

Ein groRflachiger, langerfristiger Stromausfall wiirde
unsere Gesellschaft vor groRe Herausforderungen stel-
len. Daher sind auch die zusténdigen Stellen des staat-
lichen Krisen- und Katastrophenschutzmanagements
(SKKM) gefordert, sich auf ein derartiges Szenario vorzu-
bereiten.

Eine klare Erkenntnis der Fachleute ist, dass eine effizien-
te Katastrophenbewiltigung nur durch das optimale
Zusammenwirken der Einsatz- und Rettungsorganisatio-
nen, der Behorden, der Infrastrukturbetreiber und der
Biirgerinnen selbst moglich wird.

Um eine Ausnahmesituation gut zu bewaltigen, ist daher
jede Organisation und speziell jede einzelne Person auf-
gefordert, ein MindestmaR an Vorsorge fir ihren eigenen
Bereich zu treffen.

Dieser Ratgeber stellt ein wichtiges Instrument dar, um
die Bevolkerung mit wichtigen Hintergrundinformationen
auf eine derartige Ausnahmesituation vorzubereiten.

Bitte beachten Sie immer, dass ein Stromausfall auch
durch eine Naturgefahr ausgelost werden kann. Daher
sind in die Uberlegungen sogenannte Parallelszenarien,
wie Hochwasser, Sturm, Schneefall, extreme Kalte oder
extreme Hitze, mit einzuplanen.

Auch die zustandigen Stellen des Staatlichen Krisen- und
Katastrophenschutzmanagements auf Bundes- und Lan-
desebene haben in ihren Uberlegungen derartige Szena-
rien zugrunde gelegt.

In folgenden Bereichen wurden und werden auch zukinf-
tig laufend Anpassungen seitens der zustandigen Behor-
den und Einsatzorganisationen getroffen.

Notstromversorgung:

Die 1740 niederosterreichischen Feuerwehren verfligen
Uber mehr als 2000 Notstromaggregate, die primar die
Stromversorgung bei Einsatzen und die Aufrechterhaltung
des internen Betriebes sicherstellen.

Aufgrund der Erfahrungen der letzten Hochwasserkatas-
trophen hat das Land NO in Kooperation mit dem NO Lan-
desfeuerwehrverband und der EVN GrolRaggregate ange-
schafft und dezentral in NO stationiert. Diese Aggregate

werden im Katastrophenfall von den Katastrophenschutz-
behorden koordiniert und an wichtigen Stellen eingesetzt.

Krankenhauser verfligen Uber eigene ortsfeste Notstrom-
aggregate, die fir mehrere Tage einen Notbetrieb der
Gesundheitsversorgung sicherstellen.

Treibstoffnachschub im Katastrophengebiet - ein Muss fir eine
erfolgreiche Katastrophenbewaltigung: GroRaggregate der Feuerwehr
im Einsatz beim Pulkau-Hochwasser 2010

Treibstoffversorgung:

In einer Katastrophensituation ist die Versorgung mit
Treibstoff erschwert. An vielen Tankstellen ist die Spritab-
gabe bei Stromausfall nicht moglich.

Damit die wichtigsten Organisationen, wie Feuerwehr,
Rettungsdienste, Polizei, StraRendienst und Bundesheer
auch bei Stromausfall mobil bleiben, unterstitzen sie sich
gegenseitig mit Reserven, die fir drei bis fiinf Tage lokal
vorratig gehalten werden.

Sollte eine Katastrophensituation mehrere Tage anhalten,
muss der Nachschub liberortlich organisiert werden - eine
grolRe Herausforderung auch fiur die Katastrophenschutz-
behorden, wenn die Kommunikation bei Stromausfall ein-
geschrankt ist. In Osterreich sind nach dem Erdélbevorra-
tungsgesetz von der Erdél-Lagergesellschaft (ELG) Reser-
ven fir 90 Tage anzulegen.



Sendeanlagen missen auch unter extremen Bedingungen funktionie-
ren. (Bild: Sendeanlage in den niederdsterreichischen Kalkalpen im
Wintergewand)

Kommunikation:

Damit eine Katastrophe bewaltigt werden kann, missen
die Einsatzorganisationen miteinander kommunizieren
kdnnen.

Das Land Niederosterreich hat gerade in den letzten
Jahren hohe Investitionen in die Sicherheit und Zuverlas-
sigkeit von Kommunikationsnetzen der Behorden und
Hilfs- bzw. Einsatzorganisationen getatigt. Das organisa-
tionslibergreifende Digitalfunknetz wurde so ausgestat-
tet, dass im Falle eines Stromausfalls die Sendestationen
mindestens 24 Stunden lang mit Batterien versorgt wer-
den kdénnen.

Weiters betreibt das Land NO Kommunikations- und
Alarmierungseinrichtungen, die groBteils Gber Funk und
teilweise sogar Uber Satelliten betrieben werden. Sollte
eine Katastrophe die Kommunikationseinrichtungen vollig
zerstoren, stehen die Fernmelder des Osterreichischen
Bundesheeres und die Mitglieder des Osterreichischen
Versuchssenderverbandes (Amateurfunker) mit ihren
Geraten zur Verfliigung. Auch Melder mit geldandegangi-
gen Motorradern werden bei Feuerwehr und Bundesheer
fiir das Uberbringen von Nachrichten (iber weite Strecken
eingesetzt.

Trinkwasserversorgung:

Viele Gemeinden speichern Trinkwasser in Hochbehal-
tern, d. h. das Wasser stromt selbststandig zu den tiefer
gelegenen Haushalten. Da aber bei Stromausfall mit dem
Ausfall von Pumpen gerechnet werden muss, wird nicht in
jedem Fall Wasser aus dem Wasserhahn bezogen werden
kénnen. Wasser sparen, Nachbarschaftshilfe und
Eigenvorsorge durch die ausreichende Einlagerung von

HINTERGRUNDE BLACKOUT

Trinkwasser flir mindestens 14 Tage sind hier die Konzep-
te, die fur derartige Ausnahmesituationen vorbereitet
werden sollten.

Lebensmittelversorgung:

Der Lebensmittelhandel halt nur sehr geringe Vorrate auf
Lager. Im Prinzip sind jene Produkte, die morgen im Regal
stehen, heute auf dem Weg vom Produzenten in die
Verteilerzentren.

Bei Stromausfall sind in den Geschaften die Kiihlregale
und Gefrierschranke sofort betroffen. Da viele Geschafte
lber keine natirliche Beleuchtung von auRen verfligen,
ist auBerdem zu erwarten, dass Handelsketten ihre Filia-
len innerhalb kirzester Zeit schlieen werden. Kassen ste-
hen still, Einkdufe kdnnen nicht verrechnet werden.

Die Lagerbestinde in den Supermarkten halten sich in
Grenzen und sind in der Regel nach wenigen Tagen auf-
gebraucht. Bei unkoordinierten Hamsterkaufen ist inner-
halb weniger Stunden mit leerstehenden Regalen zu rech-
nen. Derjenige, der vorsorgt und den notwendigen Vorrat
zu Hause verfligbar hat, wird eine solche Ausnahmesitua-
tion wesentlich besser bewaltigen konnen. Vorrat ist hier
der beste Rat.

Zusatzlich versuchen die Katastrophenschutzbehorden
auch die Handelsketten fir dieses Thema starker zu sensi-
bilisieren.

Sicherheit:

Einen weiteren Schwerpunkt der Katastrophenschutzpla-
nungen stellt die Aufrechterhaltung der offentlichen
Sicherheit dar.

Die operative Vorbereitung der Behorden auf mogliche
Katastrophen ist in den Katastrophenhilfegesetzen der
Lander und den danach ergangenen Verordnungen gere-
gelt. Mit der Erflillung folgender Aufgaben sollen die Kata-
strophenschutzbehorden eine koordinierte Katastrophen-
bewaltigung sicherstellen:

e  Erstellung von Katastrophenschutzplanen (einschlief-
lich Sonderalarmplanen fiir spezielle Szenarien)

e Einrichtung von Flhrungsstdaben zur Unterstitzung
des behordlichen Einsatzleiters

e Vorhaltung von Warn- und Alarmeinrichtungen zur
Alarmierung der Bevolkerung

e Durchfiihrung von Ausbildungen und Ubungen

e Vorhaltung und Betrieb von krisensicheren

Kommunikationseinrichtungen

e Vorhaltung von Einsatzgeradtschaften und Personal-
ressourcen
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ES MUSS NICHT IMMER STROM SEIN

Alternativen zu Stromverbrauchern

Strom ist eine Grundlage des modernen Alltags. In allen Lebensbereichen hat die Elektrizitdt Einzug gehalten. Strom
ist aus unserem Leben fast nicht mehr wegzudenken. Noch vor einigen Jahrzehnten lebten die Menschen ohne Strom.
Welche Moglichkeiten haben wir, die elektrischen Gerate zu ersetzen? Kénnen wir gar auf einige ganzlich verzichten?
Kénnen wir uns gedanklich schon auf ein Blackout vorbereiten? Denken Sie daran, bis zum Eintreffen organisierter Hilfe
kann es einige Tage dauern. Notieren sie sich vielleicht Stromalternativen, die Sie im Anlassfall verwenden wollen.

Beleuchtung (eigene, offentliche)

Unsicherheit, Angst, Unfallgefahr

Ersatzbeleuchtung: Kerzen, Petro-
leumlampen, Taschenlampen, Not-
stromversorgung

keine unmittelbare Auswirkung aulRer

o auf Kleinkinder (Flaschchen) e, Stz
Warmwasser verminderte Reinigungsmoglichkeit Wasser wdrmen mit Notkocher,
Gaskocher
Ausfall der Heizungspumpen, Uberhit- | Decken, warme Bekleidung, Not-
Heizung zung des Heizkessels, Ausfall der Hei- |strom, alternative Heizung

zung, Auskiihlen des Wohnraumes

(Notkamin)

Waschmaschine/Trockner

keine unmittelbare Auswirkung

Handwasche, Trocknen auf Wésche-
leine

Ausbleiben von Informationen, Panik,

Notradio, Solarradio,

GO fehlende Fihrung durch die Behorde |Batterieradio, Autoradio

Ausbleiben von Informationen, feh- . .

. N . Notstromversorgung, Notradio, Spie-
TV lende visuelle Eindriicke, keine Unter- .. .
le, Gesprache, Handarbeiten usw.

haltung

Ausbleiben von Informationen, feh-
—— lende Verbindung zu Freunden und|Notradio, Besuche mit dem Fahrrad,

Bekannten, Ausfall der Social Net-
works

geschriebene Mitteilungen

Liftung in Niedrigenergiehdusern

Belliftung eingeschrdankt (Strombe-
darf), Verringerung der Heizleistung,
da mit Liftung gekoppelt

herkdmmlich liften, Decken oder Not-
stromaggregat

Wasserversorgung

fehlendes Leitungswasser, keine Was-
serversorgung, keine Klospilung

Vorratshaltung, sorgsamer Umgang
mit Wasser, Campingklo, Latrinen
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STROM SELBST GEMACHT

Wissenswertes liber Stromerzeuger

Notstromaggregate, Stromerzeuger oder auch Stromge-
nerator genannt, dienen zur Versorgung mit elektrischem
Strom, wenn kein offentliches Netz vorhanden ist. Daher
sind sie geeignet, bei einem Blackout einen Haushalt oder
einen Betrieb mit Strom zu versorgen.

Ein Stromerzeuger besteht meist aus einem Motor fiur die
Bewegungsenergie und einem Generator fur die
Umwandlung in elektrische Energie. Im Fachhandel wer-
den Gerate unterschiedlicher Bauart (stationdre oder
mobile Gerate, Benzin- oder Dieselmotoren) mit unter-
schiedlichen Versorgungsleistungen (von 800 Watt auf-
warts) angeboten. Beachten Sie, dass die Summe der Leis-
tung der zu versorgenden Elektrogerdte die angegebene
Dauerleistung des Aggregates nicht tberschreiten darf.

Startsystem?

Um Schaden an empfindlichen Geraten zu vermeiden,
wird eine Pufferbatterie (USV-unterbrechungsfreie Strom-
versorgung) die Zeitspanne bis das Stromaggregat Strom
liefert Gberbriickt. Noch komfortabler ist ein Aggregat mit
elektrischem Starter und einer Start-Stop-Automatik mit Sig-
nalgeber. Solche Anlagen erkennen einen Stromausfall und
schalten sich automatisch ein und nach Beendigung der
Stromunterbrechung wieder aus. Derartige Anlagen wer-
den bei Einrichtungen, die einen hohen Sicherheitsbedarf
haben, verwendet. Meist werden aber nur bestimmte
Teile des ganzen Komplexes mit Notstrom versorgt, wie
Notbeleuchtungen, Aufziige oder andere kritische Anla-
gen. Fir eine Vollversorgung sind diese Anlagen meist zu
schwach dimensioniert. Fiir einen Privathaushalt wird
eine derartige Anlage nur in Ausnahmefallen notwendig
sein.

Diesel oder Benzin?

Fiir ein Benzinaggregat sprechen die Betriebslautstarke,
der Anschaffungspreis und die Kaltstarteigenschaften. Flr
das Dieselaggregat die Belastbarkeit, der Verbrauch und
die Lagerung des Betriebsmittels. Ein Dieselaggregat hat
den Vorteil, dass das Betriebsmittel flir den Betrieb der
Heizung (Heizol) oder fiir das Auto (Diesel) verwendet
wird. Dieselkraftstoff ist wesentlich besser als Benzin fir
die Lagerung geeignet (siehe Infobox Seite 14). Heizol darf
in stationdren Anlagen zur Erzeugung von Strom verwen-
det werden. (beglnstigte Anlage).

Notstromversorgung eines Unternehmens, Vier MAN-Dieselmotoren
werden bei Stromausfall mit Druckluft gestartet und kénnen die
wichtigsten Bereiche mit Strom versorgen

Betriebsart?

Zu unterscheiden ist auch, ob einzelne elektrische Gerate
bei Bedarf direkt an ein Notstromaggregat angeschlossen
werden oder ob eine direkte Einspeisung ins Hausnetz
realisiert werden soll. Eine Strom-Einspeisemdglichkeit
ins Hausnetz muss von einem Fachbetrieb hergestellt
werden und versorgt Teile oder das gesamte Hausnetz mit
Strom. Eine preiswerte und einfache Losung ist ein Not-
stromaggregat, an das die wichtigsten Verbraucher (Tief-
kihltruhe, Beleuchtung, Pumpen, eventuell Heizung usw.)
direkt angeschlossen werden. Wenn man die Verbraucher
abwechselnd anschlielSt, kann man das Stromaggregat kleiner
dimensionieren. Wichtig ist, dass man Gerate wie die Warme-
pumpe einer Heizung oder auch die Heizungssteuerung so
umbaut, dass man sie im Notfall an das Aggregat anstecken
kann. Achten Sie bei der Auswahl Ihres Notstromaggregats auf
die Stromaufnahme (Leistung) aller unbedingt benétigten Ver-
braucher (siehe Tabelle auf Seite 16). Ihnre Summe ergibt die
Dauerleistung, die der Stromerzeuger bringen soll. (Dauerleis-
tung = meist 23 der Volllast).

Gerate wie ein Backofen oder ein Waschetrockner nehmen
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sehr viel Strom auf und wiirden die Anschaffungskosten eines
Stromaggregats unverhaltnismallig erhohen. Auch der
Anschluss einer Waschmaschine ist nicht sinnvoll, da die meis-
ten Menschen Uber geniligend Wasche verfligen, um eine
Notsituation zu Uberstehen, und Wad&schewaschen nicht
lebensnotwendig ist. Sinnvoll ist es, dass man Kihlgerate und
Informationsquellen zur Verfligung hat. Wichtig ware, dass der
Stromerzeuger Uber einen Spannungsschutz verfligt. Nur
Gerate mit einem Spannungsschutz kdnnen auch elektroni-
sche Gerate wie Computer versorgen.

Betriebsmittel

Zu bedenken ist auch, dass ein ausreichender Betriebs-
mittelvorrat vorhanden sein muss, da moglicherweise kein
Benzin oder Diesel nachgekauft werden kann, wenn die
nachstgelegene Tankstelle wegen Strommangels den
Betrieb eingestellt hat. Die Lagerung der Betriebsmittel
ist in Wohnobjekten nur beschrankt moglich (siehe Info-
box unten). In Wohnungen kann man ein Stromaggregat

nur unter speziellen Voraussetzungen betreiben. Ein Bal-
kon oder aber eine Zuluft von aulRen sowie die Ableitung
der Abluft des Stromaggregats missen gesichert sein.
Auch der Haltbarkeit von Treibstoffen sollte Augenmerk
geschenkt werden. Laut einer Studie des ADAC kann Ben-
zin, wenn es in Metallkanistern vollig luftdicht gelagert ist,
auch Gber mehrere Jahre aufbewahrt werden. Diesel soll-
te dhnlich wie Heizdl gelagert werden. Saubere Tanks,
moglichst vollgefiillt, keine Feuchtigkeitszufuhr und
wenig Luftaustausch verhelfen zu langer Lagerfahigkeit.
Auch die Umgebungstemperatur soll maoglichst gleich
bleiben und nicht unter null Grad sinken.

Strategie

Notstromaggregate sind zwar die bessere, aber auch die
aufwendigere Losung. Daher ist anzunehmen, dass nur
wenige private Haushalte Notstromaggregate haben wer-
den. Die meisten Menschen mussen mit einfachen Alter-
nativen das Auslangen finden (siehe Alternativen auf
Seite 12).

Stromerzeuger tragbar, 1200 Watt Leistung, geeignet fiir den Betrieb
von Computern und TV-Geraten

Lagerung von Betriebsmitteln
NO Bautechnikverordnung 1997

§201 Lagerung

(1) Die Lagerung von brennbaren FlUssigkeiten ist verboten.

A in Ein-, Aus- und Durchfahrten und in Ein-, Aus-, und Durchgdngen

A in notwendigen Verbindungen (Stiegen, Gange)

A in Pufferraumen und Schleusen

A in Dachbdden, Schachten, Kanalen und schlecht durchlifteten, schachtartigen Hofen
A auf und im unmittelbaren Bereich von Fluchtwegen
(2) In Gebauden dirfen brennbare Flissigkeiten in Behaltern oder Kanistern in Mengen von mehr als 10 Liter bis hoch-

stens 1000 Liter in einem

A durchliifteten Raum ohne Feuerstatte oder einem
A mindestens brandhemmend ausgefiihrten Kellerabteil aufbewahrt werden, wenn
A der Anteil der brennbaren Flissigkeit der Gefahrenklasse | (Flammpunkt unter 21°C = leicht

entztndlich) 60 Liter und der Gefahrenklasse Il (Flammpunkt von 21°C bis einschlieBlich 55°C =

entzindlich) 120 Liter nicht Gbersteigt und
A die Lagerung in einer Auffangwanne erfolgt.
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WIE WIRD ES WARM, BEI MIR ZU HAUSE?

Wissenswertes zu Heizungsanlagen!

Moderne Heizungsanlagen sind sehr effizient aber
auch stromabhangig

Moderne Heizungen sind technisch anspruchvolle Anla-
gen und die Betriebseinstellungen werden im Regelfall
durch einen Fachbetrieb vorgenommen. Es ist wichtig
NotfallmaRnahmen fir die eigene Heizung zu kennen. In
der kalten Jahreszeit kann es ohne Heizung zu lebensbe-
drohlichen Situationen kommen. Kachel6fen, Kaminofen,
Olofen, Beistellherde usw. kdnnen Uberall dort, wo ein
Rauchabzug vorhanden ist, fir die Warmeerzeugung ein-
gesetzt werden. In jenen Haushalten, in denen deren
Betrieb nicht moglich oder gewiinscht ist, kdnnten Heiz-
gerate, die mit Petroleum oder Flaschengas betrieben
werden, zum Einsatz kommen. Nur ausdricklich fiir den
Betrieb in geschlossenen Raumen zugelassene Heizgerate
sind als Ersatzheizung einsetzbar. Solche Gerdate kommen
ohne Rauchabzug aus und sorgen mit speziellen Sicher-
heitsvorrichtungen wie Sauerstoffmangelsicherung,
Zindsicherung, Sicherheitsregler usw. fiir einen sicheren
Betrieb. Die genaue Einhaltung der Sicherheits- und
Betriebsvorschriften ist fir den ordnungsgemafen und
sicheren Betrieb unumganglich. Ebenso sind die Vor-
schriften bezuglich der Lagerung (Lagermenge, Lagerort
usw.) fur einen Brennstoffvorrat einzuhalten. Im Idealfall
sollte ein Brennstoffvorrat fiir wenigstens zwei Wochen
vorhanden sein.

Heizkreislauf
Zentralheizungsanlagen erwarmen Wasser, welches
durch Rohre und Heizkdrper transportiert wird und die

Raumluft erwdrmt. Der Transport des warmen Wassers
durch das Heizungssystem wird durch elektrische Pumpen
erreicht. Bei Stromausfall werden diese Pumpen nicht
mehr funktionieren. Will man also die Heizung bei Strom-
ausfall weiter betreiben, muss die Heizungssteuerung mit
Notstrom versorgt werden. Diese steuert auch die War-
mepumpen, die das Wasser im Heizkreislauf zirkulieren
lassen.

Holzkesselheizung

Alte Anlagen (GuRgliederkessel), sofern Sie keinen War-
metauscher besitzen, missen bei Stromausfall ausge-
raumt werden, um eine Beschadigung des Kessels zu ver-
meiden. Kessel mit Warmetauscher sind mit einem Uber-
druckventil ausgestattet, das eine Zerstérung des Kessels
vermeidet. Hochmoderne Heizungskessel werden bei
Stromausfall von selbst aufhoren zu heizen, da die Luftzu-
fuhr ohne Strom nicht mehr gewahrleistet ist. Diese Kes-
sel kdnnen mit einem Notstromaggregat weiterbetrieben
werden.

Gasheizung

Bei Stromausfall wird ein mechanisches Ventil die Gaszu-
fuhr unterbrechen. Bei neuerlicher Stromzufuhr wird die-
ses Ventil automatisch geoffnet. Die 6ffentliche Gasver-
sorgung wird bei Stromausfall nicht mehr funktionieren.
Damit ist es in diesem Fall notwendig, eine Gasheizung
durch eine Alternative zu ersetzen. Gasheizungen kénnen
bereits nach einem kurzen Stromausfall auf Stérung
gehen. Viele besitzen einen Resetknopf, der die Stérung
beendet. Fir die Stérungsbeseitigung lassen Sie sich bitte
von Fachpersonal beraten.

Olheizung

Olheizungen sind bei Stromausfall nur mit Notstromver-
sorgung weiterzubetreiben. Die Heizungsregelung muss
wieder mit Strom versorgt werden. Sollte die Heizung auf
Storung schalten, ist laut Betriebsanleitung vorzugehen.

Fernwdarme

Die Nutzung bei Stromausfall ist vom Warmelieferanten
abhéngig. Die Warmelibernahmestelle im Haus ist eben-
falls mit Strom versorgt und wiirde bei Stromausfall nicht
mehr funktionieren.
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STROMVERBRAUCH

Woas braucht wie viel?
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Die Anschaffung eines Stromerzeugers fiir einen Haushalt ist fiir Stromausfille ratsam. Hier einige Uberlegungen zur
Hilfestellung vor der Anschaffung eines solchen: Addieren Sie die Leistung aller Stromverbraucher, die betrieben wer-
den sollen. Das Ergebnis sollte 2/3 der Hochstleistungsabgabe des Stromaggregates sein. Da die Stromerzeuger mit
hoherer Leistung aber relativ teuer sind und auch die Wartungs- und Betriebskosten stark ansteigen, ist es sinnvoll,
ihre Leistung so gering wie nur moglich zu halten. Bedenken Sie auch, dass man z. B. eine Gefriertruhe eventuell nur
in der Nacht mit Strom versorgen muss. So kann man die erforderliche Leistung fiir ein Notstromaggregat minimieren.
Ein Stromaggregat fiir den privaten Haushalt, geeignet fiir den direkten Betrieb von Geraten, sollte mit einer Dauer-
leistung von 1500-2500 Watt das Auslangen finden. Diese Geréte sind ab Euro 200,- im Handel erhéltlich.

mit Sparlampen oder LED-Lampen deutlich

Beleuchtung 60 Watt weniger Stromverbrauch
normaler kleiner Radio kann auch weniger
Radio 20 Watt Strom verbrauchen, groRe Radio mit hoher
Musikleistung auch mehr
v 100 Watt 100 Watt sind hoch angesetzt, groRe TV kon-

nen aber noch mehr Strom bendtigen

Kihlschrank

im KthImodus
150 Watt

Stromaufnahme im Kiihimodus am hdchsten

Gefrierschrank

im Gefriermodus
150 Watt

Stromverbrauch beim Schockgefrieren am
hochsten

PC

ca. 200 Watt

Je nach Gebrauch variiert auch der Stromver-
brauch

Durchlauferhitzer

1800 - 3500 Watt

hochster Stromverbrauch wahrend der Benut-
zung

Elektroherdplatte

zwischen 1000 und 2500 Watt

kleine oder groRe Platte, Schnell- oder Blitz-
platte verbraucht mehr Strom, hochste Leis-
tungsaufnahme in der Aufheizphase

Waschmaschine

durchschnittlich 1000 Watt
maximal 3500 Watt

maximaler Stromverbrauch beim Heizvorgang
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CASH ODER CREDIT?

Geld ohne Strom?

All unsere Bankgeschéfte, die Sicherung von Werten, das
Beheben von Bargeld sind stromabhéangig. Das heif3t,
wenn ein Blackout eintritt, fallt auch das Ubliche
Zahlungssystem aus.

Nach einem langeren Stromausfall wird Geld fur die
meisten Menschen Mangelware. Aber auch das Geldaus-
geben wird durch den Stromausfall vermutlich stark
eingeschrankt sein. Das Abheben von Bargeldautomaten
wird sofort nach dem Stromausfall nicht mehr moglich
sein. Sobald auch das Internet vom Stromausfall betroffen
ist, muss man damit rechnen, dass wahrscheinlich auch
die Banken kein Geld mehr ausgeben kdnnen.
Elektronische Kassensysteme sind ebenfalls vom Strom
abhéngig. Daher werden Supermarkte ihre Waren nicht
mehr reguldr verkaufen konnen. Es ist zu beflirchten, dass
es eventuell zu Ubergriffen kommt, da die Menschen

HINTERGRUNDE BLACKOUT
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dringend noch vorhandene Produkte haben wollen, ohne
sie bezahlen zu kénnen.

In dieser Situation ist die Vorsorge entscheidend. Ein
krisenfester Haushalt ist nicht auf spontane oder tagliche
Einkdufe angewiesen. Wer schon alles zu Hause auf Vorrat
hat, erspart sich in einer Notsituation den ,,Hamsterkauf”.
Ob man einen ,Notgroschen” fiir Barzahlungen im Hause
hat, bleibt jedem selbst liberlassen.

Bargeld wird bei einem Blackout nicht wirklich eine grof3e
Rolle spielen. Ob und wie viel Sie vorsorgen, ist eine
personliche Entscheidung. Alarmanlagen, Uberwachungs-
kameras und eventuelle Tresorsicherungssysteme kdnnen
bei Stromausfall versagen. Systemspezifische Losungen
missen mit dem Hersteller geklart werden. Es empfiehlt
sich, nur so viel Bargeld bei sich zu tragen, um kurzfristige
Engpésse zu Uberbricken.
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MOBIL OHNE STROM?
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Treibstoffe fiuir die Notstromaggregate

Mobilitat

Die Mobilitdt ist eine Grundlage unserer modernen
Gesellschaft. Viele Personen werden in der ersten Phase
versuchen, so schnell wie moglich nach Hause zu ihren
Familien zu kommen. In der Folge sollten nur mehr wich-
tige Fahrten fir die Grundversorgung unternommen wer-
den. Ohne Strom sind Arbeitsprozesse erschwert und die
Erreichbarkeit des Arbeitsplatzes eingeschrankt. Daher
werden viele Menschen, die nicht mehr zur Arbeit kom-
men, zu Hause bleiben. Wenn alle Menschen vorgesorgt
haben, wird die Mobilitdt in den Hintergrund riicken.
Viele haben noch Treibstoff im Tank und sind in der
ersten Phase nach einem Stromausfall noch mobil. Man-
che landwirtschaftlichen Betriebe haben Haustankstellen
und kénnen mit Handpumpen den Treibstoff in die Fahr-
zeuge pumpen. Da viele Tankstellen bei Stromausfall kei-
nen Treibstoff abgeben konnen, werden die Autos auf
den StraBen weniger. Vor funktionierenden Tankstellen
bilden sich lange Warteschlangen. Mogliche Fortbewe-
gungsmittel sind dann vor allem Fahrrader.

Das Bahnstromnetz der Osterreichischen Bundesbahnen
ist vom offentlichen Stromnetz weitgehend unabhéangig.
Fir kritische Unternehmenseinheiten wie die Betriebs-
steuerungszentralen sind autonome Stromversorgungs-
anlagen eingerichtet worden, die einen Ausfall des 6ffent-
lichen Stromnetzes fiir eine gewisse Zeit Uberbriicken
kdnnen. Das bedeutet: Selbst bei einem vollstandigen
= . w—'.—v -«
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Die (j‘sterreicichen Bundesbahnen sind in der Lge, bei
einem langer andauernden Stromausfall den Betrieb einge-
schrankt aufrechtzuerhalten.

Stromausfall in Osterreich haben die OBB durch Vorsorge-
maflnahmen Zeit, den Bahnbetrieb zu reduzieren, um ihn
eingeschrankt aufrechtzuerhalten.

Treibstoff

Durch eine EU-Richtlinie ist Osterreich verpflichtet, einen
Vorrat an Erddl in Hohe des durchschnittlichen Bedarfes
flr ca. 90 Tage anzulegen. Damit ist sichergestellt, dass
gentigend Rohstoffe im Land vorhanden sind. Ohne Strom
wird aber die Verteilung an den Verbraucher und fir den
Handel eine schwierige Aufgabe sein.

Im Rahmen des Staatlichen Krisen- und Katastrophen-
schutzmanagements sind die Behérden und Organisatio-
nen mit Sicherheitsaufgaben aufgefordert, die Mobilitat
der Einsatzkrafte fur einen Notbetrieb sicherzustellen.
Die Versorgung von Einsatzfahrzeugen und von wichtigen
Notstromaggregaten wie zum Beispiel in Krankenhdusern
ist vorrangig (siehe Vorkehrungen der Behdrden, Seite
10).

Fir die private Notfallplanung ist es wichtig zu wissen, ob
und wie viel Treibstoff bendtigt wird. Private Tankvorsor-
gen im groReren Stil sind gesetzlich nicht vorgesehen.
(Mehr Informationen zur Lagerung siehe Seite 14.)

Die Gefahr von Unfédllen im Zuge der unsachgemafien
Lagerung bzw. bei der Betankung mittels Kanister ist grols.
Gehen Sie daher sorgsam mit Treibstoffen um!

\ion Rallimurien

DELITSCHLAND
ELGIEN
WIEDERLANDE

Die Osterreichische Treibstoffversorgung erfolgt aus vier
zentralen Lagern. Uber ein notstromversorgtes Tankstel-
lennetz konnten die moglichen Auswirkungen eines
Blackouts abgeschwacht werden, da die Mobilitat erhal-
ten bliebe. Auch die Notstromaggregate lebensnotwendi-
ger Einrichtungen wie Krankenhduser kdnnten leichter
mit Treibstoff versorgt werden.
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INFORMATION IST ALLES!

Medien und Kommunikation

In jeder Notsituation ist Information eine sehr wichtige
Entscheidungsgrundlage. Radio, Fernsehapparat und
Internet sind die wichtigsten Lieferanten von aktuellen
Informationen. Nicht zu unterschatzen sind die negativen
Auswirkungen, wenn die Verbindungen der Menschen
durch die Social Networks fehlen. Im Falle eines groRfla-
chigen, langer andauernden Stromausfalls werden alle
Kommunikationsmittel eingeschrankt sein und nach einer
bestimmten Zeitspanne ganzlich ausfallen. In der ersten
Phase wird es zu Uberlastungen kommen, die das Telefo-
nieren stark einschréanken. Griinde, zum Telefon zu grei-
fen, gibt es dann sehr viele, besonders die Erkundigungen
bei Verwandten und Freunden werden die Leitungen
Uberlasten. Die Behdrden und Organisationen mit Sicher-
heitsaufgaben verfiigen in Osterreich gréRtenteils tber
Funknetze, die auch wahrend eines Stromausfalls im Not-
betrieb laufen. In Niederdsterreich sind zum Beispiel alle
Sendestationen des Digitalfunks mit Batterien fur 24
Stunden ausgestattet.

Rundfunk

Der ORF ist der grofite Anbieter von Rundfunksendungen
in Osterreich. Er betreibt den GroRteil der dazu notwen-
digen Studio- und Sendeinfrastruktur. AuRerdem ist der
ORF gesetzlich verpflichtet, im Katastrophenfall den
Behdrden Sendezeit zur Verfligung zu stellen.

Die bundesweiten Radio- und Fernsehprogramme des
OREF, die in Wien produziert werden, sind auf einen mehr-
tdgigen Stromausfall ausgelegt. Fir die regionalen und
detaillierten Zusatzinformationen kann das Landesstudio
Niederosterreich bis zu zehn Stunden ohne Nachtanken
des Notstromaggregates das Programm ,,Radio Niederds-
terreich“ und auch , Niederdsterreich Heute” produzie-

analoges Fest-

Mobiltelefon netztelefon

ca. 30 min

Festnetztelefon | ca. 5-8 Stunden | Satellitentelefon

Internet bis zu 8 Stunden Satelliten

ren. Durch eine enge Zusammenarbeit des ORF NO mit
den niederdsterreichischen Katastrophenschutzbehérden
hat die Aufrechterhaltung der Rundfunkversorgung eine
hohe Prioritat.

Da Fernsehsendungen aufgrund der Stromversorgung der
Haushalte bei einem Stromausfall nur von sehr wenigen
Menschen gesehen werden kénnen, sind Radioprogram-
me viel wichtiger. Die wichtigsten Sendeanlagen fur Fern-
sehen, Radio und Satellit sind fir mindestens drei Tage
notstromversorgt, sodass zumindest mit einem batterie-
betriebenen Radio (z. B. Autoradio) die Bevolkerung infor-
miert werden kann. Es wird daher empfohlen, die UKW-
Frequenzen von Radio Niederdsterreich und 03 der Sen-
der Kahlenberg (97,9 MHz), Wachberg (95,7 MHz), Sonn-
wendstein (95,8 MHz) und Jauerling (91,5 MHz) zu notie-
ren, damit man im Ernstfall sofort den richtigen Sender
findet.

Telefon

Viele Sendeanlagen sowie die Empfangsanlagen sind
zumeist nicht notstromversorgt. Selbst die Telefonappa-
rate (Mobil) werden mit Akkus betrieben und missen
immer wieder aufgeladen werden. Die Datenlbermitt-
lung erfolgt Gber Lichtwellenleiterkabel. Diese sind strom-
versorgt. Daher wird bei einem langer andauernden
Stromausfall auch das Internet nur zeitlich begrenzt zur
Verfliigung stehen. Mit dem Mobiltelefon wird man nur
noch sehr kurz telefonieren konnen (siehe Tabelle). Das
Festnetz und Internet werden noch bis zu 8 Stunden
funktionieren.

Internet

Die Verbindung zum Internet ist ebenfalls stromabhangig.
Selbst wenn der Betreiber das Netz nach einem Stromaus-
fall weiter instand halt, konnen Nutzer ohne stromunab-
hangiges Modem das Internet nicht nutzen. Smartphones
kdnnen noch als Hotspot dienen, zumindest solange bis
auch deren Akku leer ist. Alternativen waren Solarladesta-
tionen fur Handys oder Modems bzw. Router, die auch mit
Batterien betrieben werden kénnen.

Kommunikation wie in ,alten Zeiten“:

Das gemeinsame Planen des Tagesablaufs und das Hinter-
lassen von schriftlichen Nachrichten an Pinnwanden, Kiihl-
schranken und auf Esstischen tritt in den Vordergrund. Zeit-
lich festgelegte Besprechungen sind zu empfehlen.
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WAS, WIE VIEL UND WARUM?

Krisenfester Haushalt

Lebensmittel werden im Falle eines langer andauernden
Stromausfalls nur sehr schwer zu bekommen sein.
Geschéfte kdnnen nicht mehr verkaufen, da viele Abldufe
nur mit Strom funktionieren (z. B. Kassa, Tiren, Kiihlung
etc.) und meist keine Notstromversorgung vorhanden ist.
Die vorhandene Ware ist schnell verkauft, Lager sind nicht
vorhanden und die Zulieferungen bleiben aus. Nur kurze
Zeit nach dem Stromausfall wird es keine Lebensmittel
mehr zu kaufen geben und Sie kdnnten sie wahrscheinlich
nicht mehr bezahlen, weil Sie kein Bargeld mehr abheben
kénnen.

Notvorrat fiir 14 Tage

Sorgen Sie daher flr einen ausreichenden Vorrat. lhr Ziel
muss es sein, 14 Tage ohne Einkaufen lberstehen zu kon-
nen. Die Losung liegt ganz in lhrer Verantwortung. Welche
Art von Vorrat Sie anlegen, ist ganz lhnen Uberlassen.
Einen Vorschlag finden sie auf Seite 34. Dieser vom Zivil-
schutzverband empfohlene Vorrat ist erndhrungswissen-
schaftlich zusammengestellt. Darliber hinaus gibt es
Alternativen wie Langzeitlebensmittelvorrat und Voll-
wertvorrat. Sie sollten ganz individuell lhren Vorrat gestal-
ten, angepasst an die Anzahl der Personen und deren Ess-
gewohnheiten. Sinnvoll ist es, die Erndhrung so wenig wie
moglich im Notfall umzustellen. Unser Korper kdnnte auf
eine drastische Verdanderung der Essgewohnheiten nega-
tiv reagieren. Gerade heute gibt es im Handel viele lange
haltbare Nahrungsmittel, die sich auch sehr rasch und
einfach zubereiten lassen. Denken Sie daran, dass der
Kihlschrank und die Gefriertruhe nur mit Notstromver-
sorgung funktionieren.

Gestalten Sie lhren Haushalt so, als wiirden Sie zu Hause
campen. Auch spielerisch mit Kindern die Situation zu
erproben, macht SpaR und deckt eventuell Schwachen
Ihres Notfallplanes auf.

Binden Sie alle Familienmitglieder in die Verantwortung
mit ein. Lassen Sie zum Beispiel ein Kind den Verwalter
vom Mineralwasservorrat sein.

Machen Sie zu Beginn eine Bestandsaufnahme und erken-
nen Sie dadurch fehlende Produkte. Denken Sie eher an
Verzicht und an Alternativen als an eine Anschaffung.

Wenn moglich integrieren Sie die Vorratshaltung in den
normalen Einkauf. Bedenken Sie, an dem Tag, an dem Sie
einkaufen gehen, sollten noch Vorrdte fir 14 Tage zu
Hause sein.

Kochen

Wenn der Strom ausfallt, ist auch der E-Herd nicht mehr
einsetzbar. Nun braucht man eine Ersatzkochgelegenheit.
Auch Mikrowelle und Wasserkocher fallen aus. Ein Cam-
pingkocher ist eine hervorragende Anschaffung. Fiir Alter-
nativen wie Gas- oder Holzkohlengrill sollten Sie einen
Gasvorrat und Grillkohlevorrat bereithalten.

Vollwertvorrat

Empfohlene Vorratsmenge
fiir 1 Person fiir 2 Wochen

GETREIDE

Hirse, Weizen, Reis, insgesamt

Dinkel 1,5 kg
GETREIDEPRODUKTE

Haferflocken 0,5 kg

Knéckebrot 2,0 kg

Vollkornbrot 0,5 kg

HULSENFRUCHTE

Bohnen, Erbsen, insgesamt .
Linsen, Sojabohnen 1,5 kg |
MILCHPRODUKTE

Trockenvollmilch 0,2 kg |
Hartkase 0,3 kg ;
ev. Kondensmilch [ ]
NUSSE UND SAMEN 0,5 kg \
KARTOFFELN 1,5 kg

TROCKENOBST 0,5 kg

PFLANZENOL 0,51

SONSTIGES

Honig, Salz, Germ, Krauter 0,8 kg

Eine Option einer alternativen, wertvollen Erndhrung ist
das Getreide. Gerade das Getreidekorn ist fiir lange,
ungekihlte Lagerzeiten ganz hervorragend geeignet
und stellt eine lebende Konserve dar. Es enthalt sehr
viele lebenswichtige Vitalstoffe, Vitamine, Spurenele-
mente, Mineralstoffe und Enzyme, und zwar genau im
richtigen Verhaltnis zueinander. Die Umstellung auf
Vollwerternahrung setzt allerdings einiges Wissen tber
eine verninftige Lebensmittelauswahl, die erforderlichen
Gerate (Getreidemuhle, Keimgerat) und besondere
Kenntnisse fir die Zubereitung voraus.
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Langzeitlebensmittel

Ein Sicherheitsvorrat mit Lebensmitteln, die 15-20 Jahre
haltbar bleiben, braucht wenig Platz, ist einfach zu
lagern und im Fall der Falle schnell zubereitet. Lebens-
mittel, die so lange haltbar bleiben sollen, miissen einer
speziellen Behandlung unterzogen werden. Durch
Gefriertrocknen (Dehydrierung) von entsprechenden
Ausgangsprodukten wird die angestrebte Haltbarkeit
erreicht.

Das Gefriertrocknen oder auch die Vakuumverdamp-
fung garantiert eine langere Haltbarkeit als jede andere
Konservierungsart.

Frische Produkte oder gekochte Fertiggerichte werden
»,schockgefroren, um den frischen Geschmack, die
Farbe, Struktur und vor allem den Ndhrwert zu erhal-
ten. Das gefrorene Produkt kommt anschlieend in eine
spezielle Vakuumkammer, in der das Eis in Gasform
umgewandelt und der Nahrung entzogen wird. Danach
hat die Ware etwa 90 % ihres Gewichtes und zwischen
30-90 % ihres Volumens verloren. AnschlieSend wird sie
in luft- und wasserdichten Spezialdosen unter Vakuum
abgepackt. Der Sauerstoff in der Dose wird durch Stick-
stoff ersetzt (79 % unserer Atemluft besteht aus Stick-
stoff) und diese dann dicht versiegelt. Die Qualitat und
Frische der Speisen bleibt somit erhalten. Wird der Pro-
zess umgekehrt und der gefriergetrockneten Nahrung
heiRes oder auch kaltes Wasser hinzugegeben, so erhal-
ten wir wieder den urspriinglichen Zustand.

Da fir die Zubereitung einwandfreies Trinkwasser
bendtigt wird, ist fiir einen ausreichenden Trinkwasser-
vorrat zu sorgen!

SELBSTSCHUTZMASSNAHMEN

Beleuchtung

Eine stromunabhangige Ersatzbeleuchtung ist keine teure
Anschaffung. Betrieben mit Gas oder (Duft-)Petroleum,
Dynamo oder auch mit Batterien ist sie eine nitzliche
Investition. Bei Gaslampen sollten Sie darauf achten, dass
sie flir Innenrdume geeignet sind.

Information

Ein Radio fur einen netzunabhangigen Betrieb darf in kei-
nem Haushalt fehlen. Bei Stromausfall ist das Notradio
eine der wenigen Moglichkeiten, noch an Informationen
zu gelangen. Es sollte mit Batterien, Kurbelmechanismus
oder Solarzellen betrieben werden konnen. Als Informa-
tionsquellen eignen sich im Notfall auch Smartphones
und Autoradios.

Hygiene

Fiir die Zeit ohne Strom muss auch im Bereich der Hygie-
ne ein Notprogramm stattfinden. Duschen und Haare
waschen ist Luxus und nur mehr in Ausnahmen maoglich.
Die Entsorgung von Abfall ist jetzt auch ein wichtiges
Thema, besonders im Hinblick auf Seuchen. Uberlegen
Sie, wo Sie in einem solchen Anlassfall zur Not Ihren Miill
lagern.

Dokumentenmappe

Alle wichtigen Dokumente wie z. B. Ausweise, Zeugnisse,
und Versicherungspolizzen sollen griffbereit und sicher
verwahrt sein, um bei Bedarf schnell mitgenommen wer-
den zu kdnnen. Eine Kopie der Dokumente kann man zur
Sicherheit bei einer Person, der man vertraut, hinterlegen.

Notgepack

Fiir den Fall einer Evakuierung sollte auf alle Falle ein Not-
gepack vorbereitet sein. Ideal ware ein Rucksack (Hande
sind frei) mit den wichtigsten Dingen wie einer Doku-
mentenmappe, Wertsachen, situationsbedingter Klei-
dung, Essgeschirr, Hygieneartikeln usw.

Umfangreiche Informationen zu den einzelnen Empfeh-
lungen finden Sie im Internet unter www.noezsv.at oder
im NOZSV-Ratgeber ,Safety - Fiir den Notfall vorgesorgt”
den sie kostenfrei beim NO Zivilschutzverband unter der
Telefonnummer 02272/61820 bestellen konnen. Unter
der Rubrik Downloads auf der Homepage www.noezsv.at
kénnen sie alle NOZSV-Ratgeber gratis herunterladen.
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WASSER - EIN LEBENSELIXIER!

Trink- und Nutzwasser

Die Versorgung mit Trinkwasser erfolgt in Osterreich
Uber Grund- und Quellwasser. 90 % der Bevolkerung
beziehen es aus einer zentralen Wasserversorgung. Etwa
900.000 Einwohner betreiben fiir die Wasserversorgung
noch einen Hausbrunnen. Eine Person verbraucht im
Normalfall ca. 130 Liter Wasser pro Tag. Eine vierkdpfige
Familie etwa 200 Kubikmeter Wasser in einem Jahr.

Ein Stromausfall zieht auch die Wasserver- bzw. entsor-
gung in Mitleidenschaft. Zum Beispiel sind Hochbehal-
ter, die gefillt sind, eine kurzzeitige Reserve. Um sie
aber neu zu fillen braucht man elektrische Pumpen.
Auch flir die Wasseraufbereitung wird elektrischer
Strom benoétigt. Die Wasserversorgung ist bei Stromaus-
fall regional sehr unterschiedlich. Teilweise stehen Not-
stromaggregate fir den Notbetrieb von Pumpen zur Ver-
figung. Grundsatzlich kann eine Versorgungssicherheit
fir mindestens 24 Stunden angenommen werden.

Ahnlich ist es mit dem Abwasser. Vielerorts wird das
Abwasser durch ein Gefdlle in den Abwasserrohren
abgeleitet. Wo dies nicht moglich ist, werden elektrische
Pumpen eingesetzt, die natirlich bei Stromausfall ihre
Tatigkeit einstellen.

Taglich soll ein Erwachsener mindestens 30-40 ml Was-
ser pro Kilogramm Koérpergewicht trinken. Das sind ca.
2-3 Liter Wasser (oder mehr). Fir 14 Tage sollten Sie
daher pro Person ca. 35 Liter Trinkwasser lagern. Das
sind ca. drei Kisten Mineralwasser oder fiinf 6er-Trager

zu je 1,5 Liter Wasser. Fiir den Nutzwasserbedarf (Toilet-
te und Korperpflege) eignet sich auch Wasser aus
Bachen oder Seen. Halten Sie geeignete Behalter fir den
Transport des Wassers vom nachsten Bach bereit.
Bedenken Sie: Wasser kann auch mehrmals verwendet
werden (z. B. zuerst zum Waschen und dann noch fiir die
Toilette). Im Anlassfall wird die Behérde Anweisung zum
richtigen Umgang mit Wasser geben.

Bache und S kénnen be'i‘e:ine'r‘n Stromausfall das notwendi-
ge Wasser fir die Kérperpflege und fiir die

Toilettenspiilung bereitstellen.

Abklarung Wasserversorgung und Wasserentsorgung

Wasserversorger

habe ich bei Stromausfall eine Wasserversor-
gung, wie lange werde ich versorgt sein

Trinkwasservorrat anlegen

funktioniert mein Brunnen,

Hausbrunnen . .
ist das Wasser trinkbar

Brunnensanierung und
Wasseraufbereitung

FlieBende Gewadsser

wie weit ist das nachste FlieBgewasser ent-
fernt, Erreichbarkeit, Entnahmemaoglichkeit

tragbare Behalter vorratig halten, Gewicht
in gefilltem Zustand beachten

Abwasserentsorgung

wenn Kanal nicht funktioniert: wie kann ich
Fakalien zwischenlagern, wo kann ich
Abwasser entsorgen

Anordnungen durch Behorden beachten
verschlieBbare Miillsacke, Kiibel mit Deckel
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MEDIZINISCHE VORSORGE!

Krank sein ohne Strom?

Das osterreichische Gesundheitssystem funktioniert im
Normalfall ausgezeichnet. Aber gerade im medizinischen
Bereich hangt sehr viel an einer ununterbrochenen
Stromversorgung.

Praktische Arzte sichern die medizinische Grundversor-
gung in unserem Land. Viele werden nicht in vollem
Umfang weiter praktizieren kdnnen, wenn ihre Ordinatio-
nen ohne Strom sind.

Krankenhduser haben eine Notstromversorgung fiir min-
destens 24 Stunden, einige Kliniken auch fur langer. Im
Falle einer Fremdversorgung mit Treibstoffen stehen
Krankenhauser ganz oben auf der Liste. Durch den Ausfall
der praktischen Arzte werden die Krankenh&user stark
frequentiert sein.

Pflegebedirftige Personen und Dauerpatienten werden
nicht mehr im vollem Umfang versorgt werden kdnnen.

Hier wird die Unterstiitzung von Familie und Nachbarn
notwendig. Akut Kranke in Singlehaushalten sind eben-
falls auf die Hilfe von aulRen angewiesen.

Die Apotheken stehen wie alle anderen Geschafte auch
nicht mehr in vollem Umfang zur Verfligung. Dauermedi-
kationen und deren Bevorratung oder Alternativen sollten
unbedingt mit den behandelten Arzten abgesprochen
werden. (Insulinbedarf, Heimdialyse, Beatmungsgeréte,
etc.). Es wird empfohlen, sich mit den betreuenden
Stellen hinsichtlich einer Notfallplanung abzusprechen.
Eine Hausapotheke sichert die Erstversorgung und ist
unbedingt notwendig. Sorgen Sie fiir gentigend Verbands-
material, aber auch fir notwendige Medikamente.
Denken Sie dabei auch an mogliche Familienmitglieder,
die sich anlassbezogen bei Ihnen aufhalten werden.

Schmerzstillende Tabletten
Fiebersenkende Mittel

Mittel gegen Halsschmerzen
Hustenmittel

Schnupfenmittel

Augentropfen

Mittel gegen Durchfall

Mittel gegen Verdauungsstérungen
Mittel gegen Ubelkeit und Erbrechen
Abfihrmittel

Krampflésende Mittel
Entzindungshemmende Mittel
Mittel gegen Allergien
Insektenschutz

Wund- und Heilsalbe

Brandsalbe

Salbe gegen Prellungen

Ergdnzen sie folgende Empfehlungen fiir die allgemeine Ausstattung einer Hausapotheke um alle Arzneimittel, die Sie
personlich vom Arzt verschrieben bekommen haben.
Spezielle Praparate fir Kinder, Sportler oder fiir Reisen erfragen Sie am besten bei lhrem Arzt oder auch beim
Apotheker. Priifen Sie einmal im Jahr den Inhalt Ihrer Hausapotheke auf abgelaufene Produkte und ersetzen Sie diese!

Mittel fur die Wunddesinfektion

4 Stk. Momentverbande (2 GréRe M und 2 in
GrolRe G), steril, nicht mit der Wunde verklebend
6 Stk. Alumed-Wundauflagen 10x10 cm

6 Stk. Pflasterschnellverband 6x10 cm

20 Heftpflaster mit Wundauflage

6 Mullbinden, verschiedene GroRen
elastische, selbsthaftende Fixierbinde, 8x4 cm
Hygon-Fingerverband + Klammern und 2 Stk.
Lederfingerlinge

Heftpflaster auf Spule

Verbandstuch metallisiert, 40x60 cm, steril
Dreieckstuch - gemaR ONORM K 2122
ALU-Rettungsdecke 160x220 cm
Beatmungsbehelf

EH-Schere gemaR ONORM 2121
Latexhandschuhe und Splitterpinzette rostfrei




SELBSTSCHUTZMASSNAHMEN

VORSORGEN IST TOP!

MaBnahmen vor einem Stromausfall
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Notfallszenarien

eigene Situation erkennen, Ablaufe des All-
tags bei Stromausfall durchdenken

Erstellen von Checklisten. Besprechung im
Kreise der Familie!

Beruf, Schule

richtiges Verhalten bei langer zeitlichem
Stromausfall mit Arbeitgeber, Schule,
Kindergarten abklaren

mit Familienmitgliedern richtiges Verhalten
absprechen und im Notfallplan vermerken.
(z. B. wo trifft man sich, wer holt wen ab)

Notstromversorgung

Stromausfall: Moglichkeiten des Ersatzes
von Strom durch Alternativen prifen und
fir die personliche Situation abklaren

A Notstromaggregat (mit Einspeisung in
Hausnetz oder direkter Steckerbetrieb)

A Ersatzlosungen wie Batterien, Photovol-
taik (Inselbetrieb)

A ceinfache Alternativen (Decken, Notbe-
leuchtung, Gaskocher, etc.)

Lebensmittel

Klaren: welche Art der Bevorratung fur wie
lange, bendtige ich spezielle Nahrung (Dia-
betiker, Baby, Haustiere etc.)?

Vorrat flir mindestens 14 Tage anlegen

Trinkwasserversorgung

Trinkwasservorrat erforderlich, benétige
ich spezielle Getranke

Wasservorrat von 35 Liter pro Person fur 14
Tage anlegen

Brauch-/Nutzwasser

mogliche Entnahmestelle ausfindig machen
(siehe Checkliste Wasser Seite 22)

Wasserbehdlter fir Transport und Aufbe-
wahrung (Kanister usw.) bereithalten

Abwasser

Stromabhangigkeit der Kanalisation mit
dem Betreiber abklaren, mogliche Ersatz-
orte fiir die Entsorgung auswahlen

Campingtoilette, verschlieBbare Kibel, Sdcke

Medizinische Versorgung

Kldren: Welche Arzte sind in der Umgebung
(zu FuB oder mit dem Rad erreichbar)?
Benotigte Versorgung mit Dauermedika-
menten und -behandlungen (Insulin, Blut-
druck, Dialyse) mit Institutionen oder Liefe-
ranten abklaren

Hausapotheke anlegen, Auffrischung meines
Erste-Hilfe-Kurses, flir mogliche Szenarien
Notfallplanung festlegen, Bedirfnisse zu
betreuender Personen bericksichtigen

Finanzielle Versorgung

Bargeldbedarf fir ca. 14 Tage klaren.
Abklarung der sicheren Aufbewahrung?

Vorratshaltung reduziert den Bargeldbedarf
in der Notsituation und vermeidet (eventuell
gefahrliche) Hamsterkdufe, Kriminalpolizei-
licher Beratungsdienst

Verbindung,
Kommunikation

Abklarung mit Familienmitgliedern, wie bei
Stromausfall die Kommunikation durchge-
flhrt wird.

Batterieradio, vorausschauende Tagespla-
nung, schriftlicher Informationsaustausch,
Infopunkte festlegen

Mobilitat

Uberlegen: Welche Wege sind erforder-
lich? Kénnen diese mit den vorhandenen
Ressourcen geleistet werden?

Alternativen festlegen!

Nutzung Fahrrad, eventuell noch in Betrieb
befindliche 6ffentliche Verkehrsmittel, Nach-
barschaftshilfe in Notsituationen
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NICHTS GEHT MEHR?

MaBnahmen wahrend eines Stromausfalls
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Tatigkeit

< 24 Stunden

> 24 Stunden

alle Familienmitglieder versuchen

nach Hause zu gelangen

alternative  Routen verwenden,
Hauptverkehrswege meiden

zu Hause bleiben, Nachbarschafts-
hilfe, gegenseitig unterstiitzen, Ruhe
bewahren

Information einholen. Informiert sein
vermeidet Panik und unterstitzt das
richtige Verhalten

Radio, TV oder Internet auf Verfiigbar-
keit prifen und mitverfolgen, Anord-
nungen der Behorde Folge leisten

Radio wahrscheinlich noch verfiigbar,
denken Sie auch an ihr Autoradio

Stromversorgung bei Ausfall ersetzen
(Notstromaggregat oder Alternativen)

vorhandene Ressourcen einteilen, Alternativen anwenden

Essenszubereitung nach den vorhan-
denen Vorraten und einteilen

Vorrate einteilen, vorhandene Alternativen einsetzen, eventuell Feuerstelle im

Garten errichten, Holz-Kohlegrill etc.

verwenden

nutzen, Heizmaterial aus Umgebung

Trinkwasser solange Wasserversor-
gung funktioniert, oder Moglichkeiten
der Aufbereitung (Abkochen, Filter
nutzen

Vorrat einteilen, Badewanne und
andere Behalter (Kanister etc.) aufful-
len

Bache und offentliche Gewasser fir
die Brauchwasserversorgung nutzen

Heizung

Heizung Uberprufen, bei Ausfall und Notwendigkeit Decken und warmende
Kleidung verwenden, Kaltezufuhr unterbinden (Abdichten von Fenstern und

Maueroffnungen)

Medizinische Versorgung

Hausapotheke bei Bedarf einsetzen, nur in Notfdllen Krankenanstalten
aufsuchen, je nach Lage und Information vorgehen, Eigenhilfe ist die

wahrscheinlichste

Finanzielle Situation

bei ausreichender Vorsorge nicht
relevant

Geld ist kaum einsetzbar

Mobilitat

Autofahrten noch mit Resttreibstoff
moglich, aber nicht anzuraten. Ver-
kehrschaos auf den Hauptverbindun-
gen wahrscheinlich

Privater Kraftfahrzeugverkehr ist ein-
geschrankt, kein Treibstoff oder ver-
sperrte StraRRen

Sicherheit

groRe Welle der gegenseitigen Hilfe ist
anzunehmen, werden aber Grundbe-
dirfnisse nicht mehr befriedigt, steigt
die Gefahr von Ausschreitungen

Gefahr von Plinderungen und Aus-
schreitungen steigt, StraRenbeleuch-
tung fehlt. Bleiben Sie zu Hause und
seien Sie gegenuber Fremden
besonders vorsichtig
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..UND DER STROM KEHRT WIEDER ZURUCK!

MaBnahmen fiir den Neustart

Die Wiederherstellung des Stromnetzes ist eine komplexe
Angelegenheit. Wenn das Netz vollstandig zusammenge-
brochen ist, wird mit schwarzstartfahigen Kraftwerken
(siehe Seite 8) begonnen, wieder eine Versorgung aufzu-
bauen. Wenn Kernkraftwerke ,abgeschaltet” wurden,
bendtigen sie eine langere Zeitspanne, um wieder ein-
satzbereit zu sein. Einzelne Teilnetze muissen nach und
nach wieder versorgt und miteinander ,synchronisiert”
werden. Bei diesem Vorgang kann es immer wieder zu

Uberlastungen und regulierenden MaRnahmen kommen.
Die Netzbetreiber werden versuchen die Netze zu stabili-
sieren. Es ist daher anzunehmen, dass beim ,Neustart”
die Stromversorgung nur sehr unterschiedlich wieder in
Gang kommt und es zunachst noch mehrfach zu Netzaus-
fallen kommt. Es ist daher notwendig, sich auf diese Situ-
ation richtig einzustellen und nicht vorzeitig BehelfsmaR-
nahmen zu beenden. Befolgen Sie in dieser Situation die
Anweisungen von Behodrden und Netzbetreibern.

stindiges Uberpriifen der Stromsituation, immer Informationen einholen (Info-
Point der Gemeinde), Radio horen, letzter Stand an Informationen ist fir
Einschatzung der Lage wichtig

Strom wird eingeschaltet, wahr-
scheinlich Region um Region

Stromverbraucher nach und nach zuschalten, notwendige MaRnahmen
aufschreiben und nach Wichtigkeit und Dringlichkeit ordnen und dann abarbeiten.
Nicht versuchen, alles zugleich erledigen zu wollen

wenn Strom vorhanden

Vorsorgen noch aufrechterhalten, damit moégliche weitere Ausfille abgefangen

kurzfristige Ausfalle moglich werden, psychische Belastung Betroffener kann sehr hoch sein

Verbindung zu offentlichen Informationsstellen aufnehmen,
Verbindung zu Nachbarn aufnehmen, besserer Uberblick, koordinierte
Vorgangsweise

Verbindung, Kommunikation

durch Information die richtigen MaBnahmen setzen, Erwartungshaltung minimie-

Wiederherstellungsprozess . N .
&P ren, neuerliche Stromausfalle als gutes Zeichen nehmen

Schadensaufnahme im Wohnbereich durchfuhren, Dokumentieren des

ST (R G Ereignisses, wenn moglich mit Fotos dokumentieren
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KRISENMANAGEMENT

PSYCHOLOGIE EINES BLACKOUTS

Wie gehe ich mit Notsituationen um?

Mag.2 Dr.in Veronika Gmeiner leitet das Akutteam in Niederdster-
reich. Die psychische Belastung bei einem Stromausfall ist nicht zu
unterschatzen. Die Beschéftigung mit diesem Thema im Vorfeld kann
eventuelle Uberreaktionen minimieren.

Blackout aus psychologischer Sicht

In dieser Broschiire geht es um den technischen Ausfall
von Systemen, der durch einen Stromausfall verursacht
wird — und das fiir einen kirzeren oder ldngeren Zeit-
raum.

Blackout ist auch beim Menschen, aus medizinischer und
psychologischer Sicht ein Ausfall der Wahrnehmung und
des Bewusstseins, eine - meist kurze - Zeit, in der wir
nichts mitbekommen, die Orientierung verlieren. Es gibt
aber auch psychische Ausnahmezustande, bei denen die
Orientierung und das Bewusstsein fir langere Zeit stark
eingeschrankt sind und es zu Erinnerungsliicken kommt.

Warum erwidhne ich das?
Weil wir Menschen mit kurzen Stérungen oder Ausfallen
im Allgemeinen recht gut umgehen kénnen. Wir bemer-

ken die kurze Veranderung manchmal gar nicht oder ord-
nen sie rasch als , lastige Kleinigkeit” ein. Dies tun wir mit
allem, was so tagein-tagaus anfallt: der Computer, Ver-
spatungen der Verkehrsbetriebe, der Aufzug, der Strom
usw. Wann wir ein Ereignis als bedeutsam erachten, ist
von Person zu Person sehr unterschiedlich, aber auch von
der Tagesverfassung abhangig. Wesentliche Aspekte sind
unsere Gewohnheiten, unsere Flexibilitdt, wenn Dinge
mal nicht so laufen, wie wir es eingeplant haben. Die
Fahigkeit, positiv mit Schwierigkeiten, Veranderungen
oder auch Krisen umzugehen und eventuell sogar gestarkt
daraus hervorzugehen, nennt man Resilienz. Dazu spéater
noch einige Uberlegungen. Zuerst sollten wir uns aber
damit beschaftigen, dass wir beim Blackout, dem groffla-
chigen Stromausfall, nicht davon ausgehen kdnnen, dass
wir in einigen Minuten oder Stunden wieder Strom haben
und ,, der ganze Zwischenfall” vorbei ist. Und genau darin
liegt auch das psychologische Problem.

Wie lange glauben Sie, dass Sie auf den Strom ver-
zichten konnen? Dass Sie auch ohne Strom gut zu
rechtkommen?

Bei Stromausfall ist uns klar, dass wir kein Licht haben
werden, daher brauchen wir Feuer und Kerzen und dann
kann es ja doch noch sehr romantisch werden, ... wenn es
nicht gerade Winter ist und die Heizung ausfallt, ... und
warmes Wasser gibt es auch nicht mehr, ... wenn das
Hauswasserwerk ausfallt, gibt es gar kein Wasser mehr in
der Leitung, ... in der Kiiche gehen der Herd und unser
geliebter Wasserkocher auch nicht, und so schwindet die
Romantik und wandelt sich in Arger.

Mit jedem Gerét, das wir benitzen wollen und nicht kon-
nen, mehrt sich der Arger und vielleicht keimt ganz lang-
sam von hinten auch ein ungutes Gefiihl, Unsicherheit
oder sogar leise Angst auf. In aulRergewdhnlichen Situa-
tionen ist eine der ersten Handlungen, vertraute Perso-
nen anzurufen und sich Information und Hilfe zu holen.
Stromausfall bedeutet aber, meist schon nach einigen
Stunden oder am néachsten Tag, auch Handyausfall und
Uber Fernsehen und Radio bekommen wir auch keine
Informationen mehr.

Spatestens jetzt wird uns der Ernst der Lage bewusst und
unsere Geflihle aktivieren uns zum Handeln.
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Aber was sollen wir jetzt tun? Was ist sinnvoll?

Wenn wir nicht schon vor dem Eintreten der Krisensitua-
tion Strategien vorbereitet haben, handeln wir aus dem
Bauch heraus, von unseren Gefiihlen — Angsten und Arger
- angeleitet. In dieser Situation haben wir keinen klaren
Kopf mehr, wir rennen eventuell planlos herum und
suchen nach Gewohntem, Halt und Sicherheit. Wir laufen
Gefahr, in der Anspannung, Hektik und Dunkelheit Dinge
kaputt zu machen oder uns zu verletzen.

Was wiirden Sie als ndchstes tun?

Sie suchen nach einer Taschenlampe oder Kerzen, viel-
leicht setzen Sie sich ins Auto und fahren zu Familienmit-
gliedern. Sie versuchen dort gemeinsam, sich mit der
neuen, schwierigen Situation aus-
einandersetzen. Viele altere Men-
schen, aber auch Menschen, die
gerne in der Natur unterwegs sind
und campen, haben Gegenstinde
des taglichen Gebrauchs, die auch
ohne Strom funktionieren, wie z. B.
einen Gaskocher, ein Radio oder
eine Taschenlampe mit Batteriebe-
trieb. Vielleicht gibt es auch einen
Ofen, der mit Holz zu heizen ist und
vielleicht gibt es auch Lebensmittel-
vorrate, die dann fir alle fast die
Rettung bedeuten.

L

Mit wenigen Hilfsmitteln wird es
den meisten gelingen, Uber die
Nacht und den nachsten Tag zu kom-
men. Bei einem Blackout, bei dem die Stromleitungen
unterbrochen sind und Unwetter die Reparatur verzo-
gern, kann es Tage dauern, bis die Infrastruktur wieder
funktioniert. Und das betrifft dann unser gesamtes Leben
— alles steht still, die wenige Energie sichert die wichtige
Infrastruktur ab. Geldbeheben, Einkaufen, Autofahren
oder auch Telefonieren, Computer und Fernsehen -
nichts geht mehr.

In dieser Phase sind zwei Phdnomene zu beobachten.
Zum einen riicken die Menschen ndher zusammen und
helfen sich gegenseitig. Die Nachbarschaftshilfe wird
aktiv, man kommt ins Gesprach, man kommt sich néher.
Zum anderen besteht auch ein Ausnahmezustand, in dem
Diebstdhle, Einbriiche und Plinderungen zu erwarten
sind. Im Schutz der Dunkelheit, wenn Uberwachungstech-
nologie nicht funktioniert, ergibt sich eine Sicherheitsli-
cke, die von Personen in einer Notlage, die sich zum Bei-
spiel mit Essen versorgen wollen, unter Umstdnden aus-
geniitzt wird, wenn sich die Gelegenheit ergibt.
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Licht bedeutet einerseits Schutz und Sicherheit, signali-
siert aber, dass es dort noch Energie und ,normales
Leben” gibt, das anderswo fehlt.

Wie wiirden Sie reagieren? Sind Sie vorbereitet und
kénnten vielleicht auch anderen helfen? Wo wiir-
den Sie sich aufhalten? Was wiirden Sie in dieser
Zeit des Stillstandes tun?

Jeder Mensch reagiert anders auf Ausnahmesituationen,
Bedrohungen und Verdnderungen. Neben unseren Erfah-
rungen sind es auch personliche Faktoren, die uns Hin-
dernisse Uberwinden und uns immer wieder aufstehen,
kdmpfen und neu beginnen lassen. Folgende Grundhal-
tungen wirken sich gut abgestimmt positiv aus: Opti-
mismus, Akzeptanz und Losungsorientierung. Weiters
werden die Fahigkeiten, sich selbst
zu regulieren, Verantwortung zu
Ubernehmen und Beziehungen und
Zukunft zu gestalten, als wesentliche
Faktoren der Resilienz genannt.

Betrachten Sie das Thema Blackout
als Herausforderung, sich gut vorzu-
bereiten und dadurch fir mehr
Sicherheit im Ernstfall zu sorgen.

Vorbereiten — gedanklich und
real

Vorbereiten und Lernen sollte auf
zwei Ebenen stattfinden. Sie lesen
diese Broschiire und erhalten wichti-
ge Informationen, wie Sie Stromaus-
falle bewaltigen kdnnen. Mit diesem
Wissen erforschen Sie lhre Umgebung und registrieren
empfindliche Stellen fir den Fall eines Stromausfalles.
Danach kénnen Sie Vorbereitungen und Verbesserungen
vornehmen. Die zweite Ebene des Lernens, die oft ver-
nachlassigt wird, ist die emotionale Auseinandersetzung
mit der Situation.

Das Hineinfuhlen, bzw. das Erleben einer Ausnahmesitua-
tion macht es uns erst moglich, einen Zugang zu unseren
Gefihlen, Einstellungen und Handlungen zu bekommen.
Versuchen Sie, einen Tag ohne Strom zu leben, und
besprechen Sie mit ihrer Familie das Erlebte.

Oder nehmen Sie sich Zeit fur eine gedankliche Zeitreise
durch ein Blackout, in der Sie den Tag vom Aufstehen bis
zum Schlafengehen Schritt fir Schritt durchgehen und
jeden Schritt prufen, ob Sie dafiir Strom brauchen und
wie die Situation ohne Strom aussehen wiirde. Solche
Ubungen sind mentales Training (Gedanken- und Gefiihls-
training) um sich auf neue Herausforderungen einstellen
und sie im Fall des Falles besser meistern zu kénnen.
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Ubung

Setzen Sie sich bequem hin und schlieBen Sie die Augen.
Richten Sie die Aufmerksamkeit auf Ihren Koérper und
beobachten Sie die Atmung — das Ein- und Ausatmen und
wie Sie mit jedem Atemzug ruhiger und entspannter wer-
den. Es ist Dienstag, Sie stehen auf und greifen zum Licht-
schalter und ...

Nehmen Sie sich fiir jede Situation ausreichend Zeit und
beschreiben Sie den Ort, die Situation, richten Sie die Auf-
merksamkeit auf Thren Kérper und spiren Sie nach, wie es
sich in diesem Moment anfiihlt — was spliren Sie — im

KRISENMANAGEMENT

Spiiren Sie, wie gut es sich anfuhlt, aktiv zu handeln, Situ-
ationen zu meistern ...

Gehen Sie Schritt fiir Schritt durch den Alltag und nehmen
Sie sich Zeit fur sich und das Erleben in dieser Ausnahme-
situation. Sind Sie in lhren Bildern allein — welche Men-
schen hatten Sie gerne um sich? Was tun diese Men-
schen? Nehmen Sie sich Zeit — welche Gedanken, welche
Gesprache, welche Blicke, Bilder, Gefiihle kommen auf ...
richten Sie die Aufmerksamkeit auf lhren Kérper und sp-
ren Sie nach, wie es sich in diesem Moment anfiihlt — was
spiren Sie —im Kopf, im Hals, in den Schultern, im Brust-
korb, im Bauch, in den Beinen, in den Armen,...
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Kopf, im Hals, in den Schultern, im Brustkorb, im Bauch, in
den Beinen, in den Armen ... Welche Gedanken kommen
auf, welche Bilder, welche Geflihle,...?

Vielleicht schweifen Ihre Gedanken weit ab und Sie kom-
men erst spater wieder in lhren Alltag ohne Strom zurlick,
... der Tag geht weiter, was kdnnen Sie tun? Was werden
Sie tun? Lassen Sie sich Zeit, lhre Einfalle aktivieren viel-
leicht schon vergessenes Wissen, Sie entdecken langst
vergessene eigene Fahigkeiten und haben Freude daran.
Nehmen Sie sich auch fiir diese Situation ausreichend Zeit
und beschreiben Sie den Ort, die Situation, richten Sie die
Aufmerksamkeit auf lhren Korper und spiren Sie nach,
wie es sich in diesem Moment anfiihlt — was spiren Sie —
im Kopf, im Hals, in den Schultern, im Brustkorb, im
Bauch, in den Beinen, in den Armen ... nehmen Sie den
Unterschied der Geflihle von Angst, Ohnmacht oder Hilf-
losigkeit und Zuversicht, Hoffnung und Genugtuung wahr.

f.
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Lassen Sie sich Zeit, lassen Sie Ihre Gedanken schweifen,
jede neue Situation weckt Erinnerungen an bereits Erleb-
tes, Positives wie Negatives — und alles ist Ihr Wissen, mit
dem Sie mit Gefiihl und Kopf neue Situationen meistern.
Erleben Sie diesen Schatz und lassen Sie alles zu — alle Bil-
der, Gedanken und Gefiihle. Wenn Sie die Ubung been-
den, wird Ilhnen das Erlebte helfen, fir sich die nachsten
Schritte zu tun. Wichtiges zu verdndern oder vorzuberei-
ten — und Sie haben eine erste Erfahrung, was Sie im Fall
eines Blackouts erleben und durchmachen. Richten Sie
lhre Aufmerksamkeit wieder auf lhren Koérper, lhre
Atmung. Machen Sie drei tiefe Atemzlige, strecken Sie
Arme und Beine und spannen Sie die Muskeln fest an,
dann lassen Sie locker und atmen tief aus — dann 6ffnen
Sie wieder die Augen und kommen in den Alltag mit Licht
und Strom zuriick.
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Krisenmanagement fiir lhr zu Hause

In Notsituationen jeder Art ist die Familie der Mittelpunkt
aller Handlungen. Die Checklisten in diesem Ratgeber aus
der NOZSV-Edition sind eine Zusammenstellung von MaRk-
nahmen, die im Anlassfall Unterstiitzung fiir Entscheidun-
gen geben sollen. Zivilschutz bedeutet, sich mit Themen,
die meinen Alltag, mein Leben einschrianken kdnnen, im
Vorfeld auseinander zu setzen und moégliche Lésungen fiir
Probleme zu erarbeiten. Unser Leben ist ein dynamischer
Prozess. Dem entsprechend sind auch die NOZSV-Check-
listen dynamisch zu betrachten. Mit Anderungen der
Lebenssituation dndern sich auch die Lésungen fiir mogli-
che Probleme. Daher empfiehlt es sich, in regelmaligen
Abstdnden seine persodnliche Vorsorge und daher auch die
Checklisten auf ihre Giltigkeit zu Gberprifen.

Zum Veranschaulichen, wie eine ausgefiillte Checkliste
aussehen kann, haben wir zwei fiktive Lebenssituationen
herangezogen und dafiir Checklisten erstellt.

Wir empfehlen lhnen, die Checklisten in entspannter
Atmosphdre im Familienkreis zu besprechen und auch
Diskussionen zu Losungen zuzulassen. Vertiefende Infor-
mationen erhalten Sie auch in unseren Fachvortragen in
der Niederdsterreichischen Zivilschutzschule oder (ber
die Zivilschutzbeauftragten in lhrer Gemeinde.

Familie

Zuerst ist es notwendig, die Personen aufzulisten, fur die
dieses Konzept Gultigkeit haben soll, einschlieRlich jener
Personen, die im Anlassfall zusatzlich aufgenommen wer-
den. Auf Haustiere sollte nicht vergessen werden. Dies ist
die Grundlage der Planung, und alle MaBnahmen richten
sich danach.

Stromversorgung

In der Checkliste finden Sie mehrere Formen (siehe auch
Seite 24), mit welchen Sie einen Stromausfall Gberbri-
cken kdnnen. Wahlen Sie zwischen der leichter |6sbaren
Alternative oder der aufwendigeren, kostenintensiveren
aber auch der bequemeren Variante eines Notstromag-
gregates.

Lebensmittel

Sie entscheiden lber die klassische Bevorratung im Zuge
einer standig vorhandenen Reserve oder auch liber einen
speziellen Vorrat (Langzeitnahrung). Auf alle Félle sollte
der Vorrat fiir 14 Tage ausgelegt sein.

Fliissigkeit

Planen Sie neben dem Trinkwasservorrat auch die notige
Menge an Wasser fiir die Essenszubereitung, Hygiene und
Toilettenbenutzung ein.

Nutzwasser konnte im Ernstfall auch aus nahegelegen
FlieBgewdssern entnommen werden. Denken Sie auch
daran, Wasser zu sparen, und planen Sie wenn moglich
eine Mehrfachnutzung ein (z. B.: Wasser von Korperpfle-
ge in der Folge als Spulwasser fir WC verwenden).

Heizung
Stellen Sie fest, ob lhre Heizung ohne Strom funktioniert.
Ersatzlosung fiir Heizungsausfall vorbereiten.

Kommunikation - Verbindung nach aufen

Werden Sie sich bewusst, dass bei Ausfall der Kommuni-
kationsmittel eine drastische Verdanderung in lhrem
Tagesablauf eintritt. Kommunikation reduziert sich auf
persoénlichen Kontakt. Wichtige Mitteilungen missen gut
platziert fir den Empfanger deponiert werden. Pinnwan-
de, Kihlschranke oder dhnliche Platze werden meistens
dafiir verwendet. Die Informationen tber das Rundfunk-
gerat sind der Kontakt zur Behorde und damit zur Einsatz-
leitung. Daher sollte es ein Notfallradio fiir die wichtigsten
Nachrichten geben.

Medizinische Versorgung

Sind Sie im Alltag auf regelméaRige Besuche beim Arzt
angewiesen? Missen Sie oder Angehorige, die im Anlass-
fall in Threm Haushalt betreut werden, permanent Medi-
kamente einnehmen? Kénnen Sie ohne diese Medika-
mente mehrere Tage ohne groRen Schaden liberstehen?
Wenn nicht, dann kontaktieren Sie lhren Hausarzt/in und
besprechen Sie die Maoglichkeiten in so einem Notfall.
Auf jeden Fall ist eine vollstdndige Hausapotheke zu emp-
fehlen.

Mobilitat

Uberlegen Sie, welche Fahrten im Anlassfall unbedingt
notwendig sind. Schatzen Sie die Gefahrdung durch Stau
oder liegengebliebene Fahrzeuge ein und Uberlegen Sie
sich mogliche Ersatzstrecken. Fahrrdder sind in dieser
Situation ein wichtiges Fortbewegungsmittel. Denken Sie
an mogliche Verwandte oder auch Freunde, die Sie viel-
leicht im Blackout-Fall kontaktieren wollen.
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Vater von 06:00 bis ca.
17:00 Uhr unterwegs in NO

Junge Familie: Vater: Lastkraftwagenlenker, Firma mit Sitz in Gféhl, Mutter noch im Karenz Jakob 3 Jahre,
Lisa 8 Monate, Niedrigenergiehaus mit Garten, Gemeinde Jaidhof, Bezirk Krems/Land

Wochentags kann Vater
nicht sofort nach Hause

Notstromaggregat

Familie Mutter zu Hause . Notfallplanung der Familie
Jakob Kindergarten (im Ort) kommen - im schlechtesten
. & Fall bleibt sein LKW stehen!
Lisa im Laufwagerl
Notstromaggregat mit Die-
durch EVN, Warmwasser bei Stromausfall sind auch Z(Ie\l/r:ror;?r’AT:cs:llt-lsosdzirrl-I'E?rI\Z-
Stromversorgung teilweise auf Solarbasis, kein [ Beltiftung und Klimatisie- !

rung betroffen

speisung des erzeugten
Stroms ins Hausnetz durch
Fachfirma

Lebensmittel

Vater nimmt sich Jause mit,
Mutter kocht fur die Fami-
lie, Kiihlschrank und Gefrier-
schrank vorhanden, norma-
ler Vorrat im Hause

fiir 3-4 Tage kein Problem,
Milch fur Lisa ein Problem
Problem: keine alternative
Kochmaoglichkeit vorhanden

Vorratshaltung, Trocken-
milch oder Milchpulver als
Vorrat

Grillgerat, Campingkocher

Wasserversorgung durch

Versorgung durch Brunnen
im Gemeindegebiet. Norma-

zusatzlich: Wasservorrat fr
Familie 10-15 6er-Trager

Radio

Flissigkeit offentlichen Wasserversor- . .
& or le Trinkwasserversorgung Mineral 1,51, Nutzwasser
& mit Notstrom maglich von nahem Teich moglich
. . ohne Strom keine Heizung; | .
. Pelletsheizung mit Solarzel- . Zung siehe Pkt. Stromversorgung;
Heizung len kombiniert auBerdem wird auch zur Belliftung: Fenster 6ffnen
Belliftung Strom bendtigt &
. . Notfallradio mit alternativer
Handy, Sat-TV, Internet Verbindungen sind nach Energiequelle, Autoradio im
Verbindung b ! ! Stromausfall nicht mehr vor- gleq !

handen

PKW, Mobiltelefon mit
Radio

Medizinische Versorgung

keine Krankheiten bekannt
und keine Dauermedika-
mente, alle Arzte in der
nahen Stadt Gfohl

aktuell keine Probleme

Hausapotheke

Finanzielle Versorgung

Bank und Bankomat in Gfohl

finanzielle Versorgung gege-
ben

finanzielle Notvorsorge
vorhanden
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3. Stock Altbau, Lift

Franz Huber, 67 Jahre, Beruf: Pensionist
Wohnhaft: 3100 St. Polten,

Bahnhofsplatz 30

Mitbewohner: Bello, Jagdhundmischling, 4 Jahre

im Haushalt der Hund Bello,

Kontakt nur zu Anldssen,
Schwester hat eigene Fami-

Familie nachste Verwandte Schwes- |lie, keine wechselseitigen keine erforderlich
ter (63) Wien MaRnahmen erforderlich
oder geplant
Stromversorgung offentlicher Stromversorger | keine Stromversorgung el ) CIi

Stromaggregat treffen

Lebensmittel

Geht meistens zu Mittag
essen in ein Gasthaus.
Lebensmittel zu Hause eher
gering, 1 Kithlschrank mit
Gefrierabteil

Gasthaus geschlossen

Notvorrat fur 14 Tage anle-
gen, Vorrat auch fir Bello
(Dosen)

Trinkwasser

Wasserleitung, stadtische
Wasserversorgung

Bereitstellung fiir 1 Tag
gesichert (Annahme)

Trinkwasser fiir 14 Tage in
Mineralwasserflaschen vor-
ratig halten. (35 Liter fur
mich, fir Hund ca. 11 Liter)

Nutzwasser

Wasserleitung, stadtische

Bereitstellung fir 1 Tag

Mihlbach in der Nahe, 1
Kanister (15 Liter) vorhan-

Computer, kein Internet

Telefonbedarf gering

Wasserversorgung gesichert (Annahme) den
Heizung ist stromabhdngig |Kaminzugang in jedem
Heizun Zentralheizung, Betrieb im | (Steuerung...) daher keine |Raum vorhanden, aber
g Keller durch Hauswart Heizung, weil Haus nicht zugemauert. Decken,
mit Notstrom versorgt. Schlafsack etc.
Wertkartenhandy (seltene |keine Nachrichten mehr, fiir Nachrichten
Verbindung Anrufe), TV, Radio, kein Festnetztelefon vorhanden,

Batterieradio

Medizinische Versorgung

Diabetes Typ 2, Versorgung
mit Insulin fir 1 Monat
gegeben, Zuckermessgerat
Ersatzbatterien!

kein besonderer Handlungs-
bedarf gegeben

Vorrat fiir 1 Monat gegeben

Finanzielle Versorgung

Bank in unmittelbarer
Nahe, Bankomatkarte, keine
Kreditkarte, ca. 200 Euro
immer in der Wohnung

wenn Vorrat dann ist ein
Notgroschen zusatzliche
Absicherung, aber nicht
erforderlich

keine besondere MaRnah-
me erforderlich
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Name

Adresse
Wohnsituation
Familiensituation

Punktuation

IST-Stand

Analyse

Losung

Familie

Stromversorgung

Lebensmittel

Trinkwasser

Nutzwasser

Heizung

Verbindung

Medizinische Versorgung

Finanzielle Versorgung
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ireineper- | Anzahl | Gesamt
Produkt Menge fu.r eine Per.
son und zwei Wochen | Personen | menge
Mehl 1kg Artikel fur die Korper-
Reis 1 kg pflege, z. B. Seife, Zahn-
Teigwaren 1/2 kg paste
Zucker 1ke Papiertaschentilicher
Brot (vakuumverpackt) 1kg
Kichenrollen, Papier-
Knackebrot 1/2 kg handticher
Semmelwirfel 1 Pkt.
- Einwegessbesteck
Kartoffelptree 1 Pkt.
Packerlsuppe 2 Pkt.

Dosensuppe

2 x 1/2 kg Dosen

Einweghandschuhe

Gemisekonserven

3 x 1/2 kg Dosen

Hulsenfrichte

1 x 1/2 kg Dosen

Desinfektionsmittel

Div. Fleischkonserven (.s.
Gulasch, Frankfurter)

10 x 1/2 kg Dosen

Reinigungsmittel

fur 14 Tage,
flr eine
mogliche
Seuchenge-
fahr

Champignons 1 Dose Miillsicke
Dosenaufstrich 2 Dosen
Fischkonserven 2 Dosen Staubschutzanziige
Kartoffeln 2 kg

Staubschutzmasken
Salate 2 Glaser (FFP 3 Filter)
Kondensmilch 1 Tube
Haltbarmilch 2 x 1/2 Liter
Streichfett 250 Gramm
Speisedl 1/2 Liter Dokumentenmappe
Schmelzkase 1 Pkt. (6 Stick) .

Notgepack
Eier 10 Stk.

- Notfallradio, Taschen-

Marmelade (Honig) 1 Glas lampe, Batterien, Not-
Fruchtsaft 1/2 Liter fallladegerat
Mineralwasser 35 Liter Erste-Hilfe-Ausstattung

Kaffee, Kakao, Tee, Gewlirze nach Bedarf.

Feuerldscher
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ZUKUNFTSPERSPEKTIVEN

Nachwort von Landesrat Dr. Stephan Pernkopf

Photovoltaik

Solarzellen wandeln die Sonnenstrahlen direkt in elektri-
sche Energie um. 8 m* installierte Modulflache liefert im
Jahr etwa 1000 kWh Strom.

Windkraft

Eine Windkraftanlage erntet mit ihrem Rotor die Energie
des Windes, wandelt sie in elektrische Energie um und
speist sie in das Stromnetz ein. Kleinwindkraftanlagen
(max. 70 kW) machen Windenergie fiir jeden nutzbar.

Tiefengeothermie

Die Geothermie oder Erdwarme ist die im zuganglichen
Teil der Erdkruste gespeicherte Warme. Sie umfasst die in
der Erde gespeicherte Energie, soweit sie entzogen und
genutzt werden kann, und zdhlt zu den regenerativen
Energien. Sie kann sowohl direkt genutzt werden, etwa
zum Heizen und Kihlen vor Ort (Warmepumpenheizung),
als auch zur Erzeugung von elektrischem Strom oder in
einer Kraft-Warme-Kopplung.

Die Sonne stellt eine universell verfligbare Energiequelle dar. Sie
spendet ihre Energie zu jeder Zeit an jedem Ort. Werden wir in
absehbarer Zeit die notwendigen Technologien haben um diese
Energiequellen zu nutzen?

Kénnen Sonne und Wind uns von den fossilen Energietragern
unabhingig machen?

Biomasse/Bioenergie

Bioenergie wird aus dem Rohstoff Biomasse gewonnen.
Biomasse ist gespeicherte Sonnenenergie in Form von
Energiepflanzen, Holz oder Reststoffen wie z. B. Stroh,
Biomill oder Gille. Bioenergie ist unter den erneuerba-
ren Energietrdgern der Alleskénner: Sowohl Strom und
Warme als auch Treibstoffe kdnnen aus fester, flissiger
oder gasférmiger Biomasse gewonnen werden.

In Niederosterreich wird
Katastrophenschutz groB geschrieben

> |

Landesrat Dr. Stephan Pernkopf in derr Landeswarnzen-

trale Niederosterreichs.

Als zustandiger Landesrat fur Katastrophenschutz danke
ich allen, die sich fiir die Sicherheit in unserem Land ein-
setzen. In Niederdsterreich wollen wir die Menschen vor
gefahrlichen Situationen so gut wie moglich schiitzen. Der
hohe Grad an Technologisierung bringt zweifelsohne Vor-
teile fir den Alltag mit sich - aber auch Nachteile, zum
Beispiel wenn der Strom einmal ausfallt.
Wir leben in einer Zeit, in der die Versorgung mit Energie
und Gltern selbstverstdandlich geworden ist. Die Voraus-
planung ist in den Hintergrund getreten. Wir sind immer
und Uberall erreichbar, Internet und Telefon helfen uns,
Informationen jederzeit abzufragen und zu versenden.
Vorbereitung und Vorsorge sind die wichtigsten Elemente
in der Bewaltigung von Ausnahmesituationen. Um lang-
fristig die Energieversorgung in Niederdsterreich sicher-
zustellen, wurde vom Landtag im Jahr 2011 der ,NO Ener-
giefahrplan 2030“ beschlossen. Es geht darum, von teu-
ren Energieimporten aus Drittstaaten weniger abhangig
zu werden und die Energieerzeugung voll auf 6kologische
Beine zu stellen. Ziel ist es, damit fur die Zukunft mehr
Preisstabilitat und Versorgungssicherheit zu erreichen. Es
braucht dazu eine weitere Steigerung bei der Energieeffi-
zienz, die Modernisierung der Energienetze und den Aus-
bau der erneuerbaren Energien. Das alles schafft Arbeits-
platze, Wertschopfung und Sicherheit fiir uns Niederos-
terreicherinnen und Niederdsterreicher.
Ihr
Stephan Pernkopf
Landesrat fir Umwelt, Landwirtschaft und Energie
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3430 Tulln, Langenlebarner Stralle 106

Telefon:  02272/61820
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E-Mail: noezsv@noezsv.at

Web: www.noezsv.at PO O

3 Minuten
gleichbleibender Dauerton

Herannahende Gefahr!
Radio oder Fernseher (ORF) bzw. Internet (www.orf.at) ﬂ (]
einschalten,VerhaltensmalRnahmen beachten.

1 Minute
auf- und abschwellender Heulton

Akute Gefahr!

Schitzende Raumlichkeiten (Bereiche) aufsuchen, tber .
Radio oder Fernsehen (ORF) bzw. Internet (www.orf.at) x‘
durchgegebene VerhaltensmalRnahmen befolgen.

1 Minute
gleichbleibender Dauerton

Ende der Gefahr!
Weitere Hinweise Uber Radio oder Fernsehen
(ORF) bzw. Internet (www.orf.at) beachten.

Weitere Sirenensignale

3 x 15 Sekunden 15 Sekunden
dazwischen jeweils 7 Sek. Pause jeden Samstag mittags

"BLACKOUT - Stell dir vor, es geht das Licht aus ..."

Information zu Kursen und kostenlosen Vortrdagen
unter www.noezsv.at oder noezsv@noezsv.at




