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Wissensmanagement im OBH -

Zehn Jahre Wissensmanagement an der
Landesverteidigungsakademie

Eine zusammenfassende Darstellung des Wissensmanagements im OBH
seit 2008 und des Hauptreferats Wissensmanagement an der Landesvertei-
digungsakademie seit seiner Griindung im Februar 2011
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Vorwort des Akademiekommandanten

Wissen ist de facto in allen Bereichen des Lebens seit jeher unverzichtbar.
Doch der sorgfiltige Umgang damit erreichte in Zeiten der Globalisierung -
insbesondere in der Industrie und Wirtschaft - strategische Bedeutung, denn
in der postindustriellen Gesellschaft steht die Erzeugung, Verteilung, Ver-
waltung, Nutzung und Bewahrung von Wissen im Mittelpunkt. Wissen be-
deutet die kreative Nutzung von Informationen zur Losung von Aufgaben
und Problemen. Das heil3t, Wissen wurde zu einem eigenstindigen Produk-
tionsfaktor, in diversen Branchen sogar zum wichtigsten. Wihrend die klas-
sischen Produktionsfaktoren in zumeist nur begrenzter Menge zur Verfi-
gung stehen, scheint der Produktionsfaktor ,,Wissen® unerschopflich zu
sein. Information und Wissen wird tdglich in kaum noch nachvollziehbarer
Geschwindigkeit produziert. Durch die aktuell immer rasanter fortschrei-
tende Vernetzung unter den Wissenstrigern in unserer ,,Wissensgesell-
schaft™ (wobei der Begriff ,, Knowledge Society” schon 1966 durch den So-
ziologen Robert E. Lane geprigt wurde!) spricht man seit der Jahrtausend-
wende von einer ,Explosion des Wissens®“. Diese Entwicklung hat
Auswirkungen auf die Wahrnehmung von ziviler wie auch militirischer For-
schung, Entwicklung und Bildung. Forschung, als wesentlicher Weg zur Wis-
sensgenerierung und Grundlage von Bildung, ist ein Schliisselfaktor und
mittlerweile eine unverzichtbare Form der Investition in diese Entwicklung
geworden. Es ist daher nicht iiberraschend, dass seit etwa drei Jahrzehnten
viele grofle Organisationen und Firmen Abteilungen eingerichtet haben, die
auf Belange des Wissensmanagements spezialisiert sind. Die Streitkrifte di-
verser Staaten konnten sich diesem Erfordernis nicht entziehen und setzen
fir den entsprechend sorgfiltigen Umgang mit selbstentwickeltem und aus-
wirtlg verfigbarem Wissen entsprechende Organisationselemente sowohl
auf strategischer als auch auf operativer Ebene ein.

Das militirstrategische Konzept des Osterreichischen Bundesheeres (OBH)
aus 2015 betont beziiglich der Innovationsorientierung - eines von vier
Grundprinzipien der Streitkrifteentwicklung - die Notwendigkeit, die Ver-
teidigungsforschung zu intensivieren. Darin wird einerseits der hinkinftig
wachsende Stellenwert eines organisatorisch ausgefeilten Umgangs mit Wis-
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sen und Wissensmanagement auf allen Fihrungsebenen unseres Bundeshee-
res zum Ausdruck gebracht. Andererseits wird daraus die Notwendigkeit zur
weiter auszubauenden Vernetzung der Landesverteidigungsakademie
(LVAKk) mit anderen Bildungs- und Forschungseinrichtungen abgeleitet, spe-
ziell mit den ihr bereits durch Partnerschafts- und Kooperationsabkommen
verbundenen Institutionen im In- und Ausland.

Vor dem Hintergrund dieser wachsenden Aufgabe wurde das seit 2008 be-
stehende Team aus zwei Mitarbeitern in der Zentraldokumentation (Zent-
Dok) an der Landesverteidigungsakademie im Februar 2011 zu einem fiinf-
kopfigen Hauptreferat verstirkt. Dieses hat seither erfolgreich mehrere
OBH-interne Wissensmanagement-Projekte durchgefiihrt, die das Ziel hat-
ten, Wissensmanagement in ausgewihlten Dienststellen des OBH zu instal-
lieren. Parallel hat es sich in einer Reihe von Kooperations-Forschungspro-
jekten mit externen Partnerorganisationen im Wege des KIRAS Sicherheits-
forschungsprogramms behaupten kénnen und etabliert.

Ich méchte dem Hauptreferat Wissensmanagement in der ZentDok zu den
in dieser Festschrift gesammelten Aktivititen, Initiativen und Erfolgen herz-
lich gratulieren und wiinsche weiterhin viel Erfolg bei der Bewaltigung der
wachsenden Anforderungen und der Aufgabe, durch die Implementierung
und Ausbildung von Wissensmanagement im OBH einen entscheidenden
Beitrag zu leisten: Nédmlich, zu gewihtleisten, dass das OBH dem Anspruch,
eine lernende und wissende Organisation zu sein, weiterhin gerecht wird.
Denn nur umfassendes Wissen schafft die Grundlagen fir verantwortungs-
volles Handeln!

Mag. Erich Csitkovits, GenlLt
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Vorwort von General i. R. Mag. Schittenhelm (Akademie-
kommandant zur Zeit der Referats-Griindung)

Als Akademiekommandant war es mir ein besonderes Anliegen den von mei-
nen Vorgingern erfolgreich aufbereiteten Weg weiter zu beschreiten, die
LVAKk als eine qualititsgesicherte Bildungs-und Forschungseinrichtung im
tertidren Bildungsbereich klar zu positionieren.

Die Voraussetzungen dazu waren grundsitzlich gegeben bzw. hitten be-
darfs-und zweckorientiert weiterentwickelt werden kénnen. Dies sollte, zu-
gegebenermal3en mit dem sicherlich ambitionierten Ziel der Errichtung einer
Universitit des Bundesheeres, auch moglich sein. Als Ergebnis einer inten-
siven Projektarbeit lag hierzu auch 2006 ein entsprechender Gesetzesentwurf
vor, der aber nicht weiter verfolgt wurde. Die von den Instituts- und Abtei-
lungsleitern geleistete Arbeit sowie die interne und externe Informationsta-
tigkeit Uber die Notwendigkeit einer vollstindigen akademischen Anerken-
nung der Berufsoffiziersausbildung im Sinne des Bologna-Systems war letzt-
lich eine wertvolle Basis fir die Entwicklung und Einfihrung des FH-
Masterstudienlehrganges Militdrische Fihrung.

Zu diesem fur die LVAk und fir das Bundesheer wichtigen Projekt erarbei-
teten die Angehorigen der Zentraldokumentation die notwendigen Grund-
lagen und Beitrige aus dem Bereich ihrer Kernaufgabe des Dokumentations-
und Fachinformationswesen. Den Ausgangspunkt fiir die Einrichtung des
Fachbereiches ,,Wissensmanagement™ bildeten einerseits internationale
Kontakte und Fachgespriche mit universitiren Einrichtungen fiir Informa-
tionswissenschaften, andererseits aber auch die Notwendigkeit, fir Lehre
und Forschung wichtige einsatzrelevante Erkenntnisse zur Verfiigung stellen
zu konnen.

Es ist dem Leiter der ZentDok ObstdhmfD Ing. Mag. Mak und den Mitar-
beitern der ersten Stunde, DI Gollner, MSc und ADir Stolzlederer zu dan-
ken, dass mit ihrer Grundlagenarbeit und durch ihren persoénlichen Einsatz
der Bereich Wissensmanagement trotz seiner Komplexitit den entsprechen-
den Niederschlag in den Dokumenten des BMLVS und eine organisatorische
Abbildung als eines der Hauptreferate der ZentDok gefunden hat.

Ein Schlisselereignis in meiner Amtszeit war sicherlich 2009 die Zusammen-
arbeitserklarung mit der Universitit der Bundeswehr Minchen. Dieser ex-
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terne Impetus, aber auch die Zusammenarbeit mit dem ,,Joint 6 des Streit-
kriftefihrungskommandos unterstreicht sehr deutlich die Notwendigkeit
Erfahrung, Kompetenz und Wissen synergetisch zu nutzen.

Weitere Kooperationen mit universitiren und privaten Partnern, die Teil-
nahmen an internationalen Fachveranstaltungen, die Lehrtitigkeit bei allen
Lehrgingen an der LVAK, das Initiieren bzw. die Mitwirkung in diversen
Projekten des KIRAS- Sicherheitsforschungsprogrammes, die Publikations-
tatigkeit u.a. zeigen nicht nur die Bandbreite der Tadtigkeiten auf, sondern
auch wie sehr die Kompetenz ,,Wissensmanagement™ der ZentDok ge-
schitzt wird.

Dem Leiter der ZentDok und seinen Mitarbeiterinnen und Mitarbeitern
danke ich fiir die ausgezeichnete Zusammenarbeit wahrend meiner aktiven
Dienstzeit. DI Goéllner, MSc und seinen vier Mitarbeitern im Hauptreferat
,» Wissensmanagement® gebtihrt hchste Anerkennung fiir ihre erbrachten
Leistungen, ihre anerkannte Kompetenz und ihr personliches Engagement.

(Gen.i.R. Mag. Raimund Schittenhelm, Kommandant der LVAk von 2002
bis 30 06 2011)
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Einleitung

Speziell seit dem Spatsommer 2015 und dem Beginn der europiischen Mig-
rationskrise, aber auch, wenn auch in der Offentlichkeit weniger bemerkbar,
hatte sich das Osterreichische Bundesheer (OBH) in den letzten Jahren einer
Vielzahl nationaler und internationaler Herausforderungen und neuer Auf-
gaben zu stellen.

Wiahrend der vergangenen zwei Jahrzehnte waren diese neuen Umfeldbedin-
gungen unter anderem:

e cin exponentiell gestiegener Informationszuwachs zeitgleich mit ei-
nem stark gestiegenen Informationsbedarf durch neue Einsatzszena-
rien in verschiedensten Operationsriumen;

e die erhohte Fluktuation des Personals in den jeweiligen Funktionen
und Verwendungen;

e stindige Anpassungen und Verinderungen, die der Transformati-
onsprozess mit sich brachte und bringt;

e die Dynamisierung der Entwicklungen im Bereich der Informations-
technologie.

Wie in den meisten groflen Unternehmungen und anderen Organisationen
auch, ist es fiir das OBH notwendig, zur Erfiillung der neuen Aufgaben das
Wissen und die Kenntnisse der Mitarbeiter unter anderem in einer Form zu
administrieren, dass kein Wissen verloren geht. Diese Wissenssicherung ist
nicht nur bei Umstrukturierungen und den damit meist verbundenen Ar-
beitsplatzwechseln vonnéten, sondern insbesondere auch bei Pensionierun-
gen. Rechtzeitig missen unter den jeweils anstehenden Pensionierungen die
wichtigsten Wissenstriger identifiziert werden und Mal3nahmen zur Wis-
senssicherung bzw. Wissensweitergabe (zum Beispiel durch Mentoring und
Dokumentation) gesetzt werden. In diesem Zusammenhang umfasst der Be-
griff ,\Wissen® auch dessen Anwendung bzw. die Weitergabe von Erfahrun-
gen und - soweit méoglich - die Weitergabe der bestehenden Vernetzung zu
professionellen Kontakten.
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Neben der beschriebenen Wissenssicherung soll durch Wissensmanagement
(WM) und Wissensentwicklung auch neues Wissen durch Synergieeffekte ge-
neriert, wiedergefunden, aktualisiert und bereitgestellt werden. Dazu sollte
jeder Geschiftsbereich des OBH fiir seine Aufgabenerfiillung - personell,
inhaltlich, organisatorisch, infrastrukturell und methodisch - laufend opti-
miert werden.

Wissen aus internen wie auch aus externen Wissensbasen muss zeitgerecht
und qualititsgesichert fir die Bedarfstriger nutzbar gemacht werden.
Nahezu jede menschliche Tatigkeit ist wissensbasiert in dem Sinne, dass Ex-
fahrung und Wissen eine Rolle spielen und daher geniitzt werden sollen.

Einleitend sollten die Begriffe Wissen und Wissensmanagement definiert
werden, da im Lauf der letzten Jahrzehnte leicht voneinander abweichende
Bestimmungen in der Fachliteratur zu finden waren.

,Wissen“, nach den Autoren Probst, Raub und Romhardt, bezeichnet die
Gesamtheit der Kenntnisse und Fihigkeiten, die Individuen zur Lésung von
Problemen einsetzen. Dies umfasst sowohl theoretische Erkenntnisse als
auch praktische Alltagsregeln und Handlungsanweisungen. Wissen stiitzt
sich auf Daten und Informationen ab.!

Eine unternehmensrelevante Definition von Wissensmanagement lautet:
WM ist ein komplexes strategisches Fithrungskonzept, mit dem eine Orga-
nisation relevantes Wissen ganzheitlich, ziel- und zukunftsorientiert als wert-
steigernde Ressource gestaltet. Die Wissensbasis aus individuellem und kol-
lektivem Wissen wird bewusst, aktiv und systematisch entwickelt, sodass sie
zum Erreichen der Organisationsziele beitrigt’.

Parallel zu den Organisationszielen sind begleitende Wissensziele zu definie-
ren.

Die gesamtheitliche Betrachtung des OBH wie auch die Betrachtung seiner
Teilorganisationen erfordert ein Knowledge Performance Monitoring Sys-
tem, das heillt eine Wissensbilanz als Fihrungsunterstiitzungsinstrument,

I Operatives Querschnittskonzept Wissensmanagement, Seite 6: zitiert aus Probst, Raub,
Romhardt: Wissen, 1999, S.46.

2 Operatives Querschnittskonzept Wissensmanagement, Seite 6 zitiert aus Zucker, Schmitz,
Unternehmensentwicklung, 2000, S. 12.
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mit der man den Grad der Zielerreichung im Sinne der effizienten Auf-
tragserfilllung messen, dadurch in weiterer Folge bewerten und auch kom-
munizieren kann.
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Erster Abschnitt: Genesis des Wissensmanage-
ments im Osterreichischen Bundesheer
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Individuen, Unternehmen und jegliche Organisationen haben seit jeher Ta-
tigkeiten durchgefihrt, die heutzutage im weitreichenden Begriff Wissens-
management mit erfasst sind, auch weit vor der Entwicklung von Maschinen
zur technischen Datenverarbeitung.

Der Beginn allen ,,Wissensmanagements* (unter diesem relativ neuartigen
Begriff) im &sterreichischen Bundesheer lisst sich auf erste Uberlegungen an
der ABC-Abwehrschule im Herbst 2003 und den damaligen Entschluss des
Schulkommandanten Bgdr Norbert Firstenhofer zuriickfithren, im Zuge
der damaligen Anderungen des Organisationsplans der ABCAbwS, ein neues
— und anfangs aus nur einer Person bestehendes - Organisationselement
Wissensmanagement fiir Lehre, Forschung und Einsatzunterstitzung zu in-
stallieren.

Dieser erste Arbeitsplatz im OBH mit dem Hauptaufgabengebiet Wissens-
management wurde im Oktober 2004 an der ABC-Abwehrschule geschaffen
und durch den Referenten DI Johannes Gollner (bis dahin der 83 der Schule)
besetzt. Dessen Hauptaufgaben waren (auszugsweise):

e Beratung des Kommandanten in Wissensmanagement —Angelegenhei-
ten

e Sicherstellung der Planung und Steuerung des Wissensmanagements

e Kontrolle und Effizienzbeurteilung der im Bereich Wissensmanage-
ment getroffenen MaBlnahmen sowie Einleitung der notwendigen An-
passungen

e Steuerung des Finsatzes von Wissensmanagement - Tools und der An-
wendung von Wissensmanagement -Methoden

e Sicherstellung der Einfithrung und Durchfiihrung eines Wissens-Con-
trolling und der Entwicklung hierzu angepasster Methoden

Der WM-Referent an der ABC-Abwehrschule war gleichzeitig der Studien-
gangleiter des MBA-Lehrganges fiir ,,Umweltgefahren und Katastrophen-
management (UKM)“. Dieser zweisemestrige postgraduale Lehrgang univer-
sitairen Charakters (LUCh, gemil3 Universitats-Studiengesetz 97 § 27f), dau-
erte erstmals vom 30. September 2003 bis zum 2. August 2004 und war an
den Qualititsstandards des FH-DiplStdG ,,Militirische Fihrung® an der
TherMilAk ausgerichtet. (GZ S§93700/20-AusbA/2003).
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Die primire Zielgruppe fiir den MBA-Lehrgang ,,UKM* waren Berufsoffi-
ziere der Waffengattung ABC-Abwehr und der ABC-Fachdienste, ausgebil-
det wurden darin aber auch Hauptlehrunteroffiziere der ABC Abwehrschule,
Zugskommandanten der ABC-Abwehrtruppe und Fachreferenten der ABC-
Abwehr. Durchgefithrt wurde der Studiengang bis 2008.

Im Jahr 2004 wurde im Rahmen des strategischen Projektes OBH-MNG-
2010 die strategische Arbeitsgruppe ,,SP 05 Wissensmanagement® unter der
Fihrung von Bgdr Mag. Loidolt gegriindet, welche die Aufgabe hatte, das
Thema Wissensmanagement fiir das Ressort zu bearbeiten und die das Ziel
verfolgte, die Moglichkeiten der Implementierung des Wissensmanagements
im OBH nutzergerecht zu entwickeln, zu positionieren und aufzubereiten.
Die dafiir beste und auch nutzergerechteste Vorgangsweise und Methode fiir
das Bundesheer zu finden, stand im Mittelpunkt der Beitragserstellung zu
dessen Realisierungsplanung.

Im Auftrag von Akademickommandant General Mag. Raimund Schitten-
helm wurde die Abteilung ZentDok in diesem Sonderprojekt SP 05 durch
ObstdhmfD Ing. Mag. Klaus Mak vertreten. Die meisten Arbeitssitzungen
dieser Projektgruppe fanden auch in den Raumlichkeiten der ZentDok statt,
wobei das Handbuch ,,Informationsmanagement® erstellt wurde, die Lang-
zeitarchivierung und der Thesaurus fiir militirische Begriffe (MiB) weiter-
entwickelt wurden sowie das Autorentool zur Website-Erstellung im Publish
Manager (PuMa) entwickelt wurde. Auch DI Goéllner war ab 2005 bis zu
deren Ende Mitarbeiter in SP 05. Das Ergebnis dieser Arbeitsgruppe war das
am 27.02. 2008 durch das BMLVS/MilStrat mit der Geschiftszahl (GZ)
§92150/40-MilStrat/2007 durch Bgdr Mag. Habermayer verfligte operative
Querschnittskonzept ,,Wissensmanagement im OBH*.

Im Rahmen dieses Projekts wurde an der und fir die ABC-Abwehrschule
ein beispielhaftes Wissensmanagement-Konzept zur Erprobung entwickelt,
wobei erstmals im OBH untersucht wurde, inwieweit eine Wissensbilanz ge-
eignet ist, das Wissen der Organisation in allen auftretenden Formen nach-
haltig zu sichern, bewertbar zu machen und als zentrale Ressource fiir eine
Verbesserung ihrer Leistungsfihigkeit, sowie ihrer Transformations- und
Einsatzperformance einzusetzen. (Gollner, Mak, Trattnig et al., Projektbe-
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richt der LVAk-Schriftenreihe 7/2008). Wie alle anderen Publikationen die-
ser Schriftenreihe ist diese unter folgendem Link zu finden:
http://www.bundesheer.at/wissen-forschung/publikationen/index.shtml

Im Zuge des Projekts ,,ABC-Abwehrschule NEU*“ (2007 — 2010) an der
ABC-Abwehrschule Lise Meitner wurde deren Organisationsplan angepasst,
in dessen Folge ein Referat fiir Risikomanagement mit vier Mitarbeitern im
August 2010 geschaffen wurde, das vom WM-Referenten geleitet wurde.

In dieser Zeit bereits liegen die Anfinge des Zusammenwachsens von Wis-
sens- und Risikomanagement, und diese Themenkomplexe werden bis heute
zugleich - und in zahlreichen Projekten ineinandergreifend - bearbeitet.

Im gleichen Zeitraum (2008) wurde im Bereich J6 des Streitkraftefihrungs-
kommandos ein Referat fur Wissensmanagement mit zwei Arbeitsplitzen
eingerichtet. Zuvor waren im Zuge des Mng OBH 2010 fiir die Waffengat-
tung Fihrungsunterstitzung (FiU) die Disziplinen Wissensmanagement
und Informationsmanagement in Form von Leistungsbereichen erfasst, ana-
lysiert und abgebildet worden und flossen in das ,,Operative Fachkonzept
Fihrungsunterstiitzung* des militirstrategischen Konzepts (MSK) ein.

Parallel dazu wurden im Zeitraum von 2008 bis 2010 zwei WM-Projektar-
beitsplitze an der ZentDok der LVAk geschaffen. Diese wurden durch DI
Johannes Gollner und Karl Stolzlederer besetzt. Verstirkt wurde diese Zelle
wihrend der Zeit vor der Einrichtung des Hauptreferats durch Hptm
Mag.(FH) Andreas Peer, MBA als Personalunterstiitzung. Die Implementie-
rung dieser Arbeitsplitze bildete den Ausgangspunkt des drei Jahre spiter
geschaffenen Hauptreferats Wissensmanagement an der Landesverteidi-
gungsakademie und ist daher der titelgebende Anlass fiir diese Dokumenta-
tion.

Wihrend dieser Zeit tibernahm dieses Team u. a. die inhaltliche Projektlei-
tung im Zuge der Eigenevaluierung der Landesverteidigungsakademie (De-
tails hierzu werden unter den Dienstleistungsprodukten angefiihrt). Es folg-
ten weitere Projekte wie jene zur Szenarioplanung und zur Entwicklung einer
Wissensbilanz im OBH, zuerst am Bsp. der ABCAbwS, spiter im Rahmen
des Forschungsmanagementsystems (FMS), auf die im Teil der Leistungs-
darstellung des Referats noch niher eingegangen wird.
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Nach Durchfithrung dieser ersten WM-Projekte wurde am 1. Februar 2011
in der Zentraldokumentation der LVAk das Hauptreferat Wissensmanage-
ment mit insgesamt funf Arbeitsplitzen gegriindet, das in dieser Dokumen-
tation naher vorgestellt werden soll.
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Zur Entstehung des Wissensmanagement an der ABCAbwS durfen wir
Ihnen an dieser Stelle den nachfolgenden Beitrag des damaligen Schulkom-
mandanten, Brigadier i. R. Firstenhofer vorstellen:

Vom Napoleonischen Sattelbefehl zum 1K1 -gestiitzten Fiibrungsverfabren

Autor: Bgdr i. R. Norbert Firstenhofer (Kommandant der ABCAbwS 1988-
2010)

Meine Ausbildung an der vormaligen Luftschutztruppenschule (LSTS) in
den Jahren 1965 und 1968/69 hatte eine solide handwerkliche Basis und ent-
sprach im Grundlagenbereich dem damaligen naturwissenschaftlichen Ma-
turaniveau. In Verbindung mit dem damals ebenso eher handwerklich ge-
pragten Niveau der Ausbildung an der Alma Mater Theresiana hatte man als
junger Offizier in der Ausbildung als Zugs- und spiter Kompanickomman-
dant kaum Probleme mit der Auftragserfillung, da auch das Bedrohungsbild
des Kalten Krieges ziemlich klar strukturiert war.

Allfilliger Defizite in meiner Wissensbilanz wurde ich mir nach einem ein-
jahrigen Gastspiel beim 8. Generalstabskurs bewusst, als ich als Kompanie-
kommandant am GOLAN erkannte, dass ich erst durch dieses eine Jahr Ge-
neralstabsausbildung ein wirklich brauchbarer Kompaniekommandant ge-
worden wat.

Die beste Schulung erfuhr ich im Rahmen meiner zehnjihrigen Stabstitigkeit
von 1978 bis 1988 im Armeekommando in den Funktionen Bau-und Lie-
genschaftsoffizier und ABC-Abwehroffizier durch die bereichstiibergrei-
fende Tatigkeit in einem hervorragenden und von gleichen Zielen geprigten
Stab, in dem erfahrene Offiziere den Jungeren zur Seite standen und sie un-
merklich prigten.

Als ich 1988 die ABC-Abwehrschule als Kommandant ubernahm, hatte ich
ein Déja-vu —Erlebnis: nicht nur die Lehrsile hatten sich gegeniiber 1968
kaum verdndert, auch die Lehrinhalte waren mehr oder weniger gleich ge-
blieben. Das hohe Niveau im Fachbereich Retten & Bergen ermoglichte uns
zwar eine erfolgreiche Bewiltigung des Erdbebeneinsatzes in Armenien im
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Dezember 1988, aber auch hier wurden uns Defizite in den Bereichen Statik,
Baumechanik und internationale Kooperationen in Katastrophengebieten
bewusst.

Die Assistenzleistung nach der nuklearen Katastrophe von Tschernobyl
1986 hatte mir bereits davor naturwissenschaftliche Defizite in der ABC-
Abwehr und die daraus resultierende Kommunikationsschwiche mit dem
Wissenschaftsbereich vor Augen geftihrt.

Den nichsten Denkanstol3 zu Fragen unserer Ausbildungserfordernisse bot
mir unsere Beteiligung bei den UN-Einsitzen von UNSCOM (United Na-
tions Special Commission) und UNMOVIQ (United Nations Monitoring &
Verification Mission in Iraq) von 1993 bis 2003. Hier waren die Fihigkeiten
in einem internationalen Umfeld von ABC-Abwehrfachkriften ebenso ge-
fordert, wie ein entsprechend wissenschaftlich fundiertes Fachverstindnis.
Wir 16sten dieses Problem durch entsprechende Vorbereitung und gemein-
same Teams von Berufssoldaten, wissenschaftlich vorgeprigten Grund-
wehrdienern und einschligigen Akademikern des Milizstandes. Der Erfah-
rungsgewinn dieser Einsitze prigte die Waffengattung bis heute entschei-

dend.

Aus all diesen Erkenntnissen entstand das Projekt einer zweisemestrigen
»Naturwissenschaftlich-technischen Zusatzfachausbildung fiir ABC-Ab-
wehroffiziere®, die in Kooperation mit dem damaligen Forschungszentrum
SEIBERSDOREF entwickelt wurde. Den drei Durchgingen von 1997 bis
2000 blieb allerdings die akademische Anerkennung verwehrt. Diese konnte
erst durch den damaligen S 3 der ABCAbwS, DI Gollner, fiir das Nachfol-
gemodell, den Lehrgang universitiren Charakters ,, MBA-Umweltgefahren &
Katastrophenmanagement® erreicht werden. Dieser Lehrgang fand hohe na-
tionale und internationale Beachtung, wurde zweimal durchgefiihrt (2003-
2000), und fiel danach den Einsparungen im BMLVS zum Opfer. Heute be-
suchen Offiziere der Waffengattung diverse Lehrginge an zivilen Universi-
titen, um nicht wieder Defizite entstehen zu lassen, wobei allerdings eben-
falls Kosten entstehen und die fachliche Ausrichtung nicht mitgestaltet wer-
den kann.

Ziel dieser Bestrebungen ist nicht die Verwissenschaftlichung militarischer
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Fihrungskrifte, sondern ihre Befidhigung, Aufgaben in den unterschiedlichs-
ten Bereichen auf ihre Losbarkeit hin richtig beurteilen zu kénnen, Gefahren
fiir Soldaten und Zivilbevolkerung rechtzeitig zu erkennen und Méglichkei-
ten der Unterstiitzung bei der Aufgabenbewiltigung anzusprechen. Dies er-
fordert eine wissenschaftlich fundierte Analysefdhigkeit und eine Dialogfa-
higkeit mit dem Wissenschaftsbereich auf nationaler und internationaler
Ebene.

In zahllosen Dienst- und Abendsitzungen haben mein Freund und langjih-
riger Mitarbeiter Olt DI Johannes Goéllner, MSc und ich die Fragen des Wis-
sensbedarfes, der Wissensvermittlung, der Wissensiiberprifung und des
Problems des Wissensverlustes diskutiert, die ich als zentrale Problemstel-
lung meiner Tatigkeit in und fur die Waffengattung erkannt hatte. Dabei ent-
wickelten wir die Forderung nach einem , Wissensmanagement’, lange bevor die-
ser Begriff in Mode kam, als unumgingliche Notwendigkeit.

Bevor in dieser Festschrift der heutige Stand des nunmehr eigenstindigen
Fachbereiches ,,Wissensmanagement® im BMLVS dargestellt wird, erlauben
Sie mir, einige der damaligen Uberlegungen in Erinnerung zu rufen:

e Wissen stellt ohne Zweifel die Tatigkeitsbasis jeder zielgerichteten
Organisation auf allen Ebenen in der jeweils aufgabenkonformen
Konsistenz dar.

e Motivation entsteht vor allem durch eine erfolgreiche Zielerrei-
chung/Auftragserfullung auf Basis des verfigbaren Wissenspotenti-
als.

¢ Die Wissensbereitstellung bildet daher die Voraussetzung fur jeg-
liche Zielerreichung, wihrend der Wissensverlust unweigerlich zur
Schwichung oder zum Tod jeder zielgerichteten Organisation fihrt.

¢ Wissenskonzentration bei Individuen oder Organisationsteilen
starkt zwar die Machtposition derselben, schwicht aber die Gesamt-
leistung einer Organisation und fithrt in der Folge oft zum Wissens-
verlust.
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e Ebenen-durchlissiger Wissenstransfer bildet somit die Voraus-
setzung fir die Motivation aller Organisationsbereiche und die er-
folgreiche Aufgabenerfillung.

Doch wie entsteht nun eigentlich Wissen? Der erste Ausgangspunkt ist die
Erfahrung, die in der Folge durch Forschung & Entwicklung erginzt bzw.
korrigiert wird und im Wege der Wissensvermittlung allen Bedarfstrigern
zuganglich gemacht wird.

Im Laufe der menschlichen Entwicklung haben wir aus Praktikabilititsgrun-
den gelernt, Wissen in Grundlagenwissen und angewandtes Wissen zu un-
terteilen. Damit haben wir allerdings auch den Grundstein fiir eine nicht en-
den wollende Diskussion dartiber gelegt, wo sich die Trennlinie zwischen
Ersterem und Letzterem befindet. Eigentlich handelt es sich bei dieser
Trennlinie um einen Kunstbegriff, der den ,,Redaktionsschluss® zu einem
bestimmten Zeitpunkt festlegt und immer wieder neu definiert werden muss.

Die Vermittlung von Grundlagenwissen bestimmt das Spektrum bzw. Po-
tential von Individuen und Organisationselementen im Rahmen planbarer
und/oder nicht planbarer Aufgabenerfiillung. Je komplexer und unvorhet-
sechbarer daher Aufgaben werden, umso mehr gewinnt daher das Grundla-
genwissen an Bedeutung. Dies gilt besonders fiir die Aufgabenerftllung mo-
derner Streitkrifte.

Die Dynamik, mit der Forschung & Entwicklung das Grundlagenwissen und
das angewandte Wissen veridndern und erweitern, erfordert eine laufende
Anpassung von Individuen und Organisationen in ihrem Handeln. Dabei
wird es darauf ankommen, dass die durch die Informations- und Kommuni-
kationstechnologie entstehenden Méglichkeiten nicht Individuen und Orga-
nisationen iiberfordern, sondern deren Handlungsfihigkeit im Sinne der Zie-
lerreichung effizienter gestalten.

Spitestens an dieser Stelle meiner Betrachtungen sollte es jedem klar sein,
dass die Generierung, Verwaltung, Vermittlung und Anwendung von Wis-
sen, sowie dessen Bewahrung die Voraussetzung fiir den Erfolg und den
Fortbestand jeder zielgerichteten Organisation darstellt. Den Schlussel dazu
bietet das Wissensmanagement.
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Fir alle Diejenigen, die nun den Ausbruch der Weltrevolution befiirchten:
»Don’t panic!®, die Konstante der Fithrungsgrundsitze gilt fiir Streitkrifte
und Unternehmen seit der Romischen Antike unverindert, und dies wird
auch in diesem Jahrtausend so bleiben.

Das Fihrungsverfahren entwickelt sich allerdings gerade sehr dynamisch
vom Napoleonischen Sattelbefehl hin zu Star Trek — Szenarien, und Indivi-
duen wie Organisationen mussen bemtht sein, dieser Entwicklung gerecht
zu werden, wenn sie auch in Zukunft ihre Rolle erfullen wollen.

Bgdr i. R. Norbert Fiirstenhofer, e.h.

31



Ferner dirfen wir Thnen an dieser Stelle auch die Sichtweise des ehemaligen
Leiter des SP 05 aus Mng OBH 2010 prisentieren bzgl. der Anfinge des
OBH auf dem Gebiet der damals neuen Bezeichnung Wissensmanagement,
der Einstellung, mit der er sich dieser Materie damals niherte und welche
Position er heute vertritt:

Mezn Riickblick auf die Fiibrung des Sonderprojekts 05 (SP05) im Projekt Mng
OBH 2010

Autor: Bgdr i. R. Mag. Hermann Loidolt

Wissensmanagement wurde in etwa um die Jahrtausendwende ein gingiger
Begriff, nachdem die Japaner Ikujiro Nonaka und Hirotaka Takeuchi mit ih-
rem 1995 veroffentlichten Buch The Knowledge Creating Company (deutsch
1997, Die Organisation des Wissens) ein Modell entworfen haben, bei dem Wis-
sen in einer kontinuierlichen Transformation zwischen implizitem und ex-
plizitem Wissen erzeugt wird. Somit bezeichnet Wissensmanagement alle
strategischen bzw. operativen Titigkeiten und Managementaufgaben, die auf
den bestmoglichen Umgang mit Wissen abzielen.

Fir mich ist dazugekommen, dass schon Clausewitz gesagt hat: ,,Keine T4-
tigkeit des menschlichen Verstandes ist ohne einen gewissen Reichtum von
Vorstellungen méglich, diese aber werden ithm, wenigstens dem grof3ten Teil
nach, nicht angeboren, sondern erworben und machen sein Wissen aus.* In-
dividuelles Wissen und Fahigkeiten (,,Humankapital®) mussen also systema-
tisch auf unterschiedlichen Ebenen der Organisationsstruktur verankert wet-
den.

Das bedeutet, dass Wissen die Voraussetzung fir eine Handlung oder Nicht-
handlung in einem System ist. Wissen ist daher das Interpretieren von Daten
oder Informationen, die in einem Entscheidungsprozess ,,Gewissheit™
gleichzeitig schaffen miissen.

Und weiters sagt Clausewitz: ,,Um also das Mal3 der Mittel kennenzulernen,
welches wir fir den Krieg aufzubieten haben, miissen wir den politischen
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Zweck desselben unsererseits und von Seiten des Feindes bedenken; wir
mussen die Krifte und Verhiltnisse des feindlichen Staates und des unsrigen,
wir muissen den Charakter seiner Regierung, seines Volkes, die Fahigkeiten
beider, und alles das wieder von unserer Seite, wir mussen die politischen
Verbindungen anderer Staaten und die Wirkungen, welche der Krieg darin
hervorbringen kann, in Betrachtung ziehen. Dass das Abwigen dieser man-
nigfachen und mannigfach durcheinander greifenden Gegenstinde eine
gro3e Aufgabe, dass es ein wahrer Lichtblick des Genies ist, hierin schnell
das Rechte herauszufinden, wihrend es ganz unmdoglich sein wiirde, durch
eine bloBe schulgerechte Uberlegung der Mannigfaltigkeit Herr zu werden,
ist leicht zu begreifen.*

Wissensmanagement versucht also Denken und Verhalten der Fihrungs-
krifte implizit und explizit im Sinne des Fihrungsverfahrens zu prigen. Es
baut damit auf bestehenden Aktivititen auf, verbessert diese und hat das
Ziel, allen Beteiligten die Bedeutung und den effizienten Umgang mit Wissen
niher zu bringen. Dazu gehort vor allen Dingen, dass, so wie bei einer Be-
urteilung der Lage, die Einflussfaktoren identifiziert werden, die die Ent-
wicklungstrends in die Zukunft bestimmen. Ob die Einflussfaktoren und
ithre Trendwirkung zutreffend erkannt worden sind, kann tiber Zeit nachge-
prift werden, indem man die erwartete Umfeldentwicklung mit der tatsich-
lich eingetretenen vergleicht und Erklirungen fiir die Abweichungen sucht.
Einflussfaktoren und Trenderwartungen mussen dazu dokumentiert und ve-
rifizierbar gemacht werden. Sie missen ebenso Bestandteil der Wissensbasis

des Unternehmens werden wie das gemeinsame mentale Modell tber das
Umfeld.

Der Begriff ,,Wissensmanagement® wird oft missverstanden, da man daraus
nicht erkennen kann, welche tatsichliche Aktivitit damit verbunden ist:
Schaffen, Identifizieren, das gemeinsame Benutzen, Erfassen, Gewinnen
und wirksames Einsetzen von Wissen.

Um nun herauszufinden, was mit Wissensmanagement tatsichlich gemeint
ist, habe ich von 2003 bis 2005 den Lehrgang Wissensmanagement an der
Donau Universitit in Krems besucht und erfolgreich abgeschlossen.

Im Zuge des Projektes Mng BH 2010 wurde dann das Teilprojekt ,,SP05
Wissensmanagement® gegriindet, um die IT-gestlitzte interne und externe
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Informationsgestaltung der Projekte Mng BH 2010 und Eurofighter als Ba-
siskonzept fir die Einfiihrung einer OBH-weiten Lésung im Rahmen des
Wissensmanagements sicherzustellen. Ziel dabei war es:

e cin intelligentes, integrationsfihiges I'T-System zu schaffen, das In-
formation menschengerecht organisiert;

e kommunikationsfordernde Unternehmensstrukturen zu schaffen;

e implizites Wissen bundesheerweit zu verteilen

® kreative Prozesse zu fordern.

In der Zielbeschreibung wurde festgelegt, dass es in diesem Teilprojekt da-
rum ginge, konzeptionelle und terminologische Unklarheiten zu beheben
und zu einem gemeinsamen Verstindnis zu kommen.

Mit diesem Teilprojekt wurden alle Voraussetzungen zur Steuerung eines un-
ternehmensweiten WM-Systems geschaffen. Diese Voraussetzungen sind
fundierte theoretische Grundlagen sowie ein generisches Rahmenwerk. Im
Konzept ,,Wissensmanagement im OBH* (BMLVS 2008), einem operativen
Querschnittskonzept, wird dies festgelegt. Dadurch ergibt sich die Bedeu-
tung fiir alle organisatorischen Hauptgeschiftsfelder wie Einsatz, Lehre und
Forschung, - einschlief3lich der Betriebsfihrung in allen Ebenen und Teilbe-
reichen der Organisation.

Bei der Bearbeitung zeigten sich zwei Herausforderungen, namlich, dass:

e Wissensmanagement zunichst eine Fihrungs- und Managementauf-
gabe ist. Diese Aufgabe wire daher bei der obersten Fithrungsebene
anzusiedeln, die sicherstellen muss, dass die individuellen, kreativen
und intelligenten Wissensarbeiter zielgerichtet gefithrt werden, um
zu gewihrleisten, dass Wissensmanagement zur Erreichung der Ot1-
ganisationsziele beitragt, und dass

e Wissensmanagement eine Querschnittsmaterie ist. Das bedeutet,
dass sich Wissensmanagement Uber simtliche organisatorische As-
pekte und alle Mitarbeiter verteilen sollte. Damit wird eine komplexe
Matrixorganisation geschaffen, die es zu managen und zu fiithren gilt.

Wissensmanagement tragt somit zur Fithrungs-, Entwicklungs- und Reakti-
onsfahigkeit einer Organisation wesentlich bei.

34



Das Ergebnis des SPO5 war ein am 27.02.2008 mit GZ 92150/40-Mil-
Strat/2007 verfiigtes Operatives Querschnittskonzept ,,Wissensmanage-
ment im OBH* und damit der Beginn einer wichtigen Aktivitit in diesem
Bereich, die ihren Schwerpunkt nun an der Landesverteidigungsakademie
gefunden hat.

Badri. R. Mag. Hermann Loidolt, e.h.
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1. Die bundesweite Strategie als Legitimation und Auftrag

Derzeit begrindet sich jegliche Titigkeit des Wissensmanagements auf den
folgenden staatlichen wie ressort-internen Grundsatzdokumenten:

Das Dokument Bundesstrategie ,,Wissensmanagement (Wien, 2012), her-
ausgegeben vom Bundesministerin fiir Frauen und Offentlicher Dienst im
Bundeskanzleramt, hat den Zweck, allen Bemthungen und Arbeiten zu Wis-
sensmanagement, die in verschiedenen Bundesministerien und obersten Or-
ganen durchgefiihrt werden, ein gemeinsames Ziel und einen methodischen
Gesamtrahmen zu geben. Seine Inhalte wurden von Herbst 2011 bis zum
Frihjahr 2012 als Verwaltungsinnovation in einer interministeriellen Ar-
beitsgruppe erarbeitet. Aus der gemeinsamen Vision wurden strategische
Ziele abgeleitet und in neun Umsetzungsempfehlungen konkretisiert. Die
zentralen Empfehlungen beziehen sich auf die Weiterentwicklung des Bun-
desintranets sowie die Wissensbewahrung bei Personalabgingen.

Hierbei ist zu erwahnen, dass in der Beschreibung des bundesweiten Status
quo (im Kapitel 4.1.2 Exemplarische Einzelergebnisse) lediglich das BMEF
und das BMLVS als die einzigen Ministerien erwidhnt werden, bei denen Wis-
sensmanagement bereits implementiert ist: Wahrend das BMF einen umfas-
senden WM-Ansatz von der Erarbeitung der WM-Grundsitze bis zu deren
UmsetzungsmalBnahmen verfolgt, wird im BMLVS das Wissensmanagement
als Querschnittsmaterie und Fihrungsaufgabe gesehen, seit 2004 forciert,
und das damals bereits vorliegende Querschnittskonzept ,, WM im OBH* als
Ergebnis der Arbeiten im ,,Management BH 2010 hervorgehoben.

Darin wird der Bundesrechnungshofbericht 2011/8 angefiihrt und dessen
13 zentrale Empfehlungen® an das Wissensmanagement angefiihrt. Darin
finden sich u. a. die Erfordernisse —auszugsweise, dass ein ibersichtliches
Intranet mit Suchfunktion zur Verfiigung zu stellen ist und durch ein geziel-
tes Informationsmanagement die zeitliche Belastung der Bediensteten gering
zu halten ist, dass wesentliche Fachbegriffe zum Wissensmanagement ein-
heitlich zu definieren sind, dass ein strategisches Konzept zu entwerfen und

3 Vel.: http:/ /www.oeffentlicherdienst.gv.at
4Vgl.: Rechnungshofbericht 2011/8, www. technungshof.gv.at/
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umzusetzen ist, und die Verantwortlichkeit fiir WM-Belange in der jeweiligen
Zentralstelle der Ministerien bei (nur) einer Organisationseinheit zu bundeln
sei. Empfehlungen, die — konkret seit der ZSO neu (2008) und dem Vorlie-
gen des strategischen Querschnittskonzept zum WM im OBH - zum dama-
ligen Zeitpunkt im BMLVS bereits weitestgehend erftllt waren.

In der Sektion II des BMLVS besteht die Gruppe Grundsatzplanung aus den
drei Abteilungen ,, Transformation” (Transf), ,,Militirstrategie* (MilStrat) und
»Wissenschaft, Forschung und Entwicklung (WFE). Bei letzterer Abteilung lag
gemil} der Geschiftseinteilung von 2008 (Zentralstellenorganisation NEU)
die Richtlinienkompetenz fiir Wissensmanagement. Diese umfasste u. a.:

e Definition von Wissenszielen fiir die Organisation;

e Beauftragung und Steuerung eines WM-Programms (Projektportfo-
lio gemil} Erarbeitung in den WM-Gruppen);

e Federfuhrung bei der Erstellung von Richtlinien, Weisungen und
Empfehlungen (Mitwirkungskompetenz) fiir eine wissensorientierte
Aufbau- und Ablauforganisation;

e Erstellung von Vorgaben fiir Wissensbilanzen;

e Beitragsleistung bei Evaluierung von WM-relevanten IKT-Systemen.

Im Jahr 2017 wurde von der Abteilung Informations- und Kommunikati-
onstechnologie Planung des BMLV (IK'TPI) eine neue Leitlinie ,,Informa-
tions- und Wissensmanagement® verfasst. Diese befindet sich in der Doku-
mentenhierarchie direkt unter dem militirstrategischen Konzept (MSK) und
ist somit den frither verfiigten Querschnittskonzepten gleichzusetzen.

Mit der Verfliigung dieser Leitlinie am 16. November 2017 (GZ S93619/14-
IKTP1/2017) wurde das operative Querschnittskonzept ,,Wissensmanage-
ment im Osterreichischen Bundesheer® auller Kraft gesetzt.
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1.1. Beitrag des Chef des Stabes der Landesverteidigungsakade-
mie

Autor: Bgdr Mag. René Ségur-Cabanac (im August 2010)

Wissen ist in allen Bereichen unserer Gesellschaft zur bestimmenden, in vie-
len Bereichen zur lebensnotwendigen Ressource geworden.

Wesentlich dabei ist relevante Wissensinhalte zeitgerecht und ebenenadiquat
als Grundlage von Entscheidungen in Unternehmen und anderen Organisa-
tionen bereitstellen zu kénnen. Es trigt damit wesentlich zum Erfolg von
Wirtschafts- aber auch Dienstleistungsunternehmen bei.

So ist es auch bei Projekten der Organisationsentwicklung von Streitkriften
essenziell, zeitgerecht spezialisiertes Wissen zur Verfigung stellen zu kon-
nen.

Hierzu wurden eigens Organisationselemente geschaffen, welche mit rele-
vantem Wissen dokumentiert und aufbereitet, bei Projektplanung und Pro-
jektassistenz den Planungsverantwortlichen zur Seite stehen kénnen.

Die Aufgaben des Wissensmanagement im OBH sind erstmals in der
Zentraldokumentation der Landesverteidigungsakademie im Referat ,,Wis-
sensmanagement® organisatorisch abgebildet, und seit 2011 als solches ope-
rationell.

Erste konkrete Erfahrung konnte ich mit zuktnftigen Angehorigen des Re-
ferates Wissensmanagement im Zuge der FEigenevaluierung der LVAk
2009/2010 machen.

In den sehr komplexen Aufgaben einer Forschungs- und Bildungseinrich-
tung des OBH, der Notwendigkeit die neu geschaffene Militdrwissenschaft
erfolgreich in Osterreich zu etablieren, die Herausforderungen im Bildungs-
sektor national wie international zu erkennen und die Méglichkeiten von wis-
senschaftlichen Kooperationen zur bestmdéglichen organisatorischen Wei-
terentwicklung der LVAk zu erkennen und erfolgreich zu nutzen, stand da-
bei im Fokus der Untersuchungen und Bearbeitungen.
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Die Erfahrungen aus dieser Evaluierung konnten beim Projekt ,,Osterreichi-
sche Verteidigungsakademie® 2011 — 2012 genutzt werden, welche sich in
der Verwendung von DI Gollner und Mag. Prah im Rahmen der Projektlei-
tung / Projektassistenz widerspiegeln.

Ein Jahr danach konnte dieser erfolgreiche Einsatz der Angehorigen des Re-
ferats ,,Wissensmanagement® im neuen Projekt ,,Kommando Ausbildung /
Verteidigungsakademie® fortgesetzt werden, welches schlieBlich in weiterer
Folge der Entwicklungen in den Bearbeitungen zum Projekt ,,Militirhoch-
schule‘ ab 2014 ihren Abschluss fand.

Dies stellte einen nun mehrjihrigen Bearbeitungsprozess dar, durch welchen
im Allgemeinen wesentlich zur Bewusstmachung der wissenschaftlichen Ak-
tivititen in unserem Verteidigungsressort beigetragen wurde.

Im Zuge der Realisierung des ,,Forschungskonzeptes® im OBH wurden auch
die jeweiligen Forschungs- und Technologiefelder (FTF) konsequent weiter-
entwickelt und dabei im Zuge des Erweiterns der Verteidigungsforschung
im Janner 2017 ein neues FTF 3 ,,Modeling & Simulation, Operations Rese-
arch (M&S, OR)“ geschaffen’.

Dieser wesentliche Bedarf im Wissensportfolio des OBH wird in der Folge
aus den wegweisenden Erfahrungen des Referats ,,Wissensmanagement® der
Zentraldokumentation zu entwickeln sein und das dazu notwendige Organi-
sationselement in die neu zu schaffende Militirhochschule (MHS) zu imple-
mentieren sein.

Hierzu wiinsche ich den Angehérigen des Referats ,,Wissensmanagement*

der Zentraldokumentation weiterhin viel Schaffenskraft und Erfolg.

Bgdr Mag. René Ségur-Cabanac, e.h.
(Chef des Stabes und stellvertretender Akademiekommandant)

> Verfugt durch ChGStb mit GZ §922402-WFE/2017
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2. Ein Uberblick iiber das Hauptreferat Wissensmanage-
ment

2.1. Der Auftrag des Hauptreferats WM als Teil der Zentraldoku-
mentation

In der Organisation der Abteilung Zentraldokumentation und Information
ist das Hauptreferat Wissensmanagement wie folgt eingebettet:

I |
Sys
Adm AU&Sb Dezentr.
& DB CDIZ
Entw

Abb. 1: Das Organigramm der Zentraldokumentation seit Dezember 2017

Der Auftrag des Hauptreferats, formuliert in der LVAk-Eigenevaluierung
von 2009, lautet:

» Wahrnehmung aller Aufgaben im Rahmen der Entwicklung und
Umsetzung des Wissensmanagement im OBH*
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2.2. Beitrag des Leiters des Hauptreferats Wissensmanagement

Die Abteilung Zentraldokumentation hat sich seit seiner Griindung 1968 mit
dem dokumentationsorientierten Wissensmanagement beschiftigt. Durch
die Grindung des Referats Wissensmanagement wurden zu den bestehen-
den Dokumentations- und Fachinformationsfihigkeiten noch weitere Fahig-
keiten und Kompetenzen in den Wissensgebieten des Wissensmanagements,
Wissensentwicklung, Organisationsentwicklung, -fithrung und —steuerung
zur Wahrnehmung der Aufgabe der wissensorientierten Produkt- und Pro-
zessgestaltung hinzugefigt.

Die Ergebnisse aus einer Vielzahl von Forschungsprojektteilnahmen der
Zentraldokumentation (ZentDok) bzw. Forschungsprojektinitiativen des
Hauptreferats Wissensmanagement trugen auch dazu bei, dass 2014 der
ZentDok die Projektentwicklung und —fihrung des Cyber Dokumentations-
und Forschungszentrums-CDRC iibertragen wurde, sowie die Einbindung
von Cyber-Rekruten in die ZentDok angordnet wurde.

Mit 1. Dezember 2017 wurde das Cyber Dokumentations- und Forschungs-
zentrum in die Organisation ibergefiihrt. Gleichzeitig kam es zur Implemen-
tierung des Softwarepakets: IBM-WATSON und -12 zur Auswertung und
Analyse des in der ZentDok bereitgestellten Open Source Fachinformations-
Datenbestandes und fir weitere Forschungs- und Entwicklungsaufgaben
mit dieser Analyse- und KI-Software.

2.3. Ein Uberblick iiber die Aufgaben des Hauptreferats WM

Die daraus abgeleitetenAufgaben gliedern sich wie folgt in Fithrungs-, und
Kernaufgaben sowie in Aufgaben, die dem Service und Supportbereich zu-
geordnet werden:

Fiithrungsbereich

e Tihrung des Hauptreferats WM
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Mitwirken bei Planung, Leitung, Steuerung, Durchfihrung und Kon-
trolle aller Aufgaben des Anwenderfachbereiches fiir Wissensma-
nagement im OBH

Mitwirken bei Aufbau, Betrieb und Weiterentwicklung des Wissens-
management der LVAk in Abstiitzung auf internationale, nationale
und OBH-interne Kooperationspartner (z.B. Universititen, Spra-
chenzentren, Akademien, Truppen-, Waffen- und Fachschulen)
Erstellen der Wissensbilanz LVAk

Mitwirkung bei der Entwicklung des Bildungs-, Forschungs- und
Wissenscontrolling an der LVAk und fur andere Bildungsorganisati-
onen des OBH

Mitwirkung bei der Erstellung des Forschungsprogramms der LVAk
im Fachbereich

Planung und Organisation von Veranstaltungen im Fachbereich
Mitwirkung beim Innovationsmanagement, Marktforschung und
Messung in der Forschung, Bildung und Unterstiitzungsleistung im
Fachbereich

Mitwirken beim Wissenstransfer im Fachbereich in die Militarwis-
senschaften

Mitwirkung bei Erstellung von Kurzzeit- und Jahresstatistiken sowie
von Jahresberichten der ZentDok und der LVAk

Einhaltung aller Sicherheitsbestimmungen und der inneren und du-
Beren Sicherheit im Fachbereich

Kernbereich

Die Kernaufgaben gliedern sich in Aufgaben der Forschung, der Bildung
und Unterstitzungsaufgaben:

Ad Forschung:

Durchfuhrung einer qualititsgesicherten bedarfsgerechten Grundla-
genforschung, angewandten Forschung und experimentelle Ent-
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wicklung® im Soft Science Bereich des Wissensmanagement auf uni-
versitirem, aulleruniversitirem, nationalem und internationalem Ni-
veau

e Erstellen von wissenschaftlichen Publikationen und Fachliteratur im
Fach- und Fihrungsbereich bzw. in Bezichung zu den Wissen-
schafts- und Ausbildungsbereichen der LVAk sowie des Konzeptes
,» Wissensmanagement im OBH*

e Vorbereitung, Durchfiihrung und Nachbereitung von wissenschaft-
lich-/praxisotientierten Veranstaltungen im Bereich des Wissensma-
nagement und auch im Zusammenhang mit Organisationen, Behor-
den, Einsatzorganisationen, Wissenschaft und Wirtschaft im Sinne
von Einsatzoperabilitit, im nationalen und internationalen Bereich,
fir militdrische Einsatzzwecke und zivile Bedarfstriger

e Mitwirken bzw. Erstellung von Konzepten, Richtlinien, Vorschrif-
ten, Merkblitter des OBH im Fachbereich und iSd Vorschriftenrah-
menplanes/BMLVS in nationalen und internationalen Gremien

e Mitwirkung bei der Beurteilung sowie Mitentwicklung von nationa-
len und internationalen facheinschligigen Standards, Terminologien
und Regelwerken als Beitrag zur Streitkrifte-/6ffentliche Verwal-
tungsentwicklung und Interoperabilitit von Streitkriften und der 6f-
fentlichen Verwaltung

e Fachspezifische Mitwirkung an der militirischen Umfeldanalyse, Zu-
kunftsforschung, Trendanalyse, Foresight, Szenariomanagement
und Experimenten in nationalen und internationalen Bereich durch
Modell-, Verfahrens-, Methoden- und Kompetenzenentwicklungen

e Mitwirkung bei Entwicklung und Erprobung von Wissensmanage-
mentanalyse, Fiihrungsinformations- und Expertensystemen

e Mitwirken bei der Entwicklung von Begriffen und Definitionen im
Bereich des Wissensmanagement

e Mitgenerieren, Steuern und Pflegen von Netzwerken im Fachbereich
mit Universititen, dhnlichen Bildungseinrichtungen und der Wirt-
schaft/Industrie, national und international, im Sinne einer

o Col — Community of Interest
o CoP — Community of Practice
o CoS — Community of Science

6 Siehe Forschungskonzept des OBH (GZ: 92150/17-MilStrat/2008), Seite 11 ff
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o CoK — Community of Knowledge

e Mitwirken bei der Einfithrung und Realisierung des nationalen und
europiischen Qualifikationsrahmens und des europiischen Hoch-
schulraumes (Bolognaprozess & -architektur) im Fachbereich

e Mitwitkung bei nationalen und internationalen Plantibungen/ Stab-
sibungen im Rahmen von Knowlegde- und Information- und
Effect-Based Operations-Simulationen

e LErstellen von Lehrbehelfen und Lehrbegleitunterlagen im Fachbe-
reich

e Mitwirken bei der Erstellung und Implementierung von E-Learning-
Programmen auf der ressortinternen Plattform (Intranet) im Fach-
bereich

Ad Bildung:

e Entwicklung, Weiterentwicklung sowie Betrieb des Wissensmanage-
ment im Sinne von Wissensgenerierung/ Wissenssicherung/Wissen-
stransfer/ Wissensanwendung/ Wissenslogistik/ Innovationsma-
nagement fir das OBH

e Mit-Koordinierung, -Steuerung, -Management und Dokumentation
des WM-Projektportfolios

e Wahrnehmung und Steuerung der Lehraufgaben und Lehrtatigkeiten
im Fachbereich Wissensmanagement

e Mitwahrnehmung der Planung und Durchfithrung der WM-Ausbil-
dung im OBH

e Ausbildungsverantwortlichkeit fir WM-Infrastruktur und WM-Sys-
teme (Werkzeuge, Methoden, etc..)

e Erstellung und Weiterentwicklung von Curricula fir Studienginge,
Lehrginge, Kurse, Seminare und sonstigen Lehr-und Bildungs-ver-
anstaltungen im Fachbereich Wissensmanagement

e Lehr- und Vortragstitigkeit im Fachbereich Wissensmanagement im
Zuge der Aus-, Fort- und Weiterbildung von Personen fiir Verwen-
dungen in militdrischen und zivilen hohen und héchsten Fihrungs-
und Fachfunktionen, vorwiegend im OBH

e Mit-Entwicklung, -Vorbereitung, -Durchfiihrung, -Nachbereitung
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und Weiterentwicklung von wissenschaftlichen und praxisorientier-
ten Veranstaltungen und Kaderfortbildungen im Fachbereich WM

e Mitentwicklung der Lehrmeinung und Richtlinien in der Ausbildung
im Fachbereich WM

e Mitwirkung an den Lehraufgaben und Lehrtitigkeiten an der LVAk

e  Weiterentwicklung des HRef WM als Praktikumsbereich fiir Studen-
ten im Fachbereich WM

e Ausbildung von Volontiren und Verwaltungspraktikanten im Fach-
bereich WM

Ad Unterstliitzungsaufoaben:

e Mit-Koordinierung, Steuerung, Management und Dokumentation
des WM-Projektportfolios
e Mit-Unterstiitzung bei der Durchfithrung des Strategischen Fih-
rungslehrgangs
e Mitwahrnehmung von Expertenaufgaben zur Beratung von
o Dienststellen des OBH
o nationaler Beh6rden und Organisationen und
o internationaler Beh6rden und Organisationen

¢ Durchfiihren von sonstigen Aufgaben im Fachbereich nach Vorgabe
BMLVS

e Zur Verfugungstellung der fachlichen Informationen fiir Akade-
mien, Waffen- und Fachschulen, Lehrpersonal des OBH, Einsatz-
krifte des OBH im In- und Ausland, Dienststellen des BMLVS und
anderen Ressorts und Organisationen, Internationalen Organisatio-
nen, Universititen, Fachhochschulen und auBeruniversitiren Fot-
schungseinrichtungen

e Wahrnehmung von rechtlich relevanten Fragestellungen im Fachbe-
reich des Wissensmanagement wie z.B.:

0 Medienrecht,

o Daten-, Information-, Wissens-Nutzungsrechte, Intellectual
Property Rights (IPR)

o Datenschutz

o Urheberrecht
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o Telekommunikations- und Informationsrecht
0 Musterschutz und Patentrecht fir den Fachbereich
e LEtablieren und Weiterentwickeln als Praktikumsstelle fiir Studenten
im Fachbereich
e Vortragstitigkeit als Gastlehrer bei internen und externen Bildungs-
einrichtungen
e kontinuierlicher Aufbau, Betrieb und Weiterentwicklung des Wis-
sensmanagements des OBH
e Planung, Steuerung; Durchfithrung und Kontrolle der Wissensma-
nagementplattform der Zentraldokumentation
e Langzeitarchivierung von militdrisch relevanter Fachinformation
e Betreuung, Wartung und Aktualisierung der Informations- und Wis-
sensmanagement-Plattform
e Unterstitzung fiir Bestellwesen Fachbiicher, Fachzeitschriften fiir
die LVAk im Fachbereich
e Verwaltung der militirwissenschaftlichen Arbeiten und Studien der
LVAk im Fachbereich

e Aufbau und Betrieb einer Multimedia-Dokumentation ( vgl. Projekt
KIRAS-MDL ab Seite 112)

Service und Supportbereich

e Mitwirkung beim Aufbau, Betrieb und Gewahrleistung der Wissens-
basis in den Wissenschaftsbereichen der LVAk im Fachbereich

e Mitwirkung beim Betreiben der notwendigen Infrastruktur zur Ge-
nerierung, Verarbeitung und Prisentation von militirischen und si-
cherheitspolitisch relevanten Daten, Informationen und Wissen (Ba-
sis: Open Source) in Auftragserfillung der LVAk, im Rahmen der
Bereitstellung eines Situation Awareness Centers (SAC)

Die dabei entstehenden Produkte im Kern- und Supportbereich lassen sich
zum besseren Uberblick wie folgt gliedern:
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2.4. Ein Uberblick iiber die Produkte des Hauptreferats

Kernprodukte

e Forschungsprodukte:

o

Mittelbare Forschungsprodukte

Primire Forschungsprodukte

e Vorstudien

o Studien mit Testverfahren

e Studien ohne Testverfahren
e Use Case oder Show Case

e Modellbildung

e Demonstrator

e Prototyp

Sekundire Forschungsprodukte

o Wissenschaftliche Publikationen
e Wissenschaftliche Veranstaltungen
Wissenschaftliche Netzwerke
Ergebnisse Lessons learned

® Vorschriften
e Konzepte Pflichtenhefte
Regelwerke

e Normierungs- und Standardisierungsbeitrige

Additive Forschungsprodukte

e Kompetenzbildung

e Lessons learned

e Betreuung von Master Thesis

e Mitbetreuung von Dissertationen
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o  Unmittelbare Forschungsprodukte:
* Primire Forschungsprodukte

o Vorstudien

e Studien mit Testverfahren

e Studien ohne Testverfahren
e Use Case oder Show Case

e Modellbildung

» Sekundire Forschungsprodukte

o Wissenschaftliche Publikationen

e Wissenschaftliche Veranstaltungen

o Wissenschaftliche Netzwerke

e FEroebnisse Lessons learned

o Vorschriften

e Konzepte Pflichtenhefte

e Regelwerke

¢ Normierungs- und Standardisierungsbeitrige

* Additive Forschungsprodukte

e Kompetenzbildung

e Lessons learned

e Betreuung von Master Thesis

e Mitbetreuung von Dissertationen

¢ Bildungsprodukte
o  Ausbildungsprodukte

*  WM-Ausbildungsprodukte
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e WM- Aus-, Fort- und Weiterbildung
Sonstige Ausbildungsprodukte

e Verwaltungspraktikantenausbildung
e Volontirsausbildung

Fortbildungsprodukte

Interne Kaderfortbildung LVAk
e Kaderfortbildung der LVAk
Sonstige Fortbildungsprodukte

e Kaderfortbildung des OBH

e Unterstiitzungsprodukte

ZentDok — Open Source Fachinfoprodukte
e Beitrige zu Produktlandkarte ZentDok
ZentDok - WM-Produkte

e Beitrige zu WM-Programm OBH

e Beitrige zu WM-Projekt Portfolio OBH
e WM-Expertenfachportal

o WM- Informations und Service-Portal

e Beitrige zu WM-Ausbildungsportal

Terminologieprodukte

e FErstellen von Fachthesauri
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» Service- und Marketingprodukte

e Beitrige zum LVAk — Intranetportal
e Beitrige zum LVAk — Internetportal

Service und Supportprodukte

e Beitrige zum Situation Awareness Center (SAC)
e Beitrige im Wege des MDL-SAC
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2.5. Das Aufgabenspektrum der Arbeitsplitze im HRef WM:

2.5.1. Leiter des HRef Wissensmanagement

Hauptaufgabe: Die Leitung des Hauptreferats Wissensmanagement
Dies umfasst im Detail:

* Leitung und Steuerung des Anwenderfachbereiches ,,Wissensma-
nagement im OBH*

* Leitung und Chefredakteur der Fach- und Serviceportale ,,Wissens-
management im OBH*

* Erstellung des genehmigungsreifen ,,Wissensmanagementprogramm
im OBH*

* Leitung der Entwicklung, Erstellung und Evaluierung von Wissens-
und Performance-Bilanzierung und der Wissenslogistik fiir LVAk
und OBH

e Mitwirkung bei der Sicherstellung der Entwicklung, Auswahl und
Implementierung von Wissens-Mng relevanten Systemen, -Metho-
den und —Werkzeugen fiir und in die Organisation

* Sicherstellung der einsatz- und verwaltungsorientierten Aus-, Fort-
und Weiterbildung fir Wissensmanagement fir das OBH

* Koordinierung, Steuerung und Dokumentation von Wissensma-
nagement- Projekten gemill Vorgaben aus dem genehmigten Wis-
sensmanagement- Programm OBH

* Planung, Steuerung und Qualititskontrolle aller Mallnahmen zur Si-
cherstellung, Dokumentation und Verteilung von Wissen fir die Ge-

samtorganisation

* Konzeption, Aufbau und Steuerung von Wissensdatenbanken und -
netzwerken

* Mitwirkung bei der Steuerung des Personaleinsatzes fir WM im
OBH
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Konzeptive und inhaltliche Verantwortlichkeit fir das Wissensma-
nagement-, Informations-, Kommunikations- und Fachportal
Beratungs-, Forschungs- und Ausbildungstitigkeit fiir alle Dienst-
stellen im OBH zum Thema Wissensmanagement

Nebenaufgabe: Die internen Wissensmanagement Projekte LV Ak sicher-
zustellen.

Dies umfasst im Detail:

Eigenverantwortliche Entwicklung, Durchfithrung und Dokumenta-
tion von unternehmensrelevanten WM-Projekten

Sicherstellung der Entwicklung, Evaluierung und Implementierung
von WM-relevanten technischen Systemen und Werkzeugen
Stindige Marktbeobachtung aller WM-relevanten technologischen
Entwicklungen

2.5.2. Referent fiir WM-Systeme & Projektmanagement

Hauptaufgabe:

Die WM-Grundlagen zu erstellen.

Erste Nebenaufgabe:

Die Aus-, Fort- und Weiterbildung fiir Wissensmanagement zu leiten.

Zweite Nebenaufgabe:

Das WM-Projektmanagement fiir WM-Projekte zu organisieren und zu steu-

ern.

Dritte Nebenaufgabe:

Bei Wissensmanagement-Projekten inhaltlich mitzuwirken
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2.5.3. Referent fiir Multimedia Dokumentation & Wissensmanagent Sitna-
tion Awareness Center ($AC)
Hauptaufgabe:

Die Entwicklung, der Aufbau und Betrieb der Multimedia Dokumentation
im Rahmen des SAC der ZentDok.

Erste Nebenaufgabe:

Die Entwicklung bzw. Weiterentwicklung und Erprobung von Wissensma-
nagementanalyse, -fithrungsinformations- und Expertensystemen im Rah-
men des technikorientierten Wissensmanagements.

Zweite Nebenaufgabe:

Die Mitwirkung bei Trend-, Foresight und Szenario-Management sowie
Knowledge- und Information- und Effect-Based Operations-Simulationen.

Dritte Nebenaufgabe:

Bei Wissensmanagement-Projekten inhaltlich mitzuwirken.

2.5.4. Referent fiir Systemadministration & Projektoffizier

Hauptaufgabe:

Die Wissensmanagement-Systemadministration zu leiten und durchzufith-
ren.

Nebenaufgabe:

Spezifische Wissensmanagementprojekte zu leiten bzw. die technische WM-
Projektunterstiitzung zu gewihrtleisten.
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2.5.5. Referent fiir Wissensmanagement & Redaktion

Hauptaufgabe:

Die Operationalisierung des dokumentations-, prozess- und technikorien-
tierten Wissensmanagements.

Nebenaufgabe:
Redaktionelle Betreuung der Fach- und Serviceportals ,,Wissensmanagement
im OBH*.

2.6. Personelle Besetzung:

Das Wissensmanagement-Team setzt sich ohne Personalfluktuation seit
Februar 2011 aus folgenden Personen zusammen:

Ing. Mag. Klaus MAK

Oberst des hoheren militarfachlichen Dienstes

Leiter der Abteilung Zentraldokumentation und Information / Landesver-
teidigungsakademie, EU-zertifizierter Informationsexperte

Klaus Mak ist Berufsoffizier und seit 1993 Leiter der Zentraldokumentation
an der Landesverteidigungsakademie in Wien und wurde im Rahmen des
EU-Projekts Certidoc als Informationsexperte zertifiziert. Er fihrt Lehr-
und Vortragstitigkeit sowie Beratungs- und Evaluierungsprojekte an ver-
schiedensten in- und auslindischen Bildungseinrichtungen fiir Informations-
berufe und Wissensmanagement durch und ist verantwortlich fir Konzept-
entwicklung und Projektsteuerung und -durchfithrung von Wissensmanage-
mentprojekten im Rahmen der Forschung und Entwicklung im BMLVS.
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Dipl.-Ing. Johannes GOLLNER, MSc
Leiter Hauptreferat Wissensmanagement

Johannes Gollner ist Leiter des Hauptreferats Wissensmanagement in der
Zentraldokumentation und Information der Landesverteidigungsakademie.
Er ist Experte fur Risiko-, Krisen-, Katastrophen-, Wissensmanagement und
Szenariendevelopment, strategische und operative Organisationsentwick-
lung und —steuerung sowie ist/war Lektor fur Risiko-, Krisen-, Wissensma-
nagement und Szenarien-Entwicklung an der Landesverteidigungsakademie,
der Universitit fiir Bodenkultur Wien, der Universitait Wien, und ist/war
Projektleiter oder -mitarbeiter in zahlreichen BMLVS-internen und externen,
nationalen und EU-Forschungsprojekten, unter anderem Szenarioplanung &
Wissensmanagement im OBH, Wissensmanagement Ausbildungs- und Si-
mulationszentrum Zeltweg (ASZZ), Risikoanalyse-Modell SCHUTZ 14,
KIRAS MDL, KIRAS QuOIMA, KIRAS SG?, KIRAS Cloud Sicherheit,
KIRAS RSB, KIRAS MetaRisk, KIRAS LMK-MUSE, KIRAS RAGOUT,
KIRAS GeRiAn und FOCUSPROJECT. Derzeit arbeitet er als Projektleiter
oder -mitarbeiter in den nachfolgenden Projekten: KIRAS CERBERUS,
KIRAS synERGY, KIRAS CySiVuS, KIRAS GENESIS, H2020 Projekt
PrismaCloud, EDA-Projekt PASEIL, ABC Virtual Reality Training, und In-
tegrated Operations Research. Er studierte Wissensmanagement, Architek-
tur/Bauwesen, Internationales/europdisches/nationales Wirtschaftsrecht
sowie International Banking & Finance sowie Military- and Security Science
an der Militiruniversitit ZRINYI MIKLOS, Budapest, Ungarn. Zahlreiche
wissenschaftliche Publikationstitigkeiten zeichnen ihn aus.

Mag. rer. soc. oec. Peter PRAH
Referent Wissensmanagementsysteme und Projektmanagement

Peter Prah ist Referent fir Wissensmanagementsysteme und Projektmanage-
ment im Hauptreferat Wissensmanagement in der Zentraldokumentation
der Landesverteidigungsakademie. Er ist Absolvent des Studiums Betriebs-
wirtschaftslehre an der Karl-Franzens-Universitit Graz und Milizoffizier im
Rang Oberstleutnant des Intendanzdienstes. Wihrend seiner bisherigen Mi-
lizlaufbahn war er nahezu vier Jahre bei Auslandseinsitzen des OBH auf Zy-
pern, in Syrien, im Kosovo und an Bord des Flaggschiffs von EUNAVFOR
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MED ,,Operation Sophia® im Mittelmeer eingesetzt. Von 2003 bis 2008 war
er Referent fur Ristungspolitik und Budgetbeauftragter in der Abteilung Mi-
litarpolitik. Als Projektleiter ,,Flexi HDruck® fithrte er 2006 die Heeresdru-
ckerei in eine sechsihrige Phase der budgetiren Selbstbestimmung. Von
2008 bis 2011 leitete er die Budgetkoordination der Direktion fir Sicher-
heitspolitik im BMLVS. Er ist seit 2011 an der Landesverteidigungsakade-
mie, wo er in diversen Projekten, sowohl im Projektmanagement als auch als
wissenschaftlicher Mitarbeiter (u.a. Szenarioplanung und Wissensmanage-
ment im OBH, KIRAS MetaRisk, KIRAS LMK-MUSE) eingebunden ist.

Dipl.-Ing. Christian MEURERS
Referent Multimedia Dokumentation und Situation Awareness Center

Christian Meurers ist verantwortlich fir die Multimediadokumentation und
die Betreuung des Situation Awareness Centers an der Zentraldokumenta-
tion der Landesverteidigungsakademie. Er ist Milizoffizier mit Dienstgrad
Major. Als Absolvent des Studiums der Informatik an der TU Wien beschif-
tigt er sich intensiv mit den Themengebieten Cyberwar, Informationskrieg,
Technik und Gesellschaft. Er war bei der I'TP Consulting, der EDVg und
der TU Wien titig und ist seit 2009 an der Landesverteidigungsakademie, wo
er in zahlreichen Projekten, unter anderem KIRAS MDL, KIRAS MetaRisk,
und LMK-MUSE eingebunden war.

Mag.(FH) Andreas PEER, MBA

Major

Wissensmanagement Projektoffizier und Wissensmanagement Administra-
tion

Andreas Peer ist Projektoffizier fur Wissensmanagement in der Zentraldo-
kumentation der Landesverteidigungsakademie. Nach dem Fachhochschul-
studium ,,Militirische Fuhrung* an der Theresianischen Militdrakademie ab-
solvierte er den ,,MBA Umwelt & Katastrophenmanagement-Lehrgang an
der ABC-Abwehrschule. Er ist Experte fiir Risiko-, Krisen- und Katastro-
phenmanagement sowie Wissensentwicklung und Szenario-Development,
operative Organisationsentwicklung und —steuerung sowie Fuhrung. Er war
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bei diversen nationalen und internationalen Einsidtzen im Rahmen der Kata-
strophenbewiltigung in unterschiedlichen Einsatzorganisationen und Ebe-
nen titig. Der Berufsoffizier war und ist bei zahlreichen BMLVS-internen
und externen, nationalen und EU-Forschungsprojekten als Projektmitarbei-
ter unter anderem Szenarioplanung & WM, KIRAS QuOIMA, KIRAS
(8G?, KIRAS RSB, KIRAS LMK-MUSE, KIRAS METARISK und
FOCUSPROJECT titig.

Karl STOLZLEDERER, Amtsdirektor
Referent Wissensmanagement und Redaktion
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2.7. Uberblick iiber bearbeitete Themenstellungen mit Beispielen

2.7.1. Wissenslogistike

Wissenslogistik ist das Management von Wissensbedarf, Wissensangebot
und Wissenstransfer. Die aufgabenorientierte Abwicklung von Geschifts-
und Wissensprozessen bildet die Grundbasis einer jeden Organisation.
Umso wichtiger ist die Vernetzung der Wissens- und Datenpotenziale mit
den Geschifts- und Wissensprozessen.

Die Wissensgenerierung und -evaluierung, infolge eines effizienten ge-
schiftsprozessorientierten Wissensmanagements wird erst dann in Unter-
nehmen zu einem Erfolgsfaktor, wenn es auch tatsichlich genutzt wird und
zu einer deutlichen Ergebnisverbesserung und Organisationsentwicklung in-
folge der Aktivierung des Innovations- bzw. des Research & Development
R&D) — Zyklus® fuhrt.

Die verschiedenen Wissensarten, wie Metawissen, strategisches und be-
reichsspezifisches Wissen, deklaratives (episodisches und semantisches) Wis-
sen sowie prozedurales Wissen stellten die Grundlage zur Entwicklung und
Modellierung der Wissenslogistik fur ein eigenes Forschungsfeld (FF) sowie
bzgl. seiner Modellhaftigkeit fir die Anwendung in den anderen FF des
OBH dar. Erkannt wurde, dass diese Modellogik einer Wissenslogistik fiir
verschiedene FF auch die Effizienz und Effektivitit des FMS des OBH so-
wie z.B. die Schaffung einer "logistischen Plattform" im OBH fiir Einsatzlo-
gistik unterstiitzen kann.

Dies bildet eine gedankliche Vorarbeit zur Etablierung einer Wissensbilanz
fir das Forschungsmanagementsystem in der Abteilung WFE, das Ergebnis
eines Projekts, das ab Seite 92 niher beschrieben wird.

2.7.2. Supply Chain Management

Unter Supply Chain Management (SCM) versteht man eine strategische, ko-
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operationsorientierte und unternehmenstbergreifende Managementkonzep-
tion, - die Gesamtheit aller Ma3nahmen zur Optimierung der Giiter und In-
formationsfliisse innerhalb einer logistischen Kette. Diese hat, zusammen-
fassend ausgedriickt, das Ziel, alle Wertschopfungsprozesse innerhalb der
Supply Chain zu integrieren und damit die Wettbewerbsfahigkeit der Unter-
nehmen innerhalb der jeweiligen Kette, zu erhéhen. Unmittelbar damit ver-
bunden ist ein Risikomanagement fiir den Fall von St6rungen innerhalb die-
ser Abldufe. Diese Aspekte wurden in Projekten wie beispielsweise KIRAS
LMK-MUSE, KIRAS RAGOUT bzw. im Papier ,,Horizon Scanning for
emerging risks in supply chain systems*’ bearbeitet und waren Inhalt von
gemeinsamen Lehrveranstaltungen der Land esverteidigungsakademie mit
der Universitit fiir Bodenkultur Wien.

2.7.3. Risiko-Analyse, betriebliches Kontinuitditsmanagement und Risikoma-
nagenment

Die Risiko-Analyse ein systematisches Verfahren, um Risiken umfassender
zu bewerten, komplexe Zusammenhinge transparent zu machen und Unsi-
cherheiten oder Wissenslicken anzusprechen. Sie ldsst sich in drei Teil-
schritte untergliedern:

e Risikoidentifikation (Mit welchen Risiken ist meine Organisa-
tion konfrontiert?)

e Risikobewertung (Welche Risiken treten mit welcher Wahr-
scheinlichkeit ein? — dies ist die Risikoanalyse im engeren Sinne)

e Risikomanagement (Das sind insb. die Ursachenidentifikation
und die daraus abgeleitete Mal3nahmenplanung

Hierbei ist jedoch auch zu beachten: Die persénliche Einschitzung eines Ri-
sikos variiert stark, weshalb keine Standardisierung des Umfangs moglich ist.
Um eine Einschitzung vornehmen zu kénnen, missen Risiken erfasst und

7 Prisentiert an den EMCSR (European Meetings on Cybernetics and Research), an der
Universitit Wien vom 22. bis 25. April 2014
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https://de.wikipedia.org/wiki/Risikoidentifikation

Konsequenzen gesammelt werden, um abschlieBend die Eintrittswahr-
scheinlichkeiten abzuschitzen. Das menschliche Unterbewusstsein wird da-
bei durch Erfahrungen bei der Entscheidungsfindung beeinflusst. Je leichter
verfiigbar Informationen beztiglich eines Risikos sind, desto wahrscheinli-
cher erscheinen sie. Risiken, die stirker thematisiert werden, werden somit
mit einer hoheren Wahrscheinlichkeit eingeschitzt, obwohl die Fakten dage-
gen sprechen.

Das betriebliche Kontinuititsmanagement (BKM) bezeichnet zusammenfas-
send eine Managementmethode, die anhand eines Lebenszyklus-Modells die
Fortfithrung der Geschiftstatigkeit unter Krisenbedingungen oder zumin-
dest unvorhersehbar erschwerten Bedingungen absichert. Es besteht eine
enge Verwandtschaft mit dem Risikomanagement. In den deutschsprachigen
Lindern wird das BKM bisweilen als verwandt mit der Informationssicher-
heit, der IT-Notfallplanung und dem Facility Management angesehen.
Historisch nachgewiesen ist der militirische Ursprung in der chinesischen
Literatur um ca. 500 v. Chr. durch Sun Tzu, spiter bei deutschsprachigen
Militirtheoretikern wie Clausewitz. Die fortdauernde Planung, Umsetzung
und der erfolgreiche Abschluss eigener Pline trotz Feindeinwirkung und
Stérung, wurde mit Einsetzen der industriellen Revolution auf das betriebli-
che Geschehen tbertragen.

Kennzeichnend fiir den Ubergang von der militdrischen Begrifflichkeit zur
zivilen Nutzung sind . a. cil defence, homeland security, etc. (USA) bzw. im
Deutschen die Zzvilverteidigung, der Katastrophenschutz, etc.

Die in der Norm ISO 31000 beschriebenen Grundsitze und Verfahren zum
Risikomanagement gelten allgemein. Sie kénnen in allen Bereichen, in denen
Risiken existieren, angewendet werden und sind nicht auf eine spezifische
Branche zugeschnitten.

Diese Norm definiert Risikomanagement als eine Fihrungsaufgabe, im Rah-
men derer die Risiken einer Organisation identifiziert, analysiert und bewer-
tet werden. Hierzu sind iibergeordnete Ziele, Strategien und Politik der Or-
ganisation fur das Ristkomanagement festzulegen. Im Finzelnen betrifft dies
die Festlegung von Kriterien, nach denen die Risiken eingestuft und bewertet
werden, die Methoden der Risikoermittlung, die Verantwortlichkeiten bei Ri-
sikoentscheidungen, die Bereitstellung von Ressourcen zur Risikoabwehr,
die interne und externe Kommunikation tiber die identifizierten Risiken (Be-
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richterstattung) sowie die Qualifikation des Personals fir das Risikomanage-
ment.

Anhand des Demingkreises (Plan - Do - Check — Act) wird es als ein fort-
laufender Prozess verstanden, in dem Planung, Umsetzung, (Jberwachung
und Verbesserung kontinuierlich stattfinden.

2.7.4. Szenario-Entwicklung und Foresighting

Das Hauptreferat WM beschiftigt sich auch seit mehreren Jahren intensiv
mit Methoden der strategischen Szenariogenerierung, d. h. wie relevantes
und zuverlissiges Wissen tber die Zukunft generiert werden kann.

Es initiierte unter anderem das BMLVS-interne Projekt Szenarioentwicklung
und Wissensmanagement und ver6ffentlichte in der LV Ak Schriftenreihe die

Publikation ,,Foresight in der strategischen Langfristplanung® (siche Seite
225)

Fahigkeiten Z
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Abb. 2: Foresight und die strategische Langfristplanung®

s Vgl: Johannes Géllner, Joachim Klerx, Klaus Mak (Hrsg.): Wissensmanagement im
OBH-Foresight in der strategischen Langfristplanung, Schriftenreihe der Landesverteidi-
gungsakademie, Band 5/2015, S. 38
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2.7.5. Wissensmanagement fiir den strategischen 1 orteil

Autor: Dr. Joachim Klerx, (AIT Austrian Institute of Technology)

Gerade der militirische Bereich zeigt, dass die zuktunftigen Herausforderun-
gen des Wissensmanagements darin liegen, schneller als andere Daten und
Informationen in mal3geschneidertes Wissen zu transferieren und dieses zur
richtigen Zeit, am richtigen Ort und in der richtigen Form zur Verfiigung zu
stellen. Besonders wertvoll fur die strategische Langfristplanung ist dabei
Wissen welches dabei hilft, mit der Unsicherheit zukiinftiger Entwicklungen
umzugehen, indem es auf zukiinftige Entwicklungen hinweist und Unsicher-
heit tber zukiinftige Entwicklungen zu reduzieren.

In der Kooperation mit dem Hauptreferat fiir Wissensmanagement an der
Landesverteidigungsakademie (LVAk) war es in den letzten Jahren mdéglich
zu einem Durchbruch bei diesem Thema zu kommen und vollkommen neue
Ansitze zu entwickeln, die auch in einer digitalisierten Umgebung strategi-
sche Vorteile erzielen lassen. Durch die elaborierten Methoden des Referats
und die Kreativitit der Mitarbeiter konnten in der Kooperation neue Losun-
gen entwickelt werden, um den Strukturwandel in der militdrischen Digitali-
sierung zu meistern. Dabei ist besonders erfreulich, dass die Kooperation
von einem gemeinsamen Verstindnis dartiber getragen wird, dass die strate-
gischen Vorteile nicht nur durch neue Technologien, sondern auch durch
neue Prozesse getragen werden, um mit der Unsicherheit zukiinftiger Ent-
wicklungen umzugehen.

Es gibt einen Unterschied zwischen Ungewissheit, Risiko, Unwissen und
vollstindigem Unwissen. Bei der Ungewissheit sind die Auswirkungen eines
Ereignisses bekannt, aber nicht die Eintrittszeit. Bei Risiko ist die Eintritts-
wahrscheinlichkeit bekannt, aber nicht die Eintrittszeit. Beim Unwissen sind
weder Wahrscheinlichkeit, noch Auswirkung oder Zeit bekannt. Beim voll-
stindigen Unwissen ist auch die Wahrscheinlichkeitsverteilung nicht bekannt
und manchmal ist sogar die Moglichkeit fir die Existenz des Ereignisses un-
bekannt. In Foresight-Prozessen kommt es gar nicht so selten vor, dass Er-
eignisse von domainspezifischen Fachexperten tibersehen werden. Manche
Foresight-Methoden zielen darauf ab, speziell diese "unknown unknowns"
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zu identifizieren. Andere Methoden ermoglichen die unknown knowns nicht
zu ubersehen. Beim Umgang mit Eintrittswahrscheinlichkeiten kommen
Methoden des Risikomanagement zum Einsatz. Die vielfaltigen Arten von
Unsicherheit iiberschreiten jedoch das, was tiblicherweise im Risikomanage-
ment bendtigt wird, so dass es dazu noch ein breites Feld fiir Verbesserungen

gibt.

Die folgende Graphik zeigt ein am Hauptreferat fur Wissensmanagement
entwickeltes Modell der Wissensentwicklung in einem Horizon Scanning
Center (HSC) als Prozess der Wissensanreicherung mit Qualititssicherung
und Risikobewertung (Z-Modell).
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Abb. 3 Das "Z-Modell" zur Veranschaulichung des Wissensentwicklungs-Mechanismus®

Im Anreicherungsprozess wird aus den zu beschaffenden Daten durch

? Second Design by Gollner, Klerx 07/2013 published in Klerx, Joachim Gollnet, Johannes,
Mak, Klaus, Horizon Scanning for emerging risks in supply chain systems, in: Wilby,
Blachfellner, Hofkirchner, Book of Abstracts, EMCSR-European Meetings on Cyber-
netics and Systems Research, S.601-607, Wien, 2014; vorgestellt im Rahmen der Prisen-
tation auf der EMCSR 2014 (siche Auflistung der Paper-Prisentationen ab Seite 187)
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Strukturierung, Klassifikation und Informationsanalyse ein Informationsla-
gebild. Unter Verwendung von Hintergrund- und Zusatzwissen werden mit
diversen wissenschaftlichen Methoden Rahmenszenarien und Einzelszena-
rien erstellt, die Uber eine Szenarienbewertung zu einem Szenariobild ver-
dichtet werden. Je nach hierbei angewendeter Szenariotechnik ist fir die Sze-
narioentwicklung sowohl eine kontinuierliche Qualititssicherung, als auch
eine Plausibilititspriifung notwendig. Dazu bieten sich neben der Anwen-
dung von Szenariotechniken, vor allem auch der im Rahmen des internen
Forschungsprojektes ,,Szenario und Wissensmanagement im OBH* an der
Landesverteidigungsakademie entwickelte Musterprozess an, der die Vor-
teile verschiedener Ansitze integriert und eine qualititsgesicherte Herstel-
lung von Szenarien ermoglicht.

Mittels Risikoanalyse entsteht ein Risikolagebild, welches iiber den Rickbe-
zug zur Motivation der Wissensgenerierung letztlich zu einem multidimensi-
onalen Lagebild verdichtet wird. Dieses dient der Erarbeitung von Hand-
lungsoptionen fir die jeweiligen Entscheidungstriger.

Zusammenfassend zeigt sich, dass die auf gegenseitigem Vertrauen und
Wertschitzung aufbauende Kooperation zwischen dem AIT Center for In-
novation Systems and Policy und dem Hauptreferat fiir Wissensmanagement
an der LVAk langfristig zu innovativen Losungen fiihrt, die es ohne dieser
Kooperation nicht geben wiirde.

Dr. Joachim Klerx, e.h.

2.7.6. Social Media

Durch soziale Medien und einer Reihe von Anwendungen des Web 2.0 hat
sich das Internet weit mehr als bisher zu einem Raum der Interaktion gewan-
delt. Auch in den Bereichen Sicherheit und Privention wird dieser Entwick-
lung zwangslaufig und zunehmend Rechnung getragen werden:

Weltweit setzen Polizeibeh6rden und andere Sicherheits- bzw. Einsatzorga-
nisationen bereits Social-Media-Dienste (SMD) ein. Das vielfaltige Anwen-
dungsspektrum reicht hierbei von der Gewinnung von Information tiber de-
ren Vermittlung und der Kommunikation bis zur Zusammenarbeit im Sinne
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eines interaktiven Austausches mit der Bevolkerung.
Diese Thematik flieBt seit 2012 in manche der Projekte des Hauptreferats
WM in unterschiedlich stark ausgeprigter Form ein.

Nicht alle Thematiken und Beispiele mit denen sich das HRef Wissensma-
nagement beschiftigt(e), manifestier(t)en sich auch in entsprechenden Pro-
jekten. Dies gilt einerseits fiir die budgetire Bedeckung von BMLVS-inter-
nen Projektarbeiten aber auch fir den Auswahlprozess des 6sterreichischen
Sicherheitstorschungsprogrammes KIRAS, bei dem auch nicht alle Vor-
schlige fir Studien bzw. Kooperationsprojekten berticksichtigt werden kon-
nen. Letztere unterliegen dem Forschungswettbewerb und einer Auswahl,
bei denen innerhalb der Limitierungen fir Férdermittel eine Fachkommis-
sion die jahrliche Auswahl der realisierbaren Projekte trifft. Die in der Ver-
gangenheit bearbeiteten Thematiken, die (bisher) nicht zu KIRAS-geforder-
ten Projekten fiithrten, werden an dieser Stelle trotzdem erwiahnt, ehe ab Seite
108 auf die KIRAS Projekte und Studien niher eingegangen wird.

2.7.7. Projektvorschlag Combat Camera Teams (CCT):

Das im Jahr 2012 BMLVS-intern beantragte Projekt hatte die Absicht, eine
Analyse des Status Quo hinsichtlich jener Elemente in Streitkriften zu et-
stellen, die Informationen in Bildern (dynamisch oder statisch) und Ton fiir
die Dokumentation, die Auswertung (sei es in Planungs- oder Fihrungspro-
zessen) bzw. Promotion beschaffen und bereitstellen sollen.

Unterschiedliche Bezeichnungen, von Network centric warfare (USA), bzw.
,network enabled capabilities” (Grof3britannien), oder ,,Vernetzte Operati-
onsfihrung® (Deutsche Bundeswehr) beschreiben das Zusammenwirken
der verschiedenen Elemente und Ebenen in einem vernetzten Prozess, wel-
cher sehr rasch von der Erfassung tiber die Beurteilung und Befehlsgebung
zur Durchfiihrung und Kontrolle fihrt. Dabei werden die klassischen Ab-
liufe (bspw. Berichte, Unterstiitzungsanforderungen oder Bedarfsmeldun-
gen) mittels der bisherigen Ubertragungs- und Fithrungsmittel (z.B. dem
Sprechfunk) aufgrund der Vernetzung ,,iiberholt® bzw. ausgeschaltet.
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Das Ziel dabei war, erkennbare bzw. definierbare Auswirkungen und Nutzen

eines oder mehrerer zukiinftiger Systeme abschitzbar zu machen'’.

2.7.8. Projektvorschlag OSIRIS:

Dieses Titel-Akronym des im Jahr 2013 geplanten KIRAS-Projekts steht fiir
,»Open Source Information Relevance Integration System® und hitte die
Forschungsfrage bearbeiten sollen, in wie weit sich eine relevanzbasierende,
selbstlernende Inhaltsanalyse zur Identifikation und Beobachtung von si-
cherheitsbezogenen Trends aus heterogenen, multimedialen und multilingu-
alen offenen Quellen realisieren lasst.

2.7.9. Projektvorschlag Infol Log

Die Thematik der Integrationsméglichkeiten von frei zuginglichen Informa-
tionsquellen des Internets in Analyseprozesse wurde im darauffolgenden
Jahr weiterverfolgt: 2014 brachte das AIT einen Antrag auf ein Projekt ein,
bei dem unter dem Akronym KIRAS INFOLOG ein Informationslogistik-
modell beziiglich der Open-Source-Analyse fir die Sicherheitsdomine erar-
beitet hitte werden sollen, mit den darin enthaltenen Méglichkeiten und Ri-
siken. Dies hitte die dafir notwendigen Schritte formal abgebildet, als
Grundlage fir die juristische und sozial-politische Evaluierung des Vorha-
bens.

Aus technischer Sicht wire das Model durch selbstlernende, relevanzbasierte
Analyse-Algorithmen gestiitzt und auf seine Anwendbarkeit in einem Proof-
of-Concept anhand von Use Cases aus den Bereichen ,,Migration® und
,,Biosafety getestet worden.

Im Beschiftigungsfeld Risiko- und Krisenmanagement des HRef WM wurde
2013 im Sinne des sicherheitspolitischen Ziels des Schutzes von kritischer
Infrastruktur ein Projekt initiiert, das eine Lagebild- und Zukunftsanalyse so-
wie modellbildungs- und simulationsgestiitzte Entscheidungshilfe erarbeiten

10 Exposé CCT vom 15. Sept. 2010

67



sollte:

2.7.10.  Projektvorschlag QIS-4-KAT (Qualititsgesicherte Informationsbe-
schaffungs- und Kommunikationsplattform fiir das Krisen- und Katastro-
phenmanagement)

In dem fir den Jahreszeitraum 2014 und 2015 vorgesehenen Projekt wurde
beabsichtigt, ein evaluiertes und validiertes Konzept zur qualititsgesicherten
Informationssammlung, Generierung und Verarbeitung zur Unterstlitzung
von Lagebilddarstellungen zu erarbeiten. Damit hitte die Effizienz und Si-
cherheit von Einsitzen gesteigert werden sollen. Hierzu wiren neben bereits
bekannten Quellen auch neue Informanten (z.B. First Informers) ad-hoc
herangezogen und in ein Informationsnetzwerk integriert worden. Damit
hitte QIS-4-KAT eine schnelle Validierung und Plausibilitdtschecks von In-
formationen erlaubt und somit die Qualitit der Daten gesichert, die durch
Crowdsourcing entstehen.

Anhand des in QIS-4-KAT enthaltenen Use-Case ,,Grippewelle” hitten un-
ter Verwendung von ,,Big-Data-Analysen® wissenschaftliche, gesundheits-
und sicherheitspolitische Aspekte vor allem im zivilen Bereich, aber auch bei
Einsatz von biologischen Kampfstoffen im militdrischen Bereich untersucht
werden sollen. Die Schwerpunkte wiren dabei auf Analysen der Kommuni-
kation von Reisebewegungen, Infektionswegen, und Transportwegen gele-
gen.

2.7.11. Projektvorschlag SEC-Scan (Horizon scanning and foresight for secu-
rity research)

,»EU Hortizon 2020 ist (mit einem Budget von 80 Mrd Euro im Zeitraum
von 2014 bis 2020) das bisher grof3te EU Rahmenprogramm fur Forschung
und Innovation'!. Das 2012 vom AIT und dem HRef WM der LVAk/Zent-

11 Vel. https://ec.curopa.cu/programmes/hotizon2020/en/what-hotizon-2020

68



Dok entworfene und 2013 fur Horizon 2020 vorgeschlagene Projekt ,,SecS-
can® versuchte auf Basis und unter Anwendung von Grundlagen aus dem
Bereich Wissensmanagement, bereits vorhandene Methoden, Prozesse, Er-
fahrungswerte und bisherige EU-Forschungsergebnisse in eine qualitativ
hochwertige Sicherheitsforschung auf europiischer Ebene zu integrieren
und so ein einheitliches System zur langfristigen Zukunftsanalyse und Stra-
tegieplanung sowie ein Horizon Scanning System zu entwickeln. Im Bereich
der lang- und mittelfristigen Sicherheitsforschung und Strategieentwicklung
ist die Entwicklung und Etablierung von Methoden zur Trenderkennung
und Zukunftsanalyse eine zentrale Herausforderung. Zahlreiche Studien und
Forschungsergebnisse haben in diesem Zusammenhang gezeigt, dass die er-
wartete Trendlinie oft durch sogenannte ,,disruptive events* gebrochen wird.
Das sind Ereignisse die entgegen der Erwartungshaltung stehen und nur
schwer vorhersagbar sind, z.B. ,,9/11%, die Tsunamis vom 26. Dezember
2004 und dem des 11. Mirz 2011 mit dem darauffolgenden GAU im Kern-
kraftwerk von Fukushima). Solche Ereignisse haben dramatische Auswir-
kungen auf jegliche langfristige strategische Sicherheitsplanung und machen
ein neues Verstindnis tiber die Dynamiken und den Verlauf dieser Ereignisse
nétig.

Das Konsortium setzte sich aus neun internationalen Projektpartnern zu-
sammen. Diese sind allesamt Stakeholder im Bereich der europiischen Si-
cherheitsforschung, die sich sowohl systemische und technische Losungen
erwarteten, als auch neues Wissen tiber zukiinftige Herausforderungen und
Trends auf Basis eines nationen- und institutionentibergreifenden Wissens-
managements und der Wechselwirkung mit einem ,,Horizon Scanning Sys-
tem“ zur Wissensentwicklung. Dadurch sollten einerseits die organisationa-
len Forschungsagenden und strategischen Planungsprozesse der Stakeholder
und andererseits die gesamte europidische Sicherheitsforschung effizienter
gestaltet werden.

Die Projektziele stellten sich wie folgt dar:

e FBtablierung einer Wissensdatenbank fiir Trend- und Zukunftsanaly-
sen sowie die Implementierung eines Web Service

e Besseres Verstindnis von absehbaren zukiinftigen Technologie- und
Trendentwicklungen fir die Optimierung und Effizienzsteigerung
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der Planungsprozesse der Stakeholder

Entwicklung eines nachhaltigen und einheitlichen Horizon Scanning
Systems auf Basis eines Analyse-Prozesses als Kern der Trend- und
Zukunftsanalyse

Als Projektpartner waren vorgesehen:

1.

2.

Konsortialfithrer: AIT (Austrian Institute of Technology GmbH)

HCSS (Hague Center for Strategic Studies, Netherlands)
FOI  (Swedish Defence Research Agency, Sweden)

Fraunhofer-Gesellschaft zur Forderung der angewandten For-
schung, Germany

VTT (Technical Research Centre of Finland, Finland)

FFRC (Finland Futures Research Centre, University of Turku, Fin-
land)

ISDEFE (Ingeniera de Sistemas para la Defensa de Espana SA,
Spain)

ZentDok / LVAk / BMLVS, Austria

PSCE (Public  Safety Communication Europe Forum
AISBL, Belgium)

Unabhingig von der Tatsache, dass der Projektvorschlag letztendlich unbe-
rucksichtigt blieb, erschien im Frithjahr 2015 die auf Seite 60 erwihnte Re-
feratspublikation “Foresight in der strategischen Langfristplanung”, heraus-
gegeben von Joachim Klerx (AIT), Johannes Géllner und Klaus Mak (Zent-
Dok/LVAK), in der die Thematik detailliert vorgestellt und bearbeitet wird.

Das nachfolgend kurz beschriebene Projekt SCIL blieb als solches im
KIRAS Genehmigungsprozess zwar unberticksichtigt, vorausgeschickt sei
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jedoch an dieser Stelle, dass die Bearbeitung dieser Aufgabe und Thematik
unabhingig davon in der ZentDok durch das 2014 bei ZentDok implemen-
tierte CDRC erfolgreich stattfindet.

2.7.12. Projektvorschlag SCIL. (Strategisches multidimensionales Cyber-Infor-
mations-Lagebild zur Unterstiitzung der operativen Entscheidungsfin-
dung)

Fir alle Akteure (Staat, Wirtschaft und Forschung) wird es immer schwerer,
mit der enormen Innovationsgeschwindigkeit in der Cyber Domain Schritt
zu halten. Wo die Méglichkeit von disruptiven Events tbersehen wurde,
fithrte das regelmiBig zu Firmenkonkursen oder es fithrten neuartige Cyber
Attacken zu dramatischen materiellen und immateriellen Schiden. Die Me-
thoden und Konzepte in SCIL adressierten dieses Problem mit dem Ziel fir
alle osterreichischen Akteure eine bessere strategische Positionierung in der
Cyber Domain zu erwirken.

Das tbergeordnete Ziel von SCIL war es, Entscheidungstrigern durch die
Moglichkeit zur frithzeitigen Deutung von ,,Weak Signals® und der Erken-
nung von Entwicklungen eine effiziente Informationsgrundlage zur Erstel-
lung eines daraus abgeleiteten multidimensionalen Lagebilds zur Verfiigung
zu stellen und ihnen damit einen entsprechenden Informations- und Pla-
nungsvorsprung fiir Reaktionen zu verschaffen. Konzepte basierend auf Big
Data wiren dabei durchgehend zum Einsatz gekommen, um Skalierbarkeit,
Erweiterbarkeit und Effizienz zu gewihrtleisten, wobei Faktoren wie Multi-
Lingualitit, Cross-Media und Multimedia das Portfolio der zu verarbeiten-
den Daten und Quellen, sowie der darauf aufsetzenden Analysen und Me-
thoden, bestimmt hitten.

In die Bearbeitung tiber die Moglichkeiten der Optimierung aller Reaktionen
und Mal3nahmen unmittelbar nach einem terroristischen Angriff und zur
schnelleren Gewinnung eines umfassenderen Lagebildes durch Zuhilfen-
ahme der sozialen Medien fallt auch die Entwicklung diesesProjekts.
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2.7.13. Projektvorschlag PAMAS (Post-Attack Media Analytics in Hetero-

geneons Sources):

Dieses bilaterale Projekt PAMAS sah vor, einen Demonstrator zur raschen
Verarbeitung riesiger Datenvolumina umzusetzen - Daten, die wiahrend und
nach einem sicherheitsrelevanten Ereignis verfiighbar werden. Der Fokus lag
dabei auf der schnellen und inkrementellen Analyse und Auswertung von
audiovisuellen Daten wie Bildern, Videos und Audioinformationen aus allen
technisch und rechtlich méglichen Quellen. Eine Evaluierung dieses De-
monstrators wire zur Sicherstellung seiner Tauglichkeit fiir den spiteren
praktischen Einsatz anhand méglichst realistischer Szenarien unter Bertick-
sichtigung von rechtlichen, sozio-kulturellen und ethischen Rahmenbedin-
gungen im Zuge des Projekts vorgesehen gewesen. Ebenso ein

Leitfaden, der die datenschutzrechtlich korrekte Vorgangsweise sowie die
ethisch/sozial und kulturell sensiblen Zuginge fur diese im Projekt behan-
delten Szenarien praxisnah dargestellt hitte.

Die Durchfithrung des Projektes PAMAS in Verbindung mit einem deut-
schen Konsortium hitte wesentlich zu einer weiteren Wirkungserh6hung
beigetragen und neben der Steigerung von wissenschaftlich-technischer Ex-
zellenz frithzeitig einen bilateralen Austausch ermdéglicht, der fir viele Lagen
insb. in grenziiberschreitenden Szenarien, zB bei der Fahndung nach fliich-
tigen Verdichtigen ausschlaggebend fuir deren rasche Bewiltigung oder Auf-
klarung eines Falles sein kann. Im Dezember 2016 rickte diese Thematik
durch die unbemerkte Flucht des Attentiters Anis Amri vom Berliner Weih-
nachtsmarkt durch mehrere Schengen-Staaten bis Mailand einmal mehr in
den medialen Mittelpunkt des Interesses.
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2.8. Die Zusammenarbeit der ZentDok und des HRef WM mit
dem AIT (Austrian Institute of Technology)

2.8.1. Ein modernes Wissensmanagement und eine enge Kooperation zmwischen
Bundesheer und zivilen Forschungseinrichtungen als Grundlage fiir eine
international fithrende Positionierung im High-Tech Bereich

Autor: DI Helmut Leopold (Leiter des Departments Digital Safety and Se-
curity, AIT - Austrian Institute of Technology)

Um mit den rasant verlaufenden digitalen Innovationszyklen als auch mit der
wachsenden Komplexitit Schritt halten zu kénnen, reichen isolierte For-
schungsanstrengungen einzelner Organisationen und Unternehmen lingst
nicht mehr aus. Erst eine enge Interaktion und Kombination unterschiedli-
cher Wissensdisziplinen, die Abstimmung von Forschungsergebnissen mit
Anwendungsbereichen als auch die Gestaltung entsprechender Rahmenbe-
dingungen schaffen die Grundlage, um komplexeste Technologien beherr-
schen und zielfihrend in einem 6konomischen Kontext einsetzen zu kon-
nen. Effektives Wissens- und Innovationsmanagement ist in der modernen
digitalen Gesellschaft zu einem der wichtigsten Wettbewerbsfaktoren gewor-
den.

Wissensmanagement ist heute eine grundlegende Voraussetzung fiir eine ler-
nende Organisation, - vor allem in der heutigen Zeit der I'T-basierten Infor-
mationsgesellschaft welche durch Informationstuberfluss, kurzfristigste In-
novationszyklen und radikale Verinderungen in einem globalen Kontext ge-
prigt st Zur Etablierung eines anforderungsadiquaten
Wissensmanagements braucht es jedoch mehr als nur technische, I'T-basierte
Systeme zur Verwaltung von Wissen in Form der strukturierten Speicherung
und flexiblen Wiederverwertbarkeit von Information. Es braucht auch neue
Prozesse der Zusammenarbeit und neue Beziechungsnetzwerke um unter-
schiedlichste Wissensquellen effektiv zu erschlieBen und den dynamischen
Marktverinderungen entsprechend raschest kritische Massen von Kompe-
tenzen zu erreichen.

Durch diese effektive Kooperation zwischen dem AIT Austrian Institute of
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Technology und dem &sterreichischen Bundesheer konnten gemeinsam in-
ternationale high-tech-Themen erfolgreich behandelt und fithrende Exper-
tencluster sowie ein weit tiber die beiden Organisationsgrenzen hinaus ver-
zweigtes Wissenstriagernetzwerk aufgebaut werden.

Das AIT hat in der Giber mehrere Jahre etablierten Zusammenarbeit mit dem
Osterreichischen Bundesheer eine auch im internationalen Vergleich vor-
bildliche Kooperation begriindet. Auf der einen Seite waren der Erkenntnis-
gewinn iber technologische Reife und mogliche Einsatzszenarien neuer
Technologien ein wichtiger treibender Faktor und auf der anderen Seite war
die Auslotung des Nutzens neuer Technologien fiir die operative Bedarfslage
des Bundesheeres das bestimmende Element der gemeinsamen Forschungs-
kooperationen.

Das AIT und das Osterreichische Bundesheer haben sich in der Herausfor-
derung des gemeinsamen Kompetenzaufbaus im Bereich moderner Digital-
technologien dabei optimal erginzt. Das AIT mit seiner Fokussierung auf
digitale Schlisseltechnologien schafft die Voraussetzungen um komplexeste
Technologien im nationalen Kontext zu beherrschen und weiterzuentwi-
ckeln und das 6sterreichische Bundesheer definiert die notwendigen Einsatz-
szenarien und setzt die Rahmenbedingungen fir die Erfallung des grundle-
genden Mandats des Osterreichischen Bundesheeres: Schutz unserer kriti-
schen Infrastrukturen als auch der Gesellschaft im Allgemeinen.

Konkret erfolgte in folgenden Schliisselbereichen eine enge Kooperation
zwischen dem BMLVS und dem AIT, in der auch international beispielge-
bende Ergebnisse erzielt wurden.

Um eine effektive Verteidigungsstrategie auch im Cyber-Raum fiir unsere
kritischen nationalen digitalen Infrastrukturen realisieren zu kénnen ist ein
modernes Risikomanagement eine grundlegende Voraussetzung. Mit den
KIRAS-Projekten MetaRisk (Fahigkeitsorientierte Steuerung, Entwicklung
und Fihrung einer Organisation auf Basis eines Wissensmanagement-Sys-
tems), RAGOUT (Risikoanalyse Giiterverkehr) und GeRiAn (Methoden
und Konzepte zur gesamtstaatlichen Risikoanalyse unserer vernetzten Ge-
sellschaft) wurde ein umfassendes Programm geschaffen um ein modernes
Technologierisikomanagement in Osterreich zu etablieren.
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Um hochsensible Daten unserer Gesellschaft wie sie gerade fiir das Bundes-
heer kennzeichnend sind, vor unerlaubtem Zugriff auch bei Verwendung
von modernen Cloud-Systemen zu schiitzen, wurden modernste Verschlis-
selungsverfahren im EU-Projekt PRISMACLOUD entwickelt und um un-
sere Stromversorgung nachhaltig vor Cyber-Angriffen abzusichern wurden
im Projekt SG2 (Smart Grid Security Guidance) spezielle widerstandsfihige
Netzarchitekturen konzipiert und aufgebaut.

Im Bereich autonomer und selbstlernender Systeme wurde im KIRAS Pro-
jekt SafeCon eine moderne Kamerasensorik-Technologie entwickelt um fiir

Land- wie auch fir Luftfahrzeuge unbemannte Einsatzszenarien zu ermég-
lichen.

Der grofite Effekt dieser zukunftsweisenden Forschungs- und Technologie-
kooperation mit dem Osterreichischen Bundesheer besteht im gemeinsamen
Aufbau wissenschaftlicher und praktischer Exzellenz in einem weltweiten
Kontext. Die in der Zusammenarbeit entwickelten, besonderen Sicherheits-
technologien ermdoglichen in einem sogenannten ,,Dual-Use-Ansatz ihre
parallele Nutzung fiir militirische wie auch zivile Zwecke und Anwendun-
gen, und sie tragen damit entscheidend dazu bei, unser Land im globalen
Technologie-Wettbewerb konkurrenzfihig zu halten und den Wissen-
schafts- und Wirtschaftsstandort Osterreich international in eine fithrende
Position zu versetzen.

DI Helput 1 egpold, e.h.
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2.8.2. Wissensproduktion im Wandel

Autor: Hon.Prof. Dr. Josef Frohlich, (Leiter des Departments Innovation
Systems, AIT Austrian Institute of Technology GmbH)

Noch in den 80er und 90er Jahren des vergangenen Jahrhunderts waren die
Aufgaben der Osterreichischen Politik, sowohl in Bezug auf die Aufgaben
einzelner Ministerien, als auch geographisch, klar abgrenzbar. Heute haben
sich demgegentiber die Rahmenbedingungen fiir die Politik, z.B. durch die
Internationalisierung und Globalisierung des gesellschaftlichen und wirt-
schaftlichen Handelns, stark verindert. Auch die Bedirfnisse der Bevolke-
rung haben sich durch kontinuierliche Differenzierung stirker individuali-
siert und stellen die fir die Rahmenbedingungen verantwortliche Politik vor
zunehmend gréBere Herausforderungen. Zusammenfassend tragen die hohe
Dynamik und die zunehmende Komplexitit neuer Technologien und gesell-
schaftlicher Prozesse zu Erhohung der Unsicherheit bei der Einschitzung
von Zukunft bei und fihren dazu, dass Zukunft nicht mehr vorhersehbar
ist. Allerdings ist Zukunft offen und daher mitgestaltbar. Voraussetzungen
fir die (Mit-)Gestaltung winschbarer Zukiinfte sind:

e klare Befunde tiber die Ausgangssituation bzw. den Ausgangszu-
stand der komplexen, dynamischen Systeme,

e das Ersetzen von Forecast durch Foresightprozesse, in denen parti-
zipativ Visionen und Leitbilder entwickelt werden,

e cin Verstindnis fir neue Transitionsprozesse, sowie:

e cin ex-ante Impact Assessment von Interventionen in komplexe und
dynamische Systeme auf der Basis komplexer Simulationsmethoden.

Vor diesem Hintergrund liegt ein zentraler Schwerpunkt der Forschungsta-
tigkeit der Mitarbeiter und Mitarbeiterinnen des AIT Departments Innova-
tion Systems in der Entwicklung und Anwendung von Methoden des Moni-
torings komplexer sozialer Systeme, der sozialen Netzwerkanalyse, des Ho-
rizon  Scannings, sowie von Methoden fir Foresight und
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Transitionsprozesse. Zusitzlich beschiftigen sich die Mitarbeiter und Mitar-
beiterinnen mit Technology Experience zur Unterstiitzung der Wirtschaft
bei der Gestaltung von Produkten und technologischer Infrastruktur. Dabei
stehen Fragen der Usability ebenso im Fokus wie deren Akzeptanz in der
Bevolkerung.

Zu dem Hauptreferat Wissensmanagement in der Zentraldokumentation der
Landesverteidigungsakademie besteht daher seit seinem Bestehen ein inten-
siver Austausch beziiglich der Entwicklung und Anwendung neuer wissen-
schaftsbasierter Methoden und deren Stirken und Schwichen in der Anwen-
dung auf unterschiedliche Fragestellungen. Dies hat einerseits zu gemeinsa-
men Publikationen' und andererseits zu gemeinsamen Projektantrigen bei
der Europiischen Kommission geftihrt. Letzteres fithrte zu einem 2016 be-
ginnenden Projekt” mit dem Ziel, die Autonomie von Law Enforcement
Agencies durch den Einsatz neuer Informationstechniken und Big Data Me-
thoden zu unterstiitzen. Auch fir die Zukunft scheint der Bedarf fir eine
Zusammenarbeit zwischen dem Hauptreferat Wissensmanagement und dem
AIT Department Innovation Systems nicht abzunehmen, insbesondere
wenn man davon ausgeht, dass die Informationsdichte und der rasche Wan-
del von Informationen dramatisch steigen und damit der Wissensproduktion
eine zunehmende Bedeutung zukommt.

Dr. Josef Eroblich, e.h.

2 Géllner J., Klerx J., Mak K., ,,Wissensmanagement im OBH — Foresight in der strategi-
schen Landesverteidigung®, Schriftenteihe der Landesverteidigungsakademie 5/2015 sowie
Mak K., Klerx J., Pilles H-Ch., Géllner J., “Wissensentwicklung mit Crowd OSInfo”, Schrif-
tenreihe der Landesverteidigungsakademie 25/2015

18 “ASGARD - Analysis System for Gathered Raw Data”; Research and Innovation Action,
Call FCT-1-2015
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Zweiter Abschnitt: Leistungsdarstellung
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3. Produkte des Hauptreferats Wissensmanagement

Die Produkte des Hauptreferats Wissensmanagement unterteilen sich in die
Konzeptierung, Beantragung, und Bearbeitung von Wissensmanagement-
Projekten (zumeist Forschungsprojekte und Studien mit wissensrelevanter
Thematik), und in Dienstleistungsprodukte, bei denen innerhalb der LVAk
oder bei anderen Dienststellen auf deren Ersuchen zu wissensmanagement-
relevanten Themen und/oder Projekten Unterstiitzung in Form von Mitat-
beit und Beratung geleistet wird.

Die dritte Gruppe der Produkte sind Lehrprodukte, die zur Personalausbil-
dung fur die Erfillung der Wissensrollen in unterschiedlichen Fithrungsebe-
nen des OBH beitragen.

3.1. Forschungsprodukte

Generell teilen sich die Wissensmanagement-Projekte, die unter Beteiligung
des Hauptreferats Wissensmanagement seit dem Jahr 2009 beantragt, abge-
arbeitet oder inhaltlich unterstiitzt wurden, je nach ,,Herkunft™ der Foérder-
mittel, in BMLVS —interne bzw. externe Projekte, zu denen die Projekte des
osterreichischen KIRAS-Forschungsprogramms, bzw. EU —Projekte (Hori-
zon 2020 und EDA) zihlen.

Im Folgenden dirfen wir die Wissensmanagementprojekte eingeteilt in die
beiden Kategorien BMLVS-interne und externe (KIRAS-Projekte und EU-
Projekte) beztiglich der Projektpartner, Ziel und Inhalt, sowie einer Ergeb-
niszusammenfassung vorstellen

3.1.1. BMLV'S —interne Wissensmanagement- und Forschungsprojekete

Die Firma BOC Asset Management GmbH (BOC), geleitet von o. Univ.-
Prof. Dr. Dimitris Karagiannis, war wihrend mehrerer der im Folgenden
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vorgestellten Projekte externer Partner und Berater der ZentDok.

Dr. Robert Woitsch, mittlerweile Geschiftsfithrer der BOC, brachte seine
Erfahrungen unter anderem als externer Lektor an der Universitit Wien am
Institut fir Knowledge and Business Engineering ein. Er brachte sich im
Rahmen mehrerer der dargestellten Wissensmanagement-Projekte des OBH
als Experte zum Projektconsulting, als Projektmitarbeiter zur Implementie-
rung und Durchfithrung von Modellierungstitigkeiten mit PROMOTE®
und ADOscore” und zur Qualititssicherung der Projekte ein.
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3.1.1.1. Ein Ruckblick auf die partnerschaftliche Zusam-
menarbeit von BOC und der Abteilung Zentraldokumen-
tation und Information

Autor: Dr. Woitsch, (Geschiftsfithrer der BOC Asset Management GmbH,
Wien, am 14. Juli 2010)

Eine verlissliche Partnerschaft zwischen einem Softwareanbieter und Bera-
tungsdienstleister auf der einen und dem Kunden auf der anderen Seite, ist
der Nihrboden fiir eine erfolgreiche Zusammenarbeit. Aus diesem Grund
sieht die BOC Group das BMLVS schon seit den spiten 90er Jahren nicht
nur als Kunden sondern vielmehr als verlasslichen Kooperationspartner an,
mit dem gemeinsam betriebliche Methoden an die besonderen Bedurfnisse
einer Einsatzorganisation angepasst werden. Mit dem Geschiftsprozessma-
nagement Werkzeug ADONIS hat sich das BMLVS fiir ein am deutschspra-
chigen Markt fithrendes Osterreichisches Softwareprodukt entschieden, das
vom Heeres Personalamt ausgehend, heute in vielen Organisationseinheiten
fir die Themen Qualititsmanagement und Prozessmanagement zur Effi-
zienzsteigerung und Kostenreduktion eingesetzt wird.

Im Teilprojekt SPO5 Wissensmanagement, das im Rahmen des Projektes
Mng OBH 2010 durchgefiihrt worden ist, wurde zusitzlich zum Geschifts-
prozessmanagement ein mutiger Schritt gegangen, den damals neuen pro-
zessorientierten Wissensmanagement Ansatz — PROMOTE® — auf dessen
Praxistauglichkeit sowohl zur Dokumentation in der Abteilung Zentraldo-
kumentation (ZentDok) der Landesverteidigungsakademie (LVAK) als auch
im Zuge der Organisationsplanung und —Steuerung an der ABC-Abweht-
schule-,,Lise Meitner” (ABCAbwS) zu testen. Dabei wurde das Wissensma-
nagement nicht nur weitergefasst um auch strategische Einflussfaktoren zu
berticksichtigen, sondern auch das bis dahin in der Literatur und in der ge-
lebten Praxis noch unbekannte ,,Wissensprodukt entwickelt, das sich bisher
als Dreh- und Angelpunkt jedes Wissensmanagementansatzes erfolgreich
behauptet hat.

Mit den erginzenden strategischen Uberlegungen wurde das Wissensma-
nagement zu einem strategischen Performance Monitoring erweitert. Somit
konnte das auf Wissensprodukten basierende Performance Monitoring auf
das Forschungsmanagementsystem des OBHs, das von der Abteilung Wis-
senschaft, Forschung und Entwicklung (WFE) des BMLVS betrieben wird,
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angewendet werden und ist seitdem mit dem Strategiemanagement Werk-
zeug ADOscore” in Betrieb.

Die Anwendbarkeit des prozessorientierten Wissensmanagements sowie
dessen Erweiterungen zum Performance Management von Organisations-
einheiten wurden am Beispiel des Ausbildungs- und Simulations-Zentrums
in Zeltweg (ASZZ) des OBH tiberpriift. Die betriebswirtschaftliche Austich-
tung einer Einsatzorganisation und die Erweiterung der Auftragserfullung
mit dem wissensbasierten Fihigkeitsmanagement stellen erginzende Fuh-
rungsinstrumente zur Verfugung, die eine genauere Steuerung der Organisa-
tion ermdglichen.

Die Erfahrungsberichte aus den Einsatzorganisationen, die das Wissensma-
nagement als betriebliches Fithrungsinstrument verstehen und die zur ge-
samtheitlichen Steuerung der Organisation auch ihre Fihigkeiten bertick-
sichtigt, zeigen eine erfolgreiche Transformation von Innovationsprojekten
hin zu praxistauglichen Losungen im Einsatz.

Ich gratuliere dem Hauptreferat Wissensmanagement, der ZentDok sowie
der LVAk zu den bisherigen erfolgreichen Transformationen von Innovati-
onsergebnissen und bedanke mich fir die gute Zusammenarbeit. Des Wei-
teren bedanke ich mich bei der Abteilung WFE des BMLVS, beim Teilpro-
jekt  SP05/ Mng OBH 2010 sowie bei den Bedarfstrigern LVAK,
ABCAbwS, WFE und ASZZ, die sich als Demonstratoren zur Verfiigung
gestellt haben und wiinsche den Einsatzorganisationen, die die Ergebnisse
der Innovationsprojekte verwenden, ein gutes Gelingen bei der Anwendung.
Dem Wissensmanagement Team und besonders den beiden Herren Obst-
dhmfD Ing. Mag. Klaus MAK und DI Johannes GOLLNER, MSc wiinsche
ich auch weiterhin das notwendige innovative Feingefthl, um neue Trends
rechtzeitig zu erkennen und hoffe auch weiterhin mitwirken zu kénnen, da-
mit Ideen erfolgreich in einsatzrelevante Losungen umgesetzt werden.

Dr. Robert Woitsch, e.h.
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3.1.1.2. Wissensmanagement in Einsatzorganisationen, Pro-
jektzeitraum: Oktober 2009 bis November 2011

Das Projekt basierte auf einer Vorstudie des Gesamtprojektleiters Mjr Ger-
not Schwierz, MSD, MSc (im Zuge dessen Diplomarbeit an der Donau Uni-
versitit Krems) und wurde auf Antrag der Abteilung J6 des Streitkriftefith-
rungskommandos unter Mitarbeit des Referats fiir Wissens- und Informati-
onsmanagement, der Bundeswehr Universitit Minchen (vertreten durch
Univ.-Prof. Dr.-Ing. habil. Dr. mont. Eva-Maria Kern) und von ObstdhmfD
Ing. Mag. Klaus Mak (ZentDok) durchgefiihrt.

Die Ziele des Wissensmanagementprojektes waren:

e Die Erstellung einer Wissensproduktlandkarte als wesentliche Vo-
raussetzung fur eine unternehmensweite Synchronisation von Pro-
dukten

e Analyse des fiur Einsatzorganisationen relevanten Wissens sowie re-
levanter Wissensprozesse

e Ableitung von Anforderungen an ein Wissensmanagement in Ein-
satzorganisationen

e Entwicklung eines Wissensmanagementansatzes ,,Einsatzorganisati-
onen‘ der ein addquates Wissensmanagementinstrumentarium sowie
einen Leitfaden zur Umsetzung und Anwendung enthilt

Die Ausgangslage, dass die Kernaufgaben im Bereich der Einsatzvorberei-
tung neben der Ressourcenbereitstellung insbesondere die Planung und Aus-
bildung sind und in allen Ebenen der Einsatzorganisation zur Abarbeitung
von Geschiftsprozessen eine umfassende Verarbeitung von Information
und vielschichtiges Wissen erforderlich ist, hat zur Folge, dass die Informa-
tion und das Wissen in ebenenbezogener und inhaltlicher, aber auch indivi-
dueller Qualitit sowie in zeitlicher Hinsicht koordiniert und organisiert wer-
den muss.

Zur Steigerung der Transparenz sollen im Projekt daher die relevanten Wis-

sensprodukte einer Hinsatzorganisation lokalisiert und systematisch darge-
stellt werden. Fiir eine strukturierte Zusammenfassung soll eine tibergeord-
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nete Ebene geschaffen werden kénnen, um Synergien zu erkennen, aufzu-
zeigen und nutzbar zu machen sowie die Zusammenfithrung von Wissen
und die Bindelung von Kriften zu unterstiitzen.

Die Zusammenfassung und Uberblick, wird in einer Wissensproduktland-
karte dargestellt, wodurch die Metastruktur entsteht. Davon ausgehend kann
durch diese Transparenz von Produkten eine Grundlage fiir die Erfassung
und Optimierung von Wissensprozessen gefunden werden.

Die Zusammenfihrung von Wissen und Biindelung von Kriften in der Ab-
arbeitung von Geschiftsprozessen soll eine Prozessoptimierung bedingen
und stellt somit den Mehrwert fiir die Organisation dar. Der Mehrwert wird
greifbar, wenn er in Form einer Prozessdarstellung dokumentiert der Orga-
nisation zur Verfugung steht.

Der erwartete Nutzen des Wissensmanagementprojektes lag darin, dass die
Entwicklung eines Wissensmanagementansatzes fiir Einsatzorganisationen
und dessen Dokumentation praktische Umsetzungsansitze fir die Einsatz-
organisation OBH und dessen Umfeld bietet.

Weiters, dass durch den Einsatz und Nutzung eines einsatzorientierten Wis-
sensmanagementansatzes die Effizienz und Effektivitit in Fihrungsprozes-
sen gesteigert wird. Und schlieBlich, dass die Einsatzvorbereitung durch die
Unterstiitzung eines dokumentations- und prozessorientierten Wissensma-
nagementansatzes verbessert wird."

14 Projektantrag an WFE vom 13. Janner 2009 durch Streitkriftefithrungskommando J6
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3.1.1.3. Umgang mit Erfahrungswissen in Einsatzorganisati-
onen, Projektzeitraum: Mai 2009 bis April 2011

Auch dieses Projekt basierte auf einer Vorstudie des Gesamtprojektleiters
Mjr Gerhard Mayrhauser, MSD, MSc (in Form dessen Master Thesis an der
Donau Universitit Krems) und wurde auf Antrag der Abteilung J6 des Streit-
kriftefilhrungskommandos unter Mitarbeit des Referats fiir Wissens- und
Informationsmanagement, der Bundeswehr Universitit Miinchen (vertreten
durch Univ.-Prof. Dr.-Ing. habil. Dr. mont. Eva-Maria Kern) und von Obst-
dhmfD Ing. Mag. Klaus Mak (ZentDok) durchgefiihrt.

Da sich eine militirische Fihrungskraft im Laufe ihres Berufslebens in den
verschiedenen Funktionen, Ausbildungsgingen, Verwendungen, Einsitzen
und Projekten Erfahrungswissen erarbeitet, wird der Weitergabe dieses Wis-
sens mit seinen vorwiegend impliziten Wissensanteilen im Besonderen eine
erfolgskritische Rolle zuteil.

Der Fokus in diesem Forschungsprojekt lag daher auf der Untersuchung,
wie implizites Wissen bzw. Erfahrungswissen bei militdrischen Fihrungs-
kriften entsteht und mit welchen Instrumenten und Methoden es in weiterer
Folge — trotz mangelnder Explizierbarkeit aufgrund seiner Nicht-Kodifizier-
barkeit - transferierbar und so fiir die Organisation nutzbar gemacht werden
kann.

Die zu untersuchende Forschungsfrage lautete:

Mit welchen Instrumenten und Methoden kann die Nutzbarmachung von
implizitem Wissen einsatzerfahrener Fihrungskrifte in der Einsatzorganisa-
tion unterstutzt werden?

Zur Beantwortung dieser Frage war es notwendig, auf folgende zusitzliche
Fragen niher einzugehen:

e Wie kann Erfahrung im Wissenskontext begriffen werden?

e Was ist implizites Wissen?

e Welchen Stellenwert hat das Erfahrungswissen im Kompetenzprofil
einer militirischen Fuhrungskraft?
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e Worin liegen die Schwierigkeiten fiir die Explizierung von implizitem
Wissen und welche Instrumente und Methoden eignen sich im mili-
tirischen Kontext fir den Transfer des Erfahrungswissens?

In Forschungskooperation mit der Universitit der Bundeswehr erfolgte eine
Ermittlung und Analyse einsatzrelevanten Wissens, die Identifikation ,,wis-
sens-kritischer Situationen (wie z.B. bei einem Dienstpostenwechsel, oder
einer Kontingentsiibergabe bei Rotationswechseln in Finsitzen) sowie der
Identifikation relevanter Wissensbarrieren mit Fokus auf dem Wissenstrans-
fer, der Wissensbewahrung und der Wissensnutzung.

Darauf aufbauend sollten die Ableitungen von Anforderungen an ein Kon-
zept zum Umgang mit Erfahrungswissen erarbeitet werden und ein Leitfa-
den (inkl. Methoden und Instrumenten) zum situationsadiquaten Umgang
mit Erfahrungswissen entwickelt werden.
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3.1.1.4.  ASSNET (Assoziative Netzwerke), Projektzeitraum:
Juli 2009 bis Mz 2010

Vor dem Hintergrund, dass es generell eine grof3e Herausforderung fiir jeg-
liche Organisation ist, eine addquate Wissensreprasentation in ihrem Intranet
zu gewihrleisten, sollte in diesem Projekt das Potential untersucht werden,
das fiir die Nutzer des OBH-Intranets in der Implementierung einer alterna-
tiven Form der Navigation steckt, nimlich einer Navigation von neuer Art
und Qualitit mittels bzw. unter Zuhilfenahme von assoziativen Netzwerken.

Fiir ein sehr umfassendes Intranet, wie das im OBH mit seinen mehr als
10.000 Usern und tber 700 Einzelsites(!) im Jahr 2009 der Fall war, erschie-
nen herkémmliche Ordnungssysteme, meist hierarchisch, kaum beherrsch-
bar. Die Bezichungen zwischen den organisatorischen Teilelementen waren
polyhierarchisch und daher schwer zu strukturieren.

Die vier Hauptziele der Untersuchung waren daher die folgenden:

1. Erkennen des Mehrwertes Assoziativer Netze fur Anwendungen im
OBH

2. Entwicklung von Implementierungsmethoden von Assoziativen
Netzwerken in die Organisation und deren praktische Umsetzung

3. Bildung von Mustern fiir weitere Verwendungen in der
Organisation

4. Grundlagenentwicklung fiir eine Make-or-Buy Entscheidung (das

heil3t eine Wahl unter den am Markt befindlichen Werkzeugen zu
treffen oder die Eigenentwicklung von Software-Tools anzustreben
unter der Bertcksichtigung aller damit verbundenen Kosten/Nut-
zen-Verhiltnissen

Die Projektpartnerschaft wurde fir die ZentDok durch DI Gollner geleitet
und umfasste innerhalb des BMLVS die Abteilung IKTPlan (Obstlt Mag.
Christian Wagner) und als externe Schnittstellen die Bundeswehr Universitit
Minchen  (Univ.-Prof. Dr.-Ing.  Andreas Karcher) sowie als
Technologielieferant  und  Implementierungsberatung  die  Firma
IMP nonlinear Technologies Ltd., vertreten durch Herrn Ron Stockinger."

15 Projektauftrag ASSNET vom 27. Mirz 2009
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Ein einfach strukturierter Aufbau eines Active Desktop etleichtert die Navi-
gation und das Informationsmanagement. Als optimal wurde eine Kombi-
nation zwischen raschen Applikationszugriffen und einem personlichen In-
formationsraum (,,my universe®) erkannt. ,My Universe® reprasentiert
Schnellzugriffsmoglichkeiten auf Verzeichnisse der Festplatte (Type and
Fly), auf andere Informationsressourcen (Intranet, Internet) und auf oft be-
noétigte Verwaltungsfunktionen (Uberstunden, Urlaubsformulare, Telefon-
buch,...). Der tatsichliche Mehrwert wird durch die integrierte Suchfunktion
erzielt, die in Kombination mit einer hinterlegten Synonymliste eine ein-
drucksvolle Performancesteigerung ermoglicht.

Als Quick-win kann die Eigenentwicklung der ZentDok zum automatisier-
ten Scannen von Verzeichnisstrukturen (Festplatte) betrachtet werden. Da-
mit konnte ein Aspekt des Active Desktop ohne weiteren Kostenaufwand
realisiert und die Suchergebnisse wesentlich verbessert werden. Diesbeztig-
lich fithrten Userbility-Tests hinsichtlich der Ubersichtlichkeit, der Navigati-
onsgeschwindigkeit und der Qualitit der Suchergebnisse zu folgendem Er-
gebnis (im Vergleich mit der herkémmlichen Navigation): Active Desktop
ermoglicht das Auffinden der Zieldatei in der halben Zeit, mit der halben
Anzahl an Tastatureingaben, eine genaue Kenntnis der Verzeichnisstruktur
ist nicht erforderlich. Das Trefferangebot ist unter der Voraussetzung einer
durchdachten Verzeichnisstruktur tibersichtlich und zielfihrend.

Das Projekt hat klar das Potential Assoziativer Navigationsnetzwerke als
Such- und Navigationsinstrument aufgezeigt. Der rasche und optimierte Zu-
griff auf Information ldsst eine Effizienzsteigerung fir die Mitarbeiter nicht
nur in zeitlicher, sondern auch in qualitativer Hinsicht erwarten. Das OBH
hat im Rahmen dieses Projektes eine Vorreiterrolle eingenommen, denn am
freien Markt finden sich kaum Losungsansitze fir diese Thematik. Zwar gibt
es dhnliche Losungen als Nebenprodukte anderer Software-Tools wie z.B.
»theBrain®, allerdings werden diese nicht fir die Navigation im Informati-
onsraum verwendet. Eine Eigenentwicklung einer entsprechenden Software
des OBH kénnte daher unter Umstinden auch aus kaufminnischer Sicht
interessant werden. Der Nutzen fiir das OBH ergibt sich aber vor allem aus
den Ergebnissen des Use Cases ,Active Desktop’, die die Vorteile solcher In-
strumente klar aufgezeigt haben.'®

16 Vgl. Ergebnisbericht des Projekts ObstdhmfD Ing. Mag. Klaus Mak, ADir RgR Hans
Christian Pilles, September 2012
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3.1.1.5. Wissensmanagementsystem (WMS) im ASZZ, Pro-
jektzeitraum: Februar 2011 bis Februar 2014

Da es sich bei der Projektarbeit zur Implementierung des Wissensmanage-
mentsystem und der Wissensbilanz am Ausbildungs- und Simulationszent-
rum Zeltweg seitens des Hauptreferats WM um vorwiegend Beratungsleis-
tung und Sicherstellung des Projektconsultings durch die Firma BOC han-
delte wird dieses Projekt weiter unten im Kapitel Dienstleistungsprodukte ab
Seite 166 vorgestellt.
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3.1.1.6.  WM-Projekt Forschungsmanagementsystem (FMS)
— OBH Modell: ,,Die Forschungsbilanz OBH”, Projekt-
zeitraum: Jinner 2009 bis Mirz 2010

Das Projekt wurde in Zusammenarbeit des Hauptreferats Wissensmanage-
ment der ZentDok, der Abteilung WFE des BMLVS und mit der Firma
BOC Asset Management GmbH durchgefiihrt.

Um die Anordnung im BH-Plan und den Planungsleitlinien (PILL) umzuset-
zen, das Instrument der Wissensbilanz in Teilorganisationen des OBH ope-
rativ einzusetzen, wurde in Folge der beiden WM-Projekte der Eigenevalu-
ierung der Landesverteidigungsakademie und der Implementierung einer
Wissensbilanz an der ABCAbwS (siche Kapitel der Dienstleistungsprodukte
ab Seite 159) ein WM-Projekt zur Entwicklung einer Forschungsbilanz im
OBH durchgefiihrt.

Damit sollte die im ,,Konzept Forschung im OBH* festgelegte Zielsetzung
verfolgt werden, durch Forschung sowohl gesichertes Wissen, als auch Er-
fahrungen und Erkenntnisse in die Streitkrifteentwicklung und Ausbildung
zu bringen und damit die Einsatzbereitschaft der Gesamtorganisationen zu
erhShen.

Das WM-Projekt hatte die notwendigen Vorarbeiten zu leisten, um durch
die Generierung eines Modells des Forschungssystems (FS) des OBH die
Entwicklung einer ,,Forschungsbilanz des OBH* zu ermoglichen und damit
beizutragen, dass das Zusammenwirken von Einsatz, Lehre und Forschung
inhaltlich und zeitlich optimiert werden kann.
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Wissensbilanz zur
Performance Steigerung
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Abb. 5: Die PROMOTER®- Architektur zur Wissensbilanz mit dem Ziel der Performance-
Steigerung

Das KPMS-System baut im Wesentlichen auf den drei Saulen
Kommunikation, Produktion und Transformation auf.

Die Kernidee bzw. das zentrale Element dabet ist das Wissensproduskt.

Die abgebildete Architektur der Wissensbilanz, auch ,,Perspektiven®- oder
3 Siulen-Modell“ war bereits im Rahmen des Referenzprojektes an der
ABCAbwS (Firma BOC mit der Zentraldokumentation) erprobt und weiter
detailliert worden. Ausfiithrlich kommentiert wird die Grafik ab Seite 17 in
der Sonderpublikation 7/2008/S der LVAk-Schriftenreihe (Zur Ubersicht
tber die Publikationen sieche Seite 225).

Dieses sollte zur Unterstitzung der Aufgaben der Abteilung Wissenschaft,
Forschung und Entwicklung (WFE) im BMLVS dienen, um insbesondere
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das Forschungsmanagementsystem (FMS) effizent und transparent managen
und auch kommunizieren zu kénnen.

Der gewihlte Weg zur Umsetzung — die sogenannte ,,roadmap® zur Wis-
sensbilanz — hatte sich bereits in deren Implementierung an der ABC AbwS
bewihrt die notwendige spezifische Kennzahlenlogik fiir die Forschung
wurde im Projekt entwickelt und konnte in der nachsten Phase — der ,,De-
monstratorentwicklung® — an die Anforderungen des Betriebes angepasst
werden.

Der Nutzen fiir die Weiterentwicklung des Wissensmanagements im OBH
lag durch dieses Projekt auch darin, dass die Transparenz aller Ressourcen
der Forschungsorganisation, insbesondere die des intellektuellen Wertes der
Mitarbeiter, fir alle Bereiche der Organisation beispielhaft abgebildet wer-
den konnte.

Fir die jeweilige Fithrungsebene ergibt sich seither dadurch die Moglichkeit
des frithzeitigen Erkennens von Wissensbedarf, und damit der Moglichkeit
tir effiziente, rechtzeitige und nachvollziehbare MaB3nahmen im Wege einer
zielgerichteten Mitarbeiterentwicklungsstrategie.

Fir den Leiter der Abteilung WFE als Forschungsdirektor des OBH ergeben
sich dadurch Perspektiven fir transparente Entscheidungseinfliisse auf die
jeweiligen Fihrungsbereiche.

Damit ist die Schaffung von transparenten Abliufen als Grundlage zur Steu-
erung in den Bereichen der Forschung, als Grundlage fiir Forschungscon-
trolling zur Betriebssteuerung und -planung, fir die Entwicklung und Um-
setzung der Organisationsfihigkeiten und zur Verbesserung der Planungssi-
cherheit, gewihrleistet.

Der Aufbau von Kompetenzen im Umgang mit modernsten Managemen-
tinstrumenten und -methoden fir Mitarbeiter des FMS, fiir die forschungs-
durchfihrenden Dienststelle (LVAk) sowie fiir das Projektteam, stellte eine
wesentliche Wertsteigerung fiir die Organisation dar."’

17 Sondetpublikation 15/2010/S Wien, Dezember 2010, Projektbericht

94



3.1.1.7. Szenarioplanung und Wissensmanagement im OBH,
Projektzeitraum: Oktober 2010 bis Dezember 2012

Die an der Zusammenarbeit beteiligten Dienststellen an diesem Projekt wa-
ren:

LVAk/ZentDok (DI Géllner als verantwortlicher Projektleiter)
ABCADbwS (DI Povoden)

IKTPlan (MjrdhmfD Mag. Wagner)

unterstitzt durch die externe Beratung und Mitarbeit von

BOC Asset Management GmbH (Dr. Woitsch)

FAS Research GmbH (Dr. Katzmayr)

DI MMag. DDr. Benesch, MBA, MPA

Die Notwendigkeit und die Absicht des Projektes begriindete sich auf der
Ausgangslage, dass das Thema der Szenario-Analyse und Modellierung in
wissensorientierten Organisationen eine wesentliche Herausforderung in ei-
nem Teilgebiet des Wissensmanagement und im Zusammenwirken mit
Friherkennung und Risikomanagement in der strategischen und operativen
Organisationsumfeld-Analyse darstellt.

Eine retrograde Analyse von Szenarienannahmen sowie der Testung dieser
Annahmen auf ihre Robustheit (Kraft-Zeit-Raum) sind Grundlage zur Defi-
nition von erfolgskritischen Key Risk-Indikatoren und Gestaltung eines kon-
tenuierlichen Riskmanagement-Prozesses.

Die im anglo-amerikanischen Sprachraum verbreiteten Varianten der Szena-
rienplanung konzentrieren sich auf die beschleunigte Entwicklung einfacher
Zukunftsbilder. Sie lassen sich in den strategischen Fithrungsprozess integ-
rieren und werden vor allem zur Bewertung vorhandener Strategien einge-
setzt. Zentrale Probleme der Anwender sind allerdings die fehlende Nach-
vollziehbarkeit der Szenarioentwicklung sowie die geringe Eignung der Sze-
narien bei komplexen Fragestellungen.

Im Zuge des Projektes Szenarioentwicklung und Wissensmanagement im
OBH wurde eine Vielzahl von Methoden und Tools analysiert, getestet und
entsprechend der Tauglichkeit und Anwenderfreundlichkeit tberpriift. Das
Ergebnis ist sowohl ein Methodenkoffer von verschiedenen Methoden und
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Tools, als auch ein Musterprozess, der auf bewihrten Methoden verschie-
denster Wissensgebiete (z.B. Militir, Okonomie, Umwelt, Technologie, Po-
litik, etc), ausgewihlten Methodenschritten und Tools basiert. Dieser Mus-
terprozess und der Methodenkoffer erlauben es, Szenarien, Szenarien-Port-
folios und Rahmen-Szenarien fur z.B. verschiedene Ebenen (strategisch,
militdrstrategisch, operativ, taktisch) entsprechend folgender Abbildung zu
entwickeln und Key Risk Indikatoren zu identifizieren.

region
A

Cosmic -

Global -1
Continetal ==

.
National —— W

Regional —-

local - S

technical

tactica

operational

{military) strategic

strategic
political

s Level of abstraction

Abb. 6: Doppelvektoren -Modell

Das oben abgebildete ,,Doppelvektoren-Modell®, ist eine Kategorisierungs-
Systematik fur Ereignisse mit Vektoren (das sind im Prinzip Metakatego-
rien), die eine Zuordnung von Dokumenten (bzw. relevanten Informations-
einheiten) fiir die jeweiligen Ereignisse ermdglichen. Dazu gehoren:™®

18 Projektabschlussbericht vom 12. Dez 2012
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Der Vektor ist im ,,dulleren® der beiden Koordinatensysteme ,,positioniert™.
Das heif3t kategorisiert einen Ereignisfall innerhalb der drei Achsen aus

e Raum (Lokal, Sektoral, Regional, National, Supranational, Kontinen-
tal, Global, Kosmisch)

e Abstraktionslevel (Gefechts-)technisch, Taktisch, Operativ, Militéir-
strategisch, Strategisch, Politisch)

e Zecitrahmen (Sekunden, Minuten, Stunden, Tagen, Wochen, Monate,
Jahre, Jahrzehnte,...)

Der zweite Vektor des ,,Doppelvektorenmodells im ,,inneren® dreidimen-
sionalen System positioniert den Ereignisfall detaillierter innerhalb der Di-
mensionsachsen gemil} der Orientierung hinsichtlich dreier Prinzipien

1. Organisationsprinzip (handelt es sich um endogene oder
exogene Gefahren?)

2. Verursacherprinzip (ist die Gefahr durch Menschen verur-
sacht, oder auBBerhalb der menschlichen Einflusssphire?)

3. Ereignisprinzip, je nachdem ob terrestrisch oder extraterrest-
risch:

° Zivile Bedrohung

° Politische Bedrohung

o Technische Bedrohung

° Bedrohung durch Natur und Umwelt bzw. Weltall
. Sozio6konomische Bedrohung

° Legal Compliance

Das Projekt und seine detaillierten Ergebnisse wurden in der LV Ak —Schrif-
tenreihe zum einen unter dem Titel

,, Wissensmanagement im OBH - Systemdefinition, -beschreibung und —be-
grenzung zur Szenarioentwicklung und —modellierung® in drei Teilen verof-
fentlicht, wobeti:
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e Teil 1: ,Allgemeine Systemdefinition und Systembeschreibung®
(Band 12/2010)

e Teil 2: ,Darstellung von ausgewahlten Methoden und moglichen
Teilsystemen® (Band 3/2010)

e Teil 3A: ,Einfihrung in Szenarioentwicklung und Szenariomanage-
ment-Grundlagen,  Szenariotechnik  und  Szenarioplanung*

(Band 15/2010)

und zum anderen in zwei Sonderpublikationen der LVAk-Schriftenreihe un-
ter dem Titeln:

e  Einfihrung in die Soziale Netzwerkanalyse und exemplarische An-
wendungen® (Band 5/2011/S) bzw.

e _Analyse und Betrachtung von Kiritischen Infrastrukturen®
(Band 14/2010/S)

Ein Teil dieses Projekts wurde weiters durch DI Géllner innerhalb der The-
matik ,,Hybridisation of Social Network Analysis in Context with other Me-
thods for a Scenario Based Risk Analysis-Case Study: Critical Infrastructure
for Energy Security in Austria“’ im Juli 2011 an der Universitit von Green-

wich in London prisentiert.

l()Johannes Gollner, Christian Meurers, Andreas Peer, Glinter Povoden, 7. Social Network
Konferenz an der Universitit von Greenwich, London, Vereinigtes Konigreich, prasentiert
von DI Géllner am 7. Juli 2011.

98



3.1.1.8.  Anwendung von Heuristiken im OBH-Wissensma-
nagement, Projektzeitraum: September 2009 bis Juni 2010

Der volle Titel des Projekts lautete: “Entwicklung einer Heuristik zur Beur-
teilung von wissenschaftlichen Daten, Informations- und Wissensquellen®.
Geleitet wurde es von Hofrat Dr. Glinther Fleck (Leiter des Fachbereichs
tir Militarpsychologie und Bildungswissenschaft im Institut fiir Human- und
Sozialwissenschaften der LVAk) und Projektportfolioleiter ObstdhmfD Ing.
Mag. Klaus Mak, (ZentDok/LVAk). Die Kooperation zur Durchfiihrung
erfolgte zwischen Univ.-Prof. Mag. Dr. Rainer Born (Institut fiir Philosophie
und Wissenschaftstheorie, Johannes Kepler Universitit Linz) mit Dr. Eva
Gatarik als wissenschaftlicher Mitarbeiterin und dem Hauptreferat Wissens-
management (ZentDok/LVAk)

Das Ziel des Projekts war die Bereitstellung einer lehr- und lernbaren Heu-
ristik im Rahmen des OBH-Wissensmanagement, die dem einzelnen Sach-
bearbeiter eine adidquate Beurteilung von wissenschaftlichem Datenmaterial
sowie die Einschitzung der Seriositit der verschiedenen Informations- und
Wissensquellen bei Recherchen erméglichen soll.

Aus der Erfordernis, neue wissenschaftliche Erkenntnisse durch die Ent-
wicklung von Heuristiken, d.h. Vorgehensweisen zur Lésung von Proble-
men, fir die keine eindeutigen Losungsstrategien vorhanden sind, zur Beur-
teilung von relevantem explizitem und implizitem Wissen einzubringen,
kann als Notwendigkeit fir diese Arbeit abgeleitet werden.

Die Beurteilung von unternehmensrelevanter Information durch Mitarbeiter
wird nicht nur durch verschiedenste qualitative, quantitative, zeitliche und
strukturelle Einflusse bestimmt, sondern besonders durch das Wissen der
Mitarbeiter selbst. Was aber kennzeichnet das ,,Wissen* der Mitarbeiter einer
Organisation?

Die Analyse und verbesserte Nutzung des impliziten Wissens der Mitarbeiter

stand im Mittelpunkt der wissenschaftlichen Untersuchung in diesem Pro-
jekt.”

20 Projektbericht von ObstdhmfD Ing. Mag. Mak vom 1. Februar 2012
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3.1.1.9. Metaheuristik fiir Wissensbilanzen in Fihrungs- und
Entscheidungssituationen, Projektzeitraum:  Oktober
2012 bis September 2013

Auch dieses Wissensmanagement-Projekt erfolgte in Kooperation der Zent-
Dok/LVAk vertreten durch das Hauptreferat Wissensmanagement, Univ.-
Prof. Mag. Dr. Rainer Born (Johannes Kepler Universitit Linz) und Dr. Eva
Gatarik.

Den Inhalt des Projektergebnisses grob zusammenfassend, wird dargestellt,
dass sowohl aus wissenschaftstheoretischer als auch aus logischer Sicht, man
Dokumentationssysteme auch durch noch so viele kategoriale Tricks und
Steuerungsprozesse mittels betrieblichem Management nicht ausgekligelt
genug verfeinern kann. Denn immer wird es offene Bereiche im Sinne von
,»nicht vorher geregelten Situationen® geben, bei denen sowohl die Entschei-
der als auch die Benutzer weiterhin auch auf emergentes Zusatzwissen (d. h.
ihre personliche Expertise und Erfahrungen) zurtickgreifen werden mussen.
Anstelle dieser Steuerungsprozesse mittels betrieblichem Management sind
im militdrischen Kontext weitgehend Fihrungsaufgaben, Vorschriften, und
Fihrungsverfahren (Befehlsschemata etc.) gemeint.

- oder eben im militirischen Bereich durch Fihrungsaufgaben und Vor-
schriften —

Das im Zuge dieses Projektes naher erlduterte Schema LIR (Language — In-
formation/Knowledge — Reality) ist ein modelltheoretisch-systemischer
Analyse-Rahmen, der dazu dient, wissenschaftliche und sonstige For-
schungs- und Handlungsergebnisse zu beurteilen. Ferner dient es dazu, die
MafBnahmen/Mittel, die zum Zustandekommen von Forschungs- und
Handlungsergebnissen fithren, sowie die begrindenden Argumentationen,
die entscheidungsrelevant sind, zu beurteilen. Dabei ist die im Schema ent-
haltene Kombination von kausaler und logischer Analyse wesentlich.

Diese Uberlegungen sind keinesfalls als Kritik am Wissensperformance Mo-

nitoring System des OBH zu verstehen, sondern bestenfalls als eine kritische
Auseinandersetzung mit dessen urspriinglichen Zielen, wobei es einerseits
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vor allem darum geht, den Blick auf die Anwendungsgrenzen von vorgege-
benen Techniken, Heuristiken und Regeln zu richten, d.h. Korrekturpoten-
tial zur Verfliigung zu haben, und andererseits Innovation und Kreativitit bei
Reaktionen auf eine sich rasch dndernde Welt und den Bezugsbereich zu
ermoglichen.”

Publiziert wurden die Projektergebnisse mit darauf aufbauenden weiteren
Ausarbeitungen im Janner 2016 im Band 3/2016 der Schriftenteihe der
LVAKk unter dem Titel:
,,Wissensmanagement im OBH [META-] Heuristiken fiir Knowledge Mo-
nitoring: Wissenslogisitik als kontinuierlicher Steuerprozess zur Generierung
von Entscheidungen®.

3.1.1.10.  Mitdenken als Regulativ

Autor: Prof. Dr. Rainer Born

Max Weber zu Folge hat sich die Idee des Managements in der Wirtschaft
an der Erklirung des Erfolges der Organisation im Preuf3ischen Militir ori-
entiert und in der Okonomie durch technische Verfeinerung weiter entwi-
ckelt. Spiter hat man sich im militdrischen Kontext an den Erfolgen in der
Wirtschaft orientiert. In beiden Fillen ist man aufgrund von mangelhaftem
Vorwissen an die Anwendungsgrenzen formaler Systeme bzw. die Explika-
tion von Routinen gestoBen und hat mit der Zeit das inhaltliche Korrektur-
Potential von Erfahrung und die Anwendungsgrenzen von Regelsystemen
bzw. den daraus entwickelten Algorithmen tibersehen. Die Entwicklung ei-
nes modernen “inhaltsbezogenen” Wissenschaftsmanagements war ein ers-
ter Schritt zur Losung anstehender Probleme. Die 6konomisch und milita-
risch gemischte ,,Organisation® von und auf u. a. Flugzeugtrigern dient dem
Organisationspsychologen Karl E. Weick als bevorzugtes Beispiel und Stu-
dienobjekt von sogenannten ,high reliability” Otrganisationen, um den fiir
Wissensmanagement bzw. Knowledge Governance relevanten korrektiven
Aspekt des ,,sense making in organisations® einzubringen. In diese Richtung

21 Publikation Band 3/2016, Abstract
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sind die Bemithungen von Wissensmanagement an der LVAk zu verstehen.
Ziel ist es entscheidungsunterstiitzende Wissens-Dokumentationen explana-
torisch und problembezogen so aufzubauen, dass den Entscheidern Routi-
nen abgenommen und Freiraum fiir rasches und korrektives Handeln in Kiri-
sensituationen sowie Flexibilitit, Innovation und Kreativitit fiir kompeten-
tes Handeln geschaffen werden.

3.1.1.11.  Projekt ,,BLACKOUT*: Eine Projektbeschreibung
Autor: ObstltdG Mag. Jirgen Jager (Kommando Landstreitkrifte)

Die Problematik eines BLACKOUT, respektive die Bedeutung der Ausei-
nandersetzung mit dem Thema BLACKOUT im Bundesheer erscheinen
selbsterklirend. Es geht hierorts um die klare Ausrichtung des Bundesheeres
zu der Thematik und deren gravierende Folgen als betroffene Organisation
einerseits, und als assistenz- und hilfeleistende Organisation fir die anfor-
dernden Behorden andererseits.

Hervorzuheben ist grundsitzlich die im Rahmen der laufenden Bearbeitun-
gen bereits augenscheinlich aufgetretene, mangelnde Notstromversorgung
(Aggregate, Grundfunknetz) im gesamten Bundesheer.

Im Fall eines BLACKOUT erwichst eine zweidimensionale Komponente
fir den Bedarfsdecker im Falle von Assistenzanforderungen. Einerseits muss
die eigene Fihrungs- und Versorgungsfahigkeit des Bundesheeres sicherge-
stellt sein, um nicht selbst Teil des Problems bei der Assistenz- bzw. Hilfe-
leistung im Rahmen der gesamtstaatlichen Hilfeleistung zu werden, und an-
dererseits wird erst in Anbetracht dieses sicherzustellenden Grundzustandes
der Bedarfsdecker befahigt sein, fiir andere Bedarfstrager Hilfestellung leis-

ten zu konnen.

Die Bearbeitungen des Projektes ,, BLACKOUT* im SKFiKdo haben zum
Ziel Maf3nahmen zum Erhalt der Fuhrungsfihigkeit sowie der Logistik und
des Betriebes aufzuzeigen, die personliche Vorsorge und Kaderfortbildun-
gen (KFB) zur Sensibilisierung der Bediensteten zu initiieren, aber auch die
unter den Rahmenbedingungen eines ,,BLACKOUT* noch méglichen und
noch leistbaren, jedoch unbestritten erforderlichen Assistenzleistungen, si-
cherzustellen.
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Dahingehend ist es unter diesen Krisenbedingungen unumginglich, den Er-
halt eines Mindestmalles an Fihrungs- und Reaktionsfihigkeit aller betroffe-
nen nachgeordneten Fithrungsebenen primir sicherzustellen. Hierzu wurden
seitens SKFiKdo vier Teilprojekte (TP) errichtet: TP1 (Fuhrungsfihigkeit),
TP2 (Logistik und Betrieb), TP3 (personliche Vorsorgen und KFB) und TP4
(Assistenzanforderungen). Im Herbst 2016 soll der zweite Bericht von TP1
und der erste Bericht von TP2 SKFiKdo intern vorgelegt werden.

Als Ausloser fiir die Bearbeitung des SKFuKdo war die hierortige Lagebe-
urteilung sowie der Beitrag des SKFiKdo zur Beantwortung einer parlamen-
tarischen Anfrage betreffend ,,eines méglichen Gefahrdungspotentials durch
Blackouts® aus dem Jahre 2012.

Parallel zu den Bearbeitungen wurde zusitzlich seitens BMLVS/SIV/EVb
eine umfassende Ersterhebung von NotstrommalBnahmen in militirischen
Liegenschaften angeordnet, die derzeit in Bearbeitung ist. Um sich ein Bild
des Umfanges der Bearbeitungen machen zu konnen, sei erwihnt, dass in
den militirischen Liegenschaften in Summe ca. 3500 Gebiude militarisch
genutzt werden, wovon ca. 1000 Gebaude fir die Aufrechterhaltung des
Normbetriebs wichtig sind (Krankenanstalten, Tankanlagen, Kommandoge-
biude, usw...). Ziel ist es, die Resilienz in der Energieversorgung im Fall des
BLACKOUT zu erhéhen.

Es sei erwihnt, dass Energieversorgungstrager, insbesondere im Bereich
Strom nur noch in 12 Stunden voraus planen und nicht mehr in einem Zeit-
raum von sechs Monaten. Dariiber hinaus findet sich im Kapitel ,,BLACK-
OUT* der Dienstvorschrift fiir das Bundesheer ,,Hilfeleistungen des Bun-
desheeres bei Elementarereignissen und Ungliicksfillen auflergewohnlichen
Umfanges (Katastrophenassistenz)* Erwidhnung. Dahingehend sind wesent-
liche Aspekte, wie die Darstellung des Schadensbildes und der damit verbun-
denen Auswirkungen, die Einsatzmoglichkeiten und Manahmen (Einbin-
den des Staatlichen Krisen- und Katastrophenmanagements (SKKM), Ko-
ordinierung der auf allen militirischen Fihrungsebenen -eingehenden
Assistenzanforderungen, sicherheitspolizeiliche Assistenzanforderungen so-
wie Erhalten bzw. Herstellen der eigenen Fihrungsfahigkeit und der Ein-
satzbereitschaft der Truppe) dargestellt.

Wesentlich im Rahmen der Assistenzleistung ist demnach die Wiederherstel-
lung der Fihrungsfihigkeit der zivilen Behorden. Dartiber hinaus sind die
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Sicherung nach § 2 Abs. 1 lit. b sihpol AssE und erforderliche Transportti-
tigkeiten ebenfalls zu gewihrtleisten.

Als ,,Bonmot® sei erwihnt, dass z.B. Salzburg tiber Hochwasserspeicher
trinkwasserversorgt wird. In der Liegenschaft Schwarzenberg-Kaserne, als
bisherige Erkenntnis (u. a.) der Bearbeitungen im TP2, wiirde bereits nach
sechs Stunden die Wasserversorgung ausfallen, was wiederum eine erforder-
liche Assistenzleistung zur Notstromversorgung der Trinkwasserpumpen
zur Wiederbefillung der Hochwasserspeicher impliziert. Vice versa wird
dann eine Notstromversorgung der stidtischen Kliranlagen zur Abwasser-
entsorgung erforderlich.

Zusammenfassend kann bereits zum jetzigen Bearbeitungsstand festgehalten
werden, dass die Krisenvorsorge im Rahmen von BLACKOUT eine finan-
zielle Herausforderung hinsichtlich der Errichtung einer modernen Not-
stromversorgung fur flichendeckende territoriale Einrichtungen des Bun-
desheeres darstellt. Die Einbindung von externen Stromunternehmen und
die klare Festlegung des Bedarfes des Bundesheeres fur die eigene Fuhrungs-
fahigkeit bzw. eigene Beweglichkeit ist dafiir erforderlich. Nicht nur die
Streitkrifte sondern auch das BMLVS (Zentralleitung), das Kdo EU, die
Amter sowie die Militirspitiler sind ebenfalls von der in Rede stehenden
Problematik massiv betroffen.

Die an der LVAk durchgefithrte Forschungsarbeit unterstiitzt u. a. auch die
»BLACKOUT* - Projektarbeit der Streitkrifte im Wege spezifischer Publi-
kationen. So flieBen etwa die Sicherheitsmalinahmen fir Stromnetzbetreiber
in Osterreich (publiziert im Band 15/2016 mit der Bezeichnung ,,.Smart Grid
Security Guidance®) in die Beurteilung der Projektmitarbeiter ein. Dartiber
hinaus sollen in weiterer Folge auch die Méglichkeiten der LVAk fir spezi-
fische technische Simulationen genutzt werden.

ObstltdG Mag. Jiirgen Jdger, e.h.
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3.1.1.12.  ABC — Virtual Reality Training (Folgeprojekt), Pro-
jektzeitraum: November 2016 bis August 2018

Im Rahmen des KIRAS Projekts "Virtual Reality Training fiir ABC-Abwehr
und Sicherheits-Einsatzkrifte" (Studie von 2014 bis 2015) wurden in einer
umfassenden Studie die Anforderungen, die grundlegende Struktur sowie re-
levante ABCAbwehr - Trainingsszenarien fiir ein ideales Trainingssystem er-
arbeitet. (Details hierzu finden Sie auf Seite 142).

Auf diesen Ergebnissen basierend wurde am 24. November 2016 das
BMLVS-intern finanzierte Nachfolgeprojekt, aufgeteilt in die beiden Teil-
projekte ,ABC VR Training‘ und ,3D Object Interaction®, gestartet.
Gegenstand der Forschung ist die Weiterentwicklung und Verbesserung ei-
nes Virtual Reality (VR) Systems und der praktische Einsatz sowie die Eva-
luierung dieses Systems in einem neuartigen Umfeld, dem ABCAbw Trai-
ning, in dem VR bisher weltweit nicht zum Einsatz kam. Dafiir werden zwei
bis drei Trainingsszenarien auf der Ebene eines Trupps von drei bis vier Sol-
daten und ein mehrbenutzerfihiges, verteiltes VR-Framework erstellt und
implementiert, das auf der Software GameEngine Unity 5 aufsetzen soll und
an der ABCAbwS getestet wird.

Das System erlaubt die v6llig freie Bewegung in groflen geschlossenen Riu-
men wie Trainingshallen und die virtuelle Simulation von realititsnahen Ein-
satzszenarien, sogar unter Einbeziechung des schweren ABC-Schutzanzuges.
Im Rahmen dieses Projekts wird solch ein System auf Demonstratorebene
entwickelt.

Das Projekt wurde am Forschungsmarkttag 2017 (7. September) des
BMLVS/WFE an der Theresianischen Militirakademie auf Vorschlag der
WFE durch die Projektpartner prisentiert.

3.1.1.13.  Integrated Operations Research Model (IOR) Pro-
jektzeitraum: September 2017 bis Dezember 2018

Am 24. und 25. August 2017 wurde das Projekt durch eine Kick-Off Ve-
rastaltung und einem erstem gemeinsamen Workshop aller Projetpartner of-
fiziell gestartet. Die durchfithrenden Projektpartner sind dabei:
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e BOC Asset Management GmbH, (Dr. Robert Woitsch);

e C-S Cloud-Simulation e.U., (DI Markus Klug);

e ITIS GmbH/Universitit der Bundeswehr Miinchen: Institut fiir
Theoretische Informatik, Mathematik und Operations Research,
(Prof. Dr. Stefan Pickl);

e Joanneum Research GmbH: Digital Intelligente Informationssys-
teme, (DI Christian Derler).

Das Ziel der Studie ist, die bestehenden Operations Research Instrumente
und Verfahren hinsichtlich Integrated Operations Research Konzepten, —
modellen, -methoden und -anforderungen zur Umsetzung in unterstiitzen-
den IT-Anwendungen, fir relevante Bedarfstriger zu analysieren.

Der Status Quo ist, zu identifizieren und zu dokumentieren sowohl in seiner
zivilen als auch seiner militarischen Natur. Weiters ist dieser hinsichtlich der
Anwendungsmoéglichkeiten im Rahmen der militirischen Einsatzunterstiit-
zung auf strategischer, operativer sowie taktischer Ebene zu studieren, um
daraus die Grundlagen fir die Konzept- und Modellentwicklung eines Mili-
tary Information Modeling-Systems fiir IOR ableiten zu kénnen.

Dies wiederum ist die Grundlage fiir internationale, multinationale und nati-
onale Integrierte Einsatzfithrungsunterstiitzung im Rahmen einer software-ge-
stitzten Integrierten Einsatfithrung unter Berticksichtigung einer gemeinsamen
Anwendungslandschaft von unterschiedlichen Bedarfstrigern beztglich ei-
ner umfassenden und fiir IOR Modelle angepasste, Pooling & Sharing - Sys-
tematik.

Als Ergebnis soll dabei schlief3lich ein Konzept eines Military Information
Modeling-Systems zur Verfugung stehen, wobei die Einsatzmdoglichkeiten
aber auch die Grenzen sowie die Schnittstellen vor allem hinsichtlich zukiinf-
tiger Synergieeffekte beziiglich Kraft-Raum-Zeit im Rahmen der Einsatzun-
terstiitzung identifiziert werden.

Die Ziele der Studie sind nachfolgend zusammengefasst:

e Analyse der bestehenden Operations Research Instrumente
und Verfahren hinsichtlich Integrated Operations Research -
Konzepten, -modellen und -methoden
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e Anforderungen zur Umsetzung in unterstiitzenden I'T-Anwen-
dungen fiir Bedarfstriger

e Empfehlung fiir die weitere Vorgehensweise; Roadmap fir
BMLVS-interne IOR-Umsetzungs- und vertiefende Verteidi-
gungsforschungsaktivititen

e Konzept eines Military Information Modeling-Systems hin-
sichtlich dessen

* Einsatzmoglichkeiten

*  Grenzen

e Schnittstellen und Synergieeffekte beziliglich Kraft-
Raum-Zeit im Rahmen der Einsatzunterstitzung

Vorgestellt wurde das Projekt und dessen Status von DI Géllner im Zuge
des zweitigigen EXCELLENCE-Seminars ,,Operation Research® in Rei-
chenau/Rax am 8. Mai 2018.

3.1.1.14.  PASEI ,,Protection of Autonomous Systems against
Enemy Interference” (EDA Projekt), Projektzeitraum:
Oktober 2018 bis 2019

Ziel des Forschungsprojekts ist eine Studie zur Identifizierung der Méglich-
keiten feindlicher Beeinflussung von autonomen und semi-autonomen un-
bemannten Systemen, sowie die verschiedenen Auswirkungen einer solchen.
Durch den vermehrten Einsatz solcher automatisch gesteuerter Systeme er-
hoht sich auch die Wahrscheinlichkeit fiir dulere Einwirkungen auf diese
Systeme, von bloBer Stérung bis - im schlimmsten Fall - die feindliche Uber-
nahme ihrer Steuerung. Die Studie PASEI soll die Schwichen solcher Sys-
teme genauer beleuchten und Mittel zur rechtzeitigen Aufdeckung externer
Zugriffe aufzeigen sowie Empfehlungen zu moglichen SchutzmaBnahmen
formulieren. Unter der Leitung von Deutschland nehmen an dem Projekt
neben der Schweiz auch Osterreich und Finnland teil.?

Das HRef WM der ZentDok erarbeitet dabei die Grundlagen im Rahmen
des ersten Projekt-Arbeitspakets.

22
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Dieses Projekt der Europiischen Verteidigungsagentur startet vorausssicht-
lich im Herbst 2018 mit ca. einjdhriger Verzogerung.

Aktuelle Informationen zum Start und Stand des Projektes finden Sie auf der
EDA homepage:
https://www.eda.curopa.cu/info-hub/press-centre/latest-news

3.1.1.15.  Externe Wissensmanagement-Projekte im Wege des
KIRAS-Programms

Das Osterreichische Férderprogramm fiir Sicherheitsforschung KIRAS un-
terstutzt seit dem Jahr 2005 nationale Forschungsvorhaben zur Lésung von
komplexen gesellschaftlichen Problemen, deren Ergebnisse dazu beitragen,
die Sicherheit - als dauerhafte Gewihrleistung eines hohen Niveaus an Le-
bensgrundlagen und Entfaltungsméglichkeiten - fir alle Mitglieder der Ge-
sellschaft zu erh6hen.

Primires Ziel der KIRAS-Sicherheitsforschung ist daher die Erh6hung der
Sicherheit der Birgerinnen und Biurger, sowohl auf objektiver wie subjekti-
ver Ebene. Letzteres geschieht bei KIRAS durch eine enge Einbindung von
Geistes-, Sozial- und Kulturwissenschaftlichen (GSK-) Forschungsdiszipli-
nen.

Da Bedrohungen und Gefahren der zivilen Sicherheit weder Grenzen noch
Beschrinkungen kennen, wurde erstmals auch auf bilateraler Ebene im April
2013 mit dem deutschen Bundesministerium fur Bildung und Forschung
(BMBF) eine Durchfithrungsvereinbarung unterzeichnet, welche es ermog-
licht, die beiden nationalen Sicherheitsforschungsprogramme (KIRAS und
die deutsche Initiative ,,Forschung fiir die zivile Sicherheit®) im Rahmen ei-
ner Ausschreibung jeweils fir die Teilnehmer aus dem Kooperationsland zu
offnen. Die erste erfolgreiche Umsetzung erfolgte in der KIRAS-Ausschrei-
bung 2013.”

23 Broschiire KIRAS-Projekte 2011 -2013, Vorwort von Dr. Gernot Grimm
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3.1.1.16.  Gastbeitrag des Leiters der Stabsstelle fiir Technolo-
gietransfer und Sicherheitsforschung, Bundesministerium
tir Verkehr, Innovation und Technologie

Autor: Ministerialrat Dr. Gernot Grimm (im Juni 2016)

Ein erfolgreicher Sicherheitsforschungsakteur wird finf Jahre alt und kann
gemeinsam mit seinem Forschungsfeld auf eine ereignisreiche Zeit zurtick-
blicken. Bereits im Jahre 2005 wurde der Grundstein fiir das nationale Si-
cherheitsforschungsprogramm KIRAS gelegt. Seit damals wird durch das
breite Forschungsspektrum die Herausforderung des steten Wandels der ge-
sellschaftlichen Probleme im Hinblick auf die Gewihtleistung der umfassen-
den Sicherheit bewiltigt.

Aus nationaler Sicht ist Sicherheitsforschung im Sinne von multidimensio-
nal, langfristig, multidisziplindr und integrativ zu verstehen. Um das primire
Ziel der Sicherheitsforschung, die Sicherheit der Birger sowohl auf objekti-
ver als auch auf subjektiver Ebene in diesem Sinne bestmoglich zu erhéhen,
ist eine enge Zusammenarbeit zwischen Behorden und der Motivation der
relevanten Akteure aus Forschung und Wirtschaft wichtig.

Ein wichtiger Partner, der bereits in zahlreichen Forschungsprojekten sein
Know-How dazu eingebracht hat, und somit zu deren erfolgreicher Umset-
zung maf3geblich beigetragen hat, ist das Hauptreferat Wissensmanagement
in der Zentraldokumentation der Landesverteidigungsakademie.

Es war bisher an einer breiten Palette von Projekten, unter anderem zum
Thema sichere Nutzung der Cloud fiir Behérden und KMUs, zur Entschei-
dungsunterstiitzung fiir Katastrophenbewiltigung sowie zur Untersuchung
von Smart Grid - Technologien auf IKT Sicherheitsaspekte beteiligt, um nur
ein paar Beispiele zu nennen. Diese Beispiele zeigen, wie weitschichtig die
Kompetenzen und Fihigkeiten des Hauptreferats reichen.

Durch den geleisteten Beitrag des Hauptreferats sowie der guten Zusam-
menarbeit mit den anderen Projektpartnern in den einzelnen Projekten,
konnten die daraus entstandenen Ergebnisse weiter verwendet und entwi-
ckelt werden, was sich auch bereits in konkreten Technologien, die bereits
am Markt angeboten werden, manifestiert hat.
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Das BMVIT als programmverantwortliches Ministerium fiir KIRAS gratu-
liert dem Hauptreferat Wissensmanagement in der Zentraldokumentation
der Landesverteidigungsakademie zu seinem funfjahrigen Bestehen. Wir
hoffen, auch in Zukunft auf dessen umfassendes Know how zihlen zu kon-
nen und auf eine weiterhin hervorragende Zusammenarbeit.

MR Dr. Gernot Grimm, e.h.

Die KIRAS-Projekte und EU Projekte, an denen die Abteilung Zentraldo-
kumentation seit 2009, und speziell das Hauptreferat Wissensmanagement
von 2011 bis 2017 beteiligt war bzw. ist, sind in der folgenden Tabelle zu-
sammengefasst:
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KIRAS-Projekte & Klima/

Idee,

Energiefonds-Projekte Projekt-Typ Initiierung Fordersumme
Genehmigte Projekte: Projekt-Typ
MDL (2009) F&E-Dienstleistung BMLVS extern 739.606
SMDA4Austria (2012) F&E-Dienstleistung BMLVS extern 99.989
RSB (2012) Kooperatives Projekt BMLVS extern 387.628|
inno4sec (2012) F&E-Dienstleistung BMLVS extern 149.433
QuOIMA (2012) Kooperatives Projekt ZentDok / WM 1.042.897|
Cloud Sicherheit (2012) F&E-Dienstleistung BMLVS extern 239.131
SG 2 (2012) Kooperatives Projekt BMLVS extern 839.790
MetaRisk (2013) Kooperatives Projekt ZentDok / WM 285.300
LMK MUSE (2013) Kooperatives Projekt ZentDok /| WM 417.850
RAGOUT (2014) F&E-Dienstleistung ZentDok / WM 99.513
ABC-Deko (2014) F&E-Dienstleistung BMLVS extern 99.943
ABC-VR (2014) F&E-Dienstleistung ZentDok / WM 98.608
GeRiAn (2014) F&E-Dienstleistung ZentDok / WM 99.023
Rassa-Architektur (2015, Klima/EnergiefdKooperatives Projekt BMLVS extern 1.144.800
RASP (2015) Kooperatives Projekt BMLVS extern 449,901
SYynERGY (2015) Kooperatives Projekt BMLVS extern 793.869
CERBERUS (2016) Kooperatives Projekt BMLVS extern 494.252|
GENESIS (2017) Kooperatives Projekt BMLVS extern 116.119
CySiVus (2017) Kooperatives Projekt BMLVS extern 583.252]
Summe 8.180.904
Nicht genehmigte Projekte:
NEMA (2012) Kooperatives Projekt BMLVS extern 649.450
NEMA senices (2013) Kooperatives Projekt BMLVS extern 740.661
SemperComm (2013) Kooperatives Projekt BMLVS extern 415.456
Info-Log (2015) Kooperatives Projekt ZentDok / WM 742.030
SCIL (2015) Kooperatives Projekt ZentDok / WM 954.212
OSIRIS (2014) Kooperatives Projekt ZentDok / WM 713.304
QIS-4-KAT (2014) Kooperatives Projekt ZentDok / WM 449.457
GRIDSEC (2012) Kooperatives Projekt BMLVS extern 535.592
QIS4KONT (2015) Kooperatives Projekt ZentDok / WM 663.386
PAMAS (2016) Kooperatives Projekt BMLVS extern 741.588

EU-Projekte Projekt-Typ |ldee - Initiierung

Genehmigte Projekte: Projekt-Typ
Prisma Cloud (2015, H2020-programme)
(Letter of Intent) - Advisory Board Entwicklungsprojekt BMLVS extern 7.983.009
PASEI (2015) EDA-Projekt Entwicklungsprojekt BMLVS extern 1.050.000

Nicht genehmigte Projekte:

Projekt-Typ

SecScan (2013, FP7-program)

Entwicklungsprojekt

ZentDok / WM & AlIT/ IS
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3.1.1.17.  KIRAS MDL (Multimedia Documentation Lab),
Projektzeitraum: Februar 2009 bis Janner 2012

Die Betreuung dieses Forschungsprojektes fiir das BMLVS/LVAk wurde
durch ObstdhmfD Ing. Mag. Klaus Mak wahrgenommen.

Das Projekt wurde durch die Firma SAIL LLABS Technology AG beantragt
und wurde in Zusammenarbeit der Projektpartner BMLVS, Technische Uni-
versitit Graz und Universitit Wien durchgefiihrt. Fiir den Bedarfstriger, die
Zentraldokumentation des OBH, ergab sich durch MDL erstmals die Még-
lichkeit, unstrukturierte Daten aus sicherheitsrelevanten Themenbereichen
strukturierten Analyseprozessen zuzufihren. Der im Rahmen des Projekts
erstellte Prototyp ermdglichte die Analyse und Verarbeitung von Informati-
onen unterschiedlichster Art und erlaubte somit, Ergebnisse in bisher nicht
vorhandener Qualitit zur Verfigung zu stellen. Damit lieB3 sich nicht nur
eine Erweiterung des Produktportfolios der Zentraldokumentation, sondern
auch eine wesentliche Steigerung der Qualitit der Sicherheitsarchitektur des
Bundesheeres erreichen.

Die Gesamtarchitektur des MDL-Systems basiert auf einer Server-Client L.6-
sung und erlaubt die Entwicklung von unterschiedlichen Komponenten und
Technologien auf unterschiedlichen Plattformen und Rechnern (allerdings
sind nicht alle Komponenten multi-platform fihig). Mehrere Multimedia
Feeder, Mediamining Indexer und -Server (die entsprechend MMF, MMI
und MMS genannt werden) kénnen zu einem Komplettsystem kombiniert
werden. Die folgende Abbildung ist ein Uberblick der Gesamtarchitektur mit
den einzelnen Komponenten des MDL Systems und deren Interaktion:
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Abb. 7: Gesamtarchitektur des MDL Systems

Das Sail Labs Media Mining System wurde entsprechend dem Projektfort-
schritt beim Bedarfstriger, in diesem Fall im Hauptreferat Wissensmanage-
ment der ZentDok in mehreren Schritten installiert. Wahrend der gesamten
Dauer des Projekts - von der Anforderungsanalyse bis zur schlussendlichen
Verwendung und Evaluierung des im Rahmen von MDL erzeugten Proto-
typen — konnte ein anwendungs- und anwenderorientierter Bogen gespannt
werden, der die Bediirfnisse der Zentraldokumentation der Landesverteidi-
gungsakademie in den Mittelpunkt setzte. Die Moglichkeit, unstrukturierte
und Multimedia-Daten aus sicherheitsrelevanten Themenbereichen bearbei-
ten und analysieren zu konnen und diese in die organisationsinternen Verar-
beitungs- und Entscheidungsprozesse zu integrieren, ist ein direktes Ergeb-
nis dieser Ziel-Orientierung. Anwendbare und verkaufbare Technologie, ein
Zuwachs an Know-How und Vernetzung, Publikationen im akademischen
und kommerziellen Bereich stellten sichtbare Resultate und Auswirkungen
des Projekts MDL dar. Die Resultate des Projekts landeten nicht in einer
Schublade, sondern werden einerseits bereits vom Bedarfstriger eingesetzt,

sind andererseits aber auch Bestandteil mehrerer Kundenprojekte im In- und
Ausland.
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Die Einbeziehung der Analyseergebnisse in das Lagebild und in das Situation
Awareness Center (SAC) als Krisenfachportal der Landesverteidigungsaka-
demie, erweiterten die Funktionalititen dieser Informations- und Kommu-
nikationsplattform um wesentliche Qualititsmerkmale. Einerseits erhohte
sich dadurch die Nutzungsrelevanz dieser Plattform signifikant, andererseits
wurde auch durch die erweiterten Handlungsoptionen die Leistungsfahigkeit
der Gesamtorganisation gesteigert.

Abgesehen von den positiven Resultaten aus prozessualer und technischer
Sicht, ergaben sich durch die gemeinsame Arbeit Vernetzungen von und mit
Organisationen und Unternehmen im wissenschaftlichen und nicht-wissen-
schaftlichen Bereich, die fir die Landesverteidigungsakademie als héchster
Bildungseinrichtung im Osterreichischen Bundesheer zusitzlichen Nutzen
brachten. So konnten nicht nur bestehende Kooperationen und Schnittstel-
len ausgebaut werden, sondern auch neue Partnerschaften und Kooperatio-
nen fiir zuktnftige Projekte etabliert werden.

Als Basis des zu entwickelnden Prototypen diente das Media Mining System
von SAIL LABS. Ausgehend vom Resultat der Anforderungsanalyse wurde
dieses System schrittweise durch mehrere Module und Technologien erwei-
tert. Diese wurden im Rahmen von MDL zuerst exemplarisch entwickelt,
evaluiert und danach in das Media Mining System integriert. Im Laufe der
Arbeiten wurde die Gesamtarchitektur entsprechend erweitert, dass auch In-
formationen, die im visuellen Teil eines multimedia Signals vorhanden sind,
verarbeitet werden konnen. Damit wurde die Textdetektion, welche im Rah-
men der Arbeiten an der Kartenerkennung entwickelt wurde, sowie die De-
tektion und Erkennung von Gesichtern in das Gesamtsystem integriert. Die
Entwicklung des Mandarin Chinesischen Sprachmodells fiir die automati-
sche Spracherkennung ermdglichte dann auch, chinesische TV Programme
zu transkribieren und dem Analyseprozess zuzufithren. Und im Bereich der
Ontologien wurden Strukturen und Schnittstellen geschaffen, welche die
multilinguale, semantische Suche und Analyse unterstiitzen.
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3.1.1.18. KIRAS SMD4Austria (Social Media Dienste fiir Si-
cherheit und Privention in Osterreich), Projektzeitraum:
September 2012 bis Juni 2013

Social Media und web 2.0-Anwendungen werden intensiv fiir Kommunika-
tion, Austausch und Informationsverbreitung verwendet und kénnen auch
fiir wachsende Sicherheit und (Kriminalitits-)Privention genutzt werden.
Um diese Moglichkeiten fiir das Bundeskriminalamt (BK), langfristig aber
auch fir andere (Einsatz-) Organisationen fir Sicherheit und Privention in
Osterreich nutzbar zu machen, werden bisherige internationale Erfahrungen,
Erfolge aber auch Probleme und Risiken von Social Media Diensten (SMD)
umfassend erhoben und analysiert. Mit dem Wissen um die wachsende Pri-
senz und die vielfiltigen Anwendungsmdglichkeiten von Social Media
Diensten fiir Sicherheit und Privention sollten die unten angeftihrten Pro-
jektziele speziell fiir die Osterreichische Sichtweise des .BK exemplarisch
durchgefithrt werden. Auf breiterer Basis sollten zusitzlich anhand adaptier-
barer, bereichstibergreifend anwendbarer Kriterienkataloge, Evaluationsras-
ter, Adaptierungs- und Umsetzungsleitfiden Social Media Dienste fir die
Praxis von (Einsatz-) Organisationen in Osterreich umfassend auf Praxiste-
levanz und Umsetzbarkeit hin geprift und selektiert werden. Die Ziele und
Effekte des Projektes SMD4Austria waren:

e Abgesicherte Ergebnisse zum Nutzen von Social Media Diensten an-
hand internationaler Erfahrungen

e cinumfassender Uberblick iiber Anwendungen und technische Még-
lichkeiten von SMD fiir Sicherheit und Privention

e cine Ergebnissicherung durch Priifung von Birger- und Userakzep-
tanz, sowie nach juristischen und GSK-Aspekten

e cine Entscheidungsgrundlage fiir treffgenaue Auswahl, effektiven
und 6konomischen Ressourceneinsatz fur SMD fiir das .BK sowie
fir andere (Einsatz-)Organisationen

e cin Innovationssprung bei der Priventions-, Ermittlungs- und Auf-
kldrungsarbeit

e cin gezielter Einsatz aktuellster und bewihrter Technologien
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e cine Handlungsanleitung zur Umsetzung der erfolgversprechends-
ten Social Media Dienste

116



3.1.1.19. KIRAS RSB (Risikomanagement fir simultane Be-
drohungen) Projektzeitraum: September 2012 bis August
2014

Dieses Projekt, beantragt durch das AI'T und durchgefthrt von den Projekt-
partnern Alpen-Adria-Universitit Klagenfurt, der SiteXs-Databusiness I'T-
Solutions GmbH, dem BM.I und dem BMLVS als Bedarfstriger sowie dem
Institut fir empirische Sozialforschung GmbH (IFES) als Werkvertrag-
partner des AIT, war das erste Projekt in der bis heute andauernden Zusam-
menarbeit zwischen dem AIT und der ZentDok/LVAk.

Der Inhalt, das Ergebnis und die Bedeutung von RSB werden in einem
Ruckblick von DI Dr. Stefan Rass verdeutlicht:

Autor: DI Dr. Stefan Rass, Institut fiir Angewandte Informatik, Alpen-Ad-
ria-Universitit Klagenfurt

Das KIRAS-Projekt RSB betraf hochsichere Kommunikation innerhalb von
Unternehmensinfrastrukturen, mit den Zielen Vertraulichkeit, Verfugbarkeit
und Authentizitit. Rein akademische Betrachtungen werden hiufig auf hy-
pothetischen (und aus diesem Grund oft stark vereinfachten) Infrastrukturen
vorgenommen, und sind demzufolge fiir den Transfer wissenschaftlicher Ex-
gebnisse in die Praxis bisweilen nicht direkt geeignet. Die Zusammenarbeit
mit dem Haupteferat Wissensmanagement erbrachte in gemeinsamen Work-
shops eine detailreiche Infrastruktur, welche hinreichend stark abstrahiert fir
wissenschaftliche Untersuchungen, jedoch gleichermallen realistisch war im
Sinne ihrer Komplexitit und GrofBle. Auf dieser Grundlage konnte im Pro-
jekt ein unschitzbarer Praxisbezug geschaffen werden, welcher etwa im De-
liverable des Arbeitspaketes ,,Beschreibung einer fiktiven Unternehmensinf-
rastruktur® auch dokumentiert und fiir eine Verdffentlichung vorbereitet
wurde. Die gemeinsame Arbeit mit dem Referat war geprigt von einer aus-
nahmslos freundschaftlichen und produktiven Atmosphire. Aus der Per-
spektive akademischer Forschung war das Interesse und die konstruktiven
Eingaben der Vertreter des Referats ein besonders groB3er Motivator, und es
bleibt aus meiner Sicht zu hoffen, dass es noch eine Vielzahl weiterer ge-
meinsamer Projekte geben wird.

Assoc. Prof. DI Dr. Stefan Rass, e.h.
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3.1.1.20. KIRAS - inno4sec (Entwicklung eines Innovations-
konzeptes fir Bedarfstriger in der Sicherheitsforschung),
Projektzeitraum: September 2012 bis August 2014

Die Betreuung dieses Forschungsprojektes fur das BMLVS/LVAk wurde
durch ObstdhmfD Ing. Mag. Klaus Mak wahrgenommen.

Die im Projekt kooperierenden Partner haben auf Basis ihres Know-hows
beim Management von Innovationsprozessen und bei der Umsetzung von
F&E-Ergebnissen am Sicherheitsmarkt gemeinsam eine Roadmap fir die
Realisierung der Studie definiert. Zunichst wurde die 6sterreichische Inno-
vationslandschaft im Sicherheitsbereich im Detail analysiert und anschlie-
Bend die Kernfragen fiir eine in Zukunft angepeilte bessere Verschrinkung
von Angebot und Nachfrage formuliert.

Im Rahmen des Projektes wurde eine Datenbank mit Akteuren der nationa-
len Sicherheitswirtschaft aufgebaut. Zur Entwicklung einer Marktmatrix
wurden die 6sterreichischen Rahmenbedingungen fiir die Klassifikation des
Sicherheitsmarktes einer wissenschaftlichen Prifung unterzogen, um ihre
Verwendbarkeit zu bewerten. Ausgewertet wurde nach nationalen und inter-
nationalen Klassifizierungsstandards, Branchenverzeichnissen und nach Er-
gebnissen der Marktanalyse aus dem EU-Projekt STACCATO. Da keiner
dieser existierenden Standards geeignet war, fiir sich alleine die 6sterreichi-
sche Sicherheitsbranche abzubilden, hat das Konsortium eine eigenstindige
Marktmatrix entwickelt. Diese Marktmatrix ist die Basis fiir einen Marktplatz
der Gsterreichischen Sicherheitsaktivititen und ermdoglicht bei Einpflegung
der Daten zukiinftig eine effektive und effiziente Partneridentifikation.

Vor der Durchfithrung der Interviews mit den Akteuren der Sicherheitsfor-
schung (Bedarfstriger, Wirtschafts- und Forschungspartner) wurde der Pro-
zess der Offentlichen Beschaffung analysiert. Dabei wurden die rechtlichen
Rahmenbedingungen, soziale, 6kologische und Genderaspekte sowie Fragen
der Innovation und Nachhaltigkeit beleuchtet.

¢ Im nachsten Schritt wurden die Interviews zu den Themenblocken Erwar-

tungshaltung, Themenwahl, Hindernisse, Beschaffung und Ergebnisse sowie
Nutzen aus F&E-Projekten durchgefiithrt. Die Ergebnisse dieser Interviews
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flieBen in die Entwicklung des ,,bedarfstrigerorientierten Innovationskon-
zeptes und in Handlungsempfehlungen ein.

Als theoretische Fundierung fiir die Entwicklung eines Konzeptes fiir das
Innovationsmanagement wurden alle heute relevanten Innovationsansitze
tir den Sicherheitssektor untersucht. Den Ausgangspunkt bildete der Inno-
vationsprozess nach InnoSec (INNOvation Management Models for
SECurity Organizations, Forschungsprojekt geférdert im 7. EU-For-
schungsrahmenprogramm) mit seinen finf Modulen. Danach wurden aus-
gewihlte Modelle im Hinblick auf strategische Verwertungs- und Anwen-
dungs bzw. Andockoptionen in einem Osterreichischen Innovationsmodell
fur die Sicherheitsbranche untersucht.

SchlieBlich wurde ein bedarfstrigerorientiertes Innovationskonzept entwi-
ckelt, mit dem eine starke und gezielte Beeinflussung der Osterreichischen
Sicherheitsforschung etreicht werden kann.”

** Vgl. Gernot Grimm, KIRAS Sicherheitsforschung - Geférderte Projekte 2011 — 2013,
Stabsstelle fiir Technologietransfer und Sicherheitsforschung, Bundesministerium fir Ver-
kehr, Innovation und Technologie, Seite 83
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3.1.1.21.  Beitrag der Firma SAIL LABS Technologies
GesmbH

Autor: DI Gerhard Backfried

Im Rahmen des Forschungsprogrammes KIRAS war es uns in den vergan-
genen Jahren mehrfach moglich, mit der Zentraldokumentation der Landes-
verteidigungsakademie des Osterreichischen Bundesheeres zusammenzuar-
beiten. Als Unternehmen, das im Bereich der Open Source Intelligence welt-
weit titig ist, ist es uns ein besonderes Anliegen im Bereich der Forschung
und Produktentwicklung an vorderster Front titig zu sein. Diese durfen je-
doch nicht ,,im Vakuum® stattfinden, sondern missen aus Sicht von Be-
darfstragern praxisnah und relevant sein. Mit der Abteilung ZentDok und
mit ObstdhmfD Ing. Mag. Klaus Mak gelang es SAIL LABS einen verlissli-
chen und kompetenten Partner fiir Forschungsprojekte zu finden, welche
stets mit beidseitiger Inspiration und regem Wissensaustausch verbunden
waren - Projekte, die nicht nur in funktionierenden Prototypen mundeten,
sondern auch mittelfristig erlaubten, das Produktportfolio von SAIL LABS
zu erweitern und damit die Marktposition eines Osterreichischen Unterneh-
mens international zu stirken. In hoch-aktuellen Bereichen, wie der Analyse
multilingualer und multimedialer Inhalte oder der Zusammenfihrung und
Kombination traditioneller und sozialer Medien im Krisenfall, bestitigen
zahlreiche Publikationen, Einladungen zu Vortrigen, Presse- und Rundfunk-
beitrige die Qualitit und Relevanz der Themen. Fine mittlerweile freund-
schaftliche Basis, gegenseitiges Vertrauen und Wertschitzung erginzen fach-
liches Know-How und Expertise und ergeben ein konstruktives Umfeld.
Aus gegebenem Anlass bedanken wir uns sehr herzlich bei allen beteiligten
Personen fiir die hervorragende Zusammenarbeit und freuen uns auf weitere
gemeinsame Herausforderungen!

Mag. Christoph Prinz (Geschdfisfiibrer)
Dipl. Ing. Gerhard Backfried (Leiter der Forschung)
Mag. Dorothea Aniola (Projektmanager)
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3.1.1.22.  Wie soziale Medien in der Bewiltigung von Katastro-
phen helfen kénnen

Autor: DI Gert Kienast, Joanneum Research, Forschungsgruppe Audiovisu-
elle Medien

Im Kirisen- und Katastrophenmanagement stehen alle beteiligten Organisa-
tionen vor der Herausforderung, in einem dynamischen Umfeld von inho-
mogenen Informationen eines rund um die Uhr anhaltenden Nachrichten-
stroms sowie aus den unstrukturierten und inhomogenen Daten, eine ver-
liassliche und effiziente Daten- und Entscheidungsgrundlage zu generieren.
Frei zugingliche Informationsquellen — speziell Soziale Medien wie Twitter,
Facebook oder YouTube — erméglichen es Einsatzorganisationen, im Kri-
sen- und Katastrophenmanagement Informationen abzuleiten, welche eine
realititsnihere Risikobewertung gestatten. In Kombination von Nachrichten
aus traditionellen Quellen und Sozialen Medien erlaubt dies die Bereitstel-
lung von Informationen, welche in dieser Qualitit und Menge auf herkémm-
lichem Weg nicht verfugbar wiren. Beispielsweise konnen Informationen
aus traditionellen Medien verwendet werden, um die Vertrauenswiirdigkeit
von Postings aus sozialen Medien zu beurteilen und umgekehrt. So kann
etwa die geographische Position, der Inhalt oder die Zeitangabe eines Tweets
mit Nachrichten aus traditionellen Medien abgeglichen und verifiziert wer-
den.

An dieser Problemstellung arbeiteten Joanneum Research und die Zentral-
dokumentation der Landesverteidigungsakademie im Projekt QuOIMA
(Quelloffene Integrierte Multimedia Analyse) gemeinsam mit SAIL LABS,
der Universitit Wien sowie der Agentur fiir Europdische Integration und
wirtschaftliche Entwicklung iiber einen Zeitraum von zwei Jahren. Die stets
fruchtbare und konstruktive Zusammenarbeit aller dieser Institutionen aus
verschiedenen Bereichen brachte Lésungen hervor, welche auch abseits der
militirischen und zivilen Lagebilderstellung eine Rolle spielen.

Der rege und offene Austausch zwischen den Experten aus unterschiedli-
chen Bereichen brachte beiderseitige Lern- und Erkenntnisprozesse in
Gange. Was genau sind die Bediirfnisse der Einsatzorganisationen? Wie ar-
beiten sie heute? Welche funktionierenden Technologien stehen abseits der
Fiktionen von Fernsehserien wie CSI & Co wirklich zur Verfiigung? Wo
konnen sie sinnvoll eingesetzt werden?
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Mit den in QuOIMA entwickelten, weitgehend automatischen Methoden zur
Analyse von Texten, Bildern und Videos aus Sozialen Medien, kénnen Ein-
satzorganisationen rascher und effektiver Entwicklungen und potentielle
Auswirkungen einer Krisen- oder Katastrophensituation erkennen, als dies
mit den derzeit zur Verfigung stehenden Lageinformationen moglich ist.
Als Ergebnis konnte schlieBlich ein System prisentiert werden, welches den
auf die Einsatzorganisationen einprasselnden Nachrichtenstrom vorsortiert,
gruppiert, verortet und verdichtet, um tiberhaupt von einem menschlichen
Operator gesichtet werden zu kénnen. Ein Teil der entwickelten Technolo-
gien findet zwischenzeitlich bereits in ginzlich anderen Gebieten Anwen-
dung, so etwa in der Medienproduktion, wo man nach einem Drehtag eben-
falls mit grof3en, unstrukturierten und teilweise redundanten Informationen
konfrontiert ist.

Fir Joanneum Research stellen die abgeschlossenen und laufenden Koope-
rationsprojekte mit der Landesverteidigungsakademie in den vergangenen
Jahren eine beispiellose Erfolgsgeschichte dar, welche nur durch die gute
Zusammenarbeit auf menschlicher sowie fachlicher Ebene Realitidt werden
konnte. Gemeinsam freuen wir uns Uber das funfjihrige Bestehen des
Hauptreferats Wissensmanagement der Zentraldokumentation!

DI Gert Kienast, e.h.
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3.1.1.23.  KIRAS OuOIMA (Quelloffene Integrierte Multime-
dia Analyse), Projektzeitraum: November 2012 bis Oktober
2014

Das Projekt wurde von der Grazer Forschungsgesellschaft Joanneum Rese-

arch beantragt und gemeinsam mit den folgenden Projektpartnern durchge-
fuhrt:

Austrian Research Institute for Artificial Intelligence (OFAI)
Inset Research & Advisory (INSET)

Osterreichisches Rotes Kreuz (ORK)

SAIL LABS Technology AG (SAIL)

Universitat Wien (UniVie)

Zentraldokumentation (ZentDok)/BMLVS

Abb. 8: Ein Use-Case fiir QuOIMA waren die Uberschwemmungen in Mitteleuropa im
Frihsommer des Jahres 2013

Auf Basis der Erhebung der Anforderungen zusammen mit den Bedarfstri-
gern wurden die Use-Cases ,,Hochwasser” und ,,Grippe-pandemie® model-
liert.
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Abb. 9: Ablauf-Modellierung im Use-Case "Hochwasserphasen" in KIRAS QuOIMA, 2013

Deren Auswahl erfolgte durch statistische Textanalyse von Nachrichtendo-
kumenten (quantitativ) und die qualitative Einschitzung beztiglich Intensitit
und Relevanz der Ereignisse fiir den sterreichischen/ deutschsprachigen
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Raum. Im Zuge der Flutkatastrophe in Osterreich und Deutschland
(Mai/Juni 2013) wurde ein umfassender Datensatz bestehend aus TV, Pres-
semeldungen und sozialen Medien gesammelt.

Auf internationaler Ebene prasentierte der Leiter des Hauptreferats WM das
KIRAS-Projekt QuOIMA zusammen mit DI Gerhard Backfried (Sail Labs)
im Zuge der European Intelligence and Security Informatics Conference
(EISIC, Uppsala, im August 2013), sowie auf nationaler Ebene u. a. im Ar-
beitskreis Wissensmanagement OBH am 26. Juni 2013, im Zuge des 20. Ge-
neralstabskurses des OBH am 3. September 2016 und wihrend des Exper-
tentalk zum Thema ,,Katastrophenschutz 2.0° am 23. September 2016 (siche
hierzu das Paper “Integration of Media Sources for Situation Analysis in the
Different Phases of Disaster Management” im Sammelband Viribus Unitis -
Ausgewihlte Schriften®).

% Viribus Unitis Wissensmanagement - Ausgewihlte Schriften
Johannes Gollner, Klaus Mak, Christian Meurers (Hrsg.)
Militdrwissenschaftliches Journal der Landesverteidigungsakademie,
Band 16/2014
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3.1.1.24. Personliche Reflexion zur Zusammenarbeit mit dem
Hauptreferat Wissensmanagement

Autorin: Mag®. Dt Karin Rainer, (AEI - Agentur fiir Europiische Integra-
tion und wirtschaftliche Entwicklung GmbH), im Juni 2016

Als ich eingeladen worden bin, fiir die Festschrift zum fiinfjahrigen Bestehen
des Hauptreferats Wissensmanagement in der Zentraldokumentation der
Landesverteidigungsakademie einen Gastbeitrag zu verfassen, fiihlte ich
mich sehr geehrt. Meine erste Frage tauchte aber sofort auf: Worauf sollte
ich bei unserer langen gemeinsamen Geschichte den Fokus legen?
Verschiedene Highlights und Meilensteine unserer personlichen und organi-
sationsgetragenen Zusammenarbeit sind mir gleich in den Sinn gekommen,
professionelle, wissenschaftliche, aber auch sehr menschliche Erfolge und
Erlebnisse, an die ich gerne zurtickdenke und an die ich auch immer wieder
gerne fir weitere, neue Kooperationen ankntpfe. Angefangen bei unseren
gemeinsamen Einreichungen und der Projektarbeit an QuOIMA, dem Pro-
jekt mit dem unaussprechlichen Namen, das im KIRAS Sicherheitsfor-
schungsprogramm richtungweisend war und mich letztendlich auch zu mei-
nem neuen Arbeitgeber, der Agentur fur Europiische Integration und wirt-
schaftliche Entwicklung (AEI) begleitet hat; iber die verschiedenen
Publikationen und Artikel, die mit wissenschaftlicher Akribie und genauso
viel Leidenschaft fiir die praktische Anwendung gemeinsam zusammenge-
stellt worden sind; bis zu workshops und ausgedehnten brainstormings als
Basis fiir neue Entwicklungen, Denkansitze und Losungswege. Besonders
unsere kreativen, wenn auch nicht gerade optisch ausgefeilten Grafiken tre-
ten mir da immer sehr plastisch vor Augen.

Die Zusammenarbeit mit den Kollegen des Wissensmanagements der LVAk
war auch immer ein wertvoller Anstof3 fiir Weiterentwicklungen sowohl per-
sonlicher als auch inhaltlicher Art. Die positiven Auswirkungen, die diese
durchaus auch konstruktiv-kritische Zusammenarbeit gehabt hat — und hof-
fentlich noch lange haben wird — sind sicherlich auch zum Teil in der Aus-
richtung meiner persénlichen Forschungsarbeit zu sehen und haben auch
durch die zahlreichen Publikationen viele Organisationen inspiriert und be-
reichert.

Mag'. Dr" Karin Rainer e.h.
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3.1.1.25.  KIRAS-Cloud Sicherheit: Leitfaden fiir Behorden
und Klein- und Mittelbetriebe, Projektzeitraum: Oktober
2012 bis Mirz 2014

Angesichts der Tatsache, dass sich Cloud Computing zu einem der wichtigs-
ten Bereiche der I'T entwickelt hat - mit dem Potential bestehende Arbeits-
weisen revolutiondr zu verandern — und dabei die gro3te Herausforderung
in Fragen zu dessen Sicherheit besteht, verfolgte die KIRAS-Studie ,,Cloud
Sicherheit® das Ziel, 6sterreichischen Organisationen, Behérden und Klein-
und Mittelbetrieben Handlungsempfehlungen fiir die sichere Cloud Nutzung
zur Verfiigung zu stellen. Diese nutzen weitreichend und stetig zunehmend
Cloud-Computing als Bestandteil ihrer I'T-Infrastrukturen zum Zwecke von
Kosten bzw. Effizienzvorteilen innerhalb ihrer IT-Landschaften.

Dieses Gesamtziel umfasste dabei die folgenden vier Teilziele:

1. Die derzeit bestehenden Cloud Lésungen vor dem Hintergrund der
neuen EU Datenschutzverordnung rechtlich und technisch zu eva-
luieren

2. Eine Analyse des potentiellen Datenmissbrauchs in einer Cloud zu
erstellen

3. Einen zielgruppengerechten Leitfaden fiir Osterreichische Behdrden
und Klein- und Mittelbetriebe (KMU) zu erstellen

4. Definition von zusammenfassenden Handlungsempfehlungen fur
die Auswahl des optimalen Nutzungsmodells

Die Studie wurde vom Institut fiir Softwaretechnik und interaktive Systeme
der Technischen Universitit Wien (TUW) beantragt und umfasste als Pro-
jektpartner neben den beiden Bedarfstrigern, dem BMLVS (vertreten durch
das Hauptreferat WM der ZentDok) und der Bundessparte Information und
Consulting der Wirtschaftskammer Osterreich (WKO), auch die Fakultit fiir
Informatik der Universitit Wien sowie die Firma SophiSystems GmbH zur
Einbringung rechtlicher bzw. technischer Expertise.

Zusammengefasst ergab die Studie als Ergebnis:

Auf Basis Osterreichischer und europiischer Datenschutzgesetze kann die
Empfehlung gegeben werden, erstens sensible Daten gar nicht oder nur un-
ter besonderen Sicherheitsvorkehrungen an Dritte innerhalb des EU-Raums

127



auszulagern, weiters personenbezogene Daten unter Berticksichtigung des
Osterreichischen Datenschutzgesetzes nur an zertifizierte Anbieter im EU-
Raum auszulagern und drittens: sonstige Daten nur dann an globale Anbieter
auszulagern, wenn die Daten keine wirtschaftliche oder sonstige Bedeutung
tir die jeweilige Behorde oder das Unternehmen haben.

Prinzipiell sollte die Public Cloud als unsichere, zum Teil sogar als feindliche
Umgebung betrachtet werden, bzw. missen sich die Anwender bewusst sein,
die Kontrolle Gber die abgegebenen Daten verloren zu haben, sobald sie
diese in Public Clouds transferieren.

Die Schlussfolgerungen aus diesem Ergebnis sind:

Jegliche Vertragsinhalte sollten hinsichtlich der Einhaltung gesetzlicher Best-
immungen (z.B. das Datenschutzgesetz) genau geprift werden bzw. ist auch
die Implementierung von technischen MaB3nahmen zur Vermeidung von
Ausspihungen (z.B. durch Verschlisselung der hochgeladenen Daten) ein-
dringlich zu empfehlen.

Zur Verminderung der bestehenden US- und asiatischen Technologie-Do-
minanz und den damit verbundenen Problemen muss eine Stirkung der eu-
ropiischen Cloud-Industrie erfolgen. Diese Stirkung kann tiber folgende
Mafinahmen erreicht werden:

e Fine Bewusstseinsbildung innerhalb der Kundengruppen hinsicht-
lich der Problematik, um mehr Nachfrage nach europiischen Ange-
boten zu generieren;

e Die Schaffung von anerkannten Zertifikaten fiir Cloud-Computing-
Anbieter, um dem Kunden die Auswahl zu etleichtern; und:

e FHine verstirkte Kooperation unter europaischen Cloud-Computing-
Anbietern, um beispielsweise bewusstseinsbildende Maf3nahmen ge-
meinsam leisten zu konnen.

Das Projektergebnis und die Details zu den Ergebnissen der Studie wurden

im August 2014 in der Schriftenteihe der LVAk (Band 13/2014) unter gleich-
namigen Titel publiziert.
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3.1.1.26. KIRAS- SG* (Smart Grid Security Guidance), Pro-
jektzeitraum: Oktober 2012 bis September 2015

Ziel des Projektes SG? war eine systematische Untersuchung von Smart
Grid-Technologien in Bezug auf IKT-Sicherheitsaspekte und die Erfor-
schung von neuartigen Sicherheitsmechanismen und —prozessen als Gegen-
mafinahme zu den wachsenden Cybersecurity-Risiken am Gebiet der Ener-
gieversorgung. Aufbauend auf einer fundierten Bedrohungs- und Risikoana-
lyse aus einer gesamtstaatlichen Sicht und auf Sicherheitsanalysen von Smart
Grid Komponenten wurden Ma3nahmen fiir Stromnetzbetreiber erforscht,
die zur Erhéhung der Sicherheit der Computersysteme in der kritischen Inf-
rastruktur ,,Energie” der Zukunft dienen.

Die Projektpartner neben dem BMLVS waren beim vom AIT beantragten
Projekt SG*

o Osterr. Forschungs- u. Prifzentrum Arsenal

e AIT Energy Department

e Technische Universitat Wien — Institute AUTO und ICT
e SECConsult Unternehmensberatung GmbH

e Siemens AG, Corporate Technology Osterreich

e [LINZ STROM GmbH

e Energie AG Oberésterreich Data GmbH

e Innsbrucker Kommunalbetriebe AG

e Energieinstitut an der JKU Linz GmbH

e Bundesministerium fir Inneres

Zu Beginn des Projektes wurden nationale sowie internationale Smart-Grid-
Pilotprojekte auf ihren Einsatz von IKT-Komponenten und deren Sicher-
heitsaspekte hin ausgewertet. Aus dieser Analyse heraus wurde ein IKT-Ar-
chitekturmodell fir Smart Grids in Osterreich definiert, welches die in den
Pilotprojekten vertretenen Komponenten sowie gleichzeitig auch aktuelle
bzw. fiir die nahe Zukunft geplante Systemarchitekturen nationaler Energie-
versorgungsunternehmen berticksichtigt.

Die Komponenten dieses Architekturmodells wurden anschlieBend auf the-
oretische Schwachstellen und Gefahrdungen hin analysiert. Das Ergebnis
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wat ein Bedrohungs- und Risikokatalog fiir Smart Grids in Osterreich mit
klarem Fokus auf Energieversorgungsunternehmen.

Gleichzeitig wurde, basierend auf IT-Grundschutz sowie einschligigen
Quellen im Bereich Smart-Grid-Security, ein Katalog von méglichen techni-
schen und organisatorischen Schutzmalnahmen definiert, welcher die Be-
drohungen und Schwachstellen adressiert, die sich aus eben dem Risikokata-
log und der Sicherheitsanalyse ergeben.

Die vorgeschlagenen SicherheitsmaB3nahmen wurden gegen Ende der Pro-
jektlaufzeit im Testlabor des Projektpartners Energie AG evaluiert. Dieses
Testsystem reprasentiert das Netz in seiner Gesamtheit und erlaubt so Riick-
schliisse auf die reale Anwendbarkeit und Effektivitit der definierten Schutz-
mafinahmen. Zum Teil sind diese Schutzmalinahmen bereits bei den Oster-
reichischen Netzbetreibern umgesetzt.

Nicht nur dieses Interesse im Umfeld der Energieversorger nach Projekt-
Ende zeigt, dass alle Partner in jeder Studienphase ausgezeichnete Arbeit ge-
leistet haben. Der Leistung und dem Stellenwert des Projektes innerhalb der
Forschungslandschaft wurde zweimal mit der Verleihung des Smart Grids
Awards des BMVIT Rechnung getragen.

Das Projektergebnis ist die Publikation im Rahmen der LVAk-Schriftenreihe
mit dem Titel: ,,Smart Grid Security Guidance SG” - Sicherheitsma3nahmen
fiir Stromnetzbetreiber in Osterreich®, die unter
http://www.bundesheer.at/wissenorschung/publikationen/index.shtml

im Internet zur Verfiigung steht.

Als Hinweis auf ein weiteres Vorhaben zum Thema Risikomanagement im
Sektor der Energie-Industrie sei an dieser Stelle auf das Projekt ,,BLACK-
OUT* hingewiesen, in dessen Rahmen DI Géllner bei der Konzeption eines
Teilprojekts mitwirkte und das auf Seite 102 niher beschrieben wird.
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3.1.1.27.  KIRAS - MetaRisk (Meta-Risikomodell fiir kritische
Infrastrukturen), Projektzeitraum: Oktober 2013 bis Sep-
tember 2015

Das Projekt KIRAS-,,MetaRisk* war eine Kooperation mit dem AIT als An-
tragsteller (im Rahmen der KIRAS-Ausschreibung 2012), dem BMI als wei-
teren Bedarfstriger neben dem BMLVS, der Multimedia Information Sys-
tems Research Group der Universitit Wien, der Firma Bechtle GmbH und
dem Institut fir empirische Sozialforschung GmbH (IFES). Die Projektar-
beit, aufgeteilt auf acht Arbeitspakete dauerte von Oktober 2013 bis Herbst
2014 und wurde durch seinen Endbericht am 19. Oktober 2015 abgeschlos-
sen.

Es beschiftigte sich mit dem Aufbau eines Risikoanalyse- und Risikoma-
nagement-Systems, das unter Anwendung eines generischen Ansatzes mo-
delliert und konzipiert wurde. Der Fokus lag dabei in der Anwendbarkeit im
strategischen und operativen Kontext von IKT sowie kritischen Infrastruk-
turen. Hierfur wurden bereits bestehende Methoden, Verfahren und Tech-
nologien, aber auch vorhandene und erarbeitete Prozesse, Steuerungslogi-
ken, Risitkomodelle etc. in ein generisches Meta-Risikomodell integriert.

Fir die Darstellung des Meta-Risikomodells wurde ein graphenbasierter An-
satz verwendet, welcher Modelle aus dem Security- und Risikomanagement
mit Modellen zur Organisationssteuerung und -planung vereint. Dieses Gra-
phenmodell erméglicht zudem eine einfachere Darstellung von komplexen
Zusammenhingen in schemafreier Form und gewihrleistet die Skalierbar-
keit, Adaptierbarkeit und Erweiterbarkeit des Modells. Um eine grof3e An-
zahl an unterschiedlichen Organisationen und Organisationsformen abde-
cken zu kénnen, wurde zusitzlich zum Graphenmodell auch ein generisches
Meta-Modell einer Organisation definiert.

Das entwickelte Meta-Risikomodell ermoglicht ebenfalls die Darstellung von
unterschiedlichen internen und externen Einflussgrofen auf das Risiko einer
Organisation oder eines Unternehmens. So ist es méglich, Risikokennzahlen
aus der Aufbau- und Ablauforganisation oder aus externen Beziehungen ab-
zuleiten und diese (automatisch oder manuell) in das Modell einflieBen zu
lassen. Neben den klassischen wirtschaftlichen Kennzahlen wurde hier ein
gro3er Wert auf die organisationalen Faktoren, vor allem aus dem Human
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Ressources (HR)-Bereich, gelegt. Somit kénnen auch die ,,weichen® und be-
sonders schwierig zu erfassenden Faktoren im Meta-Risikomodell abgebildet
und in weiterer Folge in der Risikoanalyse berticksichtigt werden.

Um den graphenbasierten Ansatz geeignet in einem Software-Demonstrator
umzusetzen, wurden neue Erkenntnisse auf dem Gebiet der Graphendaten-
banken herangezogen und ein entsprechendes Modell in Neo4j implemen-
tiert. Dadurch konnten einige Vorteile von Graphendaten genutzt werden,
wie etwa die effiziente Traversierung von Graphen und die gleichzeitige Ver-
wendung von Berechnungsfunktionen im Zuge der Traversierung oder die
leichte Anpassbarkeit und Erweiterbarkeit des Modells aufgrund des sche-
malosen Datenmodells von Graphendatenbanken. Auch die einfache Anbin-
dung von Schnittstellen zu Datenquellen (etwas fir die Erfassung der Kenn-
zahlen) ist durch diese Umsetzung méglich. Die verschiedenen Einsatzméog-
lichkeiten des Meta-Risikomodells und dessen Anwendbarkeit wurden
anhand von mehreren Use Cases aus dem Unternehmensumfeld gezeigt.

Zusammenfassend wurde in MetaRisk exemplarisch gezeigt, dass das entwi-
ckelte Meta-Risikomodell zusammen mit dem definierten Meta-Organisati-
onsmodell beliebig instanzierbar und somit fiir unterschiedliche Branchen
und Bereiche anwendbar ist. Zusitzlich bietet das Meta-Risikomodell die
Moglichkeit, eine Organisation mit ihren unterschiedlichen Assets, Risiken
und (Sicherheits-) Zielen bis ins Detail abzubilden oder, falls gewiinscht, auf
einer hoheren Abstraktionsschicht zu bleiben.

Zusammen mit den Modellen fiir Risikokennzahlen und das Risikomonito-
ring-System sowie den Risiken aus dem HR-Bereich und den Methoden fiir
die Szenario-Entwicklung bietet das in MetaRisk entwickelte Modell einen
generischen Aufbau sowie Ablauf fir eine Risiko-Analyse in einer Organisa-
tion oder einem Unternechmen, in dem unterschiedlichste EinflussgroBen
darstellbar sind.

Dem Institut fir empirische Sozialforschung (IFES) Wien, Projektpartner in

KIRAS-Projekten wie RSB und MetaRisk danken wir fir den folgenden
Gastbeitrag:
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3.1.1.28.  Wir haben von der Zusammenatbeit nicht nur wis-
senschalftlich profitiert, sondern auch hinsichtlich der Or-
ganisation unseres Unternehmens.

Autor: Dr. Reinhard Raml, (Geschiftsfithrer des IFES - Instituts fir empiri-
sche Sozialforschung Wien)

Das IFES beschiftigt sich seit seiner Grindung im Jahr 1965 mit Fragen des
Sicherheitsgeftihls und des Vertrauens in die sicherheitsrelevanten Instituti-
onen und Einrichtungen Osterreichs. Seit tiber zehn Jahren beteiligen wir
uns auch an KIRAS-Projekten, bei denen wir mit unterschiedlichen Partnern
verschiedene Aspekte und Themen der Sicherheitsforschung aus geistes-
und kulturwissenschaftlicher Perspektive begleiten.

Die Projekte mit der LVAk, welche insbesondere das Forschungsfeld ,,IT-
Sicherheit und Risitkomanagement in Unternehmen‘ umfassen, haben es uns
ermdglicht, dass wir uns mit dieser komplexen und herausfordernden The-
matik auseinandersetzen konnten. Durch die beiden KIRAS-Projekte ,,RSB*
und ,,MetaRisk“ konnten wir Erkenntnisse liber technische Zusammen-
hinge, logische Prozesse und Facetten des Wissensmanagements kennenler-
nen, die wir zwischenzeitlich auch in andere Projekte einflieBen lassen konn-
ten. Auch hat die Auseinandersetzung mit Aspekten der Awareness von Mit-
arbeiter/innen und Compliance in Unternehmen eine IFES-interne Debatte
evoziert, deren Ergebnisse wir derzeit in neuen organisatorischen Richtlinien
implementieren.

Moglich wurde uns diese Wissenserweiterung dadurch, dass uns das Haupt-
referat Wissensmanagement der ZentDok/LVAk tiefgreifend in die KIRAS-
Projekte eingebunden hat. Dadurch wurde der disziplinentibergreifende
Austausch in den Projekten stark geférdert, wovon wir als Sozialforscher
stark profitieren konnten. Wir hoffen auch in Zukunft weitere interessante
Projekte gemeinsam mit der Abteilung Wissensmanagement der LVAk um-
setzen zu konnen.

Dr. Reinbhard Raml, Geschdftsfiibrer IFES, e.h.

133



3.1.1.29.  KIRAS - LMK-MUSE (Modellbildungs- und simula-
tionsunterstitzte Entscheidungsunterstiitzung in der Last

Mile Katastrophenbewiltigung), Projektzeitraum: No-
vember 2013 bis Oktober 2015

Die Initiative zu diesem KIRAS-Antrag erfolgte durch das HRef WM im
Herbst 2012.

Im Frithjahr des Jahres 2013 erfolgte die Antragstellung an die FFG beztig-
lich des KIRAS-Projekts LMK-MUSE durch die BOKU Wien, vertreten
durch das Institut fir Produktionswirtschaft und Logistik im Department
fur Wirtschafts- und Sozialwissenschaften. Neben dem BMLVS als Bedarfs-
trager waren die Projektpartner das Institut fir Meteorologie im Department
Wasser-Atmosphire-Umwelt, die Universitit Wien (vertreten durch sowohl
die cognitive science research platform als auch die multimedia information systems rese-
arch group der Fakultit fur Informatik), das Bundesministerium fiir Inneres
(BM.I), sowie die Wiener Firma ingentus decision support KG.

Das Projekt LMK-MUSE setzte sich zum Ziel, eine cloudbasierte simulati-
onsgestitzte Entscheidungshilfe als Teil eines integrierten Fihrungsinfor-
mationssystems fir taktische und operative Stibe zur Erstellung von aktuel-
len Lagebildern sowie simulierten Szenarien und kurz- bis mittelfristige Zu-
kunftsanalysen zu entwickeln. Mittels quantitativer Optimierungsmethoden
des Operations Research sollte die Bewiltigung von Katastrophen und die
Versorgung von Betroffenen verbessert werden. Zusatzlich wurde durch den
Fokus auf eine zivil-militirische Kooperation das gegenseitige Verstindnis
von Prozessen und einer integrierten Einsatzfihrung erweitert, und somit
Wissens-, Verfahrens- und Technologiespringe erzielt. Durch die Verwen-
dung der Ergebnisse in Trainings- und Ausbildungsmal3nahmen sollte die
Entscheidungssicherheit und Handlungsfihigkeit von Fihrungspersonen
verbessert werden und den Einsatzkriften ein dreidimensionales, in den to-
pografischen Datenraum eingebundenes, umfassendes und aktuelles bzw. si-
muliertes Lagebild bereitgestellt werden.

Ebenso legte das Projekt einen Fokus auf die Berticksichtigung gesellschaft-
licher Fragestellungen in der Sicherheitsforschung. Durch Berticksichtigung
von unterschiedlichen Akteuren und Akteurinnen im Zuge eines Katastro-
phenfalles und deren Ziele und Aktionen bzw. Reaktionen auf verschiedene
Szenarien erfolgte eine weitgehende Beachtung gesellschaftlicher Fragestel-
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lungen, welche ebenfalls einen maf3geblichen Einfluss auf die agenten-basie-
renden Simulationsergebnisse hat.

Die Zielerreichung von LMK-MUSE:

Erfolgreich verlief die Entwicklung von simulationsgestiitzten Entschei-
dungshilfen zur Verbesserung der Last-Mile Versorgung von Betroffenen im
Katastrophenfall.

Mit dem System-Dynamics-Modell kénnen verschiedenste Szenarien be-
rechnet werden und der Ressourceneinsatz an Hilfskriften zur Bewiltigung
eines Ereignisses anhand der errechneten Kurvenverliufe, welche die Kata-
strophenentwicklung tber die Zeit zeigen, analysiert werden.

Mit dem von der Projektpartnerfirma Ingentus KG entwickelten Demonst-
rator kénnen bestehende Democases geladen und eigene erstellt werden.
Hierftir werden die beiden Testregionen ,, Krems an der Donau® und ,,Tulln
an der Donau® als vordefinierte Szenarien mitgeliefert. Dazu kénnen beste-
hende Hochwasserszenarien (z.B. 30- jahriges Hochwasser) geladen werden.

Abb. 10: Das Jahrhunderthochwasser in Melk, 2013

Der Demonstrator ermoglicht die Modifikation sowie die Erstellung neuer
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Szenatien. Dies geschieht durch Anlegen und/oder Modifikation von Pla-
nungsentititen (Depots, Fahrzeuge, Versorgungspunkte, Transferpunkte,
Nachfragepunkte). Sperrgebiete konnen je nach Hochwasser modifiziert
werden. Auch ist es moglich ausgewihlte Flichen von der Uberschwem-
mung auszunehmen, falls in diesem Bereich bspw. Schutzwille oder Sandsi-
cke aufgebaut werden.
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Abb. 11: Auszug eines Screenshots des Demonstrators (Anlegen von Sperrgebieten)

Es ist geplant, die Projektergebnisse zukiinftig in Trainings- und Ausbil-
dungsmalBnahmen im BMLVS einzusetzen. Durch die Erstellung eines aus-
fihrlichen Benutzerhandbuches sowie eines graphischen User-Interfaces
wurde zusatzlich eine unkomplizierte Verwertung erméglicht. Zusitzlich er-
folgt die Verwertung auf zahlreichen Veranstaltungen und in derzeit in Er-
arbeitung stehenden wissenschaftlichen Publikationen.
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3.1.1.30. KIRAS - RAGOUT (Risikoanalyse Giiterverkehr -
Organisation, Umsetzung und Technologien), Projekt-
zeitraum: Oktober 2014 bis Dezember 2015

Antragsteller fir diese KIRAS-Studie war die Universitit fur Bodenkultur
Wien unter der Verantwortung von Prof. Mag. Dr. Manfred Gronalt. Be-
darfstrager war das BMLVS (LVAk und Militirkommando Tirol). Projekt-
partner waren das Osterreichische Rote Kreuz, vertreten durch die Freiwil-
lige Rettung Innsbruck, sowie die Universitit Wien und das AIT. Die Initia-
tive zu diesem KIRAS-Antrag erfolgte durch das HRef WM auf Basis der
Erkenntnisse des Projektes ,,Risikoanalyse —Modell SCHUTZ 14 und re-
sultierender Interessenslagen des MilKKdo Tirol, vertreten durch Herrn Gen-
Mjr Mag. Herbert Bauer.

Ausgegangen wurde dabei von der Tatsache, dass der Ausfall von kritischer
Infrastruktur stets schwerwiegende Auswirkungen auf die Gesundheit, Si-
cherheit sowie das wirtschaftliche und soziale Wohl der Bevolkerung hat.
Die Erforschung der gesellschafts- und wirtschaftspolitischen Auswirkun-
gen bei einer Storung oder Zerstorung von kritischen Infrastrukturen ist da-
her eine wesentliche Grundlage fiir entsprechende Schutz- und Sicherungs-
maBnahmen der betroffenen Unternehmen und der Behdrden. Dartiber hin-
aus sollten auch innovative Methoden fir den Schutz strategisch
bedeutsamer Versorgungsleistungen unter besonderer Berticksichtigung sek-
torentibergreifender Wechselwirkungen erforscht werden. Im Krisen- und
Katastrophenfall ist ein rascher und optimaler Einsatz von knappen Res-
sourcen notwendig. Durch den Einsatz von anspruchsvollen Modellierungs-
methoden kann hierbei ein groB3er Beitrag fiir eine faire und gerechte Vertei-
lung von Gitern erzielt werden. Dies hilft die Sicherheit zu erhéhen, da zum
Beispiel Grundnahrungsmittel rasch an die Betroffenen gelangen.

Fokussiert wurde in RAGOUT auf eine umfassende Risikoanalyse fiir den
Giterverkehr im alpinen Bereich mit dem Hauptaugenmerk auf die Bren-
nerachse in Tirol zwischen der deutsch-Gsterreichischen und der Osterrei-
chisch-italienischen Grenze. Insbesondere standen dabei Storfallanalysen
und -potenziale fur regionale, nationale und ubergreifende Wirkungen bei
lingeren Unterbrechungen der beiden Verkehrstriger Schiene (EU-Nord-
Sud-Transversale) und Stral3e in Tirol im Mittelpunkt der Betrachtungen. Fur
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die Analyse wurden Szenarien fir mdgliche Storfille in unterschiedlichen
Bereichen in enger Abstimmung mit dem Bedarfstriger entwickelt. Die Sze-
narien (kategorisiert in ,,Stromausfall, Naturereignis, Betriebsunfall und Inf-
rastruktur®) bilden in Summe ein nahezu vollstindiges Set an potenziellen
Bedrohungen fiir den betrachteten Brennerabschnitt. Unter Berticksichti-
gung der verfiigharen und untersuchten Statistiken konnten im Bereich der
Informations- und Kommunikationstechnologie (IK'T) drei wesentliche An-
griffspunkte fir Bahnsysteme identifiziert werden, nimlich zentrale Leitsys-
teme fur den Bahnverkehr, IKT-Systeme in den Ziigen sowie die IKT-Pro-
zesse im Gesamtsystem.

Die im Zuge dieser Studie entwickelte Simulationsplattform ermdoglichte die
schnelle und flexible Generierung verschiedener Stérungsszenarien. Zusatz-
lich basiert sie auf freiverfugbaren Netzwerkdaten und kann daher ohne gro-
Ben Datenbedarf einfach erstellt werden. Relevante Ergebnisse fiir Entschei-
dungstrigerInnen beinhalten erwartete Verspatungen durch einzelne Stérun-
gen, deren Auswirkung auf Terminals und andere Streckenabschnitte in der
Umgebung sowie die Identifikation von kritischen Abschnitten. Dies ist von
hoher Relevanz um Vorbereitungen und Gegenmalinahmen zu treffen und
somit potentielle Schiden einer Eisenbahnstorung zu verringern.

Die Studie erhob damit den Anspruch, durch ihre umfassenden und aus den
Blickwinkeln der Wissenschaft und der Praxis betrachteten Analysen und der
daraus gezogenen Schliisse, einen Beitrag zur Erh6hung der Versorgungssi-
cherheit aller Unternehmen, im Kontext der Brennerachse, und damit auch
in der Versorgung von Biirgerinnen und Buirger des Landes Tirol mit Giitern
zu leisten. Eine wesentliche Erkenntnis ist, dass die priventive Analyse po-
tenzieller Storfille innerhalb des Transportnetzwerkes jedenfalls sinnvoll ist.
So kénnen im Vorfeld entsprechend standardisierte ,,Handlungsvorgaben
und Prozesse® fir reaktive MaBnahmen fiir notwendige Reaktionen bei Ein-
treten entsprechender Ereignisse definiert werden. Die Studie hat gezeigt,
dass die Brennerachse, zumindest temporir, von tberregionaler Bedeutung
ist und daher die Entwicklung priventiver Mallnahmenpline empfehlens-
wert ist. In Abhingigkeit der jeweiligen geographischen Entfernung reagie-
ren Versender und Empfinger auf Unterbrechungen auf der Brennerachse
und wihlen andere Routen oder wechseln die Verkehrstriger. Wesentlich
dabei ist jedoch die von der Unterbrechung betroffenen Betriebsansiedlun-
gen und Transporte entsprechend zu priorisieren und so die wirtschaftlichen
Auswirkungen fiir das einzelne Unternehmen und das Gesamtsystem gering

138



zu halten. Die Studie hat aber auch gezeigt, dass moderne Lieferketten und
Infrastrukturen nicht mehr nur ,,rein physischen® Bedrohungen ausgesetzt
sind und dementsprechendes Augenmerk auch auf virtuelle Gefahren gelegt
werden muss. Ein Eingriff in Steuerungssysteme von auflen kann namlich in
manchen Fillen zu lingeren Unterbrechungen fithren als ein physischer
Schaden an der Infrastruktur.
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3.1.1.31.  KIRAS — ABC Decko (GroBflichige Dekontamina-
tion - Lernen aus den praktischen Erfahrungen von
Tschernobyl), Projektzeitraum: Oktober 2014 bis Februar
2017

Wie sich bei der Katastrophe von Fukushima im Mirz 2011 zeigte, leidet die
schwierige Aufgabe der grof3flichigen Dekontamination nach Nuklearunfil-
len unter einem Mangel an Informationsaustausch tber frihere praktische
Erfahrungen. Die Erfolge und Misserfolge der Malnahmen nach Tscherno-
byl (1986) wurden nidmlich nie systematisch dokumentiert und publiziert.
Obwohl es seit dem Einsatz in Tschernobyl zweifellos technologische Fort-
schritte in der Dekontamination gegeben hat, kann aus den praktischen Er-
folgen aber vor allem auch Schwierigkeiten in der Umsetzung theoretisch
sinnvoller Lésungen auch fiir neuere Methoden unschitzbarer Nutzen gezo-
gen werden. Ein interaktiv erstelltes ,,Erfahrungshandbuch® kann ein Beitrag
zur besseren Planung von Dekontaminationsmal3nahmen und damit zur
Schonung von Leben und Gesundheit von Einsatzkriften und Dekontami-
natoren sein.

Der technische Hauptverantwortliche fir die Dekontamination von
Tschernobyl, Oberst i. R. Iouli Andreev (Jahrgang 1938) und seine Frau Irina
Andreeva, gebiirtige Sowjet- und mittlerweile 6sterreichische Staatsbuirger,
erklarten sich bereit, ihre Erfahrungen dokumentieren zu lassen und dadurch
zusammen mit ihren Unterlagen nutzbar machen zu lassen. Die Projektlei-
tung zur Interviewfihrung und zur Erstellung des Handbuches liegt dabei in
der Verantwortung des Zentrums fiir Globalen Wandel und Nachhaltigkeit
(gW/N) der Universitat fir Bodenkultur Wien.

Bedarfstriger des Projekts ist innerhalb des OBH speziell die ABC-Abwehr-
schule. Die Landesverteidigungsakademie, vertreten durch das Hauptreferat
Wissensmanagement und einer russischsprechenden Verwaltungspraktikan-
tin der ZentDok als Dolmetsch-Unterstiitzung bei den Interviews mit Irina
Andreev, sowie einem Kamerateam des Medienreferates der Fihrungsabtei-
lung, unterstiitzte das Projektmanagement des gW /N der BOKU. Dies ge-
schah vor allem durch die Erarbeitung der Interviewleitfiden und Fragenka-
taloge an das Ehepaar Andreev, durch die Aufzeichnung der Gespriche in
Bild und Ton wihrend insgesamt vier Interview-Wochen, sowie bei der
Konzepterstellung fir das beabsichtigte Erfahrungshandbuch, das seitens
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des gW /N ausgearbeitet wurde.
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3.1.1.32.  KIRAS - ABC Virtual Reality Training Studie), Pro-
jektzeitraum: Oktober 2014 bis September 2015

Hier handelt es sich um eine KIRAS Studie unter Kooperation der Techni-
schen Universitit Wien, dem BMLVS (LVAk /ZentDok) und der ABC-Ab-
wehrschule sowie der Firma XYLEM Technologies GmbH.

Projektziel war die Erstellung einer Studie tber die Méglichkeiten der Ver-
besserung des Trainings fiir ABC-Abwehrspezialisten mit Hilfe von Virtual
Reality (VR) Technologie.

Dabei wurden Anforderungen der beiden involvierten Bedarfsorganisatio-
nen — ABC-Abwehrschule und Rotes Kreuz — erhoben, aktuelle und zukinf-
tige Entwicklungen zur kosteneffizienten Erstellung von Trainingsszenarien
untersucht, aktuell international im Einsatz befindliche und zukiinftig ver-
fiigbare Virtual Reality Hard- und Softwaresysteme analysiert, und die Mog-
lichkeiten zur Auswertung der Trainingsergebnisse in VR Umgebungen eva-
luiert sowie eine Sicherheitsarchitektur zur Gewihrleistung der organisatori-
schen und technischen Sicherheit eines zukinftigen ABC-Abwehrtrainings
in VR entwickelt.

Die gewonnenen Erkenntnisse fithrten zu Handlungsempfehlungen fur die
Erstellung eines 6sterreichischen VR Trainingssystems fir die ABC-Ab-
wehrtruppe und anderer Sicherheits-Einsatzkrifte.

Wie auch im Beitrag von Dr. Hannes Kaufmann erwihnt, wurde bereits im
November 2016 das darauf aufbauende Projekt ,,ABC Virtual Reality Trai-
ning* begonnen. Hierbei handelt es sich um ein BMLVS-intern finanziertes
Projekt unter Beteiligung der TU Wien mit dem Ziel der Entwicklung eines
Demonstrators sowie eines didaktischen Trainingskonzepts zur Ausbildung
eines bis zu vierk6pfigen ABC-Abwehrtrupps mittels Virtual Reality.
(Niheres hierzu finden Sie auf Seite 105)
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3.1.1.33.  "Die ABC-Abwehr des OBH auf ihrem Weg zu ei-
nem Virtual Reality Trainingssystem”

Autor: Priv.Doz. Mag. Dr. Hannes Kaufmann (Institutsleiter fir Software-
technik und Interaktive Systeme, Technische Universitit Wien)

Osterreichs ABC-Abwehrkrifte trainieren Schutz- und Abwehrma3nahmen
gegen die Wirkung von atomaren, biologischen und chemischen Kampfmit-
teln, zum Schutz kritischer Infrastruktur und aller Birger des Landes. Ziel
des Projektes Virtual Reality Training fiir ABC-Abwehr und Sicherheits-Ein-
satzkrifte (KIRAS FuE Dienstleistungen 2013) war die Erstellung einer Stu-
die, die sich mit der qualitativen Verbesserung, Kostenreduktion und Effi-
zienzsteigerung von ABC-Abwehr Trainingsmanahmen mit Hilfe von Vir-
tual Reality (VR) Technologien befasst. Die Partner des Projekts umfassten
BMLVS, TU Wien, AIT, XYLEM Technologies und Rotes Kreuz Inns-
bruck.

Im Rahmen des Projekts wurden in einem ersten Schritt international sich
im Einsatz befindliche Virtual Reality Trainingssysteme von der TU Wien
analysiert sowie die Anforderungen der beiden involvierten Bedarfsorgani-
sationen — BMLVS und Rotes Kreuz Innsbruck — erhoben. Auf Basis der
Ergebnisse dieser beiden Studien wurden aktuelle Virtual Reality Hard- und
Softwaresysteme sowie Systeme zur kosteneffizienten Erstellung von Trai-
ningsszenarien von der TU Wien mit der Zielsetzung untersucht, die Anfor-
derungen der Bedarfstriger abzudecken. Da keines der sich am Markt be-
findlichen Systeme alle Anforderungen abdecken kann, wurde von der TU
Wien ein neuartiges und innovatives Konzept zum Training von mehreren
Benutzern in einer immersiven virtuellen Umgebung beschrieben. Im Detail
wurden fiir dieses zukiinftige Trainingssystem die dafiir notwendigen Hard-
und Softwarekomponenten aufgefihrt, sowie erliutert, welche F&E Mal3-
nahmen zur Umsetzung notwendig sind. Basierend auf diesem vorgeschla-
genen Konzept wurden die fir die Evaluierung von Trainingsergebnissen
notwendigen Evaluierungsmale von der TU Wien wie auch vom BMLVS
erhoben, und beschrieben, wie diese technisch erfasst und ausgewertet wer-
den kénnen. AbschlieBend wurde fiir dieses zukiinftige immersive Trainings-
system eine Architektur zur Gewihrtleistung der organisatorischen und tech-
nischen Sicherheit entwickelt (AIT, XYLEM Technologies). Die durchge-
fuhrte Studie fihrte zu einer Reihe von neuen Erkenntnissen und
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Forschungstitigkeiten, die im Rahmen von zwei wissenschaftlichen Aufsit-
zen international veréffentlicht wurden® *” Auf Basis des beschriebenen, zu-
kiinftigen immersiven Virtual Reality Trainingsystems, gekoppelt mit der
entwickelten Sicherheitsarchitektur und den Trainingsszenarien, kann ein in-
novatives System entwickelt werden. Dessen Alleinstellungsmerkmale sind:

1) Ein voll-immersives Training fiir mehrere Probanden.

2) Ein mobiles und transportables Setup, das in beliebigen Seminarriumen
rasch mit einer geringen Menge an Hardware aufgebaut werden kann.

3) Die Méglichkeit, die virtuelle Welt durch nattrliches Gehen zu erkunden,
sodass Stress und Erschopfung realistisch simuliert werden kann.

Die Studie hat den Bedarf nach einem solchen immersiven VR-Trainingsys-
tem aufgezeigt, um in Zukunft Trainingsszenarien zu ermdglichen, die mit
derzeitigen Mitteln nicht umsetzbar sind, entweder aufgrund von moglichen
realen Gefahren oder aufgrund der hohen Kosten. AuBlerdem hat die Ana-
lyse existierender VR-Trainingssysteme ergeben, dass das Training mit Hilfe
von nicht-immersiven 3D Simulationen bereits von vielen militdrischen und
zivilen Bedarfstrigern weltweit eingesetzt wird. Aufgrund der exzellenten
Zusammenarbeit von TU Wien und BMLVS ist die Fortsetzung der Koope-
ration hin zu einer ersten technischen Umsetzung des methodisch erarbeite-
ten Systems geplant.

Johannes Kaufmann, e.h.,(Wien, im Juli 2016)

26 A. Mossel, A. Peer, J. Géllner, H. Kaufmann (2015), Requirements Analysis On A Virtual
Reality Training System For CBRN Crisis Preparedness, in Proceedings of the 59th An-
nual Meeting of the International Society for the Systems Sciences (ISSS), ISSN: 1999-
6918, Berlin, Germany

27A. Mossel, A. Peer, J. Géllner, H. Kaufmann (2015), Towards An Immersive Virtual Re-
ality Training System For CBRN Disaster Preparedness, International Defense and
Homeland Security Simulation Workshop (DHSS), in Proceedings of the 12th Interna-
tional Multidisciplinary Modeling & Simulation Multiconference (I3M), Bergeggi, Italy
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3.1.1.34. Ein Rickblick auf die Zusammenarbeit der Firma
XYLEM mit dem Hauptreferat Wissensmanagement der
Landesverteidigungsakademie

Autor: Dr. Stefan Fenz (XYLEM Technologies)

Gemeinsam mit dem Hauptreferat Wissensmanagement in der Zentraldoku-
mentation der Landesverteidigungsakademie, der TU Wien, dem AIT und
dem Roten Kreuz bearbeitete Xylem von Oktober 2014 bis September 2015
das Projekt ,,ABC — Virtual Reality (Studie)*. Ziel dieses KIRAS-Projektes
war die Erstellung einer Studie, die sich mit der qualitativen Verbesserung,
Kostenreduktion und Effizienzsteigerung von ABC-Abwehr Trainingsmal3-
nahmen mit Hilfe von Virtual Reality - Technologien befasst.

Seitens Xylem und meiner Person wurde die Zusammenarbeit mit dem
Hauptreferat Wissensmanagement als sehr professionell, kooperativ und an-
genchm empfunden. Aufgabenstellungen innerhalb des Projekts wurden
zeitgerecht und mit hoher Qualitit umgesetzt. Notwendige Vernetzungsak-
tivititen innerhalb des Bundesministeriums fiir Landesverteidigung und
Sport (z.B. zur ABC Abwehrschule) wurden proaktiv verfolgt und entspre-
chende Workshops zur Anforderungserhebung und Validierung der Ergeb-
nisse organisiert. Dariiber hinaus tbernahm das Hauptreferat Wissensma-
nagement nach Projektabschluss die aktive Fihrungsrolle zwecks Fortfiih-
rung der Forschungsaktivititen in nationalen und internationalen
Forschungsférderungsschienen.

Mit besten Griil3en,

Stefan Fenz, e.h.
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3.1.1.35.  KIRAS-Studie GeRiAn (Gesamtstaatliche Risiko-
Analyse), Projektzeitraum: September 2014 bis August
2015

Der Zweck und die Absicht der Studie war die folgende Ausgangseinschat-
zung:

Aufgrund der zunehmenden und stetig komplexer werdenden Vernetzung
der heutigen Gesellschaft, der steigenden Abhingigkeit von kritischen Infra-
strukturen sowie der wachsenden Bevolkerung bzw. Bevolkerungsdichte
verursachen Katastrophen immer grof3ere Schiden. Darunter fallen neuar-
tige Bedrohungen wie Cyber-Attacken oder internationaler Terrorismus,
aber auch Naturkatstrophen als Folge des Klimawandels oder von Umwelt-
schiden. Die Vorbereitung auf die Bewiltigung dieser Katastrophen wird
daher zu einer immer wichtigeren Aufgabe. Ein geeignetes Mittel hierfir
wirde eine gesamtstaatliche Risiko-Analyse darstellen und eine wichtige
Grundlage fir die vorsorgliche Planung zum Schutz der Bevolkerung auf
allen staatlichen Ebenen bilden. Allerdings existiert kein gesamtstaatlicher
Risiko-Analyseprozess, der einen kumulierten Uberblick iiber die einzelnen
Analyse-Ergebnisse der Sektoren liefert. Eine gesamtstaatliche Risiko-Ana-
lyse wiirde helfen, mogliche Gefihrdungen besser zu verstehen, Mallnahmen
der Privention und Vorsorge aufeinander abzustimmen, Priorititen bei der
Vorbereitung zu setzen und Defizite in der Bewiltigung zu erkennen.

Ziel dieser KIRAS-Studie war daher die Definition von Methoden und Kon-
zepten fur eine Risiko-Analyse auf nationaler Ebene. Ein besonderer Fokus
lag dabei auf der Identifikation von Integrationsmoglichkeiten bereits beste-
hender Methoden zur Risiko-Analyse und -Bewertung, zum Beispiel im Be-
reich des staatlichen Krisen- und Katastrophenschutzmanagements
(SKKM), des Schutzes kritischer Infrastrukturen (SKI) oder der Cyber Si-
cherheit, in eine nationale Risiko-Analysemethode.

Hierbei wurden die bestehenden Methoden analysiert und es wurden Berth-
rungspunkte abgeleitet, die in eine gesamtstaatliche Risiko-Analysemethode
einflieBen kénnen. Zudem wurde ein Uberblick iiber Prozesse und Ansitze
aus der aktuellen Forschung und aus verwandten Bereichen im europiischen
Umfeld gegeben, um bereits bestehendes Know-How auf diesem Gebiet
bestmoglich als Basis fiir die weiteren Arbeitsschritte in diesem Projekt nut-
zen zu kénnen.
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Aufbau der Studie KIRAS - GeRBA (Gesamtstaatliche Risiko- und Bedro-
hungsanalyse), dem Projektergebnis von GeRiAn:

Am Beginn der Studie wurden die wichtigsten Begriffe im Bereich Risiko-
management definiert (hierfiir wurden einerseits Definitionen aus den Stan-
dards herangezogen (ONR 49000, ISO 31000 und ISO Guide 73), anderer-
seits wurden die Definitionen der wichtigsten Begriffe, die in dieser Studie
verwendet werden, aus unterschiedlichen Quellen gegeniiber gestellt um
dadurch eine entsprechende Aquivalenz der einzelnen Begriffe zu unterstrei-
chen.

Die gingigsten Methoden im Bereich der Risikoanalyse und des Risikoma-
nagements wurden im folgenden Kapitel anhand ihrer Charakteristika zu ein-
zelnen Methoden-Clustern zusammengefasst. Ein solches Clustering ermég-
lichte, sich im Zuge eines Prozessschritts nicht auf eine konkrete Methode
festlegen zu miissen, sondern ein breiteres Spektrum an Methoden zur Ver-
figung zu stellen, aus welche dann eine, fir die Situation passende, konkrete
Methode ausgewihlt werden kann.

Darauf wurden die bereits in anderen europiischen Verwaltungen durchge-
fihrten Risikoanalysen beschrieben. Im Detail wurde dabei auf die einge-
setzten Prozesse, Methoden und Resultate in Deutschland, den Niederlan-
den, Norwegen, Schweden, der Schweiz und dem Vereinigten Konigreich
eingegangen und darauffolgend diese linderspezifischen Risikoanalysen
nach einzelnen Aspekten analysiert und verglichen, was jene Detailinforma-
tionen lieferte, die in weiterer Folge in eine Gestaltung einer Osterreichischen
gesamtstaatlichen Bedrohungs- und Risikoanalyse einflieBen kénnen.

Im votletzten Kapitel der Studie wurden die Risikoanalysen in den einzelnen
Sektoren der Bedarfstriger in Osterreich genauer beschrieben. Dabei wur-
den Methoden aus den Bereichen des staatlichen Krisen- und Katastrophen-
schutzmanagements, dem Schutz kritischer Infrastrukturen, der Cyber-Si-
cherheit, der Energiewirtschaft, des Gesundheitswesens, des Finanzwesens
sowie aus dem Bereich der Migrationsstréme betrachtet und vor allem der
methodische Aufbau in den einzelnen Bereichen hervorgehoben, um in wei-
terer Folge potentielle Méglichkeiten zur Integration der einzelnen Metho-
den in einen gesamtstaatlichen Risikoanalyse-Prozess abzuleiten.
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Im abschlieBenden Kapitel der Studie wurden Handlungsmdoglichkeiten und
Vorschlige aus den Ergebnissen der vorherigen Kapitel abgeleitet. Diese
Handlungsméglichkeiten beziehen sich sowohl auf die Rahmenbedingungen
tir die Erstellung und Durchfihrung eines Prozesses fir eine gesamtstaatli-
che Risiko- und Bedrohungsanalyse, als auch auf konkrete Konzepte fir die
Auswahl an Schadensindikatoren oder Darstellungsmethoden. Ebenfalls
wurden in diesem Kapitel Vorschlige fir die Integrationsmoglichkeiten be-
reits bestehender Methoden bei den Bedarfstrigern abgeleitet.

Insgesamt wurde mit der Studie GeRBA eine ,, Toolbox® fiir eine gesamt-
staatliche Risiko- und Bedrohungsanalyse in Form von generischen Be-
schreibungen besonders geeignet erscheinender und bereits eingesetzter
»Methoden-Cluster geschaffen. Beim Aufbau dieser gesamtstaatlichen Ri-
siko- und Bedrohungsanalyse kann auf den Ergebnissen der Studien aufbau-
end ein Raster entwickelt werden, in dem bestimmte ,,Methoden-Cluster*
einzelnen Analysefeldern zugeordnet werden. Damit entsteht eine leicht
handhabbare ,,Gebrauchsanweisung® fiir die praktische Umsetzung. Zur
Entwicklung eines solchen Analysesystems werden von den Studienautoren
einige Handlungsmoglichkeiten beschrieben.
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3.1.1.36. KIRAS — RASSA—Architektur (Projekt ,,Architek-
tur als Teil der Initiative , Referenzarchitektur® fur si-
chere Smart Grids in Osterreich), Projektzeitraum: No-
vember 2014 bis Oktober 2016

Ein System, das so komplex und zugleich so kritisch ist wie unsere Energie-
versorgung, erfordert eine standardisierte Kommunikation sowie ein hohes
Maf3 an Informationssicherheit zum Schutz vor Cyber-Angriffen. Beide
Ziele werden bei zukunftigen Smart Grids aufgrund ihrer Vielzahl an Akteu-
ren und eng vernetzten Komponenten einen noch héheren Stellenwert ein-
nehmen als bisher. Existierende Richtlinien und Konzepte sind meist sehr
abstrakt oder beschrinken sich auf spezifische Teilaspekte, so dass sie in Os-
terreich nicht ohne weiteres anwendbar sind. Das Vorhaben RASSA-Archi-
tektur hat daher das Ziel, in enger Abstimmung mit allen relevanten Stake-
holdern eine Referenzarchitektur fiir sichere Smart Grids in Osterreich zu
entwickeln. Indem bei der Instanziierung einzelner Komponenten die Prin-
zipien der Referenzarchitektur ibernommen werden, kénnen sichere und in-
teroperable Smart-Grid-Systeme auf konsistente und effiziente Weise umge-
setzt werden.

Dieses Projekt umfasst unter dem Konsortialfihrer AIT insgesamt 12 Pro-
jektpartner, neben dem BMLVS arbeiten hier derzeit die technische Univer-
sitait Wien und die Linzer Johannes Kepler Universitit mit der Technologie-
plattform Smart Grids Austria und diverser Osterreichischer Stromerzeuger
zusammen.

3.1.1.37.  KIRAS RASP (Risiko-Assessment durch Sicher-
heitsprognosen fiir komplexe Systeme), Projektzeitraum:
September 2014 bis August 2016

Eine wesentliche Aufgabe von Sicherheitsbeauftragten in Unternehmen ist
die stindige Uberwachung und Einschitzung der Bedrohungslage fiir die I'T-
Infrastruktur. Diese Aufgabe wird insbesondere durch Informationsquellen
wie Pressemeldungen, Newsfeeds, u. a. unterstitzt, deren Fulle an Informa-
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tion jedoch zeitraubende Filterungen und Auswertungen durch menschli-
ches Personal erfordert.

Ziel des Projekts ist die Schaffung eines Systems, welches natirlich-sprach-
liche, textuelle Informationsquellen automatisch auswertet und auf Grund-
lage dieser Informationen eine kontinuierliche Risiko-Einschitzung einer ge-
gebenen IT-Infrastruktur ermdoglicht. Diese Risiko-Bewertung basiert auf
statistischen Modellen, welche sowohl helfen, objektive Risiko-Einschitzun-
gen zu ermitteln, als auch Vorhersagen auf der Grundlage der gesamten His-
torie des Systems gestatten (unterstiitzt durch statistische Verfahren der Zeit-
reihenanalyse und Simulation). Die geplanten Verfahren zum Informations-
gewinn aus natlrlich-sprachlichen Texten wurden im Vorfeld bereits
erfolgreich etwa fiir Aktien-Kurs-Vorhersagen erprobt und eingesetzt, und
sollen hier auf ein neues Anwendungsfeld im Kontext der Systemsicherheit
erweitert werden.

3.1.1.38.  KIRAS — synERGY (security for cyber-physical
value networks Exploiting smaRt Grid sYstems), Pro-
jektzeitraum: Janner 2017 bis Juni 2019

Cyber-Physische Systeme (CPS) stellen einen essentiellen Bestandteil der
Modernisierung der Wirtschaft dar, ermdglichen dabei die Vernetzung von
Ressourcen, Information und Objekten in der physischen und der virtuellen
Welt, und bilden insbesondere die Grundlage fir Industrie 4.0, mit ihrer Ver-
netzung verschiedener Produzenten und Konsumenten. Dies vor allem zur
Integration von Kunden und Geschiftspartnern in Geschifts- und Wert-
schopfungsprozesse, um flexibel und agil auf Marktverinderungen, aber
auch individuelle Kundenwiinsche reagieren zu kénnen. Das dadurch ent-
stehende hohe Informationsauftkommen in CPSs erfordert aber immer kom-
plexere und intelligentere IKT-Losungen, was sowohl die Anzahl moglicher
Fehler (div. Fehlerebenen, Kaskadeneffekte) als auch Angriffsflichen fur Cy-
berangriffe massiv erhoht.

Das Ziel von synERGY (security for cyber-physical value networks Explo-
iting smart grid systems) ist es daher neue Methoden, Techniken und Algo-
rithmen zur Cross-Layer Anomalieerkennung zu entwickeln, um frithzeitig
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sowohl Cyber-Attacken, als auch Physische-Attacken von aktiver und passi-
ver Art zu erkennen. Da bestehende Anomalieerkennungs-Systeme tiberwie-
gend nur auf einem bestimmten Layer der CPS Infrastruktur operieren (z.B.
SCADA, LAN, WAN) und die Forschung an Cross-Layer L.osungen noch
am Beginn steht, lautet die Haupthypothese von synERGY, dass Anomalie-
erkennung in CPS durch die vertikale Betrachtung aller Layer signifikant ver-
bessert werden kann. Dabet wird einerseits der Einsatz verschiedener Ano-
malieerkennungs-Systeme untersucht, andererseits spielt aber auch die In-
tegration dieser in bestehenden Infrastrukturen eine wichtige Rolle.

Neben dem Cross-Layer Ansatz ist die zweite gro3e Innovation von sy-
nERGY die Einbindung weiterer Datenquellen, wie z.B. Risikoabschitzun-
gen, Asset-Daten, Compliance Daten, Konfigurationsdaten, Threat Intelli-
gence (Exploits, Vulnerabilities), um mittels neuartiger Datenanalyse- und
Interpretationsverfahren eine dynamisch adaptierbare Anomalieerkennung
zu realisieren, die auf die am meisten bedrohten Komponenten in einem CPS
fokussiert. Dadurch wird es méglich, mit 6konomisch limitiertem Aufwand
bestmogliche Ausfallsicherheit zu erzielen, da Sicherheits-Ressourcen (Mo-
nitoring etc.) dort eingesetzt werden, wo sie aktuell am meisten bendtigt wer-
den.
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3.1.1.39.  KIRAS - CERBERUS (Cross Sectoral Risk Manage-
ment for Object Protection of Critical Infrastructures),
Projektzeitraum: September 2016 bis August 2018

Hierbei handelt es sich um ein gemeinsames Forschungsprojekt zwischen
dem AIT als Antragsteller, dem BMLVS und dem BM.I als Bedarfstriger,
der Universitit Wien, der Alpen-Adria-Universitit Klagenfurt, sowie der

avedos business solutions GmbH und dem Institut fur empirische Sozial-
forschung GmbH (IFES).

Ziel dieses Projekts ist die strukturierte Erfassung und Darstellung von kri-
tischen Infrastrukturen und deren relevanten Informationen in Bezug auf
den Objektschutz. Als zentraler Aspekt flieBen die Interdependenzen zwi-
schen kritischen Infrastrukturen mit ein, um die Ausbreitung von Bedrohun-
gen und mogliche Kaskadeneffekte von Events ebenfalls analysieren zu kon-
nen. In diesem Zusammenhang werden auch die zugrundeliegenden Bewer-
tungsmodelle betrachtet, wobei eine Harmonisierung subjektiv bedingter
Unterschiede in Risikobewertungen im Fokus liegt. Die Ergebnisse der Ana-
lysen mehrerer Infrastrukturen werden zusammengefiihrt (aggregiert), was
eine sektor- oder thementubergreifende Darstellung (bis hin zu einer natio-
nalen Sicht) der Risiken ermdglicht. Zusitzlich wird durch die Erarbeitung
einer Best Practice basierend auf internationalen Normen und Standards eine
Referenz-Guideline fir kritische Infrastrukturen geschaffen, welche eine
Grundlage fur die Ableitung von konkreten Schutzmal3nahmen darstellt.

3.1.1.40. KIRAS GENESIS (Guideline fiir Behorden und
KMU-Anbieter strategischer Services zur risiko-orientier-
ten Implementierung der NIS-Richtlinie), Projektzeit-
raum: September 2017 bis August 2018

Am 7. Februar 2013 wurde durch die Europiische Kommission ein Vor-
schlag fur eine NIS Richtlinie (iber Malnahmen zur Gewahrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssyste-
men in der Union) verdffentlicht. Die Richtlinie ist am 8. August 2016 in
Kraft getreten und muss binnen 21 Monaten (bis Mai 2018) in den EU-Mit-
gliedstaaten in nationales Recht umgesetzt werden.
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Das Vorhaben GENESIS (Guideline fir Behérden und KMU-Anbieter
strategischer Services zur risiko-orientierten Implementierung der NIS-
Richtlinie), hat zum Ziel, ein Risikomanagement-Framework fiir die von der
NIS-Richtlinie betroffenen KMUs zu konzipieren. Dieses Framework soll
sowohl den in der Richtlinie formulierten Anforderungen als auch dem Er-
gebnis des aktuell laufenden nationalen Gesetzwerdungsprozesses gentigen.
Dafiir wird eine Richtlinie aus anerkannten Standards und Best Practices aus
den Bereichen Risiko-, Informationssicherheits- und Cybersicherheitsma-
nagement abgeleitet. Dabei stehen vor allem die Modularitit, Praxisorientie-
rung und Kosteneffizienz sowie eine individuelle Anwendbarkeit sowohl fiir
Behorden, als auch fur Organisationen aus unterschiedlichen Bereichen im
Fokus. Zudem wird bei der Konzeption des Risikomanagement-Frame-
works darauf Bezug genommen, dass ein ressourceneffizientes Monitoring
und Audit durch die einzurichtende ,,NIS-Behorde® durchgefithrt werden
kann.

3.1.1.41.  KIRAS CySiVuS (Cyber-Sicherheit fir Verkehrsinf-
rastruktur- und StraBenbetreiber), Projektzeitraum: Okto-
ber 2017 bis September 2019

Das Akronym CySiVuS leitet sich aus dem Projekttitel wie folgt ab: Cyber-
Sicherheit fir Verkehrsinfrastruktur- und Straenbetreiber.

Aus Sicht der Straflenverkehrsinfrastruktur stellen Cyberattacken eine emi-
nente Bedrohung fiir autonom fahrende und vernetzte Fahrzeuge dar und
bringen neue technische, rechtliche und gesellschaftliche Herausforderun-
gen fur Fahrzeughersteller, Stra3eninfrastruktur- und Kommunikationsser-
vicebetreiber sowie fiir die Fahrzeugnutzer mit sich. Im Rahmen eines Sco-
pings soll das Gesamtsystem Verkehrsinfrastruktur hinsichtlich spezifischer
IT-Sicherheitsthemen auf seine Anforderungen, Restriktionen und fiir die
Zukunft erforderlichen Erweiterungen identifiziert und anschlieSend einer
Risikoanalyse unterzogen werden. Die Postulierung einer Referenzarchitek-
tur soll bestehenden und in naher Zukunft noch zu entwickelnden Standar-
disierungsbestrebungen Rechnung tragen, Komponenten strukturell koha-
rent einbetten. Dadurch soll die Referenzarchitektur fir die Stakeholder in
den kommenden drei bis fiinf Jahren als Roadmap dienen. Zudem ist die
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Einbettung in den bestehenden und zukunftigen rechtlichen Rahmen — Da-
tenschutz, NIS (Netz- und Informationssicherheit), Cybersicherheits-gesetz
— sowie in die Gesellschaft durch Schaffen entsprechenden Vertrauens in
die Technologie des autonomen und vernetzten Fahrens — ein Schliisselfak-
tor. Deshalb sollen in diesem Projekt die zukinftigen Sicherheitsanker-
punkte fir ausgewihlte Hoch-Risikofelder diskutiert, demonstriert und
tragfahige Mallnahmen zur Sicherstellung eines vertrauenswirdigen cyber-
sicheren vernetzten Verkehrssystems fiir autonom fahrende Fahrzeuge ab-
geleitet werden.
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3.1.2. Externe Forschungsprojekte anf Ebene der Enropdischen Union:

Das Hauptreferat Wissensmanagement wirkt aktuell in zwei von der EU ge-
forderten Forschungsprojekten mit.

3.1.2.1. PRISMACLOUD (Privacy & Security Maintaining
Services in the Cloud), Projektzeitraum: Februar 2015 bis
Juli 2018

DI Gollner vertritt im Auftrag der WFE dabei das BMLVS im Advisory
Board. Basierend auf dew grant agreement No 644962 des European Union's Hori-
zon 2020 research and innovation programme wird PRISMACLOUD mit knapp
acht Millionen Euro geférdert. Das Projekt verfolgt unter der Konsortial-
fihrerschaft des AIT die folgenden Ziele und mdégliche Innovationen:

Auf der Projekthomepage (https://prismacloud.eu/) ist der aktuelle Stand
und weitere Details abzurufen:

The EU Horizon 2020 PRISMACLOUD - PRIvacy and Security MAintain-
ing services in the CLOUD - research project is dedicated to enabling secure
and trustworthy cloud-based services by improving and adopting novel tools
from cryptographic research. The project brings novel cryptographic con-
cepts and methods to practical application to improve the security and pri-
vacy of cloud based services and make them usable for providers and users.
The main idea and ambition of PRISMACLOUD is to enable end-to-end
security for cloud users and provide tools to protect their privacy with the
best technical means possible - by cryptography.

Objectives:
Today, cloud computing is already omnipresent and starts pervading all as-

pects of our life, whether in the private area or in the business domain. In
order to address the challenges and to enable the implementation of services
with the intended security properties, a set of goals for the PRISMACLOUD
project has been identified.
In particular, the goals are:
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Development of cryptographic tools to protect the security of data
during its lifecycle in the cloud:

We aim at the development of cryptographic methods to protect
confidentiality, integrity, and authenticity of data at rest beyond
standard content encryption. We are also investigating how authen-
ticity of data can be preserved throughout processing and how com-
puting tasks could be outsourced in a verifiable manner.

Development of cryptographic tools and methods to protect privacy
of users:

We aim at the development of cryptographic schemes to preserve
privacy of users interacting with cloud services by allowing users to
only reveal the information absolutely necessary for authorization.

Creation of enabling technologies for cloud infrastructures:

We target the provision of software and hardware implementations
of relevant cryptographic mechanisms and novel cryptographic tech-
niques to certify the structure of cloud topologies, to prove claims
about the certified topology, and to bind topology to component at-
testation.

Development of a methodology for secure service composition:
Development of holistic security models and their seamless integra-
tion according to security by design priciples. Examination of usabil-
ity aspects to ensure user acceptance of developments within the pro-
ject and development of solid business models and opportunities for
trustworthy cloud services with increased security and privacy.

Experimental evaluation and validation of project results:

The evaluation and validation of the developed methods and tools
will be done in three pilots from three different domains, namely e-
Health, Smart City and e-Government. For all stakeholders we will
also provide a handbook on secure cloud usage for end users, citi-
zens, policy makers, and security managers.
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To make this idea come true PRISMACLOUD comprises following fields

of core innovations:

e Verifiability of data and infrastructure use:
PRISMACLOUD will research and innovate in the field of verifiable
computations, functional signatures, as well as in structural integrity
for certification of visualized infrastructures. All techniques will help
to protect the integrity and authenticity of outsourced data with
strong guarantees.

e User privacy and anonymisation:
PRISMACLOUD will innovate, advance and develop cryptographic
methods for privacy preserving service usage by means of data min-
imization and data anonymisation. This tools are key seriously con-
sider cloud environment to host services based on sensitive personal
data.

e Securing data at rest:
PRISMACLOUD will develop novel techniques to protect the integ-
rity and confi dentiality for data stored in the cloud. We will develop
methods to store unstructured data which are ideally capable to pro-
vide security in the long term and everlasting privacy. Furthermore,
different cryptographic tools for structured data and seamless service
integration will help to protect data in legacy applications.

e Seccure and efficient implementations:
PRISMACLOUD will also deliver efficient and secure implementa-
tions complemented with hardware prototyping and security testing
for fully integrated solutions. Access to good implementations after
the projects are a basic requirement to make the novel technologies
available for service Integrators.

e Methodology, tools and guidelines for fast adoption:
To facilitate fast adoption of PRISMACLOUD results we further
develop holistic security models and methods for secure service
composition. Moreover, novel HCI guidelines including HCI design
patterns for usable privacy-preserving cryptography and protocols
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for the cloud will help to design services which respect the users
needs and therefore guarantee for best acceptance.
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3.2. Dienstleistungsprodukte

3.2.1. Wissensmanagement und Wissensbilang im OBH am Beispiel der
ABCAbwS & ABCAbw, Projektzeitranm: Juli 2007 bis Marg
2008

Im Zuge dieses Wissensmanagement-Projektes wurde erstmals im OBH un-
tersucht, inwieweit das Instrument der Wissensbilanz geeignet ist, Wissen
der Organisation in allen auftretenden Formen nachhaltig zu sichern, be-
wertbar zu machen und als zentrale Ressource fur eine Verbesserung der
Leistungsfihigkeit, der Transformations-, sowie der Einsatzperformance
einzusetzen.

Die ABCAbwS unter der Fuhrung des Waffengattungschet ABC und Schul-
kommandant Brigadier Mag. Norbert Furstenhofer wurde beispielhaft als
Anwendungsorganisationsmodell verwendet, da in ihr exemplarisch die
Wechselbeziehung von Finsatz, L.ehre und Forschung dargestellt wird. Wei-
ters war zu jenem Zeitpunkt an der ABCAbwS die Wirkungsorientierte Fiibrung
im Sinne des New Public Management so weit fortgeschritten, dass es wert-
steigernd mit Wissensmanagement unterstiitzt werden konnte.

Unterstiitzt wurde das Projektteam, bestehend aus Mitarbeitern der
ABCAbwS und ZentDok/LVAk extern von der Firma BOC Asset Manage-
ment GmbH, vertreten durch Univ.-Prof. Dr. Dimitris Karagiannis und Dr.
Robert Woitsch.

Zur Umsetzung der Wissensbilanz wurde ein modell-orientierter Ansatz von
ADOscore” gewihlt, da diese graphische Abbildung eine transparente und
nachvollziehbare Dokumentation der komplexen Ursache-/ Wirkungsbezie-
hungen erméglicht. Weiters konnte auf die bereits vorhandenen Arbeiten im
Bereich Wissensmanagement und Skillmanagement zuriickgegriffen werden.
Das Projekt verfolgte die umseitig abgebildete PROMOTE® Roadmap zur
Erstellung der Wissensbilanz, die auf den Vorarbeiten aufbaut und von der
Spezifikation der Ziele hin zur Steuerung der Wissensorganisation fithrt.
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Die Wissensbilanz zeigt, dass die Soll-Ressourcen, Fihigkeiten, Prozesse und
Strukturen fiir den Anlassfall abgebildet werden und mit dem vorhandenen
IST verglichen werden. Dieses Monitoring gibt einen Uberblick tiber die
Verfugbarkeit der Kompetenzen in einem bestimmten Zeitraum.

Im Rahmen des Projektes wurden zuerst die Ziele definiert, dann die kriti-
schen Erfolgsfaktoren der Wissensorganisation erhoben, die Ursache-/ Wit-
kungszusammenhinge transparent dargestellt, die Wissensziele mit konkre-
ten Messpunkten operationalisiert und diese schlussendlich an operative Da-
ten angebunden. Ergebnis der Wissensbilanz ist seither die Méglichkeit, eine
Reihe von Wissens-Controlling Berichten zu erstellen, sowie ein Wissens-
Controlling Cockpit zu fiihren, dass die Steuerung der ABCAbwS unter-
stutzt.
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3.2.2. Der Bezug der ABCAbwS zur Geschichte des Wissens- und Risiko-

managements im dsterveichischen Bundesheer

Autor: Oberst Michael Schuster, (Kommandant der ABC-Abwehrschule),
im Juni 2016

Die Entwicklung des Wissensmanagements im OBH trug aufgrund der han-
delnden Personen vor Jahren eine starke Handschrift der ABC-Abwehr-
schule (ABCAbwS). Wir an der ABCAbwS sind heute noch stolz auf die
Rolle des ,,Geburtshelfers. Als Kommandant der ABC-Abwehtschule ist es
mir heute daher eine besondere Freude dem Hauptreferat Wissensmanage-
ment in der Zentraldokumentation der Landesverteidigungsakademie zum
funfjahrigen Bestehen zu gratulieren. Dieses kleine Jubildium erscheint mir
aber auch geeignet schriftlich den Mitarbeitern im Hauptreferat Wissensma-
nagement fiir die unkomplizierte und kompetente Zusammenarbeit in den
letzten Jahren zu danken. Exemplarisch seien zwei gemeinsame Projekte an-
gefiihrt:

Erstens die Ubung ,,Dark Knight Rises* der ABCAbwKp (KPE) im Mirz
2013 im Raum SCHWAZ in Tirol. Durch zwei Angehérige des Hauptrefe-
rats — ehemals Angehérige der ABCAbwS bzw. der ABC-Abwehrtruppe —
wurde fiir diese Ubung eine komplexe und wirkungsvolle Ablauforganisation
geplant und sichergestellt sowie anspruchsvolle Szenarien fiir alle Ubungs-
teilnehmer erarbeitet und realititsnah wahrend der Ubung einspielt. Ent-
scheidend war aber die Erstellung eines umfangreichen Evaluierungsbogens,
der eine differenzierte Ubungsauswertung ermoglichte. Von den Erkennt-
nissen aus dieser Ubung profitieren wir heute noch.

Nicht weniger schitzen wir die Zusammenarbeit im Projekt ,,ABC-Virtual
Reality Training®. Ziel dieses Projektes ist die Entwicklung eines Virtual Re-
ality Trainingssystems ABCAbw (Demonstrator) und eines didaktischen
Trainingskonzepts fiir die ABC-Abwehrtruppe des OBH. Wir erwarten uns
von einem derartigen VR Trainingssystem das Training von speziellen Situ-
ationen, die bisher noch gar nicht oder derzeit nur mit hohen Kosten trai-
nierbar sind. Ich bin zuversichtlich, dass wir bis spatestens Ende 2017 einen
brauchbaren Demonstrator zur Verfiigung haben werden.
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Ich gratuliere nochmals zum kleinen Jubilium des Hauptreferats Wissens-
management und darf fiir die Zukunft auf eine Fortsetzung der produktiven
Zusammenarbeit mit der ABCAbwS hoffen.

Obst Michael Schuster, e.h.

Mag. Gunther Trattnig war wesentlich an der Projektarbeit zur Wissensbi-
lanz an der ABCAbwS beteiligt, und gleichsam Autor der Sonderpublikation
zu dessen Projektbericht®. An dieser Stelle danken wir fiir seinen folgenden
Gastbeitrag:

2 Johannes Géllner, Klaus Mak, Giinther Trattnig, Robert Woitsch,
Wissensmanagement und Wissensbilanz im OBH am Beispiel der ABCAbwS & ABCAbw,
Projektbericht, Schriftenteihe der Landesverteidigungsakademie, Band 7/2008/S
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3.2.3. Fiinf Jabre offiziell, seit zebn Jahren effektiv und effizient. Die Ent-
wicklung des Hanptreferats Wissensmanagement an der Landesverteidi-
gungsakademie

Autor: Mag. Glnther Trattnig (Amt fiir Ristung und Wehrtechnik), im Juli
2016

Es begann mit einer fruchtbaren Zusammenarbeit zwischen dem in der
Zentralstelle des BMLVS zustindigen Referat Controlling & Qualititsma-
nagement im damaligen Planungsstab und der LVAk im Forschungsprojekt
,,Wissensmanagement und Wissensbilanz im OBH am Beispiel der
ABCAbwS & ABCAbw*. Die Aufgabe war die Suche nach einer wissen-
schaftlichen Untermauerung, Bearbeitung und Darstellung an einem praxis-
orientierten Beispiel der betriebsorganisatorischen Mal3nahmen von Ansit-
zen des ,,New Public Managements® im BMLVS. Ein engagiertes, motivier-
tes und hochqualifiziertes Team betrat wissenschaftliches Neuland und
erstellte ein hochqualitatives Produkt, das eine bahnbrechende Symbiose von
Betriebsfiihrung und Wissensmanagement entwickelt, beschreibt, erkldrt
und dem Ressort zur Verfiigung stellt. In der darauf folgenden, im Dezem-
ber des Jahres 2010 erschienenen Sonderpublikation der LVAk-Schriften-
reihe, - Betriebsfihrung der Wirkungsorientierten Verwaltungsfithrung
»INew Public Management™ und Unterstutzung durch Wissensmanagement
im BMLVS (Band 13/2010/S) wurde der betriebsorganisatotische Anteil ge-
nerisch fur alle Varianten von Betrieben des BMLVS vertieft und spezifisch
erldutert. Damit wurde bewiesen, dass innovative Ansitze der Verwaltung
mit militdrischen Grundsitzen und Zielen vereinbar sind, ja eigentlich noch
mehr: das Militér ist und bleibt integraler Bestandteil der Bundesverwaltung
und ist effizient und effektiv nach betriebswirtschaftlichen Methoden und
mit solchen Instrumenten zu managen. Die nachfolgende Haushaltsrechts-
reform (HHRR) hat dies nochmals unterstrichen.

Seither ist viel mehr Neues dazugekommen, auch wurde das Hauptreferat
Wissensmanagement organisatorisch und administrativ offiziell und damit
gewtrdigt, es hat sich quantitativ vergréBert und das Spektrum der For-

schungsanwendungen verbreitert.

Geblieben ist der hohe Qualititsanspruch, der offene Zugang zu Neuem, der
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wissenschaftliche Anspruch und besonders der Wunsch nach stindiger Ver-
besserung der eigenen Produkte und auch dem BMLVS als der Umgebung,

tir die diese Produkte gedacht sind, einen Beitrag zur Bewaltigung der Wei-
terentwicklung bereitzustellen.

Mag. Giinther Trattnig, e.h.
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Die Initiative zum anwendungsorientierten Projekt ,,WM im Ausb&SimZ*
erfolgte durch das ASZZ(Ausbildungs- und Simulationszentrum Zeltweg).
Der Projektleiter, Mjr Mag.(FH) Michael Hendel (ASZZ) und DI Gollner
erstellten gemeinsam das Projekt Exposé, welches WFE inhaltlich entsprach
und von dieser genehmigt wurde. Die formelle Projektleitung tibernahm das
ASZ7Z und die inhaltliche Projektleitung tibernahm gemil3 dem Exposé
L.VAk/ZentDok.

3.2.4. Das Anwendungsprojekt ,WM im Ausb&>SimZ* und die Erstellung
der Wissensbilang; in den Jahren 2011 bis 20714

Autor: ADir Stefan Damm, (Referent fir Qualititsmanagement und stellver-
tretender Leiter des ASZZ), im Juli 2016

Das Ausbildungs- und Simulationszentrum Zeltweg (ASZZ), als Einheit des
Uberwachungsgeschwaders und Typenwerft fiir den Full Mission Simulator,
ist die zentrale Ausbildungs- und Trainingseinrichtung des OBH fiir das
Waffensystem Eurofighter.

Die Basis unserer Tatigkeiten erfolgt nach den Vorgaben unseres Qualitats-
managementsystems (QMS) gemil der ONORM EN ISO 9001 i.d.g.F. und
des QMS der milititluftfahrttechnisch/  -logistischen  Dienste.
Die folgende Grafik stellt dar, wie das Wissensmanagement in die Leistungs-
struktur des ASZZ eingewoben ist:
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MO1 - Fehler lenken, korigieren und vorbeugen

MOZ - Intemes Audit durchfihre

W issensmanagemen’ MO3 - TQK durchfhren

z durCh Wisse™

Kompeten

Abb. 13: Veranschaulichung des Zusammenhangs der Leistungen mit dem Qualititsma-
nagement und dem Wissensmanagement am ASZZ

Fir die Auftragserfillung des ASZZ stehen das Aneignen, Erhalten sowie
die Weiterentwicklung von Wissen (Grundausbildung sowie die Fort- und
Weiterbildung der Mitarbeiter) im Mittelpunkt.

Um einen methodischen Einfluss auf die Wissensbasis dieser Dienststelle zu
erzielen, hat das Ausb&SimZ gemeinsam mit dem Hauptreferat WM der
ZentDok/LVAk und der Firma BOC in der Zeit von Februar 2011 bis Feb-
ruar 2014 das Anwendungsprojekt ,,WM im Ausb&SimZ* durchgefiihrt.
Dabei wurde eine strukturierte und transparente Darstellung aller Produkti-
onsfaktoren (Wissen, Fahigkeiten, Personal, Material, etc.) zum Zwecke der
Performancesteigerung und Wirkungsorientierung erarbeitet.

Das Projektergebnis wurde im Februar 2014 und im Rahmen des For-
schungsmarkttages 2015 an der LVAk prisentiert.

Besonders gegliickt erscheint aus h.o. Sicht die Zusammensetzung des Pro-
jektteams als Mix aus organisatorischem, fachspezifischem, betriebswirt-
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schaftlichem und methodisch-/wissenschaftlichem Knowhow aus verschie-
denen Organisationsbereichen (ASZZ, LVAKk, Firma BOC).

Maf3geblich fir den Erfolg dieses Projektes war die Bereitschaft aller Pro-
jektmitarbeiter, die Einfithrung von Wissensmanagement und Performance
Monitoring als Chance fiir die Wahrnehmung der Leitungs- bzw. Komman-
dantenverantwortung durch Schaffung von Handlungsoptionen und dem
unmittelbaren Sichtbarmachen von Entscheidungen zu sehen.

In der methodischen und systematischen Vorgehensweise bis zur Wissens-
bilanz hat sich die bereits in vorangegangenen Projekten entwickelte PRO-
MOTE® Roadmap bewihrt.

Im Sinne der Erstellung der Wissensbilanz sowie der Erweiterung des Pro-
jektes um den Bereich der Wissenslogistik konnten u.a. folgende Ergebnisse
erarbeitet werden:

e Darstellung der Gesamtorganisation ASZZ

e Darstellung des Qualititsmanagementsystems im ASZZ
e Unterstltzung bei der Lenkung von Dokumenten

e TFihigkeitenkatalog des ASZZ

e Titigkeitenkatalog des ASZZ

e Grundlagen fir die Optimierung des Personaleinsatzes

e Grundlagen zur Effizienzsteigerung der Aus-, Fort- und Weiterbil-
dung

e FHinheitliche Ziel- und Leistungsdefinition
e Produktkatalog des ASZZ

e Leistungsmessung mittels Kennzahlen

e Produktstatusberechnung

e Automatisierung des Berichtswesens

Wir nehmen das funfjihrige Bestehen des Hauptreferates WM zum Anlass,
fir die Unterstiitzung und Beratung in der Vergangenheit zu danken und
freuen wir uns auch in Zukunft auf eine Weiterfithrung der konstruktiven
und freundschaftlichen Zusammenarbeit mit der LVAk und seinem Haupt-
referat Wissensmanagement.

Amtsdirektor Stefan Danm, e.b.
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3.2.5. Die LV Ak - Eigenevaluierung im Jahr 2009

Der Organisationsplan der LVAk unterliegt einer regelmafBBigen Evaluierung
um den etwaig geinderten Anforderungen an die héchste Ausbildungsstitte
des 6sterreichischen Bundesheeres rechtzeitig und in geeigneter Form ent-
sprechen zu kénnen.

Im Jahr 2009 wurde eine solche Evaluierung unter mal3geblicher Beteiligung
des Hauptreferats Wissensmanagement im Zuge des eigens dafiir aufgesetz-
ten Projektes ,,LVAk-Eval 2009 durchgefiihrt.

Die Ziele der LVAk-Eval 2009 waren:

e die Sicherstellung der Handlungs-, Qualitits- und Dokumentations-
sicherheit fir die LVAk durch eine strukturierte und analytische Vor-
gangsweise im Rahmen der Evaluierung zu gewihrleisten. Damit
sollte die Entwicklung eines Qualititsmanagements (QM)- und (Bil-
dungs-) Controllingkonzeptes bzw. -systems der Landesverteidi-
gungsakademie als Instrumente einer kontinuierlichen Organisati-
onsentwicklung begriindet werden.

e die kontinuierliche Adaptierung und Weiterentwicklung der Ausbil-
dungsprodukte, der F&E-Produkte sowie der Expertenleistungen
und der Dienstleistungen samt der zugehorigen Prozesse und
Schnittstellen zu gewihrleisten und

e die Entwicklung einer Struktur ,,LVAk NEU* zu unterstitzen.

Das Projekt ,,LVAk-Eval 2009 wurde von 17. Mirz 2009 bis 17. Juli 2010
durchgefithrt. Unter der Projektaufsicht des Akademiekommandanten Ge-
neral Mag. Schittenhelm bestand das Projektkernteam aus Bgdr Mag. René
Ségur-Cabanac (Projektleiter), Bgdr Mag. Kurt Wagner (stv ProjLtr), DI Jo-
hannes Gollner (Projektfachberatung) und Olt Andreas Berger (Projektas-
sistent).
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ProjAssistenz PM,PC,PD
Olt BERGER
|

Abb. 14: Projektkernteam zur Eigenevaluierung der LVAk im Mai 2009

DI Gollner erstellte alle notwendigen Meldeformate, Vorlagen- und Repor-
tingdokumente sowie die inhaltlichen Detailbeschreibungen der Arbeitspa-
kete.

Bei ZentDok wurde durch Bea Karl Stolzlederer eine Projektplattform ge-
mif3 den Vorgaben des Projektleiters eingerichtet und in Absprache mit
ObstdhmfD Ing. Mag. MAK durch die Projektassistenz Olt Berger eine ent-
sprechende Projektdokumentationsstruktur erstellt.”

Fir den Zeitraum Mai und Juni wurde zum Zweck der LVAk-Eval 2009 eine
SWOT Analyse (Strengths, Weaknesses, Opportunities und Threats) ange-
ordnet und unter der Leitung von Bgdr Mag. Ségur-Cabanac zwischen 20.
Mai (Einweisung des dazu eingeteilten Teams und die Erarbeitung einer Ar-
gumentenliste) und 17. Juni 2009 (Fertigstellung des Endberichts durch DI
Gollner und Olt Berger) durchgefithrt”. Eine SWOT-Analyse ist ein Instru-
ment des strategischen Managements. Sie dient dazu, die innerbetriebliche

29 Akademietagesbefehl vom 17. Mirz 2009 (GZ §93/111-23/LVAk/2009)
3 Dienstzettel $90000/26-LVAk/2009 vom 06. Mai 2009
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Leistungsfihigkeit -  unterteilt in  Stirken und  Schwichen
(Strength/Weakness) — als auch externe Entwicklungen - gegliedert in Chan-
cen und Risiken (Opportunities/ Threats) - zu analysieren und einander ge-
geniiberzustellen™.

Weiters wurde im Zuge der Eigenevaluierung der LVAk auch eine Befragung
der Mitarbeiter nach CAF (Common Assessment Framework) durchgefiihrt.
CAF ist ein europaisches Qualitdtsbewertungssystem fiir Organisationen des
offentlichen Sektors.

Zur Durchfihrung dieser CAF-Befragung von 2. bis 9. Juni 2009 wurden
durch die Projektleitung 20 Bedienstete der LV Ak ausgesucht, die an dieser
Befragung verpflichtend teilnahmen. Das Team zur Mitarbeiterbefragung
und Auswertung der Fragebogen bestand dabei aus ObstdhmfD Mag. Eb-
ner, DI Géllner, Olt Berger und Bea Stolzlederer.”

Vor Verfassung des CAF-Endberichts fanden zwei Clearingsitzungen fiir alle
befragten Bediensteten sowie ObstdhmfD Mag. Ebner, DI Géllner, Olt Ber-
ger und Bea Stolzlederer statt. Diese Clearingsitzungen dienten der gemein-
samen Validierung der statistischen Auswertungen auf Basis des Fragebo-
genrticklaufes. Die validierten Ergebnisse bildeten einen wesentlichen quali-
tativen Beitrag fiir die weitere Bearbeitung, vor allem hinsichtlich der
Innovation an der Akademie.

3.2.6. Die Vorbereitung der 1.V Ak auf die Hanshaltsrechtsreform (HHRR)
2013

Im Jahr 2012 erarbeite MjrdhmtD DI Andreas Berger Vorschlige fiir Ziel-
formulierungen und deren MaBnahmenpakete der LVAk im Zuge der Vor-
bereitungen auf die HHRR 2013. Das HRef WM unterstiitzte dabei hinsicht-
lich des fiinften Zieles durch die Formulierung der Malnahmen und der
Meilensteine zur Zielerreichung.

31 Ulf Pillkahn; Trends und Szenarien als Werkzeuge zur Strategicentwicklung, Siemens, An-
hang II, S. 441
32 Dienstzettel S90000/29-1.VAk/2009 vom 28. Mai 2009
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Das finfte Ziel lautete: Die Implementierung des Lessons Learned Prozes-
ses in den Managementprozess des tertidren Bildungswesen.

Die erste MaB3nahme dazu war die Einfiibrung des Lessons Learned Prozess im
Bereich der Forschung, 1ebre und Unterstiitzungsleistung’.
Die vier jahrlich zu erreichenden Meilensteine von 2013 bis 2016 lauteten:

e Generierung des anteiligen generischen Modells und Logik fiir Les-
sons Learned fiir Forschung, Lehre und Unterstiitzungsleistungen.
Entwicklung der Kennzahl- Logik.

¢ Implementierung und Operationalisierung des Modells inklusive der
Testung der Kennzahl-Logik fiir die Bereiche Forschung, Lehre und
Unterstitzungsleistung.

e Verifikation und Validierung der operativen und strategischen Kenn-
zahlen der Perioden 2014 und 2015.

e Evaluierung der Lessons Learned Logik und Kalibrierung des Kenn-
zahlenreferenz — Niveau fur Forschung, Lehre und Unterstltzungs-
leistung.

Die zweite Ma3nahme umfasste die Eznfiibrung des Lessons Learned Prozess im
Bereich der Fiibrung einer akademischen Bildungsstitte.
Die vier jahrlich zu erreichenden Meilensteine von 2013 bis 2016 lauteten:

e Generierung des anteiligen generischen Modells und Logik fir Les-
sons Learned fiir die Fihrung einer akademischen Bildungsstitte.
Entwicklung der Kennzahl- Logik.

e Meilenstein: Implementierung und Operationalisierung des Mo-
dells inklusive der Testung der Kennzahl-Logik fiir den Fithrungsbe-
reich der Akademie.

e Verifikation und Validierung der operativen und strategischen Kenn-
zahlen der Perioden 2014 und 2015.

e Evaluierung der Lessons Learned Logik und Kalibrierung des Kenn-
zahlenreferenz — Niveau fur Forschung, Lehre und Unterstlitzungs-
leistung.

3 Sind Soft- und Hardwareleistungen, welche durch die LVAk im Rahmen ihrer Auftragser-
fullung erbracht werden.
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Die dritte MaBnahme zur Erreichung des Ziel 5 war die Eznfiibrung des Lessons
Learned im Bereich des QMS' und Controlling.
Die vier jahrlich zu erreichenden Meilensteine von 2013 bis 2016 lauteten:

e Entwicklung und Generierung eines Knowledge Performance Mo-
dells und Cockpit fiir Controlling und Qualititsmanagement.

e Integration und Implementierung des Knowledge Performance Mo-
dells mit den Meilensteinen aus 2014 zur ersten und zweiten Mal3-
nahme.

e Verifikation und Validierung der Controlling und Qualititsmanage-
ment Kennzahlen.

e Evaluierung des Knowledge Performance und Controlling Modells
fir Lessons Learned und Freigabe fiir den Real — Betrieb.

Die vierte MaBnahme lautete:

Verbesserung des Zusammenwirkens gwischen dem Wissensmanagement und dem Les-
sons Learned Prozess.

Die vier jahrlich zu erreichenden Meilensteine von 2013 bis 2016 lauteten:

e Entwicklung des Wissenslogistikprozesses — Modells fir Wissens-
entwicklung in Relation zum Lessons Learned Prozess.

e Abstimmung des Wissenslogistik — Prozesses in Abhangigkeit zu den
jeweiligen Meilensteinen des Jahres 2014 in den ersten drei Mal3nah-
men.

e  Operationalisierung und Integration des Wissenslogistik — Prozesses
in Relation der Ergebnisse aus den jeweiligen Meilensteinen des Jah-
res 2014 in den ersten drei Mal3nahmen.

e Evaluierung und Validierung der Wissenslogistik und Freigabe fur
den Real — Betrieb.
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3.2.7. Wissensmanagement und Systemanalyse — ein Experiment inm Rabmen
des 19. Generalstabslehrganges

Autor: ObstdG Mag. Klaus Roch (Landesverteidigungsakademie)

Als Abschluss der operativen Fihrungsausbildung des 19.GStbLG wurde
durch das Institut fiur Hohere Militirische Fithrung das Planspiel ,,Horn of
Africa® an der Landesverteidigungsakademie durchgefiihrt. In diesem fikti-
ven Szenario im afrikanischen Raum geht es um die Trennung von Streitpar-
teien sowie die nachgestaffelte Stabilisierung des Raumes unter Berticksich-
tigung der Unterstiitzung der zivilen Behérden. Dementsprechend haben an
dieser Ubung neben dem GStbLLG auch Experten aus dem In- und Ausland
zur Unterstiitzung der Planungsarbeit und der Masterstudiengang der Sicher-
heitsakademie des BM.I zur parallelen Planung einer Polizeimission teilge-
nommen.

Gerade auf der operativen Ebene ist als Grundlage fiir die Planung ein mog-
lichst umfassendes Verstindnis der Konfliktparteien, der geografischen und
kulturellen Faktoren, der zivilen Akteure sowie der eigenen fiir die Planung
verfiigbaren Gruppierungen erforderlich. Dieses Verstindnis wird im Zuge
einer Systemanalyse (System of Systems Analysis) erarbeitet.

Aufgrund der grundsitzlichen Méglichkeiten, die das Wissensmanagement
nicht nur in der Beschaffung von relevanten Informationen durch die Re-
cherchearbeit, sondern auch durch die automationsgestiitzte Vernetzung
dieser Informationen bietet, entstand die Idee, die konkreten Anwendungs-
moglichkeiten im Rahmen des Planspiels experimentell zu erproben. Auf-
grund eingeschrinkter Kapazititen im Bereich ZentDok im Vorfeld war es
zwar nicht moglich, bereits zu Ubungsbeginn eine Systemiibersicht verfiig-
bar zu machen, diese wurde jedoch innerhalb der ersten Ubungswoche ge-
meinsam erarbeitet. Wenngleich das Ergebnis fiir das Planspiel des
19.GSbtLG damit nicht meht unmittelbar nutzbar war, hat sich doch het-
ausgestellt, dass die frithzeitige Einbindung von Werkzeugen des Wissens-
managements den operativen Planungsprozess unterstiitzen kann. Insofern
kann das Experiment durchaus als gelungen bezeichnet werden, bei entspre-
chender Vorbereitung kann die Einbindung in weitere Ubungen und Plan-
spiele einen echten Mehrwert bringen.

ObstdG Mag. Klans Roch, e.h.
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3.2.8. Die Tiroler Ubung ,,SCHUTZ 14 und deren Risikomodell

Im Spatherbst desJahres 2013 wurde eine Risikoanalyse im Zuge der Vor-
bereitungen auf die militarische (Jbung »Schutz 14 im Raum Tirol durch-
gefithrt. Zielsetzung dieser Risikoanalyse war es, die kritische Infrastruktur
,Bahnlinie Brenner — Kufstein® auf Basis der realen Gegebenheiten zu ana-
lysieren und kritische Objekte sowie mogliche Szenarien fiir eine nachfol-
gende Mal3nahmengenerierung zu identifizieren. Die Risikoanalyse wurde
im Zeitraum Juli — Dezember 2013 durch Mag. Christian Haberfellner (Mil-
Kdo T), sowie von Mjr Mag.(FH) Andreas Peer, MBA und DI Johannes
Gollner, MSc durchgefithrt. Hierbei wurde nicht die gesamte Bahnlinie
sondern die Strecke vom Brenner bis Kufstein (mit Ausnahme des Raumes
Innsbruck) bearbeitet.

Als zentrale Grundlage fiir die Risikoanalyse diente das an der ZentDok
entwickelte ,,Doppelvektorenmodell, mit dem mogliche Ereignisse entlang
der Bahnstrecke in drei Kategorien (dem Zeitrahmen, der riumlichen Aus-
dehnung bzw. Einflussnahme, sowie dem erforderlichen Abstraktionslevel)
erfasst wurden.

Bei der Durchfilhrung der Ubung unterstiitzte Mjr Mag.(FH) Andreas
Peer, MBA, die Ubungsleitung vom 4. bis 13. Juni 2014. Das fiir die
»OCHUTZ 14 nachgefragte Risikoanalyse-Modell wurde durch DI Géllner
und Mjr Mag.(FH) Peer, MBA entwickelt.

3.2.9. Riickblick des Militarkommandos Tirol jiber die Zusammenarbeit mit
dem HRef WM

Autor: Generalmajor Mag. Herbert Bauer (Militirkommandant von Tirol)

Im Jahre 2014 hatte das Militirkommando Tirol den Auftrag im Rahmen der
Ubung ,,Schutz 2014 des Streitkriftefithrungskommandos mit zugeordne-
ten Verstirkungskriften die Verkehrsinfrastruktur im Unterinntal und im
Wipptal zu sichern. Parallel zur erforderlichen Beurteilung der Lage wurde
Uberlegt, eine Gefahrenpotentialanalyse mit wissenschaftlichen Methoden zu
unterstiitzen und damit eine Evaluierung und Verbesserung der eigenen Be-
urteilung vorzunehmen. Hierzu wurde eine Zusammenarbeit mit dem
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Hauptreferat Wissensmanagement in der Zentraldokumentation der Landes-
verteidigungsakademie zur Entwicklung und Testung eines Risikoanalyse-
Modelles fur kritische Infrastrukturen angestrebt, welche dankenswerter-
weise unkompliziert zustande kam und auch sehr erfolgreich war. Nach dem
gemeinsamen Definieren von relevanten Kriterien wurde mit Unterstlitzung
des militirgeografischen Referats des Militirkommandos Tirol eine Unzahl
von Detaildaten erhoben, die es nach entsprechender elektronischer Bear-
beitung ermoglichten, potentielle Gefahrenstellen zu ermitteln. Diese Ergeb-
nisse, die durch die Beurteilung der Lage empirisch bestitigt wurden, waren
die Grundlage fiir den in der Ubung eingebrachten Einsatz von Sicherungs-
und Reaktionskriften. Nach der Verwendung der konkreten Ergebnisse fiir
die Ubung wurden im Rahmen des KIRAS-Projekt RAGOUT (Risikoana-
lyse Giiterverkehr — Organisation, Umsetzung und Technologien) methodi-
sche Verfeinerungen vorgenommen und im Wege der Abstrahierung auch
internationale Interdependenzen im Thema eingebracht.

Eine weitere gedeihliche Zusammenarbeit mit dem Hauptreferat Wissens-
management besteht durch die Personalunterstiitzung fiir das Militirkom-
mando Tirol bei der seit Jahren erfolgenden praktischen Ausbildung im Rah-
men des ,,Master of Arts Program in Peace, Development, Security and In-
ternational Conflict Transformation® des UNESCO Chair for Peace Studies
der Universitit Innsbruck. Im Zuge dieser Ausbildung wird nationalen und
internationalen Studenten das System der zivil-militirischen Kooperation,
aber auch das Ristzeug zum Bestehen als ziviler field officer oder Mitglied
eines Headquarters in einer UN-fact finding mission in einem Krisengebiet
vermittelt.

Ich gratuliere dem Hauptreferat Wissensmanagement in der Zentraldoku-
mentation der Landesverteidigungsakademie zum Jubilium und bedanke
mich fur die gute Zusammenarbeit.

GenMjr Mag. Herbert Baner, e.h.

176



3.2.10. Vorbereitung der militérischen Ubung ,,Dark Knight Rises* (Tirol,
2014)

Am 16. Mirz 2013 fand in Schwaz, Tirol die militirische Ubung ,,Dark
Knight Rises” unter der Gesamtleitung des MilKdo Tirol statt. In deren
Ubungsannahme kamen neben Kriften des Militirkommandos Tirol, der
0. Jagerbrigade und ziviler Einsatzkrifte auch ABCAbw Krifte inform einer
fir den Einsatz als KPE vorgesehenen Kompanie der ABCAbwS zum Ein-
satz. Vier Ubungsziele waren fiir die Ubung definiert:

e Die Kompanie beherrscht ihre Aufgaben im urbanen, zivilen Um-
feld;

¢ Trotz mehrerer Konfliktparteien wird der Uberblick bewahtt;

¢ Die Kompanie erfiillt die Parameter des Handakts Taktik;

e Die Kompanie kann ihr Einsatzpotential sowohl mit anderen Waf-
fengattung, als auch mit anderen Einsatzorganisationen zur Entfal-
tung bringen;

Das Hauptreferat Wissensmanagement iibernahm dabei aufgrund der Kom-
petenzen seiner ABCAbwehr-kundigen Mitarbeiter die inhaltliche Ubungs-
leitung und entwarf auf Basis seiner Risikomanagement-Kompetenz in der
Vorbereitung vier Ubungsszenatien mit insgesamt acht Einlagen fiir eine
ABCAbwKp (KPE). Die Szenarien fiir die Ubungsteilnehmer waren hierbei:
Die ,,Explosion in einem Chemickraftwerk®, im Szenario ,,Hochhaus“ die
Bergung und Rettung von mehreren Personen, die aufgrund ihrer Verletzun-
gen fluguntauglich waren und daher iiber die GebdudeauBlenseite evakuiert
werden mussten. Die beiden weiteren Szenatrien waren ein ,,Verkehrsunfall
mit drei beteiligten Fahrzeugen sowie ein ,,Waldbrand®, - Szenarien, bei de-
nen speziell das Zusammenwirken des Militirs mit der freiwilligen Feuer-
wehr von Schwaz, den zivilen Behdrden und anderer Einsatzkrifte trainiert
werden konnte. Evaluiert wurden die Ubungsergebnisse gemil} den Vorga-
ben des Planungsteams des Hauptreferats Wissensmanagements (bestehend
aus Mjr Mag.(FH) Peer, MBA und DI Gollner). Diese Evaluierungsvorgaben
waren unter Bedachtnahme der spezifischen Eigenheiten einer ABCAbwKp
(KPE) erstellt worden, mit dem Ziel, die gemachten Fehler exakt aufzuzei-
gen und eine Verbesserung in den jeweiligen Bereichen zu ermdglichen.
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3.2.11. Zusammenarbeit mit dem Bundesministerinm fiir Inneres (BM.I)

Wie nachfolgend in den Gastbeitrigen von Mag. Paul Marouschek und
Oberst Armin Vogl berichtet wird, wurde seitens des HRef WM das BM.I
durch das Training in der Sozialen Netzwerkanalyse und bei der Erstellung
von Risiko- und Wissensmanagement-Analysemodellen zur Bewiltigung
von irregulirer Migration unterstiitzt.

Weitere Zusammenarbeit erfolgte mit dem BM.I, vertreten durch die Abtei-
lung IV/2 (KIT-Applikationen und Setvices). Diese war im Sinne der Ein-
bindung als 6ffentlicher Bedarfstriger wihrend des Zeitraums von 2011 bis
dato Projektpartner in den KIRAS Projekten RSB, MetaRisk, LMK-MUSE
und SG” sowie als Arbeitsgruppen-Partner in KIRAS-GeRiAn. Aktuell er-
folgt die Zusammenarbeit zwischen dem HRef WM mit dem BM.I im
KIRAS Projekt CERBERUS mit dem Bundesamt fiir Verfassungsschutz
und Terrorismusbekdmpfung (BVT).

3.2.12. Die Einfiibrung der Sozialen Netzwerk-Analyse (SNA) im Wis-
sensmanagementsystem des Bundeskriminalantes

Autor: Mag. Paul Marouschek, (Generaldirektion fiir 6ffentliche Sicherheit,
Bundesministerium fiir Inneres)

2002 wurde mit der Griindung des Bundeskriminalamts (BK) erstmalig in
der Osterreichischen Kriminalpolizei eine Analyseeinheit geschaffen, fir die
Informations- und Wissensmanagement ein wichtiger Aufgabenbereich war
und ist. Im polizeilichen Alltag waren diese beiden Themen Neuland, wih-
rend die Landesverteidigungsakademie schon auf einige Erfahrungen zu-
ruckblicken konnte und ihre Unterstiitzung anbot. Topausgebildete und mo-
tivierte Mitarbeiter halfen so bei den ersten Gehversuchen, ein Wissensma-
nagementsystem in der polizeilichen Analyse zu etablieren. Ebenso wichtig
war der Input der Zentraldokumentation der Landesverteidigungsakademie
bei der Einfihrung der sozialen Netzwerkanalyse, die erst in den letzten Jah-
ren in der polizeilichen Analysepraxis Fingang gefunden hat. Aktuelle Ent-
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wicklungen im Wissensmanagement und auch in der sozialen Netzwerkana-
lyse wurden und werden nicht nur intern ausgetauscht, sondern wurden 2015
auch im Rahmen einer internationalen Analysekonferenz, die das Bundeskri-
minalamt gemeinsam mit Europol fir Law Enforcement Agencies organi-
sierte, prasentiert und diskutiert. Der Beitrag der Zentraldokumentation der
Landesverteidigungsakademie wurde von den teilnehmenden Polizei-Exper-
ten mit groler Aufmerksamkeit verfolgt und erhielt entsprechenden Ap-
plaus.

In jedem Fall war und ist die Zentraldokumentation ein verldsslicher Partner
des Bundeskriminalamts, das immer wieder gerne und dankbar auf das dort
vorhandene Wissen zuriickgreift.

Mag. Paul Maronschek, e.h.
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3.2.13. Wissensmanagement und nene Analysemodelle im BNM.I zur Problen:-
bewdiltigung der irreguléiren Migration

Autor: Oberst Armin Vogl (Abteilung 11/3 Fremdenpolizei und Grenzkon-
trollwesen, Bundesministerium fiir Inneres)

Migration stellt heutzutage eine der gré3ten Herausforderungen fir den eu-
ropdischen Raum - aber auch weltweit - dar. Obwohl die Migrationsfor-
schung wie auch die Bewiltigung der damit einhergehenden Herausforde-
rungen auf eine lange Geschichte zurtickblicken kénnen, hat sich die Be-
trachtungsweise der Problematik doch wesentlich verindert, sodass
diesbeztglich ein ginzlich neuer gesamthafter Ansatz anzuwenden war. Die
Fille der verfiigbaren Informationen bedingten modellhafte und technisch
unterstiitzte Losungsansitze, welche mit mallgeblicher Unterstiitzung des
Hauptreferats Wissensmanagement in der Zentraldokumentation der Lan-
desverteidigungsakademie des Bundesministeriums fir Landesverteidigung
und Sport erarbeitet werden konnten. Als Verantwortlicher fir internatio-
nale Migrationsanalyse im Austrian-Risk-Analysis-Team des Bundesministe-
riums fir Inneres war es mir daher méglich — gemeinsam mit Mitarbeitern
des Hauptreferats Wissensmanagement in der ZentDok, - ein ginzlich neues
Modell zur Analyse der irreguliren Migration zu erarbeiten, welches dem
BM.I die Méglichkeit gibt, gegenwirtige Migrationsstrome detailliert zu ana-
lysieren und Jahresprognosen zu erstellen. Daraus resultierende Erkennt-
nisse helfen, Problemlésungsansitze zu erarbeiten und die gesellschaftspoli-
tischen Auswirkungen besser zu verstehen. Die Dynamik des Migrationspro-
zesses stellt Osterreich vor immer neue Herausforderungen und gemeinsame
zukiinftige Projekte des BM.I mit der Zentraldokumentation der Landesver-
teidigungsakademie sind geplant. Auf diesem Wege mochte ich mich bei al-
len beteiligten Mitarbeitern dieses Hauptreferats Wissensmanagement herz-
lich bedanken, ohne deren enthusiastische und wissenschaftlich fundierte
Unterstiitzung diese Ergebnisse nicht moglich gewesen wiren. Ich freue
mich auf eine weitere Zusammenarbeit mit IThnen.

Obst Armin Vogl, , e.h.
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3.2.14. Unterstiitzungsleistung bei der Ubung ,,Native Challenge

Der "UNESCO Chair for Peace Studies" der Universitat Innsbruck existiert
seit 2002. Das Osterreichische Bundesheer ist seit dem Jahr 2005 Partner
dieses universitiren Masterstudienlehrganges. Die Krisengebiets-Simulation
»Native Challenge ist Teil der Praxisausbildung des Lehrgangs.[Seit 2013
unterstitzte Mjr Mag.(FH) Andreas Peer, MBA zweimal jahrlich diese
Ubung in Tirol.

DI Géllner unterstiitzte die Ubungsleitung im Zeitraum von 28. Jinner bis
3. Februar 2018 sowie von 12. Juli bis 20. Juli 2018.

Die Leistungserbringung beinhaltet wissensmanagment-relevante Unterstiit-
zung bei den notwendigen Vorbereitungs-, Durchfithrungs- und Nachberei-
tungsaufgaben der Ubung, wie zum Beispiel die Unterstiitzung bei der Wei-
terentwicklung des NATIVE-Challenge Curriculums unter der Leitung von
GenMjr Mag. Bauer was zugleich einen Qualititssicherungsbeitrag zum M.4-
Program for Peace Studies an der Universitat Innsbruck mitgewihrleistete.

3.2.15.  Gastbeitrag von ObstdhmfD Mag. Stefan Ulmer

,,Es kommt nicht darauf an, die Zukunft zu wissen, sondern auf die Zukunft
vorbereitet zu sein®.

Was schon der griechische Staatsmann Perikles im 5. Jahrhundert vor Chris-
tus formulierte, kann auch als Leitsatz fir das Hauptreferat Wissensmanage-
ment der Abteilung Zentraldokumentation und Information der Landesver-
teidigungsakademie gelten.

Im Rahmen des 7. Grundausbildungslehrgangs fiir Berufsoffiziere (2012)
habe ich in dieser Dienststelle mein Praktikum absolviert und konnte einen
tieferen Einblick in die Aufgaben und Leistungen dieses Hauptreferats er-
halten. Abgesehen von der mir entgegengebrachten Unterstiitzung bei mei-
ner Seminararbeit zum Thema Szenarioplanung habe ich die Erkenntnis ge-
wonnen, dass Szenarioplanung und Wissensmanagement eine grundlegende
Fahigkeit ist, um eine Armee strategisch und zukunftsorientiert zu formieren,
und somit den zukiinftigen Herausforderungen zum Schutz eines Landes
und seiner Bevolkerung gewachsen zu sein.

Ich gratuliere den Mitarbeitern des Hauptreferats Wissensmanagement zu
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threm Jubildum, vor allem zu den erbrachten Leistungen in den vergangenen
finf Jahren und wiinsche weiterhin viel Erfolg und Soldatengliick.

ObstdbmfD Stefan ULMER, e.h.
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3.3. Lehrprodukte

3.3.1. Masterstudiengang Militarische Fiibrung an der Landesverteidigungs-
akademie

Das HRef WM, vertreten durch DI Géllner, hat im Zuge der neuen Curri-
culumsentwicklung (2009) des MaStg MilFFi die drei nachfolgenden Lehrver-
anstaltungen bzw. —inhalte entwickelt. Seit Erst-Genehmigung und entspre-
chender Weiterentwicklungen hat das HRef WM die Durchfihrung dieser
LV auf Basis seiner fachlichen Kompetenzen wahrgenommen.

3.3.2. Lebrveranstaltung Wissensmanagement (1,5 ECTS, Wabipflicht-Lehr-
veranstaltung)

Diese ist seit 2010 permanent Teil des Curriculums des Masterstudienganges
MilFa.

3.3.3. Lebrveranstaltung Risikomanagement (3,0 ECTS, Wahipflicht-Lebr-

veranstaltung)

Diese Lehrveranstaltung wurde lediglich im Wintersemester 2010 vorgetra-
gen und in weiterer Folge im Zuge von grundsatzlichen Lehrplaninderungen
aus dem Curriculum genommen.

3.3.4. Lebrinhalt Wissens- und Risikocontrolling inr Rabmen der 1ehrveran-
staltung Projektmanagement und -Controlling

Dieser Lehrinhalt wurde 2013, 2014, 2015 im Ausmal3 von 2 UE vorgetra-
gen.
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3.3.5. Das Seminar ,Einfiibrung in das Wissensmanagement* an der Ther-
MilAk seit 2004

Autor: ObstdG MMag. Franz Hollerer (Leiter des Instituts fir Offizierswei-
terbildung an der Theresianischen Militdrakademie)

Wissen ist in den letzten Jahren zu einer entscheidenden Ressource in Wirt-
schaft und Gesellschaft geworden. Wenn heute von der Wissensgesellschaft
gesprochen wird, muss im Auge behalten werden, dass die Hauptakteure der
Wissensgesellschaft die Menschen sind.

Diesem Trend folgend, wurde von den Bildungsverantwortlichen am Institut
fir Offiziersweiterbildung im Jahre 2004 ein Seminar ,,Wissensmanage-
ment* entwickelt, wobei unter Einsatz praktischer Ubungen die Grundlage
tir die praktische Anwendung des Wissensmanagement geschaffen wurde.
Anfangs noch abgestiitzt auf externe Experten, wurde in vielen kleinen
Schritten eine erfolgreiche Zusammenarbeit mit den heutigen Proponenten
des Hauptreferats Wissensmanagement in der Zentraldokumentation der
Landesverteidigungsakademie gepflegt. Mit der Erkenntnis, dass ein syste-
matischer und effektiver Umgang mit der Ressource Wissen noch lingst
keine Selbstverstindlichkeit ist, hat die Schaffung des Hauptreferats Wis-
sensmanagement wesentlich dazu beigetragen, dass deren gesunde Wurzeln
bei der Umsetzung des Wissensmanagement im OBH die ersten Friichte tru-
gen. Durch die kontinuierliche Weiterentwicklung in den Bereichen des Wis-
sensmanagements wurde durch das Hauptreferat Wissensmanagement ein
Zustand geschaffen, der tiber die eingesetzten Methoden und Verfahren hin-
ausgeht und sich in Form von WM-Projekten und Publikationen zum Thema
exzellent widerspiegelt.

Als Leiter des Instituts fiir Offiziersweiterbildung darf ich mich fur die bis-
herige ausgezeichnete Zusammenarbeit und Unterstlitzung unserer Ausbil-
dungsvorhaben bei allen Mitarbeitern des Hauptreferats Wissensmanage-
ment bedanken, zur tiberaus gelungenen Arbeit der letzten finf Jahre herz-
lich gratulieren und noch viel Erfolg fiir die weitere Zukunft wiinschen.

ObstdG MMag. Franzg Hollerer, e.h. (Juni 2016)
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Das Seminar wird seit 2014 durch das Hauptreferat Wissensmanagement
fachlich geleitet. Das Ausbildungsziel des einfithrenden Seminars ist, dass die
Seminarteilnehmer die Relevanz zur Nutzung eines umfassenden Wissens-
managements als Basis fiir Organisationsentwicklung, -fithrung und -steue-
rung erkliren kénnen, sowie die Zusammenhange und Schnittstellen zu Ein-
satzaufgaben dokumentieren und die Bedeutung des Knowledge Manage-
ments zur militirischen Aufgabenerfillung beschreiben kénnen und so in
der Lage sind, bei einsatzspezifischen WM-Projekten mitarbeiten zu kénnen.

Das nachfolgende Foto entstand wihrend eines Unterrichts von DI G6ll-
ner wihrend der Seminardurchfiihrung im Juni des Jahres 2016.

Abb. 15: Das dreitigige Seminar ,,Einfiihrung in das Wissensmanagement™ an der Theresi-
anischen Militdrakademie im Juni 2016

Das Seminar wurde durch das HRef WM/LV Ak bisher dreimal, zuletzt von
20. bis 22. Juni 2018 durchgefihrt, jeweils in der Linge von 26 Unterrichts-
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einheiten innerhalb von drei Tagen. Vorgetragen wurden diese von DI Goll-
ner und den Referenten Mag. Prah, DI Meurers und Mjr Mag.(FH) Peer,
MBA sowie von Mjr Mag.(FH) Ing. Hendel (ASZZ) als Gastvortragendem.
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3.3.6. Ein Beitrag zum Wissensmanagement ans Sicht des Instituts fiir Offi-
tersausbildung der TherMilAk

Autor: ObstdhmfD Mag. Karl Braun (Theresianische Militirakademie)

Zur Erfillung des Kernauftrages des Instituts fiir Offiziersausbildung an der
Theresianischen Militirakademie (TherMilAk), ndmlich militirische Fih-
rungskrifte auf hochschulischem Niveau heranzubilden, wurde innerhalb
der bestehenden militirischen Aufbauorganisation eine in Management-,
Kern- und Supportprozesse modellierte Prozessorganisation gebildet. In die-
ser Prozessorganisation soll der Subprozess ,,Wissensmanagement betrei-
ben® die gezielte qualitative Auswahl, die anwendungsorientier-te Bereitstel-
lung sowie den erforderlichen Austausch des Wissens fiir die prozessgesteu-
erte  Leistungserbringung  sicherstellen.  Unabhingig  von  einer
anlassbezogenen oder periodischen Kommunikation aktueller Inhalte durch
die Prozessverantwortlichen, impliziert dies jedoch zugleich die selbststindig
wahrzunehmende Informationspflicht durch alle Angehorigen des Instituts.
Im Sinne von Rupert Lay orientiert sich Wissensmanagement damit auch in
Richtung der doppelten (d.h. funktionalen und personalen) Optimierung.“**

Durch die Integration von ausgewihlten Elementen von Wissensmanage-
ment in das Curriculum des FH-Bachelorstudiengangs Militdrische Fihrung,
beispielsweise im Modul ,,Wissens- und I'T-Management®, wird die Basis da-
fir gelegt, dass bereits die jingsten militirischen Fihrungskrifte die Ent-
wicklung des Osterreichischen Bundesheers (OBH) zur ,,wissenden Organi-
sation® mittragen (konnen).

Die Transformation des OBH im Zuge europiischer Entwicklungen einer-
seits sowie die damit einhergehende Notwendigkeit zur Aktualisierung der
Lehre und der entsprechenden Entwicklung und Forschung gemil3 den sich
verindernden Bedurfnissen des Berufsfeldes andererseits, bedingen die lau-
fende Anpassung und Weiterentwicklung der noch relativ jungen Disziplin
,, Wissensmanagement®.

3 Lay, R. (1997): Uber die Kultur des Unternehmens. Econ Verlag, Diisseldorf und Miin-
chen. Seite 235f.
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In diesem Umfeld liegt auch die besondere Anforderung an die Zentraldo-
kumentation: Die Sicherstellung eines bedarfsorientierten Zugangs zu aktu-
ellem forschungsbasierten Wissen.

Hierzu alles Gute und viel Erfolg!

ObstdbmfD Mag. Karl Braun, e.h.
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3.3.7. Die Ausbildung anf dem Content Management System Publish Mana-
ger (PuMa)

Von Mirz 2011 und bis inklusive Oktober 2017 wurden insgesamt 24 drei-
tigige PuMa- Schulungsseminare abgehalten, bei denen insgesamt 162 Per-
sonen aus dem Ressort ausgebildet wurden. Bei einer durchschnittlichen Be-
legung von 7 Personen pro Seminar wurden dadurch im Schritt 23 Bediens-
tete pro Jahr ausgebildet.

Mit dem Ausbildungsjahr 2014 erging durch AusbA aufgrund der Budget-
kiirzungen der generelle Auftrag zur Verminderung des Ausbildungsangebo-
tes. Das Hauptreferat entsprach diesen Vorgaben durch die Reduktion von
8 auf 5 angebotenen Seminaren pro Jahr.

Das eine oder andere in KURSIS angebotene Seminar musste aufgrund man-
gelnder Teilnehmermeldungen abgesagt werden, woraus sich riickblickend
die folgenden durchgefiihrten PuMa-Seminare mit den jeweils schlussendli-
chen Absolventenzahlen pro Seminar und Jahr ergeben:

2011: 4 Seminare, 26 Personen (mit jeweils 10/5/4/7 Personen)

2012: 4 Seminare, 18 Personen (mit jeweils 5/3/4/6 Personen)

2013: 6 Seminare, 45 Personen (mit jeweils 4/10/8/10/8/5 Personen)
2014: 2 Seminare, 15 Personen (mit jeweils 09/6 Personen)

2015: 3 Seminare, 26 Personen (mit jeweils 11/7/8 Personen)

2016: 4 Seminare, 26 Personen (mit 8/5/5/8 Personen)

2017: 1 Seminar, 6 Personen

Die Durchfithrungsverantwortlichkeit obliegt dem HRef WM und wird per-

sonell durch ADir Karl Stolzlederer (HRef WM/ZentDok) und ADir RgR
Hans Christian Pilles (HRef Dokumentation/ZentDok) wahrgenommen.
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3.3.8. Auswertelehrgang ,,Militirische Nachrichtengewinnung (milNaGew)*
an der Heerestruppenschule (HTS)

Im Zeitraum des ersten Halbjahres 2011 hat das HRef WM auf Anfrage der
HTS gemeinsam mit dieser das Curriculum fir den Auswertelehrgang mil-
NaGew entwickelt. Nach Genehmigung durch das BMLVS wurden zwei
Lehrginge an der LVAk unter fachlicher Beitragsleistung durch das HRef
WM durchgefiihrt. Nach der Entwicklungsleistung und dem zugehérigen
Wissenstransfer wurde an der HTS in weiterer Folge der Lehrgang selbst-
stindig fortgefiihrt.

Bei den ersten beiden Auswertelehrgingen hat das HRef WM nachfolgende
Lehrinhalte vermittelt:

e Grundlagen der Systemlehre

e Grundlagen der Sozialen Netzwerkanalyse

e Kompetenzprofil

e Terminologie-Textanalyse

¢ Analyse und Betrachtung kritischer Infrastrukturen

Der Durchfithrungszeitraum der beiden Lehrginge:

e EHrster Auswertelehrgang , Militirische Nachrichtengewinnung (mil-
NaGew)“: 22. August 2011 bis 09. September 2011

e Zweiter Auswertelehrgang , Militirische Nachrichtengewinnung
(milNaGew)“: 10. September 2012 bis 29. September 2012

In Fortfihrung des so begonnenen Wissenstransfers erfolgte durch Mjr
Mag.(FH) Peer, MBA am 13. sowie am 15. Mirz 2018 die Einweisung eines
Mitarbeiters des HNaA in das Soziale Netzwerk Analyse-Tool ,,PAJEK*
(dies ist kein Akronym sondern heillt, aus dem Slowenischen tbersetzt
,»opinne®). Bei diesem Werkzeug handelt es sich um ein Open Source Pro-
gramm, mithilfe dessen Netzwerke mit unterschiedlichen Algorithmen be-
rechnet und dargestellt werden kénnen. Der Begriff ,,Soziale Netzwerkana-
lyse* ist in der Literatur gebriuchlich, wobei mittels dieser Logik auch andere
Bereiche analysiert werden kénnen. Im Zuge der Einweisung wurden an-
hand von unterschiedlichen Beispielen einige der verfiigbaren Méglichkeiten
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von PAJEK erklirt und praktisch angewendet.

Neben der Einweisung in die Software wurde zusitzlich der Wichtigkeit ei-
ner strukturierten Aufbereitung der Daten Rechnung getragen, indem samt-
liche verwendete Beispiele im Zuge der Einschulung von Grund auf selbst
erstellt wurden.

Neben der Anwendung von unterschiedlichen Werkzeugen zur automati-
schen bzw. semiautomatischen Auswertung ist die Generierung von Infor-
mationen aus Daten eben fiir diesen Prozess der Wissensgenerierung essen-
tiell.

3.3.9. Ausbildungsseminar: Einfiibrung in die Modellierungssoftware Adonis
Promote®

Von 10 bis 11. April 2018 fand in den Rdumlichkeiten der ZentDok eine
Einweisung fiir einen Angehérigen der HLogS zu dessen Vorbereitung auf
das Modellieren der Geschiftsprozesse, Strukturen und des Dokumenten-
flusses der HLLogS, sowie fiir zwei Teilnehmer des Heeresleistungssportzent-
rums statt. Vorbereitet und durchgefithrt wurde dieses Seminar von Mag.
Prah, unter inhaltlicher Mitwirkung von DI Géllner und Mjr Mag.(FH) Peer,
MBA. Zusitzlich unterstitzte das ASZZ diese Schulung mit einem Gastvor-
trag, durchgefihrt von ADir Stefan Damm.

3.3.10. Ausbildungsbildungsprogramm , Informations- und Wissensmanage-

ment*

Wihrend des 4. Quartals des Jahr 2018 und dem 1. Quartal des Jahres 2019
wird durch das Hauptreferat Wissensmamagement ein modulartiges Ausbil-
dungsprogramm und Curriculum fir das Qualifikationsniveau eines Experten
fiir Informations- und Wissensmanagement im Auftrag des BMLV /IKTP], entspre-
chend der Leitlinie: Informations- und Wissensmanagement entwickelt.
Nach der Phase der Priifung und vorbehaltlich einer Genehmigung durch
das BMLV wire die erstmalige Durchfithrung von diesbeziiglichen Modulen
wahrend des Jahres 2019 beabsichtigt.
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4. Wissenschaftliche Veranstaltungen des HRef Wissens-
management

Abb. 16: Die Sala Terrena im Souterrain der Landesverteidigungsakademie

Von seiten des Hauptreferats Wissensmanagement wurden an der Landes-
verteidigungsakademie die folgenden Prisentationen mit fachbezogenem In-
halt, bzw. Informationsveranstaltungen der ZentDok unter Mitwirkung des
HRef WM organisiert und durchgefihrt:

15. Juli 2008 (Sala Terrena, LVAK)
Wissensmanagement im OBH:

Projektprisentation ,,Wissensbilanz ABCAbwS & ABCAbw*

Nach Begriifungsworten durch

Gen Mag. Raimund Schittenhelm, Kdt LVAk
Bgdr Norbert Firstenhofer, Kdt ABCAbwS

Bgdr Mag. KlemensHofmeister, Ltr BMLV/WFE
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wurde das Projekt durch DI Johannes Géllner, ObstdhmfD Ing. Mag. Klaus
Mak, und Dr. Robert Woitsch (Firma BOC) in einer halbtigigen Veranstal-
tung nach folgender Vortragsstruktur prisentiert:

e  WM-Konzept und Ausgangslage

¢ Die Wissensbilanz und Systemvoraussetzungen im OBH
e Projektumsetzung

e Projektergebnisse

e Conclusio

Die Schlussworte erfolgten durch den Akademiekommandanten
Gen Mag. Raimund Schittenhelm

03. und 04. September 2009 (Hoérsaal 20 der LVAK)
LLEUROSINT FORUM — Workshop 2009

Gemill dem operativen Querschnittskonzept ,,Wissensmanagement im
OBH* liegt die Etablierung von ,,Expertennetzwerken im Aufgabenspekt-
rum der ZentDok/LVAK. Beim europiischen ,, EUROSINT — Forum* han-
delt es sich um ein Expertennetzwerk fiir Open Source Information auf eu-
ropiischer Ebene, bei dem auch Mitarbeiter des BMLVS partizipieren.
Unter www.eurosint.eu sind Detailinformationen abrufbar.

Der Inhalt dieser Veranstaltung, ,,OSINT und Wissensmanagement® betrifft
nicht nur die Kerntitigkeiten der ZentDok, sondern auch den damals neu
hinzugekommenen Bereich ,,dokumentationsorientiertes WM und besti-
tigte die vom BMLVS zugeordneten Titigkeitsbereiche fir WM im OBH.
Im Zuge dieser Veranstaltung kam es wihrend der drei halbtigigen Work-
shops zu einem intensiven Wissensaustausch zwischen Experten von staat-
lichen und nichtstaatlichen Organisationen sowie Vertretern aus der Indust-
rie und Wirtschaft.

16. Oktober 2009 (Sala Terrena, LVAk)
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Unterzeichnung der Absichtserklirung zwischen dem BMLVS und dem
Bundesministerium der Verteidigung (BMVg) Deutschland tiber die Zusam-
menarbeit der Forschungskooperation fiir wissens- und prozessbasierte
Konzepte und Anwendungssysteme der Universitit der Bundeswehr Min-
chen und der Landesverteidigungsakademie Wien.

Unterpeichouny
der

Gemeinsamen Absichtserklining

Bundesministerium fur Verteldigung
der Bundesrepublik Deutschland

Abb. 17: v. 1: Johannes Goéllner, Klaus Mak, Othmar Commenda, Wolfram Kihn, Eva-
Maria Kern, Raimund Schittenhelm, Andreas Karcher
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19. Oktober 2009 (Sala Terrena, LVAK)

Ressource und Sicherheit - Ressourcen und ihre sicherheitspolitischen Im-
plikationen an Beispielen

1. Kooperationsveranstaltung der Universitit fiir Bodenkultur/ Lebensuni-
versitit mit der LVAk

Unter Moderation von Hon. Ass. Prof. Dr. Andrea Riemer, PhD erfolgten
nach den BegriiBungsansprachen von AkKdt General Mag. Raimund Schit-

tenhelm und dem Vize-Rektor der BOKU Dr. Lothar Matzenauer folgende
Vortrige:

,,Einleitende Uberlegungen und Fragestellungen zum Themenkomplex Res-
source

Prisentiert von Dr. Thomas Pankratz (LVAk)

,Ressourcen: Streiflichter*

Prisentiert von A.o. Univ.Prof. Dr. Wolfgang Kromp (BOKU)

Der zweite Abschnitt nach der Pause wurde, inklusive Podiumsdiskussion,
der Fragenrunde, Conclusio und Schlussworten von Gen. Mag. Schitten-

helm, vom Institutsleiter fur Friendssicherung und Konfliktforschung, Bedr
Dr. Walter Feichtinger moderiert.

,,Wald im Zentrum von Konflikten*
Prasentiert von Dr. Georg Gratzer (BOKU)

Conclusio von Rektor Univ.-Prof. DI Dr. Dr.h.c.mult. Martin Gerzabek
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source & Sicherheit

Abb. 18: v. 1.: Helga Kromp-Kolb, Georg Gratzer, Walter Feichtinger, Martin Gerzabek,
Raimund Schittenhelm, Andrea Riemer, Lothar Matzenauer, Herwig Waidbacher, Gerald
Hainzl, Winfried Blum, Johannes Géllner

26. November 2009 (Aula BOKU)

Rohstoffe, Infrastruktur und Risiko

2. Kooperationsveranstaltung der Universitit fiir Bodenkultur/Lebensuni-
versitit mit der LVAk

Die Titel der Vortrige bei dieser von Frau Prof. Helga Kromp-Kolb mode-
rierten Veranstaltung waren:

motrategische Rohstoffe — Aktuelles und geschitztes Aufkommen in der
Landwirtschaft in Osterreich bis zum Jahr 2020
Prisentiert durch Ao.Univ.Prof. DI Dr. Peter Liebhard

,»otrategische Parameter im Wandel und Implikationen fiir Ressourcen
Prisentiert von Hon. Assoc. Prof. Dr. Andrea Riemer, Ph.D
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,,Uberlegungen, Systematiken, Fragestellungen zum Themenkomplex Infra-
struktur
Prasentiert durch DI Johannes Géllner

,»Rickverfolgung von Rohstoffen als Beitrag zur Rohstoffsicherheit*
Prisentiert von DI Paul Bruck, MBA

,Rohstoff Holz und seine gesellschaftspolitische Bedeutung*
Prisentiert von Univ.-Prof. DI Dr. nat. techn. Karl Stampfer

,Militarlogistischer Beitrag des OBH bei Engpissen von Gttern des allge-
meinen Bedarfes in Osterreich - Losungskompetenz und -grenzen anhand
von nationalen und internationalen Beispielen®

Prisentiert von ObstltdG Mag. Stefan Lampl, LVAk

18. Janner 2010 (Sala Terrena, LVAk)

Unterzeichnung der Kooperationsvereinbarung

zwischen der Universitat fiir Bodenkultur/Lebensuniversitit mit der LVAk
zu den Themengebieten ,,Globaler Wandel, Sicherheit, Risiko und Wissens-

management

Unter Moderation von DI Johannes Gollner erfolgten nach den Begri-
Bungsansprachen von AkKdt General Mag. Raimund Schittenhelm und dem
Rektor der BOKU Dr. Martin Gerzabek die Festvortrige von:

e Prof Dr. Harald Welzer (BOKU):
,,Die Klimakriege: Der Zusammenhang zwischen Klima, Gewalt und
Kultur*

e Bgdr. Dr. Walter Feichtinger (LVAk):
,»Klimawandel — Migration: Sicherheitspolitische Ableitungen®
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Nach der Prisentation dieser Kooperationsinhalte durch Prof. Dr. Helga
Kromp-Kolb und ChdStb Bgdr Mag. René Segur-Cabanac wurde die Ko-
operationsvereinbarung feierlich von ChGStb, Herrn General Mag. Othmar
Commenda und Herrn Univ.Prof. DI Dr.Dr.h.c.mult. Martin Gerzabek un-

terzeichnet.

04. Miirz 2010 (Sala Terrena, LVAK)
3. Kooperationsveranstaltung der Universitit fir Bodenkultur /Lebensuni-
versitit mit der LVAk

Wissensmanagement bei LVAK, OBH und BOKU -
Wissensintensive Organisationsentwicklung und —steuerung

Abb. 19: Johannes Géllner, Klaus Mak, Robert Woitsch

Das Vortragsprogramm hierbei umfasste:

,»,Moglichkeiten und Grenzen der Vergleichbarkeit - Die Osterreichischen
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Universitiaten aus dem Blick der Wissensbilanzen*
Prasentiert von Dr. Guinther Burkert-Dottolo

,» Wirtschaftstheorie im Umbruch - Wie Intellektuelles Kapital unser System
von Wertschopfung und Wohlstand verindert®
Prisentiert von Mag. Alexander Welzl

,» Wissensbilanz und ihre Bedeutung fiir die strategische Steuerung der
Universitat fur Bodenkultur Wien
Prasentiert von Rektor Univ.Prof. DI Dr. Martin Gerzabek

,» Wissensmanagement und Wissensbilanzierung im OBH*“
Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak, Dr. Robert Woitsch und
DI Johannes Géllner

,» Wissensmanagement unterstiitzt nachhaltige Waldbewirtschaftung*
Prisentiert von Ao.Univ.Prof. DI Dr. Harald Vacik, MAS

,»Vom Wissensmanagement zur Entscheidungsfindung - Fallstudie Energie:
Fuzzy AHP Group Decision Analysis*
Prasentiert von Ao.Univ.Prof. Dr. Oliver Meixner

»Angewandte Wissensmanagementinstrumente LVAk Teil 1 & 2

Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak und RgR ADir Hans
Christian Pilles
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Abb. 20: v. L.: Oliver Meixner, Harald Vacik, Alexander Welzl, Klaus Mak, Martin Gerzabek,
Raimund Schittenhelm, Othmar Commenda, Robert Woitsch, Johannes Géllner

09. Juni 2010 (Sala Terrena, LVAK)

Wissenschaftliches Symposium im Rahmen der Kooperation zwischen der
LVAk und der BOKU Wien

.Globale Herausforderung — regionale und lokale Konsequenzen®

Das Vortragsprogramm unter der Leitung von Gen Mag. Raimund Schitten-
helm und Rektor Dr. Martin Gerzabek umfasste:

,Osterreichs umfassende Sicherheit vor dem Hintergrund globaler Verinde-
rungen*

Eréffnungsvortrag von Dr. Helmut Schnitzer, (Bundeskanzleramt)

Der erste Block, ,,Globale Verinderungen® unter der Leitung von Prof. Dr.
Helga Kromp-Kolb umfasste vier Vortrige:
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»Ressourcen und Erndhrung - Ressourcenbedarf, Energieversorgung und
Alternativen®
Prisentiert von DI Stefan Hortenhuber (BOKU)

,Umwelt und Klima - Umweltbedingte Verinderungen®
Prasentiert von Univ.-Doz. Dr. Peter Weiss (BOKU)

»Gesellschaft Gesellschaftliche Verinderungen und Rolle des Staates*
ObstdG MMag. Dr. Andreas Stupka, (LVAK)

»Meta-Bild von Basis- und Versorgungsinfrastrukturen und —netzwerken
und deren Interdependenzen®
Prasentiert von DI Johannes Gollner

Nach der Mittagspause wurden drei Seminararbeiten vorgestellt:
e Nigeria und seine Erdol-Situation
e  Umweltflichtlingsproblematik am Beispiel von Mali
e Das Projekt DESERTEC (Energiegewinnung in der Wiiste)

wobei die Ausarbeitung des LLV-Themas tiber Nigeria, das im Vortrag pri-
sentiert wurde, durch DI Johannes Gollner betreut worden war.

Der zweite Block mit dem Titel ,, Regionale und lokale Konsequenzen® un-
ter der Leitung von Bgdr Dr. Walter Feichtinger umfasste drei Vortrige:

,ZAuswirkungen auf die Wissenschaft (Spezialisierung versus holistischer An-
satz), Transfer von wissenschaftlichen Erkenntnissen in die Politik*

Prisentiert von Univ.-Prof. Dr. Helga Kromp- Kolb (BOKU)

Die EU als Akteur und sicherheitspolitischer Rahmen Osterreichs
Dr. Gunther Hauser (LVAk)

LJAntworten fir Osterreich durch das Sicherheitsforschungsprogramm
KIRAS*
Prisentiert von Dr. Gernot Grimm (BMVIT)

Schlussworte durch Bgdr Dr. Walter Feichtinger
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24. und 25. Mirz 2011 (Ho6rsaal 20 der LVAK)
LLEUROSINT FORUM — Workshop 2011

Beim europiischen ,, EUROSINT — Forum* handelt es sich um ein Exper-
tennetzwerk fiir Open Source Information auf europdischer Ebene, bei dem
auch Mitarbeiter des BMLVS partizipieren.

Der Workshop beschiftigte sich mit dem Themen ,,Image-, Video- und Au-
dio-Processing® sowie ,,Rich Media* und hatte das Ziel ,,technical gaps® zu
identifizieren und zu erarbeiten.

In zwei Halbtagen brachten ca. 25 Experten aus ganz Europa zu diesem
Thema ihren Wissensstand ein.

Der Workshop, sein Thema und die Teilnehmerzahl ist auf der Homepage
www.eurosint.eu unter ,,past events® gelistet, wenn auch ohne Detailinfor-
mationen.

Dieser Workshop wurde von ObstdhmfD Ing. Mag. Klaus Mak, Leiter Zent-
Dok/LVAk inhaltlich mitorganisiert und modetiert.

20. Juni 2011 (Sala Terrena, LVAk)
Wissensmanagement im OBH

Wissensintensive Organisationsentwicklung und -steuerung

Die Inhaltsschwerpunkte der von ObstdhmfD Ing. Mag. Klaus Mak und DI
Johannes Gollner moderierten, ganztigigen Veranstaltung waren:

,OBH - WM-Konzept, OBH WM-Programm- und Projektiibersicht*
Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak

»Darstellung der Wissensmanagement-Musterlogik/Roadmap -
Performance Monitoring*
Prisentiert von DI Johannes Géllner

,» Wissensmanagement-Projektergebnis Forschungsmanagementsystem/
Forschungsbilanz im OBH*
Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak

,»WM-Anwendungsprojekte im OBH: Best Practise SKFiiKdo & ASZZ und
deren Relationen®
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Prasentiert von DI Johannes Goéllner, Mjr Gernot Schwierz, MSD, MSc,
(SKFuKdo) und Hptm Ing. Mag.(FH) Michael Hendel, (ASZZ)

»Vorstellung des KIRAS-Forschungsprojektes: MDI-Multimedia Docu-
mentation Lab*
Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak und DI Christian Meurers

Zusammenfassung und Ausblick, prisentiert durch
ObstdhmfD Ing. Mag. Klaus Mak

04. Dezember 2012 (Sala Terrena, LVAK)
Wissensmanagement im OBH
Wissensintensive Organisationsentwicklung und -steuerung

Die halbtigige Veranstaltung beinhaltete einerseits die Prasentation der Er-
gebnisse des ,,KIRAS-Forschungsprojektes: MDL-Multimedia Documeta-
tion Lab®, durchgeftihrt von ObstdhmfD Ing. Mag. Klaus Mak und

DI Christian Meurers, gefolgt von der

Vorstellung des Wissensmanagement-Projektergebnisses ,,Forschungsmana-

gementsystem/Forschungsbilanz im OBH*
Prisentiert von ObstdhmfD Ing. Mag. Klaus Mak.

Die Zusammenfassung und der Ausblick erfolgte
durch ObstdhmfD Ing. Mag. Klaus Mak

21. Mai 2014 (Sala Terrena, LVAK)
Wissensmanagement-Veranstaltung zur Prisentation von KIRAS Projekten

Inhaltsschwerpunkte der von DI Johannes Géllner, MSc moderierten ganz-
tigigen Veranstaltung waren:

LIKIRAS Cloud Sicherheit — Leitfaden fiir Behérden und KMUs*
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Prisentiert von Dr. Stefan Fenz (TU Wien) und Prof. DDr. Gerald Quirch-
mayr
(Universitat Wien)

. o

Abb. 21: Vortrag von Gerald Quirchmayr und Stefan Fenz

» 1984 — 2014: Neue Ansitze der Kryptographie®
Prisentiert von Dr. Martin Stierle (AIT)

Abb. 22: Vortrag von Martin Stietle

204



» WM am Ausbildungs- und Simulationszentrum Zeltweg (ASZZ)*
Prasentiert von Vzlt ADir Stefan Damm und Dr. Robert Woitsch

Abb. 23: Priasentation von Stefan Damm und Robert Woitsch

Workshop: “Vorfihrung des Knowledge Performance Monitoring Systems
am ASZZ, (geleitet von Mjr Mag.(FH) Michael Hendel und ADir Stefan
Damm)

07. Mai 2015 (Sala Terrena, LVAK)

KnowledgeDevelopment, OperationsResearch, Risk Management sowie
Integrierte Einsatzfithrung fir Finsatzorganisationen und OBH

Die Inhaltsschwerpunkte der von Mjr Mag.(FH) Andreas Peer, MBA mode-
rierten, ganztigigen Veranstaltung waren:
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LMK MUSE (integriertes Operations Research)*
Prisentiert durch Univ.-Prof. Dr. Manfred Gronalt, BOKU Wien und
DI Johannes Géllner

,,Gefahren/Risikoanalysemodell SCHUTZ 14 und KIRAS - RAGOUT (Ris-
kikoanalyse und Logistik)“

Prisentiert durch Univ.-Prof. Dr. Manfred Gronalt, BOKU Wien, Mjr
Mag.(FH) Andreas Peer, MBA und DI Johannes Gollner

»Kiras MetaRisk® - Meta-Risiko-Modell fiir kritische Infrastrukturen (Risi-
komanagement & Organisationen & Supply Chain Networks)“

Prisentiert durch

Univ.-Prof. DI DDr. Gerald Quirchmayr, Universitit Wien,

Dr. Martin Stierle und Dr. Stefan Schiebeck, AI'T und

DI Johannes Gollner
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5. Vortrige

BM.I 2011 im Bundeskriminalamt:

Erstes Symposium Soziale Netzwerkanalyse — Konzepte und Modelle
und Methoden fiir den Kriminaldienst, 3.- 4. November 2011

3. November 2011, Bundespolizeidirektion Wien

Das Thema ,,Beispiel- und modellbafte Analyse kritischer Infrastrukturen unter Be-
riicksichtigung der Sozialen Netzwerkanalyse“wurde durch ObstdhmfD Ing. Mag.
Mak und DI Goéllner im Rahmen des 1. Symposiums vorgetragen.

BM.I 2015 im Bundeskriminalamt

21. bis 23. September 2015

Im Zuge der internationalen Analysekonferenz, organisiert durch das Bun-
deskriminalamt gemeinsam mit Europol fir Law Enforcement Agencies,
hielt ObstdhmfD Ing. Mag. Mak den Vortrag ,Knowledge Development and
CROWD OSINFO”

Konferenz NATO-RTO 2011, (Research and Technology Organization)
07. bis 08. November 2011, Oslo/Norwegen,

Im Zuge der Konferenz hielt ObstdhmfD Ing. Mag. Mak den Vortrag ,, The

Austrian Armed Forces Knowledge Performance Systenmr — An Enabler for Interopera-
bility?”
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Masterstudium Wirtschaftsinformatik, Wahlfach ,Information Eco-
nomics & Legislation IT¢

11. Juni 2012, Wien

In diesem Wabhlfach hielt DI Goéllner einen vierstiindigen Vortrag zum
Thema ,,Critical Infrastructure Risk”, wobei speziell auf Energy Supply sowie
Transport und IT- Infrastructure eingegangen wurde.

Wissenschaftsministerium 2013: Ressourcen und Rohstoffe
(siche Kapitel Kooperation mit der BOKU Wien ab Seite 210)

Lehrgang fiir Bankmanager 2012
Raiffeisen Akademie, Informationsbesuch an der LVAk

27. Februar 2012, 10.15 — 12.00 Uhr, Wien

Das Thema ,,Beispiel- und modellbafte Darstellung einer Risikoanalyse“~sarde durch
DI Gollner im Rahmen des Lehrganges an der LVAk vorgetragen.

NATO - Strategic Foresight Analysis Workshop-Helsinki,
wForging the Future Leading NATO Military Transformation®,
organized Allied Command Transformation, Norfolk, USA

21. — 22. Oktober 2015, Helsinki, Finnland

Das Thema ,,Emerging Risks and Disruptive Trends in (Global) Supply Chain Net-
works“wurde durch DI Géllner im Rahmen der Plenary Session Presentati-
ons am ersten Tag des Workshops vorgetragen.

Die Details des Vortrags konnen unter folgendem Link abgerufen werden:
http://www.act.nato.int/futures-ws-3
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Fachgesprich SCHWEIZ-OSTERREICH 2017
12. — 13. September 2017, Bregenz, Osterreich

Der Vortrag ,, Technologie-Monitoring - Darstellung einer Idee® wurde
durch DI Géllner im Rahmen der Plenary Session Presentations am ersten
Tag des Workshops prisentiert.

Er prisentierte dabei den Rohentwurf eines Technologiemonitoringkonzep-
tes zur Implementierung in das ARWT. Seine Ausfiihrungen basierten auf
den Ergebnissen von durchgefithrten Forschungs- und Entwicklungsergeb-
nissen sowie der Expertise im Hauptreferat WM sowie in der Abteilung
Zentraldokumentation & Information. Ferner prisentierte er Inhalte in ein-
fithrender Form und als Beispiel tiber das Monitoring-Konzept, welches im
Rahmen des lfd. Projektes: Cyber Dokumentations- und Forschungszent-
rum an der Abt. Zentraldokumentation & Information entwickelt wurde,
und in welchem ausgefiihrte Forschungs- und Entwicklungsergebnisse des
Hauptreferats Wissensmanagements integriert wurden bzw. sind.
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6. WM/KD spezifische Kooperationen

6.1. Die Universitit Wien

Die abgebildete Urkunde der Kooperationsvereinbarung mit der Universitit
Wien wurde am 10. Oktober 2013 von ChGStb Mag. Othmar Commenda,
Akademiekommandant GenLt Mag. Erich Csitkovits und dem Rektor der
Universitit Wien, Dr. Dr h.c. Heinz Engl, unterschrieben.
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Abb. 24: Urkunde zur Kooperation der Landesverteidigungsakademie und der Universitit
Wien vom 10. Oktober 2013

211



In diesem Zusammenhang mochten wir an dieser Stelle den Gastbeitrag von
Univ.Prof. DDr. Gerald Quirchmayr prisentieren, der mehr als jeder andere
Angehorige der Universitat Wien an Projekten des HRef WM mitgewirkt hat:

Nabhezu ein Jabrzebnt erfolgreicher Forschungskooperation mit der ZentDok

Autor: Univ.Prof DDr. Gerald Quirchmayr (Fakultit fir Informatik, Uni-
versitit Wien), im Juni 2016

Nach einigen sporadischen Projekten mit dem OBH begann im Jahr 2008
im Rahmen von Vorbereitungen zu einem gemeinsamen KIRAS-Projektan-
trag eine Phase intensiver wissenschaftlicher Kooperation, die bis heute an-
dauert. Neben mehreren sehr erfolgreichen KIRAS-Projekten waren ge-
meinsame Vortrige bei nationalen und internationalen Konferenzen weitere
Highlights der Zusammenarbeit. Dabei sind ein mit DI Géllner an der Uni-
versity of Oxford gehaltener Vortrag und ein Best Paper Award fur einen
Konferenzbeitrag im vergangenen Jahr besonders hervorzuheben. Spites-
tens seitich 2014 auf der IKT Sicherheitskonferenz in Firstenfeld von einem
der Organisatoren mit den Worten begrifit wurde ,,Sie spielen jetzt also pet-
manent im Team Landesverteidigungsakademie® ist die erfolgreiche Koope-
ration der Fakultit fiir Informatik und der ZentDok ins Bewusstsein der Os-
terreichischen militirischen Community gertickt. Gemeinsame Vortrige mit
Angehérigen der ZentDok haben die Wahrnehmung fiir diese erfolgreiche
Kooperation in den folgenden Jahren gestirkt.

Besonders geschitzt habe ich in den vergangenen Jahren die freundschaftli-
che und kompetente Unterstiitzung durch das Team um Oberst Klaus Mak.
Ich freue mich daher schon sehr auf die weitere Zusammenarbeit mit der
ZentDok, die Umsetzung unserer nichsten gemeinsamen Publikationspline
und die zukiinftigen Forschungsaktivititen. Diese fortgesetzte intensive Zu-
sammenarbeit ermoglicht es mir, auch in Zukunft durch das gezielte Ein-
bringen von Wissen und Netzwerken zur Erfillung der gesellschaftlichen
Verantwortung meiner Rolle als Universititsprofessor fiir die Losung sicher-
heitsrelevanter Probleme der Republik Osterreich beizutragen.

Prof. Gerald Quirchmayr, e.h.
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6.2. Die Bundeswehr Universitit Miinchen

Abb. 25: Absichtserklirung zur Zusammenarbeit zwischen der Landesverteidigungsakade-
mie Wien und der Universitit der Bundeswehr Miinchen vom 16. Oktober 2009
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Wissen heifst 1 erstehen

Autor: Univ.-Prof. Dr.-Ing. Dipl.-Inform. Andreas Karcher (Fakultit fiir In-
formatik, Universitit der Bundeswehr Miinchen), im Juni 2016

Als wir an der Universitit der Bundeswehr Miinchen vor nunmehr gut zehn
Jahren gemeinsam mit der Bundeswehr erstmals an der komplexen Aufga-
benstellung arbeiteten, im Kontext Vernetzter Operationen und Effekt-ba-
sierter Planung (Effects Based Approach to Operations EBAO) Wissen zu
systematisieren, kam es zu einem ersten Kontakt mit Oberst Mak vom Os-
terreichischen Bundesheer. Aus dieser Keimzelle heraus entstand dann eine
Kooperation, die nicht nur fachlich sehr anregend und fruchtbringend war
und ist, sondern auch zwischenmenschlich immer wieder Glanzpunkte
setzte. Deshalb freue ich mich, dass das Hauptreferat Wissensmanagement
in der Zentraldokumentation der Landesverteidigungsakademie nun schon
auf funf erfolgreiche Jahre zurtickblicken kann und wir auch ein kleiner Teil
dieser sehr bemerkenswerten Initiative sein durften.

Wissensmanagement gehort heute zu den akzeptierten Managementdiszipli-
nen aller gréfleren Unternehmen und Institutionen. Wissensmanagement fiir
eine Armee zu erschlieBen und vor allem langfristig zu einer gewinnbringen-
den Disziplin im Fahigkeitsprofil einer modernen Streitkraft zu etablieren,
stellt jedoch eine besondere Herausforderung dar. Ich spreche hier auch aus
eigener Erfahrung aus unseren Projekten im Sicherheitsumfeld, wo es nicht
immer einfach ist, Endanwender und ,,gestandene Militirs® von einer sol-
chen Thematik zu tberzeugen. Das gilt insbesondere deshalb, weil wie bei
allen komplexen Themen ein kurzfristiger und unmittelbarer Mehrwert in
der Regel nicht darstellbar ist und die Methoden und Ansitze doch Einiges
an Abstraktion und theoretischem Fundament bedurfen.

Als Beispiel mochte ich hier noch einmal Semantische Technologien anfiith-
ren, die wir sehr intensiv beleuchtet haben und die im Kontext des so ge-
nannten Semantic Web auch eine Zeitlang ein grofler Hype waren. Diese
Techniken versuchen — vereinfacht ausgedriickt — Information in Bedeu-
tungskontexten so zu vernetzen, dass sie Computer-verarbeitbar werden und
so eine Entscheidungsunterstiitzung im Umgang mit den immer komplexer
werdenden Daten und Informationen im ,,Cyber-Informationsraum® mog-
lich wird. Dass hier noch gro3er Handlungsbedarf besteht, haben uns jiingst
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einmal mehr die tragischen Ereignisse in Paris und Briissel vor Augen ge-
fihrt: Obwohl eine seit Jahren identifizierte und als gefahrlich eingestufte
Person in mehreren europiischen Datensystemen gespeichert war, konnte
aufgrund der schlichten Tatsache, dass Namensanteile unterschiedlich co-
diert waren, nicht nachvollzogen werden, dass es sich um ein und dieselbe
Person handelte. Hier sind wir offensichtlich noch ein groB3es Stick weit weg
von einer integrierten und ganzheitlichen Darstellung komplexer Wissenszu-
sammenhinge, geschweige denn von einem Verstehen der komplexen Zu-
sammenhinge hinter den Informationen, von einer ,,Comprehensive Situa-
tional Awareness®, wie die Angelsachsen dies so elegant ausdriicken.

Fuir uns als Wissenschaftler und insbesondere als Informatiker bleibt dies ein
spannendes und herausforderndes Feld. Mit dem ,,Cyber-Informations-
raum® erweitern sich die klassischen Aufgabenbereiche von Streitkriften
und Sicherheitsorganisationen, und sie missen sich mehr denn je mit der —
oftmals nicht gerade sehr beliebten weil doch recht abstrakten — Wissen-
schaftsdisziplin der Informatik und des Wissensmanagements auseinander-
setzen.

Die Landesverteidigungsakademie hat mit dem Hauptreferat Wissensma-
nagement dieser Entwicklung schon sehr frith Rechnung getragen und kann
nun bereits auf erfolgreiche fiinf Jahre zurtickblicken. Ich bin immer wieder
beeindruckt mit welchem Engagement und welcher Zielstrebigkeit hier bis
in die Anwendungsbereiche hinein ein solch doch eher abstraktes Thema in
die Umsetzung gebracht wird. Herrn Goéllner und dem gesamten Team wiin-
sche ich auch weiterhin viel Erfolg und die notwendige Unterstiitzung sei-
tens der Fithrung, die es sicherlich auch in Zukunft brauchen wird.

Ich freue mich auf die weitere Zusammenarbeit!

Prof. Andreas Karcher, e.h.
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6.3. Die Universitit fiir Bodenkultur (BOKU Wien)

Beziiglich der Anfinge der Zusammenarbeit zwischen den beiden Instituti-
onen sei auf die folgenden Meilensteine verwiesen:

Bereits im Jahr 2007 erfolgte eine erfolgreiche Zusammenarbeit mit
o.Univ.Prof. DI Dr. Gerhard Glatzel im Rahmen des Projektes ,,Vision
2025¢.

Im Oktober und November des Jahres 2009 erfolgten die ersten beiden Ko-
operationsveranstaltungen (siche Details hierzu im Kapitel der durchgefiihr-
ten Lehrveranstaltungen), sowie die Kick-Off Veranstaltung bei Projektbe-
ginn von ,,Szenarioplanung und Wissensmanagement im OBH* unter Betei-
ligung von Prof. Dr. Kromp-Kolb BOKU/Institut fiir Meteorologie) und
Prof. Dr. Kromp (BOKU /Institut fir Sicherheits- und Risiko-wissenschaf-
ten).

Die Kooperationsvereinbarung zwischen der Landesverteidigungsakademie

und der Universitit fir Bodenkultur wurde am 18. Janner 2010 im Zuge ei-
ner Festveranstaltung an der LVAk unterzeichnet.
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Die Universitiit fiir Bodenkultur Wien Die Landesverteidigungsakademie Wien
des Osterreichischen Bundesheeres

vereinbaren,
in gemeinsamen
Forschungs~Pildungs - und Anwendungsprejekten,
irter-und transdisziplinér
im Themenkomplex

GLOBALER WANDEL
SICHERHEIT, RISIKO &
WISSENSMANAGEMENT
anter dem Aspekt eines

umfassenden Verstandnisses von Sicherheit
~Comprehensive Security—
=5 : ,

zusammenzuarbeiten.
Wien, am 18. Jinner 2010
Fiir die Fiir die

Universitit fiir Bodenkultur Wien Landesverteidigungsakademie Wien
des Osterreichischen Bundesheeres

Der Rektor Der Kommandant
(/N { LA
Univ.Prof. Dipl.-Ing. Dr. Martin H. GERZABEK General Mag. Raimund SCHITT ENHELM

Abb. 26: Urkunde zur Kooperation der Landesverteidigungsakademie und der Universitit
fur Bodenkultur Wien, Lebensuniversitit
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Der Fokus fir die Kooperation liegt — alphabethisch gereiht — in folgenden
gemeinsamen Themenbereichen:

e Entwicklungszusammenarbeit;

e Tihrung (Leadership);

e Globaler Wandel und Nachhaltigkeit (Resilienz);

e Ingenieurwissenschaften;

e Integratives Sicherheitsmanagement (strategisch & operativ);
e Kiitische Basis- und Versorgungsinfrastrukturen;

e Logistik;

e Militirwissenschaft;

o Naturwissenschaften;

e Polemologie und Konfliktforschung;

e Ressourcen: Wasser, Energie, Nahrung, Rohstoffe;
e Sicherheits- und Risikowissenschaften;

e Sozial & Wirtschaftswissenschaften;

e Strategie & Sicherheitspolitik;

e Wissensmanagement.

Die Kooperationsfelder hierbei sind zum einen eine Plattform zum Wissen-
stransfer, iber die Kommunikation und Erfahrungsaustausch sowie der Auf-
bau eines Expertennetzwerks betrieben wird, und weiters Veranstaltungen,
z.B. wissenschaftliche Colloquien, die hierzu organisiert werden kénnen.
Zum anderen werden im Zuge der Ausbildung bedarfsorientierte Einzelmo-
dule und spezifische Ausbildungsprogramme entwickelt sowie der Vortra-
gendenaustausch erméglicht.

Im Kooperationsfeld ,,Wissenstransfer wurden die folgenden Bereiche der
moglichen Zusammenarbeit identifiziert:

e FHinrichtung und Erhaltung einer Kommunikationsplattform fiir Do-

kumentations-, Informations- und Wissensmanagement
e Vorschlags- und Projektborse
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e Gemeinsamer Projekt-Kalender

e TForschungsforderungsborse (international)
e Forschungsbedarfserhebung

e Internationaler Veranstaltungskalender

e Expertennetzwerk (international)

¢ Gemeinsame Publikationen unter Nutzung bestehender Instrumente
beider Organisationen

e Datenbank und Wissensmanagement

Das Kooperationsfeld ,,Weiterbildung® umfasst die folgenden Bereiche:

e Risiko- und Sicherheitsmanagement & Methodenlehre;

e Globaler Wandel und Nachhaltigkeit;

e Management natiitlicher Ressourcen und Umwelt;

e Sicherung von Ernidhrung und Gesundheit;

e Wissens- und Informationsmanagement;

e Prozess-, Qualitits- und Projektmanagement;

e Controlling und Organisationsentwicklung;

¢ Grundlagen der Wissensreprisentation und -verarbeitung;

e Entwicklung und Betreiben von ,,Joint Lehrveranstaltungen und —
reihen®, sowie Joint Master Degree -Programmen und postgradualer
Masterprogramme ggf. in Kooperation mit anderen Universititen
und Anwendern;

e Master Thesis - Betreuungen und Dissertations/PhD - Betreuungen.

Das Kooperationsfeld ,,Forschungs- und Anwendungsprojekte® umfasst die
Definition gemeinsamer Projekte und den projektbezogenen Erfahrungsaus-
tausch, sowie die wissenschaftliche Begleitung und das Qualititsmanage-
ment von Projekten beider Institutionen im Gebiet des globalen Wandels
und der Sicherheits- und Risikoforschung.

Dabei werden die folgenden Themen befasst:

e Globales Sicherheits- und Ristkomanagement;
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e Kirisen- und Konfliktforschung und —analyse;

e Prozessorientiertes Sicherheits-, Risiko-, Wissens- und Projektma-
nagement;

e Wissenschaftlich fundierte, methodische Begleitung von ,,Concept
Development & Experimentation (CD&E) — Vorhaben;

e Usability” von Wissensmanagement-Technologien fir Organisati-
onsanwendungen;

e Exit-Strategien, Development Research & Management und
Reconstruction in Einsatzanwendungen;

e Entwicklung und Betreiben eines ,,Joint PhD-Programmes*;

e Mitgestaltung am Aufau eines nationalen/EU — Sicherheits- und Ri-
sikoforschungs-Clusters.

Abb. 27: Akademiekommandant Raimund Schittenhelm und der Rektor der BOKU, Martin
Gerzabek bei der Unterzeichnung der Kooperationsurkunde
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Dabei erfolgte u. a. von Rektor Dr. Martin Gerzabek eine Begrilungsan-
sprache, der uns fir diese Dokumentation, den folgenden Gastbeitrag zur
Verfigung stellte:

Die Kooperation der Universitit fiir Bodenkultur Wien mit der Landesverteidignngs-
akademie im Bereich Wissensmanagement

Autor: Rektor Univ.-Prof. DI Dr. Dr.h.c.mult. Martin H. Gerzabek (Rektor
der Universitit fiir Bodenkultur Wien)

Wihrend es in der Vergangenheit hunderte Jahre benétigte, um das verfig-
bare Wissen zu verdoppeln, hat sich dieser Zeitraum heute durch die neuen
Methoden der Wissenschaft, insbesondere auch in der Genetik auf ca. finf
Jahre verringert. Wissen ist aber nicht mit Information gleichzusetzen. In-
formation wird erst zum Wissen, wenn diese in den richtigen Kontext gestellt
und bewertet wird. Die Herausforderung, dies zu bewerkstelligen wird im-
mer grofler. Insbesondere die Vernetzung von Information, also der Aus-
tausch zwischen Wissenschaftsbereichen wird dabei immer bedeutsamer. In
der Kooperation unserer beiden Institutionen, die im Jahre 2010 formalisiert
wurde, spielen Aspekte der Wissensvernetzung eine grof3e Rolle.
Methodisch ist hier der Austausch zu formalisierten Vorgangsweisen, wie es
z.B. das Instrument der Wissensbilanz darstellt, zu nennen. Als Vorreiter im
universitiren Bereich kann die BOKU auf die Implementierung der Wissens-
bilanz bereits fir das Jahr 2004 verweisen. Das zugrunde liegende Konzept
wurde im Rahmen der Kooperation vorgestellt und diskutiert. Die Erfahrun-
gen beider Seiten konnten dann wieder in die weitere Anwendung der Wis-
sensbilanzmethodik einflieen.

Ein weiterer, inhaltlich noch wesentlich wichtiger Aspekt der Kooperation
sind die jahrlichen gemeinsam durchgefithrten Lehrveranstaltungen, die ge-
nau der bereits erwidhnten notwendigen Wissensvernetzung dienen. Die da-
bei bearbeiteten Themen sind vielfiltig und umfassen ,,Ressourcen und ihre
sicherheitspolitischen Implikationen®, ,,Globale Herausforderungen — regi-
onale und lokale Konsequenzen®, ,Rohstoffe, Infrastruktur & Risiko®,
,,Globaler Wandel und Nachhaltigkeit und deren sicherheitspolitische Rele-
vanz®, ,,Erndhrung. Macht. Sicherheit. - Globale Herausforderung Ernih-
rungssicherheit®, , Schutz kritischer Infrastrukturen® und ,,Bodenlos®. Mit
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diesen Themen an der Schnittstelle zwischen Naturwissenschaften, Gesell-
schaft und Sicherheitspolitik konnten in der Zusammenarbeit der Institutio-
nen und insbesondere der Studierenden neue Horizonte er6éffnet und Ein-
sichten zum beiderseitigen Vorteil generiert werden. Die Universitit fir Bo-
denkultur freut sich auf die weitere zukinftige Zusammenarbeit und
wunscht dem Themengebiet Wissensmanagement an der Landesverteidi-
gungsakademie weiterhin viel Erfolg.

DDr. Martin H. Gergabek, e.h.

Die 3. Kooperationsveranstaltung erfolgte Anfang Mirz 2010 an der LVAk
zum Thema ,,Wissensmanagement bei LVAk, OBH und BOKU -
Wissensintensive Organisationsentwicklung und —steuerung®. (Details
hierzu im Kapitel Wissenschaftliche Veranstaltungen des HRef Wissensma-
nagement)

Es folgte als erste gemeinsame Lehrveranstaltung von Mirz bis Mai 2010 das
Seminar ,,Globaler Wandel & Nachhaltigkeit und seine sicherheitspoliti-
schen Implikationen®. Die Idee zur Lehrveranstaltung (LV) unter diesem Ti-
tel entstand im HRef WM. Das Entwicklungsteam bestand dabei aus Prof.
Dr. Kromp-Kolb, DI Goéllner und ObstdhmfD Ing. Mag. Mak.

Nach Vorgabe der zentralen Themenkomplexe der Kooperation:

e A: Nachhaltige Sicherung der Versorgung mit Nahrungsmitteln;
e B: Bio-based economy*: Erneuerbare Energien und stoffliche Nut-
zung von ,,Nawaros®;

e C: Schutz kritischer Infrastruktur, demographischer Wandel und
Raumplanung im nationalen und internationalen Kontext;

wurden bei dieser LV, die fachlich und organisatorisch von Bgdr Dr.
Feichtinger, LVAk/IFK und Prof. Dr. Kromp, BOKU geleitet wurde, die
folgenden Themen bearbeitet:

e Globale Herausforderungen und strategische Dimensionen
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e Ressourcenthematik, insbesondere hinsichtlich eines umfassenden
Verstindnisses von Sicherheit und Sicherheitspolitik

e Migration und Versorgung
o Kiritische Infrastruktur
e Konflikte und Konfliktmanagement

Am Beispiel des Kontinentes Afrika sollten Problemzonen und Konflikt-
herde von unterschiedlichen Sichtweisen und hinsichtlich verschiedener As-
pekte (Ressourcen, Infrastruktur, Migration, politische Systeme, externe Ak-
teure, Gerechtigkeit, etc.) analysiert werden und die Interdependenzen zwi-
schen Ressourcen und Sicherheit aufgezeigt werden.

Ziel dieser sehr interdisziplinaren LV war es, andere Blickwinkel zu er6ffnen
und die Beobachtungs- und Beurteilungskompetenz in Bezug auf die Res-
sourcenthematik im Kontext eines umfassenden Verstindnisses von Sicher-
heit zu schirfen. Die hauptsichlich ressourcenorientierte Sichtweise der
BOKU sollte mit der eher sicherheitsorientierten Sichtweise der LVAk in
fruchtbare Wechselwirkung treten.

Methodisch aufgebaut war das Seminar zum einen auf Vortrigen von und
Diskussion mit Experten sowohl von der LVAk (beteiligte Institute: ISS,
IFK, ZentDok, IHMF, IHSW) als auch der BOKU. Zum anderen hatten die
Studenten eine Gruppenseminararbeit zu verfassen, wobei darauf Wert ge-
legt wurde, dass in den Gruppen sowohl Studenten der BOKU als auch der
LVAk vertreten waren. Bei der Themenwahl waren die Studenten frei, muss-
ten aber beachten, dass immer der Konnex Ressource-Afrika-Sicherheit zu
berticksichtigen war. Wihrend des Arbeitsprozesses wurden die fiinfzehn
Studenten von Experten der LVAk betreut. Vonseiten des HRef WM be-
treute DI Gollner das Thema ,,Ressourcenfalle Erdoél am Fallbeispiel Nige-
ria®. Ferner unterstitzte das HRef WM durch DI Goéllner mit dem Vortrag
,2Meta-Bild von Basis- und Versorgungsinfrastrukturen und -netzwerken
und deren Interdependenzen® am 9. Juni 2010.

Die Ergebnisprasentation der Lehrveranstaltung erfolgte im Rahmen des ge-
meinsam von der Landesverteidigungsakademie und der Universitit fir Bo-

denkultur am 9. Juni 2010 veranstalteten wissenschaftlichen Symposiums:

»Globale Herausforderung — regionale und lokale Konsequenzen®
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Dabei wurden ausgewihlte globale Verinderungen (Umwelt, Klima, Res-
sourcen, Gesellschaft) aus unterschiedlichster Perspektive abgebildet und es
wurde diskutiert, wie die Antworten auf diese Herausforderungen auf regio-
naler und lokaler Ebene aussehen (konnten).

Durch den interdisziplindren Ansatz des Symposiums sollten sowohl natur-
als auch sozialwissenschaftlich fundierte Grundlagen fiir die Weiterentwick-
lung der 6sterreichischen Sicherheits- und Verteidigungspolitik und ihrer In-
strumente geschaffen werden. Dies insbesondere unter dem Aspekt eines
umfassenden Verstindnisses von Sicherheit (,Comprehensive Security®).
Das Symposium verstand sich somit auch als Ausgangspunkt fiir weitere,
tiefergehende Auseinandersetzungen mit im Symposium explizit oder impli-
zit angesprochenen Thematiken. Als integraler Bestanteil des Symposions
und zur gleichen Zeit auch als offizieller Abschluss der Lehrveranstaltung
prisentierten die Studenten die Ergebnisse ihrer Abschlussarbeiten.

Alle weiteren Details zum Vortragsprogramm dieses Symposiums unter der
Leitung von Gen Mag. Schittenhelm und Rektor Dr. Gerzabek ist im Kapitel
,» Wissenschaftliche Veranstaltungen des HRef Wissensmanagement® aufge-
listet.

Darauf aufbauend wurde im Zeitraum von Juni bis September 2010 im Auf-
trag des Rektors der BOKU und des Akademieckommandanten das 7. Pro-
gramm der Zusammenarbeit (01. Okt. 2011 — 30. Sept. 2012') konzipiert, in wel-
chem das gemeinsame Seminar erneut veranstaltet wurde, wobei aufseiten
der LV Ak als Point of Contact (PoC) das HRef WM/ZentDok und aufseiten
der BOKU das Institut fiir Risikoforschung verantwortlich zeichneten.

Die Erarbeitung des 1. Zusammenarbeitsprogramm (ZAP) im Sommer 2010
erfolgte in vier Arbeitsgruppen ,,Forschung®(1), ,,Lehre®(2), ,,Wissenstrans-
fer & Expertennetzwerk®(3) und ,,Partner/Innovationen /Visionen/Strate-
gie/Bildungsstrategie/Inter- und Intradisziplindr*(4).

Hierbei wurde die dritte Unterarbeitsgruppe (U-AG) von ObstdhmfD
Ing. Mag. Mak geleitet. Von Seiten des Hauptreferats Wissensmanagement
arbeitete DI Gollner in den U-AG 1 und 2 mit.
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7. Publikationen, Papers, Biicher und andere Beitrige

7.1. Liste der Publikationen

Seit 2005 wurden im BMLVS (LVAk und ABCAbwS), und innerhalb der
letzten 7 Jahre der Forschungsarbeit im Hauptreferat WM, bisher 19 Publi-
kationen und Sammelbinde im Rahmen der Schriftenreihe der LVAk erar-
beitet, die nachfolgend mit ihrer Bandnummer und chronologisch nach dem
Erscheinungsjahr, aufgelistet sind.

Es sei an dieser Stelle nochmals darauf hingewiesen, dass simtliche Publika-
tionen auf der Internetseite des BMLVS unter dem Link zum Download
verfiighar sind.
http://www.bundesheer.at/wissen-forschung/publikationen/index.shtml

Der Einsatz des prozessorientierten Wissensmanagementwerkzeu-
ges PROMOTE in der Zentraldokumentation der Landesverteidi-
gungsakademie

Klaus Mak, Robert Woitsch

Schriftenreihe der Landesverteidigungsakademie, Band 19/2005

ISBN: 3-902456-37-X

Wissensmanagement und Wissensbilanz im OBH am Beispiel der
ABCAbwS & ABCAbw

Projektbericht

Johannes Gollner, Klaus Mak, Gilinther Trattnig, Robert Woitsch
Schriftenreihe der Landesverteidigungsakademie, Band 7/2008/S

ISBN: 978-3-902670-00-7
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Grundlagen zum Wissensmanagement im OBH

Teil 1: Ein WM-Rahmenwerk aus der Sicht praktischer Anwendungen
Johannes Gollner, Klaus Mak, Robert Woitsch,

Schriftenreihe der Landesverteidigungsakademie, Band 2/2010

ISBN: 978-3-902670-13-7

Grundlagen zum Wissensmanagement im OBH

Teil 2: Wissensbilanz als Steuerungsinstrument im OBH: Ein Evaluierungs-
Rahmenwerk aus der Sicht praktischer Anwendungen

Robert Woitsch, Klaus Mak, Johannes Go6llner

Schriftenreihe der Landesverteidigungsakademie, Band 10/2010

ISBN: 978-3-902670-47-2

Wissensmanagement im OBH

Systemdefinition, -beschreibung und -begrenzung zur Szenarioentwicklung
und -modellierung

Teil 1: Allgemeine Systemdefinition und Systembeschreibung

Johannes Gollner, Christian Meurers, Andreas Peer, Guinter Povoden
Schriftenreihe der Landesverteidigungsakademie, Band 12/2010

ISBN: 978-3-902670-51-9

Wissensmanagement im OBH

Systemdefinition, -beschreibung und -begrenzung zur Szenarioentwicklung
und -modellierung

Teil 2: Darstellung von ausgewihlten Methoden und moglichen Teilsyste-
men

Johannes Gollner, Christian Meurers, Andreas Peer, Gunter Povoden
Schriftenreihe der Landesverteidigungsakademie, Band 13/2010

ISBN: 978-3-902670-53-3
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Wissensmanagement im OBH

Systemdefinition, -beschreibung und -begrenzung zur Szenarioentwicklung
und -modellierung

Teil 3.A: Einfiihrung in Szenarioentwicklung und Szenariomanagement-
Grundlagen, Szenariotechnik und Szenarioplanung

Johannes Gollner, Christian Meurers, Andreas Peer, Gunter Povoden
Schriftenreihe der Landesverteidigungsakademie, Band 15/2010

ISBN: 978-3-902670-55-7

Betriebsfithrung der '""Wirkungsorientierten Verwaltungsfithrung
New Public Management' und Unterstiitzung durch Wissensma-
nagement im Bundesministerium fiir Landesverteidigung und Sport
Giunther Trattnig, Klaus Mak, Johannes Gollner

Schriftenreihe der Landesverteidigungsakademie, Band 13/2010/S

ISBN: 978-3-902670-41-0

Analyse und Betrachtung von Kritischen Infrastrukturen
Wissensmanagement im OBH — Systemdefinition, -beschreibung und -be-
grenzung zur Szenarioentwicklung und -modellierung

Johannes Gollner, Gottfried Kienesberger, Andreas Peer, Paul Schonba-
cher, Martin Weiler, Gernot Wurzer

Schriftenreihe der Landesverteidigungsakademie, Band 14/2010/S
ISBN:978-3-902670-64-9

WM-Projekt Forschungsmanagementsystem (FMS) — OBH Modell:
»Die Forschungsbilanz OBH*

Projektbericht

Klaus Mak, Klemens Hofmeister, Johannes Gollner, Robert Woitsch
Schriftenreihe der Landesverteidigungsakademie, Band 15/2010/S

ISBN: 978-3-902670-63-2

227



Einfiihrung in die Soziale Netzwerkanalyse und exemplarische An-
wendungen

Wissensmanagement im OBH — Systemdefinition, -beschreibung und -be-
grenzung zur Szenarioentwicklung und -modellierung

Johannes Gollner, Christian Meurers, Andreas Peer, Gunter Povoden
Schriftenreihe der Landesverteidigungsakademie, Band 5/2011/S

ISBN: 978-3-902670-56-4

Cloud-Sicherheit

Leitfaden fiir Beh6rden und Klein- und Mittelbetriebe
Johannes Gollner, Stefan Fenz, Gerald Quirchmayr (Hrsg.)
Schriftenreihe der Landesverteidigungsakademie, Band 13/2014
ISBN: 978-3-902944-44-3

Viribus Unitis

Wissensmanagement - Ausgewihlte Schriften

Johannes Gollner, Klaus Mak, Christian Meurers (Hrsg.)
Militarwissenschaftliches Journal der Landesverteidigungsakademie,
Band 16/2014

ISBN: 978-3-902944-46-7

Wissensmanagement im OBH

Foresight in der strategischen Langfristplanung

Johannes Gollner, Joachim Klerx, Klaus Mak (Hrsg.)
Schriftenreihe der Landesverteidigungsakademie, Band 5/2015,
ISBN: 978-3-902944-57-3

Wissensmanagement im OBH

Einfihrung in die Informationslogistik als Grundlage zur Wissens- und Otr-
ganisationsentwicklung

Johannes Gollner, Christian Meurers, Gerald Quirchmayr (Hrsg.)
Schriftenreihe der Landesverteidigungsakademie, Band 20/2015

ISBN: 978-3-902944-77-1
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Wissensentwicklung mit ,,Crowd OSInfo*

Eine Innovation des Cyber Documentation & Research Center (CDRC)
der Zentraldokumentation (ZentDok), Landesverteidigungsakademie
(LVAKk)

Klaus Mak, Joachim Klerx, Hans-Christian Pilles, Johannes Géllner
Schriftenreihe der Landesverteidigungsakademie, Band 25/2015

ISBN: 978-3-902944-80-1

Wissensmanagement im OBH

[META-] Heuristiken fir Knowledge Monitoring:

Wissenslogistik als kontinuierlicher Steuerprozess zur Generierung von
Entscheidungen

Johannes Gollner, Rainer Born, Klaus Mak (Hrsg.)

Schriftenreihe der Landesverteidigungsakademie, Band 3/2016

ISBN: 978-3-902944-85-6

Viribus Unitis

Wissensmanagement - Ausgewihlte Schriften 2

Johannes Gollner, Christian Meurers (Hrsg.)
Militarwissenschaftliches Journal der Landesverteidigungsakademie,
Band 4/2016

ISBN: 978-3-902944-84-9

Smart Grid Security Guidance - (SG)?
SicherheitsmaB3nahmen fiir Stromnetzbetreiber in Osterreich
Johannes Gollner, Lucie Langer, Matthias Tischlinger (Hrsg.)
Schriftenreihe der Landesverteidigungsakademie, Band 15/2016
ISBN: 978-3-902944-98-6
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7.2. Konferenzen mit Paper-Prisentationen

Nachfolgend werden Konferenzen und andere Veranstaltungen angefiihrt,
in deren Zuge papers priasentiert wurden, die unter Beteiligung des Hauptre-
ferats Wissensmanagement erarbeitet worden waren. Diese 33 wissenschaft-
lichen papers sind peer-reviewed und in ihrer vollen Linge, entweder auf
deutsch oder englisch in den beiden Teilen des Sammelbands ,,Viribus Uni-
tis; Wissensmanagement - Ausgewihlte Schriften bzw. Ausgewihlte Schrif-
ten 2 zusammengefasst dargestellt und das Resultat der Forschungsaktivi-
titen des Hauptreferats Wissensmanagement.

5. Konferenz Professionelles Wissensmanagement (WM 2009)
“Intellectual Capital Management using Knowledge Scorecards:
A Best Practice Implementation at the Austrian National
Defence Academy”
(Robert Woitsch, Wilfrid Utz, Klans Mak, Jobannes Gollner)

DEXA 2010
“Intellectual Capital Management using Knowledge Scorecards:

The Austrian National Defence Academy Showcase”
(Johannes Gollner, Klans Mak, Robert Woitsch)

Open Knowledge Models Workshop / EKAW 2010
“PROMOTE® in the Austrian Armed Forces: The
Knowledge Management Processes in the Department of
Central Documentation and Information Service/National
Detence Academy”

(Klauns Mak, Johannes Gollner, Christian Meurers, Wilfrid Utz)

230



7™ Social Networks Conference 2011
“Hybridisation of Social Network Analysis in Context with
other Methods for a Scenario Based Risk Analysis —
Case Study: Critical Infrastructure for Energy Security in
Austria.”
(Johannes Gollner, Christian Meurers, Andreas Peer, Giinter Povoden)

9. Sicherheitskonferenz Krems 2011
“Open Soutce Intelligence am Beispiel von KIRAS/MDL*
(Gerhard ~ Backfried, Dorothea Aniola, Gerald Quirchmayr, Werner
Winiwarter, Klanus Mak, H.C. Pilles, Christian Menrers, Martin ~ Kdstinger,
Paul Woblhart, Peter M. Roth)

NATO-RTA 2011
“The Austrian Armed Forces (AAF) Knowledge
Performance System (KPS) — An Enabler for Interoperability?”
(Klaus Mak, Johannes Gollner, Robert Woitsch)

EISIC 2013
“Integration of Media Sources for Situation Analysis in the
Different Phases of Disaster Management”
(Gerhard Backfried, Johannes Gillner, Gerald Quirchmayr, Karin Rainer, Gert
Kienast, Georg Thallinger, Christian Schmiidt, Andyeas Peer)

D A CH 2013
“Sicherheit auf Basis Multikriterieller Spieltheorie®
(Stefan Rass, Stefan Schaner, Andreas Peer, Johannes Gillner)
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TIEMS 2013
“Social Media Information and Analysis for Crisis and
Disaster Management”

(Hermann Huber, Georg Neunbauner, Andrea Novak, Joachim Klerx, Bettina
Jager, Klans Mak, Christian Meurers)

IAIT 2013
“Cross-Media  Analysis for Communication during Natural
Disasters”
(Gerhard Backfried, Johannes Gillner, Gerald Quirchmayr, Karin Rainer, Gert

Kienast, Georg Thallinger, Christian Schmidt, Mark Peiffer, Christian
Meurers, Andreas Peer)

13. Symposium Energieinnovation (Enlnnov), 2014
“Bedeutung des Risikomanagements fiir die Sicherheit von
Smart Grids®

(Johannes Gollner, Christian Meurers, Andreas Peer, Lucie Langer,
Markus Kammerstetter)

European Meetings on Cybernetics and Systems Research EMCSR 2014
“Cross-Media Communication during Crises and Disasters”

(Gerbard Backfried, Katja Pring, Johannes Gollner, Christian Meurers, Gerald
Quirchmayr, Gerald Cgech)

“Meta Risk Model for Critical Infrastructures™

(Christian Meurers, [Jobannes Gdllner, Stefan Schauer, Stefan Schiebeck,
Abndreas Peer, Martin Stierle)

“Modelling simulation-based decision support in the last

mile of crisis management”

(Andreas Peer, Christian Fikar, Patrick Hirsch, Jobannes Gillner, Manfred
Gronalt, Gerald Quirchmayr)

“Importance of Risk Management for the Security of
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Smart Grids*
(Lucie Langer, Jobannes Gallner, Christian Meurers, Andreas Peer, Markus

Rammerstetter, Thomas Bleier)

“Evaluation criteria for cloud computing based on the upcoming
European data protection regulation”
(Manfred Halper, Stefan Fenz, Johannes Gollner, Gerald Quirchmayr)

“Security Strategies towards Mutually Dependent Goals”
(Stefan Rass, Stefan Schauner, Jobannes Gillner, Andreas Peer)

“Risk analysis for ‘Schutz 14°”
(Andreas Peer, Johannes Gollner, Christian Haberfellner, Herbert Bauer)

“Horizon Scanning for emerging risks in supply chain systems”
(Joachim Kierx, Johannes Gillner, Klans Mak)

3. DGI-Konferenz und 66. Jahrestagung der DGI 2014
“Von der Dokumentation zum organisationalen
WissensPerformanceSystem*
(Klauns Mak, Christian Meurers, Jobannes Gallner, Robert Woitsch)

ISCRAM 2014
“Cross-media, Multimedia, Multilingual Communication in Open
Sources During Crises and Disasters”
(Gerhard Backfried, Katia Prinz, Gerald Quirchmayr, Jobannes Gillner,
Gerald Czech)

EGPL/EPLO 2014
“New opportunities and challenges for participation in crisis and
disaster relief”
(Karin Rainer, Ines Levy, Julia Schmid, Katharina Gitsch, Gerald Quirchmayr,
Jobannes Gallner, Nina Forst, Gerhard Backfried)
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D A CH 2014
“Entwicklung einer Test-Umgebung fiir Risiko-Assessmenttools*
(Stefan Schauer, Jobannes Gillner, Andreas Peer, Stefan Rass)

14th FRAP 2014
“Framework for a Generic Meta Organisational Model”
(Johannes Gillner, Thomas Benesch, Stefan Schauer, Karin Schuch, Stefan
Schiebeck, Gerald Quirchmayr, Martin Latzenhofer, Andreas Peer)

ISMS 2014
“A Meta Risk Model for Supporting Interactive Decision Making in
Situation Awarness Centers”
(Johannes Gillner; Christian Meurers, Andreas Peer, Klans Mak, Gerald
Quirchmayr, Martin Latzenhofer, Stefan Schiebeck, Stefan Schaner, Christine
Schuster)

SDWN 2014
“Secure Communication over Software-Defined Networks”
(Stefan Rass, Benjamin Rainer, Matthias Vavti, Johannes Gillner, Andreas
Peer, Stefan Schaner)

D A CH 2015
“IKT-Risikoanalyse am Beispiel APT*
(Stefan Schiebeck, Martin Latgenhofer, Brigitte Palensky, Stefan Schauer,
Gerald Quirchmayr, Thomas Benesch, Jobannes Gollner, Christian Meurers,
Andreas Peer)
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I3M 2015 (International defense and homeland security simulation
workshop)
“Towards an immersive virtual reality training system for CBRN
disaster preparedness®
(Annette Mossel, Andreas Peer, Johannes Gollner, Hannes Kaufmann)

Simulation-optimisation based on decision-support for coordinated
disaster relief last mile distribution
(Christian Fikar, Manfred Gronalt, Jobannes Gallner, Patrick Hirsch)

ISSS 2015
“Requirements analysis on a virtual reality training system for CBRN
crisis preparedness”
(Annette Mossel, Andreas Peer, Johannes Gollner, Hannes Kaufmann)

Securware 2015
“Implementation of a Generic ICT Risk Model using Graph
Databases”
(Stefan Schiebeck, Martin Latzenbofer, Brigitte Palensky, Stefan Schauer,
Gerald Quirchmayr, Thomas Benesch, Jobannes Gillner, Chrisitan Meurers,
Ingo Mayr)

inCEB 2015
“Open Source Intelligence for Traditional- and Social Media Sources
- The Sail Labs Media Mining System for OSINT”
(Gerhard Backfried, Christian Schmidt, Mark Pfeiffer, Gerald Quirchmayr,
Jobannes Gallner)
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7.3. Journals und Biicher

Security and Defence Quaterly No 2(7) 2015

National Defence University Poland

Contribution: “Knowledge Development and Horizon Scanning for Strategic
Longterm Planning in Cyber Security”

(Johannes Gillner, Joachim Klerx, Klaus Mak)

Springer Verlag
Fusion Methodologies in Crisis Management-Higher Level Fusion
and Decision Making, Galina Rogova, Peter Scott (Eds.)

Contribution: “A General Framework for Using Social and Traditional Me-
dia During Natural Disasters: QuOIMA and the Central European Floods
of 2013«

(Gerhard Backfried, Christian Schmidt, Dorothea Aniola, Christian Menrers,

Kians Mak, Johannes Gillner, Andreas Peer, Gerald Quirchmayr,

Gerald Czech, and Markus Glanzer)

© Springer International Publishing Switzerland 2016, 27.02.2017, page
469-488, ISBN 978-3-319-22526-5

International Journal On Advances in Security 2017

Contribution: “The Influence of the Human Factor on ICT Security: An
Empirical Study within the Corporate Landscape in Austria®

(Christine Schuster, Martin Latzenhofer, Stefan Schauner, Johannes Gollner, Christian
Meurers, Andreas Peer, Peter Prah, Gerald Quirchmayr, Thomas Benesch)
International Journal On Advances in Security, 2017, vol. 10, no. 1&2
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Springer Verlag

Handbook of Cyber-Development, Cyber-Democracy and Cyber-De-
fense, Carayannis, Elias G., Campbell, David F. J., Efthymiopoulos, Marios
P. (Eds.)

Contribution: “Cyber Documentation & Research Center (Strategic "Horizon
Scanning Center" for Cyber Analysis and Monitoring (existing and living
Project of the National Defence Academy of the Austrian MoD))*

(Johannes Gollner, Klaus Mak, Joachim Klerx, Christian Meurers)

© Springer International Publishing Switzerland 2018, expected 28. Sep-
tember 2018, ISBN 978-3-319-09068-9

Springer Verlag

Handbook of Cyber-Development, Cyber-Democracy and Cyber-De-
fense, Carayannis, Elias G., Campbell, David F. J., Efthymiopoulos, Marios
P. (Eds.)

Contribution: “Concept for Strategic Foresight Knowledge Development
Framework for Horizion Scanning Center “

(Johannes Gillner, Joachim Klerx, Christian Meurers, Klans Mak)

© Springer International Publishing Switzerland 2018, expected 28. Sep-
tember 2018, ISBN 978-3-319-09068-9
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7.4. Konferenzteilnahmen und -besuche

DI Johannes GOLINER, MSc:

2010:
Besuch der ICT-Conference, Briissel/Belgien, 27.-29.09.2010

EGOVIS 2010, zur Prisentation ,,5WM im OBH*, Bilbao/Spanien,
31.08.-02.09.2010

EKAW 2010, zur Prisentation ,,\WWM im OBH*, Lissabon/ Portugal,
10.-13.10.2010
2012:

7" UK Social Network Conference, zur Prisentation und Vortrag des
Szenario — Case Study, Greenwich/London/Great Britain, 06.-09.07.2012

Besuch der Jahreskonferenz der Riskmanagement Assosiation (RMA),
Wrzburg/Deutschland, 21.-23.10.2012

Besuch der re:publica, Berlin/Deutschland, 02.-04.05.2012

2013:

EISEC 2013, zur Prisentation des Papers QuOIMA, Uppsala/Schweden,
11.-14.08.2013

Besuch der ICT 2013 - HORIZON 2020 Conference, Vilnius/Litauen,
05.-08.11.2013

Besuch der 9. Stuttgarter Wissensmanagement-Tage; Stuttgart/ Deutsch-
land, 11.-13.11.2013
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2014:

14" Finance, Risk and Accounting Perspectives Conference (FRAP), zur
Prisentation des KIRAS-Projekts MetaRisk, Oxford/England,
21.-24.09.2014

Abb. 28: Gerald Quirchmayr (2. Reihe von oben, Mitte) und Johannes Géllner (1. Reihe, 9.
v. r.) auf der 14. FRAP Conference in Oxford, England

3. DGI Konferenz und 66. Jahrestagung der DGI, zur Prisentation des pa-
pers ,,Von der Dokumentation zum Wissens Performance System, Frank-
furt/Deutschland, 07.-09.05.2014,

2015:

Besuch der I3M-HMS 2015 und I3M-DHSS 2015, zur Prisentation des pa-
per bei der Int. Conference on Harbour, Maritime & Multimodal Logistics
Modelling & Simulation (HMS) und dem Int. Defence & Homeland Security
Simulation Workshop (DHSS), Bergeggi/Italien, 17.-23.09.2015,
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Teilnahme mit Key Note Vortrag auf Einladung am NATO-Strategic Fore-
sight Analysis Workshop, zur Prisentation von “Emerging Risks and Dis-
ruptive Trends in Global Supply Chain Networks”, Helsinki/Finnland,
20.-22.10.2015,

2016:

Teilnahme am NATO-Strategic Foresight Analysis and Framework Future
Allied Operations Workshop, Luzern/Schweiz, 19.-22.04.2016

2017:

Teilnahme am Adisory Board Meeting des H2020 Projekts PrismaCloud
Madrid/Spanien, 07.-08.03.2017

pl

Teilnahme am NATO- Framework for Future Alliance Operations
(FFAO) Wotkshop, Rom/Italien, 28.-30.03.2017

Besuch der re:publica, Berlin/Deutschland, 08.-10.05.2017

Teilnahme am 27. CapTech Meeting “Land and Logistics” (vormals
“Ground Systems”), gemeinsam mit ObstdhmtD Mag. Sabine PITTERLE
European Defense Agency, Bremen/Deutschland, 13.-14.06.2017

Besuch der I3M-DHSS/HMS 2017 (Modeling & Simulation Conference:
The International Defense & Homeland Security Simulation Workshop)

Barcelona/Spanien, 17.-20.09.2017

Besuch der “IARIA NexTech 20177 Konferenz, Barcelona/Spanien, 12.-
16.11.2017
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2018:

Teilnahme an der “ICORES” ( 7" International Conference on Operations
Research and Enterprise Systems) im Rahmen des Forschungsprojekts In-
tegrated Operations Research Modell (IOR), Funchal, Portugal, 24.-
26.01.2018

Teilnahme am Projektmeeting von Prof. PICKL im Innovationszentrum
Frankfurt Holm im Rahmen des Forschungsprojekts Integrated Operations
Research Modell IOR), Frankfurt, Deutschland, 23. — 24. 04.2018

Mijr Mag.(FH) Andreas PEER, MBA:

2012:

7" UK Social Network Conference, zur Prisentation und Vortrag des
Szenatio — Case Study, Greenwich/London/Great Britain, 06.-09.07.2012

2017:

Besuch der 13. Stuttgarter Wissensmanagement-Tage; Stuttgart/ Deutsch-
land, 13.-15.11.2017
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DI Christian MEURERS:

2012:

Besuch der DGI-Konferenz, Dusseldorf/Deutschland, 22.-23.03.2012

2013:

Besuch der re:publica, Betlin/Deutschland, 06.-08.05.2013

2014:

Besuch der re:publica, Berlin/Deutschland, 06.-08.05.2014

Mag. Peter PRAH:

2012:

Besuch der 13. European Conference on Knowledge Management (ECKM)
2012 an der Universidad Politécnica de Cartagena, Cartagena/ Spanien, 05.-
07.09.2012

2015:

Besuch der re:publica, Berlin/Deutschland, 05.-07.05.2015
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ADir Karl STOLZILEDERER:

2018:

Besuch der 14. Stuttgarter Wissensmanagement-Tage; Stuttgart/ Deutsch-
land, 23.-24.10.2018

7.5. Forschungsmarkttage BMLVS/WFE

Forschungsmarkttagteilnahme 2015 durch die ZentDok/LLVAk:

An der Landesverteidigungsakademie wurden die Forschungsprojekte
»KIRAS LMK-MUSE®, KIRAS QuOIMA® sowie das Anwendungsprojekt
»ASZZ gemeinsam mit den Projektpartnern vorgestellt.

Ferner wurde das Projekt CDRC gemeinsam mit den dienstzugeteilten Cy-
ber-Rekruten prisentiert.

Der auf zwei Standorte verteilte Marktstand der ZentDok wurde dabei durch
Publikumsabstimmung auf den dritten Platz gewidhlt und durch
BMLVS/WFE primiert.

Forschungsmarkttagteilnahme 2017 durch die ZentDok/LVAk:

An der TherMilAk wurde das laufende BMLVS-interne Forschungsprojekt
,ABC Virtual Reality Training® gemeinsam mit dem Projektpartner TU
Wien vorgestellt.

7.6. Ausbildung und Training im HRef Wissensmanagement
In der Zeit seit Grindung des Hauptreferats Wissensmanagement im Feb-

ruar 2011 nahmen die Referatsmitglieder an folgenden Aus- und Weiterbil-
dungsveranstaltungen teil:
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DI Johannes GOLINER, MSc:

2011:

NATO School Oberammergau/Deutschland, NATO Information Know-
ledge Management (IKM) Course, 16.-21.01.2011

NATO School Oberammergau/Deutschland, NATO Planners Information
Operations Course, 08.-20.05.2011

Mag. Peter PRAH:

2011:

EAPWP / IPPO 2011 ,,Senior Course on Crisis Management and Civil
Emergency Planning (CMCEP)”, Stockholm/Schweden, 13.-17.06.2012

Mijr Mag.(FH) Andreas PEER, MBA:

2012:

NATO  School Oberammergau/Deutschland, NATO Information
Knowledge Management (IKM) Course, 28.05.-01.06.2012
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8. Ausblick

Die Aufbauleistung und Leistungsdokumentation des Hauptreferats Wis-
sensmanagement (WM) seit seiner Griindung 2011 und aller WM-Projekte
des BMLV bzw. BMLVS davor, haben eine entsprechende Basis begrinden
lassen, welche die Leistungsfihigkeit und Kompetenz des HRef Wissensma-
nagement, seiner Abteilung Zentraldokumentation, der LLandesverteidgungs-
akademie und des Ressorts BMLV im Fachbereich Wissensmanagement ent-
sprechend ausweist und prasentieren ldsst.

Infolge dieser erbrachten Leistungen des HRef Wissensmanagement und
dessen Mitarbeiter — Berufsoffiziere, Milizoffiziere, Zivilbedienstete, Exper-
ten in diversen Fachbereichen- wird seit 2017 proaktiv die Leistung durch
andere Dienststellen des Ressorts BMLV nachgefragt und von Seiten der
ZentDok/Landesverteidigungsakademie entsprechend bei Bedarf und fach-
licher Zustindigkeit sehr gerne bereitgestellt bzw. mitgewirkt.

So wurde das HRef Wissensmanagement zur Mitwirkung bei der Entwick-
lung des Forschungs- und Technologiefeldes-FTT 3 fiir das Thema ,,Mo-
delling & Simulation, Operations Research (M&S, OR)“ durch BMLV/WFE
eingeladen.” Nach Abschluss des F&E-Projektes: Integriertes Operations
Research wird eine wesentliche Aufgabe sein, die Studieninhalte zu operati-
onalisieren, auch in Verbindung mit den Aufgaben des Cyber Dokumentati-
ons- und Forschungszentrums.

Durch die Beauftragung, mit Cyber-Rekruten groe Datenbestinde in dieser
Domine sicherzustellen und diese der Gesamtorganisation mit den dazuge-
hérigen Such- und Analysemethoden zur Verfugung zu stellen, ergeben sich
erweiterte Herausforderungen, wie Big Data und Kinstliche Intelligenz (KI)
sowie Machine Learing (ML) Verfahren in der Open Source Informations
Verarbeitung zu testen und als Service-Leistung bereitzustellen.

Der hier notwendige Forschungs- und Entwicklungsauftrag kann im Beson-
deren durch die Cyber-Rekruten sowie durch externe Partner auch in weite-
rer Zukunft erfillt werden.

3% GZ S 92240/19-WFE/2016
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Die nichsten inhaltlichen Herausforderungen fiir das Hauptreferat Wissens-
management werden die inhaltliche Mitarbeit in der Modell- und Methoden-
bereitstellung zur Unterstiitzung des Integrierten Projektes zur militarstrate-
gischen Fahigkeitenentwicklung des BMLV (2018-2019) sowie der Bereich
Informations- und Wissensmanagementausbildung, -fortbildung und -wei-
terbildung sein.

Besonders die Konzeption einer Informations- und Wissensmanagemen-
tausbildung, -fortbildung und —weiterbildung sowie zugehdriger Bildungs-
produkte und Curricula von Lehrgingen, Kursen, Seminaren, etc. wird eine
sehr zentrale Rolle einnehmen, um jene qualitativen Grundlagen und Vo-
raussetzungen zu bilden, damit die neue BMLV /IKTPI-Leitlinie fiir Infor-
mations- und Wissensmanagement unterlegt und erfolgreich umgesetzt wer-
den kann.

Diese Aus-, Fort- und Weiterbildungskonzeption ist ferner die Basis fir die
im Dokument adressierten Dienststellen und Fachpersonen, um ihre damit
verbundenen Aufgaben verantwortlich wahrnehmen und gewihtleisten zu
koénnen.

Die Abteilung Zentraldokumentation und das HRef Wissensmanagement
der Landesverteidigungsakademie bedanken sich an dieser Stelle bei allen

historischen und zukinftigen Projektpartnern.

Diese unsere Dokumentation soll auch jene Verlisslichkeit als Projekt-
partner dokumentieren und das Vertrauen in Fachkompetenz begrinden
helfen.

Wir freuen uns auf die Zusammenarbeit mit Thnen.

ObstdhmfD Ing. Mag. Klaus MAK DI Johannes GOLLNER, MSc
Abteilungsleiter ZentDok Leiter HRef Wissensmanagement
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Abkiirzungsverzeichnis

ABCAbwKp Atomar-Biologisch-Chemisch Abwehrkompanie

ADir Amtsdirektor

Al Artificial Intelligence

AIT Austrian Institute of Technology

AkKdt Akademiekommandant

AL Abteilungsleiter

AP Arbeitspaket

BK Bundeskriminalamt

BM.I Bundesministerium fiir Inneres

BMLVS/SIV/EVb
Bundesministerium fiir Landesverteidigung und Sport
Sektion 4 /Einsatzvorbereitung

BOC Firma BOC Asset Management, Wien

BOKU Universitat fir Bodenkultur/Lebensuniversitat Wien

BVT Bundesamt fir Verfassungsschutz und Terrorismusbekimp-
fung

CDRC Cyber Documentation and Research Center in der ZentDok

ChdStb Chef des Stabes

ChGStb Chef des Generalstabes

F&E Forschung und Entwicklung

GAU Grofiter anzunehmender Unfall

HTS Heerestruppenschule

HRef WM Hauptreferat Wissensmanagement

12 Bezeichnung einer Software der Firma IBM

IKT Informations- und Kommunikationstechnologie

Kdo EU Kommando Einsatzunterstiitzung

KI Kinstliche Intelligenz

KPE Kader-Prisenzeinheit(en)

Ltr Leiter
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LVAk/TFK

NIS

MHS

ML

MSK
ProjLtr

Pl

PILL
POC

RgR
SKFiKdo
SKKM
TherMilAk
TU

U-AG
WFE

WM
ZAP
ZentDok

Landesverteidigungsakademie / Institut fiir Friedensiche-
rung und Konfliktforschung

Netz-und Informationssicherheit
Militarhochschule

machine learning
Militarstrategisches Konzept
Projektleiter

Plan, Planungs-
Planungsleitlinien

Point of Contact

Regierungsrat
Streitkriftefiihrungskommando
Staatliches Krisen- und Katastrophenmanagement
Theresianische Militirakademie
Technische Universitat (Wien)
Unter-Arbeitsgruppe

Abteilung Wissenschaft, Forschung und Entwicklung des
BMILVS

Wissensmanagement
Zusammenarbeitsprogramm

Abteilung Zentraldokumentation und Information an der
Landesverteilidungsakademie
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