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Zukinftige Technologien im Kontext hybrider

Bedrohungen
Das Hybrid Threat Meta Monitoring Modell (HTM3)

Vorwort

Fir staatliche wie europiische Sicherheit ist eine vorausschauende und
umfassende sicherheitspolitische Analyse von zentraler Bedeutung.
Sorgftiltig ausgearbeitete Bedrohungsszenarien sind dabei ein wesentli-
ches Element. Diese werden immer komplexer und umfassen schon seit
lingerem multidimensionale hybride Konfliktbilder.

Hybride Bedrohungen sind per se keine neue Form von Beeinflussungs-
moglichkeiten. Ins europdische Bewusstsein rickte diese Art der Macht-
projektion vor allem mit der Einnahme der Krim durch russische Krifte
im Jahr 2014. Seit dieser Zeit haben sich die Mdéglichkeiten hybrider
Austragung von Konflikten quantitativ wie qualitativ weiter verbreitert.
Zunehmend komplexer werdende hybride Bedrohungsansitze, bei de-
nen neue technologische Entwicklungen eine hohe Relevanz haben,
sind von wesentlicher Bedeutung. Neue Technologien werden zu im-
mer machtigeren Werkzeugen der Einflussnahme und Machtprojek-
tion. Sie stellen sicherheitspolitische und militirische Analysen sowie
Entscheidungstriger vor immer schwieriger werdende Herausforderun-
gen. Uniibersichtlichkeit und Komplexitit sind prigende Charakteris-
tika der gegenwirtigen Sicherheitslage. Daher braucht es konsequenter-
weise auch neue Werkzeuge, Methoden und Tools, die Analyse- und
Entscheidungsprozesse unterstitzen.

Genau hier setzen die Autoren mit ihrer Arbeit an. Durch einen speziell

entwickelten innovativen Analyseansatz betreten die Forscher Neuland.



Es wird versucht, zukiinftige Herausforderungen auf dem Gebiet hyb-
rider Bedrohungen mit groflerer Treffsicherheit und Objektivitit zu
analysieren. Dabei werden zunichst computergestiitzt sicherheitsbe-
denkliche Aktivititen, bei denen Technologie eine Rolle spielt, vorgefil-
tert. Die jeweiligen Fachexperten beurteilen alsdann die verfiigbaren In-
formationen und ubertragen ihre Ergebnisse in ein Lagebild, das zu-
kunftsorientiert und an moglichst priventiver Entscheidungsfindung
orientiert ist.

Oberstes Ziel ist es, multidimensionale hybride Ansitze, deren vorran-
giges Ziel es ist, unter der Schwelle gewaltsamer Auseinandersetzungen
zu bleiben, frithzeitig zu erkennen. Der Zweck des Modells ist es, eine
rechtzeitige Einleitung von umfassenden und zielgerichteten Gegen-
malinahmen in allen Dominen und fir alle relevanten Institutionen zu
erleichtern.

In einem weiteren Schritt ist angedacht, aktuell noch analog ausgeftihrte
Analyseschritte durch kiinstliche Intelligenz zu unterstiitzen, sodass Ex-
perten sich auf ihre eigentliche Kernaufgabe - das Finden innovativer
Gegenstrategien - konzentrieren konnen.

Ich gratuliere den Autoren zur Arbeit und wiinsche der interessierten

Leserschaft Freude beim Durcharbeiten dieser Publikation.

General Mag Robert BRIEGER

Vorsitzender des Militdrausschusses der Europiischen Union



Kurzfassung/Abstract

Hybride Bedrohungen beschiftigen weltweit Sicherheitspolitiker. Auf-
grund unzahliger neuer, zum Teil technologischer Machtmittel und de-
ren Amalgamierung hat sich ein komplexes Bedrohungsbild gebildet.
Dies findet mitunter in kreativer und uberraschender Art und Weise
statt. Daher sind Experten bemiiht, entsprechende Analyseverfahren zu

entwickeln.

Ein Projekt des Instituts fir Friedenssicherung und Konfliktmanage-
ment (IFK) der Landesverteidigungsakademie (LVAk) in Kooperation
mit der Zentraldokumentation (ZentDok) der LVAk sowie mit einem
Vertreter des Austrian Institute of Technology (AIT) realisierte ein der-
artiges Analyse-Modell.

Erstmalig wird mit dem in dieser Publikation vorgestellten Meta-Modell
ein Horizon Scanning und ein iteratives Analysesystem mit Hilfe einer
kollaborativen gesamtstaatlichen Wissensgenerierung eine systemati-
sche Erfassung, Strukturierung und Visualisierung hybrider Bedrohun-
gen im Kontext unkonventioneller Kriegsfihrung ermdéglicht. Bisherige
Analysen stiitzten sich auf eher unstrukturierte Informationsdatenban-
ken. Das erarbeitete Modell lisst nunmehr eine strukturierte Datener-
fassung zu, um mdogliche Bedrohungstrends zu visualisieren und einen
frithzeitigen, gesamtstaatlichen und strategischen Handlungsbedarf zu
identifizieren und dokumentieren. Daraus ergeben sich entsprechende

mogliche staatliche Handlungsoptionen nach Priorititen.

Bedrohungs- und Handlungsperzeptionen sind mitunter unterschied-
lich gewichtet. In Staaten herrschen durchaus uneinheitliche Gegeben-
heiten vor. Die Flexibilitit des Meta-Modells nimmt darauf Riicksicht



und ldsst fir den jeweiligen Anwender eine maf3geschneiderte Bedarfs-

konfiguration zu.

Hybrid threats are at the forefront of security policy concerns globally.
The emergence of diverse, largely technological power mechanisms and
their fusion has created an intricate threat landscape, relevant analytical

methodologies and improved procedures.

A project initiated by the Institute for Peacekeeping and Conflict Man-
agement (IFK) of the National Defense Academy (LVAK), in coopera-
tion with the Central Documentation (ZentDok) of the LVAk and a
delegate from the Austrian Institute of Technology (AIT), developed

such an analytical model.

The meta-model presented in this publication is a progressive, iterative
system for scanning the horizon, utilizing a comprehensive, govern-
ment-wide knowledge generation process to systematically identify, or-
ganize and visualize hybrid threats within the created framework of un-
conventional warfare. Traditional analyses have relied on somewhat less
organized data sets with a minor focus on proactive strategic planning.
The newly created model facilitates a structured data collection ap-
proach, enabling visualization of potential threat trends, early detection
and documentation of required intervention at both national and stra-
tegic levels, which subsequently inform feasible state response strategies

based on clearly identified priorities.

Up to now, perceptions of threats and subsequent actions vary, often
weighed differently across nations. The situation between different EU
countries is often inconsistent to each other. The proposed meta-model
accommodates these discrepancies by permitting tailored requirement
configurations for national strategic and tactical needs and at the same

time prepares for future automatization with artificial intelligence.



1. Einleitung

Technologien ermoglichen direkte und indirekte staatliche wie nichtstaatli-
che Machtprojektionsméglichkeiten. Verbesserte Technik ermdéglicht Akt-
euren - nachteilig intendiert - einen anderen Akteur noch zielgerichteter und
manipulativer zu beeinflussen. Technologie stellt somit fiir ,,angegriffene”
Staaten vermehrt eine hybride Bedrohung (HB) und eine sicherheitspoliti-
sche Herausforderung dar. Kiinstliche Intelligenz (KI) wird dies negativ wie
positiv verstarken. So z.B. ist Christine Wahlmiiller-Schiller tiberzeugt: ,,Drze
durch K1 bevorstehenden 1 erandernngen sind fundamental und unumbkebrbar. Sie haben
Auswirkungen auf den Einzelnen und die Gesellschaft, das soziale Gefiige, den Wert und
die Gestaltung der Arbeit sowie anf die politische Willens- und Meinungsfreibeit*. Diese
Einschitzung wird ebenso Sicherheitskrifte betreffen. Hier wird KI sowohl
Vot- als auch Nachteile - d.h. als Abwehr- und/oder. als Angriffskompo-
nente - mit sich bringen. Der Finsatz intelligenter Systeme wird eine immer
entscheidendere Rolle in den Bereichen Politik, Wirtschaft, der Informati-
onstechnologie und bei Streitkriften im In- und im Ausland und insbeson-
dere beim internationalen Krisen- und Konfliktmanagement (IKIKM) spie-
len. Der Einfluss auf weiterer Dominen hybrider Bedrohungen ist nicht aus-
zuschlieBen. Vélker- wie menschenrechtliche Aspekte auf nationaler und

internationaler Ebene sind daher ebenso zu beleuchten.

Sicherheitskrifte kénnten durch den Einsatz unterschiedlicher Arten neuer
Technologien - vor allem bei Missionen im Rahmen des Internationalen Kri-
sen- und Konfliktmanagement (IKKM) - Ziel derartiger hybrider Bedrohun-
gen werden. Ruckwirkungen auf Entsendestaaten sind jedenfalls vorstellbar.

Neue Technologien hatten stets einen starken Finfluss auf staatliche Bedro-

! Christine Wahlmiiller-Schiller, Kunstliche Intelligenz - wohin geht die Reise. In: ,,Elekt-
rotechnik & Informationstechnik®, published: 25 October 2017, S. 364-369



hungsszenarien und werden Konflikte und Kriege zukiinftig noch gravieren-
der prigen. Eine mogliche Strategie bei hybriden Bedrohungen ist, eine ge-
steuerte Gefahrdung im Inland, angefacht durch einen auslindischen Akteur,
zu erwirken. Das Gebot der Stunde ist, sich tunlichst frihzeitig mit dieser
Materie zu befassen, Analysemodelle zu generieren, um sich zeitgerecht und
damit praventiv auf die neuen Herausforderungen einzustellen. Dadurch
wird Staaten ermoglicht, deren Handlungsfihigkeit zu erhalten bzw. zu stir-

ken.

Das Institut fir Friedenssicherung und Konfliktmanagement (IFK) der Lan-
desverteidigungsakademie (LVAk) Wien, beschiftigt sich schon seit 2011 mit
moglichen neuen Formen staatlicher Machtprojektionsméglichkeiten. Mit
2012 wurde der Fokus auf theoretische Aspekte hybrider Bedrohungen ge-
legt. Ergebnisse wurden erstmalig 2015° bzw. 2016 in deutscher’ und engli-
scher Sprache publiziert. Seit 2016 beschiftigen sich Forscher am IFK mit
Sonderaspekten hybrider Bedrohungen: Technologie und deren negativer
Anwendungsfelder sowie positiver Einflussmoglichkeiten auf Staat und Ge-
sellschaft.” Auf diese bisherigen IFK-Forschungsergebnisse zu Machtdefini-

tion und Bedrohungsperzeptionen stiitzt sich die vorliegende Arbeit.

Seit 2020 konzentriert sich das IFK, gemeinsam mit der Abteilung Zentral-
dokumentation (ZentDok) der LVAk sowie dem Austrian Institut of Tech-
nology (AIT), im Projekt ,,Zukinftige Technologien im Kontext hybrider

2 Anton Dengg, Michael Schurian (Hrsg.), Vernetzte Unsicherheit - Hybride Bedrohungen
im 21. Jahrhundert, Schriftenreihe der Landesverteidigungsakademie, Band 15/2016,
Wien, Juli 2015

3 Anton Dengg, Michael Schurian (Hrsg.), Vernetzte Unsicherheit - Hybride Bedrohungen
im 21. Jahrhundert, 2. Gberarbeitete und erweiterte Auflage, Schriftenreihe der Landes-
verteidigungsakademie, Band 6/2016, Wien, Februar 2016

* Anton Dengg, Michael Schurian (Eds.), Networked Insecurity - Hybrid Threats in the
21st Century, Schriftenteihe der Landesverteidigungsakademie, Band 17/2016, Wien,
Februar 2016

5> Anton Dengg (Ed.), Tomorrow’s Technology. A Double-Edged Sword, Schriftenreihe
der Landesverteidigungsakademie, Band 3/2018, Vienna, March 2018
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Bedrohungen und deren sicherheitspolitischer Auswirkungen auf Staat, Ge-
sellschaft und Sicherheitskrifte - Risiken und Losungsansitze” auf modell-
hafte Analysevarianten. Dabei wird untersucht, inwieweit Aktivititen mit-
hilfe von Spitzentechnologien von aggressiven Akteuren fir den eigenen

Staat souveranititsgefihrdend sein kénnten.

Die ZentDok als Wissensplattform des Osterreichischen Bundesheeres
(OBH) ist grundsitzlich verantwortlich fiir die Bereitstellung von Open
Source-Fachinformationen fiir alle Dienststellen des OBH. Des Weiteren
obliegen der ZentDok Aufgaben im Bereich des Wissensmanagements und
der Wissensentwicklung sowie der Betrieb eines Cyber-Dokumentations-
und Forschungszentrums. Eine wesentliche Rolle ist dabei das zur Verfi-
gung stellen aktueller Open-Source Produkte fir Lagebilder, sowie die
Durchfihrung und Mitarbeit an Forschungs- und Entwicklungsprojekten.

In die gegenstindliche Arbeit flieBen langjihrige Erfahrungen im Open
Source Intelligence (OSINT) sowie Wissens- und Modellentwicklungsbe-
reich aus bisherigen Use-Cases und Projektbeteiligungen ein. Dabei handelt
es sich neben BMLV- (Bundesministerium fiir Landesverteidigung), insbe-
sondere um KIRAS -, EDA’- bzw. EU-Projekte®. Dies ist in offiziellen Pub-
likationen und in der internen ZentDok-Wissensmanagement-Datenbank
Adonis/Promote in Form interaktiver Modelle und Prozesslandschaften do-

kumentiert. Die Expertisen wie z.B. bei der Recherche oder Analyse sowie

¢ Das 6sterreichische Férderungsprogramm fiir Sicherheitsforschung -KIRAS- unterstiitzt
nationale Forschungsvorhaben, deren Ergebnisse dazu beitragen, die Sicherheit - als
dauerhafte Gewihrleistung eines hohen Niveaus an Lebensgrundlagen und Entfal-
tungsmoglichkeiten - fiir alle Mitglieder der Gesellschaft zu erhdhen.

7'The European Defence Agency was established under a Joint Action of the Council of
Ministers on 12 July, 2004, "to support the Member States and the Council in their ef-
fort to improve European Defence capabilities in the field of crisis management and to
sustain the European Security and Defence Policy as it stands now and develops in the
future”.

8 H2020 (Horizon 2020) bzw. HEU (Horizon Europe) sind die relevanten Forschungspro-
gramme der Europiischen Kommission.
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bei der Modellierung und Wissensentwicklung wurden im Projekt mannig-

faltig angewandt.

Das AIT trug wesentlich mit Expertenwissen sowie Use Case Daten aus dem
CATALYST (ColAborative Trend Anal.Ytics SysTem) Repository und mit
Ergebnissen aus verschiedenen EDA-Projekten zur Modellentwicklung bei.

Generell ist festzuhalten, dass auf die Datenaufbereitung und die damit zu-
sammenhingenden Mdéglichkeiten bei der sicherheitspolitischen Analyse ein
besonderes Augenmerk zu richten ist. Akteure, die mit Hilfe oder/und in
Kombination von kiinstlicher Intelligenz (KI) derartige Auswertungen be-
herrschen, werden die Hoheit Giber die Machtprojektion, aber auch bei der

Resilienz innehaben.

1.1. Problemstellung

Betrachtet man Bedrohung als Gefihrdung der Sicherheit, so sind unter-
schiedliche Dimensionen festzumachen. Beispielsweise konnen diverse Ge-
fahrdungen wahrgenommen werden, wenn solche vorhanden sind. Eine Ge-
fihrdung kann aber ebenso subjektiv empfunden werden, obwohl diese
nicht existiert. Vorstellbar ist, dass keine Gefahrdung wahrgenommen wird,

obgleich diese existiert.” Die Griinde dafiir sind vielfiltig.

Bedrohungsperzeptionen werden dadurch erschwert, falls sich ein negativ
gesinntes Gegeniiber mit Hilfe hybrider Strategien sowohl der ,,Soft-” als

auch der ,,Hardpower” bedient. Insbesondere bei der Anwendung von Soft-

9 vgl. Thomas Pankratz, ,,Uberlegungen zum Begriff ,,Strategische Bedrohungen”, in: An-
ton Dengg, Michael Schurian (Hrsg.), Vernetzte Unsicherheit - Hybride Bedrohungen
im 21. Jahrhundert, 2. Gberarbeitete und erweiterte Auflage, Schriftenreihe der Landes-
verteidigungsakademie, Band 6/2016, Wien, Februar 2016, S. 18
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power ist eine Intention oft kaum zu erkennen bzw. nachzuweisen, da Ag-

gressoren Verschleierungstaktiken einsetzen.

Eine Suche nach dem Topic ,,hybrid war®, auf Google Trends zeigt, dass es
einen deutlichen Anstieg des Suchinteresses seit 2013/2014 gibt, im Kontext
des Ukraine Konfliktes. Die Nato beschuldigte Russland hybride Taktiken
im Ukraine-Konflikt anzuwenden und bezog sich dabei auf ein Konzept, das
von Gerasimov 2010" veréffentlicht wurde. Betrachtet man das Suchinte-
resse, so gab es ab 2004 fir eine sehr kurze Zeit ein Interesse, anschlieBend
ein zunehmendes Interesse, beginnend mit 2008 und 2013. Das ldsst sich
dadurch erkliren ldsst, dass die Primakov Doctrine ein gedanklicher Vorldu-

fer der Gerasimov Konzepte ist.

Die folgende Graphik zeigt neben der Zeitreihe des Suchinteresses zu hyb-
rider Kriegsfithrung auch die aktuelle (15.3.2022) geographische Verteilung
des Suchinteresses and die Ubersicht iiber die globalen Meldungen zur hyb-
riden Kriegsfihrung.

10 https:/ /vpk-news.ru/atticles /14632
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Note

Abbildung 1 —“Hybrid warfate” Ereignisse und das globale Suchinteresse!!

Die aktuellen Suchergebnisse zeigen, dass ein grof3es Interesse an hybriden
Bedrohungen und entsprechenden Konzepten besteht, besonders in den
Lindern der Region um die Ukraine, was nicht tiberraschend ist. Differen-
zierter ist die Graphik zu den Pressemeldungen. Die Ergebnisse zeigten ei-
nen klaren Zusammenhang zwischen den ,,unkonventionellen Bedrohun-
gen® und den aktuellen Konfliktherden, inklusive aller direkten und indirekt
involvierten Linder. Fasst man alle Meldungen grob zusammen, so gibt diese
Tatsache Hinweise auf einen eskalierenden Einsatz von Hard-Power- und
Soft-Power-Aktivititen, um die physische, psychologische, kulturelle, politi-
sche und menschliche Dimension des jeweiligen Gegners anzusprechen.
Zum Zeitpunkt der Auswahl der Ereignisse fiir die Pilotanwendung war der
Ukraine Konflikt noch nicht eskaliert, weswegen die Auswertung nicht in die
Pilotanwendung einflieBen konnte. Aus der aktuellen Beobachtung (bis
15.3.2022) der Meldungen zur hybrider Kriegftihrung ergibt sich ein expo-

nentieller Anstieg, in den letzten Monaten, der eskaliert ist in den Sanktionen

1'Vgl. CATALYST: A common development effort of AIT and Zentdok; Ausschnitt
Google Trends (unten)
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und Gegensanktionen im Zuge des Ukraine Konfliktes, neben vielen weite-

ren hybriden Bedrohungen.

Bei den aktuellen Bedrohungen ist charakteristisch, dass in der Regel unklar
ist, wann diese beginnen oder enden. Jede Form von subversiven Taktiken
wird verwendet, um einen Vorteil zu erlangen. Viele dieser aktuellen hybri-
den Taktiken beginnen oft mit Medienmeldungen zu subversiven Aktivititen
nichtstaatlicher Akteure. Terroristische und cyberterroristische Angriffe, ein-
schlief3lich technologisch fortschrittlicher Systeme, die tiber ihre urspringli-
chen Mittel hinaus (z. B. zivile Drohnen fiir militirische Zwecke) (miss-
braucht) verwendet werden, unterstiitzt durch Propaganda, Medienkontrolle
und/oder Desinformationskampagnen, kriminelle Aktivititen als gemein-
same Finanzierungsquelle oder als angreifen und darauf abzielen, die Gesell-
schaft zu spalten, ihre Einheit zu untergraben und die Durchftihrung politi-
scher Entscheidungen zu erschweren.

In den vorliegenden Fillen war es eine gangige Taktik, jedes Volkerrecht zu
missachten — und sich subversiver Geheimdienste, Sabotage oder politischer

Unterstiitzung extremistischer Gruppen zu bedienen.

In den friedenserhaltenden Missionen der letzten Jahre haben sich Soft-
Power-Aktivititen in Kombination mit Missionen zu militirischem Schutz
als einer der wichtigsten Erfolgsfaktoren zur Losung von Konflikten erwie-
sen. In Kombination mit der Digitalisierung der globalen Gesellschaft gilt
dies in Zukunft vermutlich in noch stirkere Ausmalle. Die Pilotanwendung
von HTM3 dient dazu zu zeigen, wie die entwickelten Modelle zur Planung

der Taktik dieser Einsitze beitragen konnen.

Speziell hybride Bedrohungsanalysen haben nach méglichst objektiven Kiri-
terien und Verfahren zu erfolgen. Experten sind kaum mehr in der Lage die
global existierende hohe Anzahl an Publikationen, Ereignissen, Aktivititen
und Meldungen - die in unzahligen Sprachen erschienen (Analysen nicht ein-

gerechnet) - allumfassend zu analysieren. Daher braucht es ein Toolset, um

15



objektiven Kriterien zu entsprechen. Genau hier setzt das in einem Projekt

erarbeitete und in diesem Druckwerk dargelegte Modell an.

Im Projekt war das primare Ziel des Forscherteams, ein moglichst objektives
Analysemodell Giber zukiinftige Technologien im Kontext hybrider Bedro-
hungen zu entwickeln. Um diese Zielsetzung zu erreichen, bedarf es in wei-
terer Folge der Zuhilfenahme von KI. Als Zwischenstufe dorthin gilt es, zu-
nichst einen Analyseprozess mit Experten zu entwickeln, um fiir die opera-
tive Anwendung auch fur die jeweilige KI gentigend Basisdaten zur
Verfiigung zu haben. Durch eine ausreichende Anzahl von Sachverhaltsver-
kntpfungen von Ereignissen und moéglichen Wirkungen erhilt die KI die
notwendigen Voraussetzungen fiir zunichst teilweise selbststindige Analy-

sen.

Generell liegt die Schwierigkeit bei der Entwicklung eines derartigen Analy-
semodells darin, aufgrund der Unzahl komplexer hybrider Bedrohungsin-
strumente — praktischer sowie theoretischer Natur - zundchst entsprechende
Parameter fir eine Suchfunktion und Vorgaben hinsichtlich einer spiteren
KI-Anwendung zu generieren. Ohne KI ist es nahezu unmdglich, Suchkri-
terien flir heterogene Machtprojektionsvariationen festzumachen — insbe-
sondere, wenn es sich um weitreichende, umfassende, innovative und kom-
plexe Softpowerkombinationen handelt. Bisher fehlen daftr Instrumente
und Methoden. Adiquate Kriterien sind daher zunichst von Experten ,,in-
tellektuell” zu entwickeln.

Daher wurden zunichst im Laufe des Projektes erste Ergebnisse einem in-
terministeriellen Expertenteam prisentiert, um die Brauchbarkeit der entwi-
ckelnden Methoden sowie des dafiir notwendigen zeitlichen Aufwands zu
Uberprifen. Entsprechende Adaptierungen fanden im Modell ihren Nieder-
schlag. Dieser Entwicklungsschritt sollte mehrfach mithilfe nationaler und
internationaler Experten durchlaufen werden, um die Grundlagen fiir eine

taugliche KI-gestiitzte Analyse zu schaffen.
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Auch wenn der Fokus beim Projekt auf hybride Einflussmoglichkeiten durch
zukiinftige Technologien lag, kann das erarbeitete Meta-Modell um weitere
kombinierte Varianten hybrider Machtprojektionen erweitert bzw. geschirft

werden.

Im Rahmen einer Anwendung innerhalb eines EU-Mitgliedsstaates, der mit
divergierenden Bedrohungsperzeptionen konfrontiert ist, muss das Analyse-
modell zwangsweise an das Verhiltnis dieses Staates adaptiert werden. Das
triff sowohl auf die Operationalisierung der Akteure wie auch auf die Anpas-
sung der Handlungsfelder zu. Dabei sind auch Ankniipfungspunkte zu den
im Kontext der EU und NATO vorgeschlagenen Modelle zu berticksichti-
gen, wie im Ausblick ansatzweise beschrieben. Das zentrale Ziel des Meta-
Modells HTM3 ist es die Grundlage fiir eine objektive Betrachtungsweise fiir
alle beteiligten Staaten zu schaffen. Dabei kommen innovative Technolo-

gien, Methoden und Tools zum Einsatz.

Der Anspruch dieser Publikation ist es, einen Einblick in die Arbeit der For-
schergruppe zu geben.

1.2. Projektbeschreibung

Der Zweck des Meta-Modells ist, mogliche sicherheitspolitische Auswirkun-
gen aufzuzeigen, um rechtzeitig zur gesamtstaatlichen Resilienzsteigerung
beizutragen. Diese Form der Frihwarnfunktion besitzt das Potential, auch
einen Beitrag zum Analyseverfahren fir das europiische Risikobild zu leis-

ten.
Im ersten Prozessschritt der Bedrohungsanalyse wird eine Mischform

menschlichen Expertenwissens und maschineller Verfahren verlinkt und

folglich das Ergebnis von Experten iiberpriift. Die Resultate werden wiede-
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rum in den Prozess eingespeist, um spiter Variablen fur die KI zur Verfi-

gung zu stellen, um moglichst autonom Trends zu erkennen. Gerade dieser

erste Prozessschritt stellte das Projektteam vor Herausforderungen, da die

komplizierte Kombination von Inputs der Experten, maschineller Beobach-

tung und der durch den Programmierer herzustellenden Verkniipfung be-

sondere Kreativitit erfordert'.

Zu Beginn des Projekts standen folgende Forschungsfragen:

¢ Wie konnte ein Meta-Modell zur Analyse von Risiko- und Bedrohungs-
potentialen durch missbriuchliche Anwendung von neuen Technologien
aussehen?

¢ Sind mit Hilfe eines derartigen Meta-Modells Risiko- und Bedrohungs-
potentiale Giberhaupt erkennbar?

* Kann dadurch die Resilienz und damit die Handlungsfihigkeit des Staa-
tes als Akteur erh6ht werden?

*  Wie lassen sich technologische Moglichkeiten identifizieren, um deren

Zweckentfremdung zu Machtzwecken zu erkennen?

1.3. Struktur und Ubersicht

Die Publikation gliedert sich wie folgt:

Die Einleitung erfolgt in Kapitel 1 und umfasst neben der Problemstellung
sowie den Forschungsfragen die Projektbeschreibung.

Das HTM3 META-Model wird in Kapitel 2 anschaulich vorgestellt.

Im Rahmen des Projektes wurde das HTM3 META-Modell mit einer Pilot-

anwendung mehrfach getestet und durch Experten aus nationalen Behorden

12 vgl. Alexander Armbruster, Kausalitit. Was Kiinstlicher Intelligenz noch fehlt. Und wa-
rum sie dennoch lingst nicht nur kommerziellen Erfolg von Misserfolg trennt, son-
dern auch politisch zu einer zentralen Macht-Variablen geworden ist. Frankfurter
Allgemeine Zeitung, Montag, 10. Janner 2022, Nr. 7, S. 21
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evaluiert. Die Pilotanwendung und Evaluierung werden in Kapitel 3 darge-
stellt.

In Kapitel 4 findet sich die Zusammenfassung sowie die Ergebnisse des ge-
genstindlichen Projektes.

Das Kapitel 5 beschreibt die internationalen Ankntipfungspunkte zu Model-
len, die im Kontext von NATO und EU im Hinblick auf Hybride Bedro-
hungen vorgestellt wurden und geht auf mogliche Schnittstellen zu HTM3
ein, die in der operativen Umsetzung beachtet werden sollten. Des Weiteren
werden hier auch technologische Entwicklungen und deren zukiinftige Ein-
flisse auf das Modell dargestellt. Der Ausblick, bzw. Ableitungen und Fol-
gerungen aus den bisherigen Forschungsergebnissen werden in Bezug auf

die Varianten der operativen Umsetzung im Ausblick beschrieben.
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2. HTM3 META-Modell

Das Meta-Modell fiir Horizon Scanning und kollaborative Wissensentwick-
lung zur systematisierten Erfassung, Strukturierung und Visualisierung hyb-
rider Bedrohungen im Kontext unkonventioneller Kriegsfithrung versucht
erstmalig aufzuzeigen, wie aus einem unstrukturierten Informationsraum
eine strukturierte Datenerfassung abgeleitet werden kann, die frihzeitig ge-
samtstaatliche strategische Handlungsoptionen erméglichen soll. Die beson-
dere Herausforderung dabei ist, dass per Definitionem die Ereignisse, die
Themen, die Akteure und der Kontext unlimitiert und nicht vorhersehbar

sind.

Das European Centre of Excellence for Countering Hybrid Threats (Hybrid
CoE) definiert:

e “Coordinated and synchronized action that deliberately targets demo-
cratic states” and institutions” systemic vulnerabilities through a wide
range of means.

e  Activities that exploit the thresholds of detection and attribution, as well
as the different interfaces (war-peace, internal-external security, local-
state, and national-international).

e Activities aimed at influencing different forms of decision-making at the
local (regional), state or institutional level and designed to further and/or
fulfil the agent’s strategic goals while undermining and/or hutting the tat-
get.”’13

Diese Definition greift jedoch zu kurz, wenn es um unkonventionelle Kriegs-

fihrung geht. Schon alleine an der Vielzahl der Bezeichnungen zeigt sich,

13 Georgios Giannopoulos, The Landscape of Hybrid Threats: A Conceptual Model, Pub-
lic Version, Luxembourg: Publications Office of the European Union, 2021, European
Union and Hybrid CoE, 20212021, ISBN 978-92-76-29819-9, ISSN 1831-9424,
doi:10.2760/44985, https:/ /publications.jrc.ec.europa.eu/repository/ bit-
strteam/JRC123305/ conceptual_framework-reference-version-shortened-
good_cover_-_publication_office_1.pdf
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dass sich ein fundamentaler Strukturwandel in der Strategie und Taktik der
Kriegsfithrung anbahnt, der vor allem auch durch Innovationsmanagement
adressiert werden kann. '* Das Hybrid CoE fiihrt folgende Begriffe im Kon-

text unkonventioneller Kriegsfithrung an:

2> ¢ 2 <¢ > <c¢

“surrogate warfare”, “grey zone activity”’, “raiding”, “unrestricted warfare”

(origins Chinese), “reflexive control” (origins Russian), “new generation war-

b (13

fare”(origins Russian), “competition short of conflict”, “active measures”

2 <<

(origins Russian), “non-linear warfare”, “asymmetric warfare”, “compound

2> <« 2> <

b

2> <¢
b

warfare” “ambiguous warfare”, “political warfare”, “information warfare”,
“cyber warfare”.”” Nicht alle Begriffe beschreiben das Gleiche, aber alle zih-
len in der einen oder anderen Form zur unkonventionellen Kriegsfiihrung

und somit zu hybriden Bedrohungen.

Das Konzept der unkonventionellen Kriegsfithrung ist nicht neu. In dem
allgemeinen Sinne ist es der dlteste, aber auch immer noch erfolgreichste
Entwurf, einen Kampf durch den Einsatz von Fahigkeiten zu gewinnen, die
fir den Gegner neu und unerwartet sind. Die Art wie Krieg gefithrt wird, ist
eine hochinnovative Aktivitat, bei der die Suche nach ,,neuen Strategien® zur
Vorbereitung eines jeden Konflikts gehort. Grofie gesellschaftliche Umbri-
che, wie die Erfindung der Eisenverarbeitung, aber auch die Digitalisierung,
fihrten auch immer zu Innovationen in der Strategie und Taktik der Kriegs-
fithrung. Selbst die Entwicklung des Computers hatte und hat stets einen

enormen Einfluss auf Strategien, Fihigkeiten und Optionen, einen Krieg zu

4 Volodymyr Zahorskyi, Andriy Lipentsev, Svitlana Andreyeva, Peculiarities of Public Ad-
ministration Development in Ukraine in the Conditions of Democratic Transition: Sta-
tus and Instruments ~ VISION 2020: SUSTAINABLE ECONOMIC DEVELOP-
MENT AND APPLICATION OF INNOVATION MANAGEMENT, 2018

15 Georgios Giannopoulos, The Landscape of Hybrid Threats: A Conceptual Model, Pub-
lic Version, Luxembourg: Publications Office of the European Union, 2021, European
Union and Hybrid CoE, 20212021, ISBN 978-92-76-29819-9, ISSN 1831-9424,
doi:10.2760/44985, https:/ /publications.jrc.ec.europa.eu/repository/bit-
stream/JRC123305/conceptual_framework-reference-version-shortened-
good_cover_-_publication_office_1.pdf
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gewinnen. Doch wir stehen erst am Anfang dieses Strukturwandels. Daher
vermitteln neue Konzepte fiir unkonventionelle oder hybride Kriegsfiih-

rung, so wie es in Russland bezeichnet wird™, nur einen ersten Eindruck

moglicher Innovationen. Das chinesische Konzept des Unrestricted
Warfare'” zeigt, dass die Auflésung von Grenzen im konzeptuellen Denken
auch die militarische Taktik verandert. Damit sind allerdings die konkreten
neuen Moglichkeiten noch nicht beschrieben. Der ,,Fourth-Generation
Warfare® (4GW)' oder der ,,Holistic Warfare*"’, wie er von den USA und
den Staaten der EU beschrieben wird, zeigt auf, dass unter den neuen Mé6g-
lichkeiten vor allem Cyberfahigkeiten verstanden werden, die sich aktuell ge-
rade erst herausbilden. Das operative Umfeld besteht dabei aus den klassi-
schen militdrischen Domains, Land, Luft und Wasser, sowie den neueren
Domains Weltraum und Cyber. Der Cyber Raum stellt dabei eine Art Meta
Domain dar, die alle anderen Domains durchdringt und die alle soziokultu-
rellen Faktoren tiber den Wissensraum mit dem Bereich der haptischen Welt
verbindet. Diese abstrakte Beschreibung hat durchaus dramatische reale Im-
plikationen fiir zukunftige strategische und taktische Planungen von militd-

rischen Operationen.

16 Christoph Bilban, Hanna Grininger (Hrsg.), Mythos “Gerasimov-Doktrin” Ansichten
des russischen Militirs oder Grundlage hybrider Kriegsfithrung?, Schriftenreihe der
Landesverteidigungsakademie, Band 2/2019

17 Qiao Liang, Wang Xiangsui, Unrestricted Watfare, PLA Literature and Arts, Publishing
House, February 1999

18 William S. Lind, Gregory A. Thiele, 4th Generation Warfare, 2016, https://ar-
chive.org/details/4th-generation-warfare-handbook

19 Sean Kimmons, Army strategizing for holistic change, not just new tech, 2017
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Holistic View of the Operational Environment

Abbildung 2 — Holistic View of the Operational Eavironment?

Indem die Cyber Domain den Informations- und Wissensraum prigt, ver-
bindet sie alle soziokulturellen Faktoren mit den militirischen Domains und
bietet damit den zentralen Punkt fiir eine gezielte Einflussnahme auf das
Kriegsgeschehen. Die holistische Perspektive auf das Einsatzgebiet verrin-
gert einen eingeschrinkten Blick, erlaubt aber noch nicht eine strategische

oder taktische Konzeption.

Das Metamodell fiir Horizon Scanning und kollaborative Wissensentwick-

lung (HTM3) wurde zeitgleich und unabhingig vom ,,Framework for Cross-

* The Joint Air Power Competence Centre, Joint Air & Space Power Conference. Shap-
ing NATO for Multi-Domain Operations or the Future, 2019, Germany, S. 9,
https:/ /www.japcc.org/wp-content/uploads/JAPCC_Read_Ahead_2019.pdf
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Domain Strategies Against Hybrid Threats*™ entwickelt, allerdings nach Er-
scheinen des Framework for Cross-Domain Strategies Against Hybrid Thre-
ats soweit abgeglichen, dass Ankniipfungspunkte fiir eine parallele Verwen-
dung identifiziert wurden, die im Ausblick zur operativen Verwendung be-
schrieben werden. Dabei sind Unterschiede zutage getreten, die sich aus der
Motivation der Modellentwicklung ergeben. HTM3 wurde entwickelt, um
eine Infrastruktur zu schaffen, die, ausgehend von realen Events hybrider
Bedrohung, die kollaborative Wissensentwicklung automatisiert und durch
Horizon Scanning beschleunigt. Dabei wurde ein bottom-up Ansatz verwen-
det. TNO Framework verfolgt mit der Kategorie Bildung einen Top-down
Ansatz, der durch den bottom-up Ansatz von HTM3 erginzt werden
konnte. HTM3 sieht einen Prozess der kontinuierlichen Verbesserungen auf-
grund empirischer Erfahrungen vor, bei dem die Taktiken aus den jeweils
identifizierten Ereignissen hybrider Bedrohung extrahiert und dokumentiert

werden.

Durch Horizon Scanning lassen sich mit dem HTM3 Modell alle Kompo-
nenten eines klassischen Horizon Scanning zu Hybriden Bedrohungen, wie
z.B. im Report von TNO? updaten. Dazu braucht es zum einen, die vorbe-
reitende Modellierung, die richtigen Crawler und die analytischen Kompo-
nenten, um die relevanten Daten zu extrahieren. Weiters wurde HTM3 ent-
wickelt, um die Prozesse fiir ein KI gestiitztes Horizon Scanning zu optimie-

ren.

21'Tim Sweijs, Samuel Zilincik, Frank Bekkers, Rick Meessen, Framework for Cross-Do-
main Strategies Against Hybrid Threats, 2021, https://euhybnet.cu/wp-content/up-
loads/2021/06/Framework-for-Cross-Domain-Strategies-against-Hybrid-Threats.pdf
22Rick Meessen, et. all., A HORIZON SCAN OF TRENDS AND DEVELOPMENTS
IN HYBRID CONFLICTS SET TO SHAPE 2020 AND BEYOND, 2021,
https:/ /euhybnet.eu/wp-content/uploads/2021/06/TNO-HCSS-Hortizon-scan-Hy-
brid-Trends-and-Developments-2002-.pdf
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Vor Projektbeginn standen fiir die Idee und Methode der Meta-Modell Er-
stellung, welche gemeinsam mit allen Projektbeteiligten erstellt wurde, drei
Fragen im Vordergrund. Die Beantwortung dieser Fragen ist Voraussetzun-

gen zur Erreichung der Projektziele und lauten wie folgt:

e Kann durch bereits gewonnene Erkenntnisse und Erfahrungen
im Bereich der Modellierung und mit Unterstiitzung von ,,Mus-
termodellen® und operativen Modellen ein wesentlicher Mehr-
wert fur dieses Projekt generiert werden? Insbesondere der
Wunsch nach einem Meta-Modell wire hier anzustreben.

e Kann durch die vorhandenen OSInfo-Datenbestinde und eine
rasch anpassbare Modellerweiterung wesentlich zum Wissensge-
winn fir alle am Projekt beteiligten Akteure beigetragen werden
—insbesondere auch durch die Implementierung eines sogenann-
ten ,,Horizon Scanning Center*?

e Kann durch bereits erprobte und weiter zu entwickelnden Me-
chanismen einer zeitgemiflen Wissensentwicklung eine Quali-
tatssteigerung erreicht werden? Sind modernste Verfahren der
Analyse, des ,,Maschinellen Lernens® oder der Einsatz von

,Kinstlicher Intelligenz nachvollziehbar und sinnvoll einsetz-
bar?

Die Vorgangsweise zur Beantwortung dieser drei Fragestellungen fullte in
der Entwicklung des ,,Hybride Bedrohungen — Technologie® Meta-Modelles
HTM3, welches in diesem Kapitel vorgestellt wird. Die nachfolgende Gra-
phik gibt eine Ubersicht tiber das Meta-Modell. Die Bezeichnung ,,Meta“
Modell wurde deshalb gewiahlt, weil in jedem einzelnen Prozessschritt eine
Vielzahl an unterschiedlichen Modellen zum Einsatz kommen und das Meta-
Modell den Rahmen fiir die Prozessschritte in den folgenden 6 Modulen bil-
det:
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Wissensraum: Das Modul definiert alle Services, die zur Erfassung
Strukturierung und Analyse des Wissensraumes notwendig sind. Bei
hybriden Bedrohungen ist dieser Wissensraum typischerweise deut-
lich breiter gefichert als bei klassischen wissenschaftlichen Studien.

Neben Publikationen umfasst der Wissensraum eine Vielzahl unter-
schiedlicher Quellen aus dem Surface Web, dem ,,deep net” und

dem ,,dark net”.

Akteure und Handlungsfelder aus globaler Perspektive: In die-
sem Modul werden die Akteure aus einer globalen Perspektive dar-
gestellt und analysiert, soweit dieses theoretisch zu erschliefen ist.
Das Modul bereitet damit die operative Akteursanalyse vor, die in

Kapitel 4.1 beispielhaft umgesetzt wurde.

Use Case Bearbeitung: In diesem Modul werden die Prozesse der
operativen Umsetzung definiert und beispielhaft fiir einen Erstbe-
trieb bearbeitet. Dabei wurde ein neues Konzept angewandt, um
synchronisiert und transparent Expertenwissen zu erfassen und zu

dokumentieren.

Wirkungsbereich Staat: Dieses Modul definiert die Prozesse der

operativen Analyse. Der Staat wird dabei als Treiber einer Wirkung
gesehen, fiir deren Analyse die entsprechenden korrespondierenden
Prozesse definiert werden. Um der hohen Innovationsgeschwindig-
keit hybrider Bedrohungen gerecht zu werden, miissen die Prozesse
so definiert sein, dass diese mit einem potentiell unbegrenzten Wir-

kungsbereich eines Staates umgehen konnen.

Unterstiitzende Services: Hier werden alle Prozesse fur unterstiit-
zende Services zusammengefasst, die noch nicht in anderen Modu-

len behandelt wurden. Unterstitzende Services sind z.B. Recherche
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Titigkeiten, Informationszusammenstellungen oder programmierte

Datenbeschaffungsinstrumente.

e Organisationsentwicklung und Transformation: In dem ent-
sprechenden Modul werden die Prozesse zusammengefasst, die zur
Transformation und Organisationsentwicklung beitragen. Das kon-
nen sowohl einzelne Stakeholder Workshops als auch ganze struk-
turverindernde Aktivititen sein.

Die folgende Abbildung bietet einen Uberblick iiber das Meta Modell
HTM3. Da dieses in der hier verwendeten verkleinerten Auflésung nur zum
Teil lesbar ist, wurde im Anhang eine Graphik in einem vergréerten Format
hinzugefiigt. Zusitzlich sind die graphischen Darstellungen der einzelnen
Module jeweils im Kapitel der Modulvorstellung vergroB3ert dargestellt.

Meta-Modell:

[ e R———

Abbildung 3 — ,,Hybride Bedrohungen — Technologie Meta-Modell*

Das Erstellen des Meta-Modelles durch das Projektteam erfolgte in zykli-
schen Schritten und wurde so konzipiert, dass iterative Verbesserungen im

Betrieb nicht zu inkonsistenten Datensatzen fuhren. Diese Offenheit und
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Flexibilitit gegentiber neuen Entwicklungen und innovativen hybriden Be-
drohungen ist notwendig, um auf die groe Innovationskraft und hohe In-

novationsgeschwindigkeit von hybriden Operationen reagieren zu kénnen.

Die Bezeichnung ,,Meta® Modell wurde deswegen gewihlt, weil in jedem
einzelnen Prozessschritt jeweils wieder eine Vielzahl an unterschiedlichen
Modellen zum Einsatz kommen und das Meta-Modell gewissermallen den

Rahmen bildet fur die Prozessschritte i