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FOKUS {/ EDITORIAL

SICHERHEITSPOLITIK BRAUCHT
STRATEGISCHE VORAUSSCHAU

Osterreichs Sicherheit ist erstmals wie- zum Nachdenken nimmt. Dazu soll die

der unmittelbar mit sicherheitspoliti- jahrlich erscheinende ,,Sicherheitspoli-
schen Herausforderungen konfrontiert. tische Jahresvorschau® in Verbindung
Diese sind der sich immer weiter ausdif- mit der aktuellen Ausgabe des Magazins
ferenzierende internationale Terroris- FOKUS cinen Beitrag leisten.

mus, der anhaltende Migrationsdruck,

die steigenden Risiken im Cyber-Bereich Die zentralen verteidigungspolitischen
Herausforderungen Osterreichs fiir das
kommende Jahr 2017 sind: die Steige-

rung des realen Sicherheitsnutzens des

sowie die sich einer externen Steuerbar-
keit zunehmend entziehenden Konflikte
in der Nachbarschaft.

OBH im Sinne der Erwartungshaltung
Gerade die Migrationskrise der vergan- der osterreichischen Bevolkerung, der
genen beiden Jahre hat auch gezeigt, Ausbau der nationalen Verteidigungsfi-
dass die EU, wenn es um die Bewilti- higkeit gegeniiber hybriden Bedrohun-
gung fundamentaler Herausforderungen gen, die Weiterentwicklung internatio-
geht, noch immer erhebliche gesamt- naler Kooperationen, die Fokussierung
europiische Handlungsschwichen hat. des internationalen Engagements auf
Osterreich ist daher weiterhin gefor- den Schutz der Auflengrenzen der EU
dert, einerseits die EU als den zentralen und auf die Ursachenbekdmpfung von
Handlungsrahmen seiner Sicherheits- Terrorismus und Migration, die Ver-
politik bestméglich zu stirken, anderer- besserungen im Bereich der Cyberver-
seits aber dort, wo es um vitale nationale teidigung und die Umsetzung des im
Interessen geht, erforderlichenfalls auch September 2016 verabschiedeten Sicher-
alleine bzw. mit gleichgesinnten Partner-  heitspakets der Bundesregierung,
staaten handeln zu kénnen. Die Zusam-
menarbeit der zentraleuropiischen

Staaten bei der SchliefSung der West-

In Verbindung mit der seit langem erst-
maligen Erhohung des Verteidigungsbud-
balkan-Route ist in diesem Zusammen- gets stellte das abgelaufene Jahr zweifellos
hang beispielgebend und sollte auch auf eine Trendumkehr in der &sterreichischen
andere Bereiche {ibertragen werden. Verteidigungspolitik dar. 2017 ist nun das
Jahr der Umsetzung und der Fortsetzung
Wesentliches Kriterium jeder erfolgrei- des eingeschlagenen Kurses im Sinne der
chen Sicherheitspolitik ist eine umfas- Sicherheit Osterreichs.
sende strategische Vorausschau und eine

bestmégliche Vorbereitung auf kom- Ihr

mende Entwicklungen. Es gilt Entschei-

dungstriger rechezeitig und sachlich mit W«%é
i

den dringendsten Herausforderungen /
der Zukunft vertraut zu machen, bevor Generalmajor
eine Krise eintritt und den Spielraum Dr. Johann Frank
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WAS UNS 2017 FORDERT

Die kunftige Entwicklung der EU und der Kurs des neuen US-Prasidenten Donald Trump sowie
insbesondere die Konfliktentwicklung im Nahen und Mittleren Osten sind entscheidende
Faktoren fur unsere Sicherheit: Das aktuelle Trendszenario fur die osterreichische

Verteidigungs- und Sicherheitspolitik zeigt, was uns 2017 fordert.

elche Entwicklungen haben wirk-

lich Einfluss auf unsere Sicherheit?
Antworten auf diese Frage liefert das
neue Trendszenario der Direktion fiir
Sicherheitspolitik des Bundesministeri-
ums fiir Landesverteidigung (s. Kasten).
Der aktuelle Bericht zeigt: Wichtige Ent-
wicklungen (vgl. auch FOKUS 1/2016)
haben sich zuletzt nicht wesentlich ver-
indert. In manchen Bereichen lief§ sich
jedoch eine Verschirfung feststellen.

Unsichere globale machtpolitische
Entwicklungen

Das geopolitische Umfeld bleibt ange-
sichts neuer bzw. sich verstirken-

der Bedrohungskonstellationen weiter-
hin konfrontativ. Treibende Faktoren
fir diese Encwicklung sind die Migra-
tionskrise, Rolle und Entwicklung der
Tiirkei, die Konflikte in Syrien und im
Irak, der transnationale Terrorismus, der
BREXIT, die Konsequenzen der US-
Wahl und der Territorialstreit im Siid-
chinesischen Meer. Die Trendforscher
sprechen von einer ,volatilen Welt mit
wechselnder Polaritit und Ausrichtung
der Bezichungen®. Ein Schliisselfaktor
fir die Zukunft ist jedenfalls der Kurs
der Trump-Administration im Weiflen
Haus: Sowohl internationale Konfron-
tation als auch Isolation der USA hitten
erhebliche geopolitische Auswirkungen.

Chinesische Ambitionen und inter-
nationale Organisationen

Der ,Wettbewerb rivalisierender Welt-
ordnungen nimmt zu. China versucht,

wirtschaftlich und politisch verstirkt an
Einfluss zu gewinnen. Es diirfte jedoch
noch Jahrzehnte dauern, bis China die
USA als die Nummer 1-Wirtschafts- und
Militdrmacht ablésen kénnte, sagten

die Experten. Globalpolitisch bildet sich
eine ,G2“ der internationalen Beziehun-
gen zwischen USA und China heraus.
Ein stark isolationistischer Kurs der USA
unter Trump wiirde die internationalen
Organisationen und vor allem die Ver-
einten Nationen stark schwichen.

Wichtige Rolle der NATO

Der aktuelle Trendbericht spricht davon,
dass der Beitrag der NATO zur euro-
pdischen Sicherheit ambivalent ausfillt.
Positiv zu vermerken ist die Stabilisie-
rungsrolle auf dem Westalkan und Initi-
ativen zum Resilienzaufbau in der euro-
pdischen Nachbarschaft. Solange aber
das Verhiltnis zu Russland nicht auf eine
kooperative Basis gestellt wird, bleiben
zumindest in den nérdlichen und 6stli-
chen NATO-Lindern die Weichen auf
Biindnisverteidigung gestellt, was wie-
derum zur Eskalation beitrigt und nach
einem verstirktem US-Engagement in
Europa verlangt.

Stabilitat in Europa am Priifstand

Mit Blick auf Europa diagnostizieren die
Sicherheitsexperten eine ,,starke Beein-
trichtigung der Stabilitdt mit regiona-
ler Begrenzung®. Der Stiden der EU
wird durch die Fliichtlings- und Mig-
rantenstrome als Durchgangsregion fir
die Weiterwanderung, vor allem nach

“ "y

Deutschland, Schweden, den Niederlan-
den und Grof$britannien, genutzt. Der
Flichtlings- und Migrantenstrom bleibt
auf den Hauptfliichtlings- und Migran-
tenrouten iiber Griechenland und den
Westbalkan nach Osterreich sehr hoch.
»Von einer gemeinsamen Fliichtlingspo-
litik ist die EU noch weit entfernt, und
daran wird sich auch im Beobachtungs-
zeitraum nicht viel indern®, bilanzie-
ren die Experten des Bundesheeres. Thre
Warnung: Eine Verschirfung des Mig-
rationsdrucks konnte zu einer ,starken
Beeintrichtigung der Stabilitit mit gro-
BBer europaweiter Auswirkung® fiihren.

Hochst instabil prisentiert sich weiterhin
die Nachbarschaft der EU. Im schlech-
testen Fall kénnen rdumlich begrenzte
Konflikte und Herausforderungen bis
hin zu einer Destabilisierung Europas
fithren. Auch dabei spielt der kiinftige
Kurs der Trump-Administration eine
zentrale Rolle. Nicht geindert hat sich
die Einschitzung der Rolle Russlands in
Europa. ,Die wirtschaftlich riickliufige
Entwicklung Russlands kénnte bis 2020
dazu fihren, dass das Regime Putin
etwas nachgeben wird miissen®, heif3t es.
Ein militdrischer konventioneller Kon-
flike mit Russland kann auf Sicht zu aus-
geschlossen werden.

EU-Integration am Wendepunkt

Die Analyse der Entwicklung der Euro-
piischen Union zeigt, dass auch die
Riicknahme bisheriger Integrations-
schritte moglich ist. ,Insbesondere durch
die sogenannte ,,Fliichtlingskrise® ist eine



FOKUS @ SICHERHEITSPOLITIK 2017

nschlieflen im Inneren nach sich eine Verschirf

tiefe Spaltung der E
und dkonomischer I t. An der bisherigen Ausrichtung der
meinsamen Sicherheits- und Verteidi-
gspolitik (GSVP) diirfte sich nichts

Bericht. Im Falle ein ern.

getreten und diese si
lyse deutlich tiefer g

nalisierung kann sog
integration der EU n gesamt zeichnet das Trendszenario
werden. Die Erfahru

Druck von auflen ei

1 ein sicherheitspolitisches Umfeld
Europa und Osterreich, das durch

FOKUS () WISSEN

TRENDSZENARIO - DIE METHODE

Fiir das Trendszenario wurden die fiir die dsterreichische Sicherheitspolitik relevanten Schliisselfaktoren im Rahmen einer
Systemanalyse identifiziert und in Hinblick auf ihre kiinftigen Entwicklungsmoglichkeiten analysiert. Aus zunichst tiber
hundert Einflussfaktoren wurden die 12 bedeutendsten Schliisselfaktoren herausgearbeitet (siche Grafik). Ihre Entwick-
lung und ihre Wechselbezichungen werden laufend analysiert und im jihrlichen Trendszenario verdichtet. Im Rahmen

eines Szenariomonitorings werden halbjahrliche Indikatorenberichte erstellt.

Das Trendszenario 2016 basiert auf umfangreichen Vorarbeiten der Direktion fir Sicherheitspolitik im Bundesministerium flir Landesver-
teidigung und Sport aus dem Jahr 2011 (Gegenwartsraum). Es stellt die konsequente Weiterentwicklung der Trendszenarien der vergange-
nen Jahre dar und beobachtet die sicherheits- und verteidigungspolitische Umfeldentwicklung innerhalb des projizierten Szenarioraums.
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WAS FUR OSTERREICHS SICHERHEIT
ENTSCHEIDEND IST

Auf die neuen sicherheitspolitischen Herausforderungen braucht Osterreich
richtige Antworten: Die verteidigungspolitische Agenda wird angepasst, die
Investitionen in Osterreichs Sicherheit steigen spurbar.

D ie sicherheitspolitischen Entwicklun-
gen (s. Seiten 4 und 5) bestdtigen in
wesentlichen Teilen die Osterreichische
Sicherheitsstrategie und die Teilstrategie
Verteidigungspolitik, sie erfordern aber
auch Anpassungen. So hat sich die lange
Zeit vorherrschende Meinung als falsch
herausgestellt, man kénne die Landes-
verteidigung mit Blick auf ,einsatzwahr-
scheinliche Aufgaben® immer effizienter
gestalten und damit fakeisch Substanz
abbauen. Schritt fiir Schritt wird das
Bundesheer wieder in die Lage versetzt,
alle Aufgaben einschlieSlich der Lan-
desverteidigung in absehbarer Zukunft
angemessen zu erfiillen. Angesichts des
Konflikts zwischen der NATO und eini-
gen EU-Staaten auf der einen und Russ-
land auf der anderen Seite bleibt auch
Osterreichs neutrale Mittlerposition rele-
vant. Schlieflich gilt ebenfalls: In einer
nicht handlungsfihigen EU muss Oster-
reich selbst handlungsfihig sein, wo es
um seine vitalen Interessen geht, und
sich daher auch auflerhalb der EU ent-

sprechende Partner suchen.

Mehr Aufgaben, moderne
Strukturen

Fiir Osterreichs Verteidigungspolitik
erfordern die aktuellen sicherheitspoliti-
schen Herausforderungen die

° weitere Steigerung des realen Sicher-
heitsnutzens des Osterreichischen
Bundesheeres insbesondere beim
Grenzschutz, beim Schutz kritischer

Infrastrukturen, bei der Terrorbe-
kimpfung, beim Cyberschutz, bei
der Katastrophenvorsorge und der
nicht-milicdrischen Gefahrenabwehr
aus der Luft

Reform des nationalen Sicherheits-
sektors durch die Umsetzung des
Sicherheitspakets (s. Seite 18) sowie
insbesondere die Einrichtung des
Sicherheitskabinetts und einer Orga-
nisationseinheit fiir Umfassende
Sicherheitsvorsorge

Ausrichtung der Verteidigungspla-
nung auf hybride Bedrohungsbilder
und auf Beitrdge zur Sicherstellung
einer militirischen Grundstabilitit in
Zentraleuropa, unabhingig von mani-
festen konventionellen Bedrohungen

deutliche Verbesserung der Fihigkei-
ten zur Cyberverteidigung einschlief3-
lich des Cyberschutzes kritischer Inf-
rastrukturen in enger Kooperation mit
ausgewihlten Partnern

Anpassung des internationalen Enga-
gements in den Bereichen EU-Auflen-
grenze, Gegenkiiste Nordafrika bis
Naher Osten und im Giirtel der Her-
kunfts- und Konfliktregionen von
Westafrika bis Afghanistan. Das
erfordert 2017

e cine substanzielle Beitragsleistung
zum Schutz der EU-Auflengrenzen
und zur Stabilitit in der unmittel-

baren Nachbarschaft mit klarem
Schwergewicht am Westbalkan

* Reservenbildung fiir einen robus-
ten militdrischen Beitrag zur Siche-
rung der Gegenkiiste insbesondere
im Falle einer politischen Neuord-
nung im Nahen Osten und dariiber
hinaus

* erginzende Beitrige mit spezifischen
Kriften fir Spezialeinsitze und
Unterstiitzung des lokalen Kapa-
zitdtenaufbaus zur Verbesserung
der Resilienz der Staaten in unse-
rer Nachbarschaft mit Fokus auf
Westafrika und Jordanien sowie
Afghanistan.

Regionale Kooperationen fiir mehr
Sicherheit

Regionalen Kooperationsformaten
kommct erhohte Bedeutung zu. Fiir
Osterreich bedeutet dies etwa die Fort-
setzung und Intensivierung der militir-
politischen Kooperation im Rahmen der
»Central European Defence Coopera-
tion“ (CEDC). Diese Zusammenarbeit
wurde im Jahr 2016 unter dsterreichi-
scher Prisidentschaftsfiihrung ange-
sichts der gemeinsamen Herausforderun-
gen und Interessenslagen in Bezug auf
Migration, Westbalkan und regionale
Katastrophenhilfe auf ein neues Niveau
gehoben. Besonders wichtig ist ein Akti-
onsplan der zentraleuropdischen Staa-

ten fiir den Fall eines erneuten massiven



Anstiegs

der Mig-

ration ent-

lang der West-

balkan-Route.

Dafiir braucht es

2017 einen rasch

abrufbaren zivil-polizei-
lich-militirischen Reak-
tionsmechanismus. Neben

den bilateralen Kooperatio-

nen hingt die Sicherheit Oster-
reichs weiterhin von handlungsfihi-
gen internationalen Organisationen wie

UNO, OSZE, EU und NATO/PfP ab.

Die umfassenden Aufgaben im In- wie
im Ausland erfordern jedenfalls entspre-
chende Investitionen in die militirische
Sicherheit — sowohl personell als auch
materiell. Die aktuelle Budgetsteige-
rung — mit der langfristigen Perspektive,
1 Prozent des BIP in die Landesvertei-
digung zu investieren — muss nachhaltig
gesichert und fortgesetzt werden.
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Investitionen. Die
neuen sicherheits-
politischen Heraus-
forderungen erfor-
dern auch nachhaltige
Investitionen in die
militarische Sicherheit
Osterreichs.

Steigerung. Der reale Sicherheitsnutzen des Bundesheeres, besonders
beim Grenzschutz, Schutz kritischer Infrastrukturen, bei der Terrorbe-
kampfung, beim Cyberschutz, bei der Katastrophenvorsorge und der nicht-
militarischen Gefahrenabwehr aus der Luft wird weiter gesteigert.

Zusammenarbeit. Regionalen Kooperationsformaten kommt erhéhte Bedeutung zu. Fiir Oster-
reich bedeutet dies etwa die Fortsetzung und Intensivierung der militarpolitischen Kooperation im

Rahmen der ,Central European Defence Cooperation“ (CEDC).
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UMFELD AM PRUFSTAND

Anhaltende gewaltsame Konflikte in der 6stlichen und sudlichen Nachbarschaft
Europas erfordern, dass Osterreich und die EU ein umfassendes sicherheits-
politisches Instrumentarium einsetzen konnen.

E uropas sicherheitspolitisches Umfeld
wird 2017 von anhaltenden, gewalt
samen Konflikten in der &stlichen und
siidlichen Nachbarschaft geprigt sein.
Auswirkungen dieser regionalen Krisen
fiir Osterreich und andere EU-Mitglie-
der bleiben Migrationsdruck und Ter-
rorismus. Die EU und ihre Mitglieder
bleiben als Akteure mit umfassendem
sicherheitspolitischem Instrumentarium
gefragt.

Konfliktlinien und Trends

Sowohl in der 6stlichen als auch der
siidlichen europiischen Nachbarschaft
entzieht sich eine Reihe von Konflik-
ten politischen, aber auch militirischen
Losungen. Die Bandbreite reicht von
einem Einfrieren auf niedrigem Intensi-

titsniveau bis hin zu blutigen Pattsituati-
onen. Unter den beteiligten nichtstaatli-
chen Akteuren im Irak, in Libyen und in
Syrien wird es zu Verschiebungen kom-
men: Die Eindimmung des Islamischen
Staates (IS) wird etwa zu einem Erstar-
ken anderer radikaler Akteure fiithren.

Ausbleibender soziookonomischer Fort-
schritc wird die politischen Verwerfun-
gen und innergesellschaftliche Span-
nungen in Agypten, im Iran und in der
Ukraine verschirfen. Zudem ist in der
Ukraine eine Lsung des subkonventi-
onellen Krieg im Osten nicht absehbar.
Dies wird es erschweren, politische Kon-
flikte beizulegen. Religiés motivierter
Extremismus und Radikalisierung ent-
wickeln sich zu einem permanenten Ele-
ment der Sicherheitslage in Nordafrika

1 Bereit. Der EU-Verbund muss sich erneut

auf das Management signifikanter Migra-

tionsbewegungen einstellen. Damit einher
gehen humanitare Hilfsleistungen, Grenz-
kontrollen, aber auch die Grenzsicherung.

Antworten. Auf das vielfaltige Krisen- und

Konfliktgeschehen mussen die EU und ihre
Mitglieder mit einem noch umfassenderen
Sicherheitsansatz antworten.

und der Sahelzone. Zu diesen innerstaat-
lichen Konfliktlinien kommen Spannun-
gen aufgrund des zunechmenden Wettbe-
wetbs zwischen Regionalmichten. Mit
Blick auf die Konflikte in Syrien und in
der Ukraine ist entscheidend, ob die von
Donald Trump gefithrte US-Regierung
einen Interessenausgleich mit Russland
sucht. Sollte dies eintreten, kann dadurch
die politische Geschlossenheit des Wes-
tens gegeniiber Russland unterlaufen wer-
den. So kénnten die Sanktionen gegen
die Ukraine rascher aufgehoben werde
und ein Fortbestand des Assad-Regimes
in Syrien wire wahrscheinlich.

Neue Fliichtlingswelle

Aus dem Eskalationspotenzial in der siid-
lichen Nachbarschaft kann sich kurzfris-
tig eine neue Fliichtlingswelle ergeben.
Transitlinder in Afrika wie z. B. Mali
bleiben instabil, wihrend militirische
Offensiven im Irak oder erhdhte Instabi-
licat in der Tiirkei den zuletzt gesunke-
nen Migrationsdruck auf Osterreich und
andere EU-Mitglieder tiber die Westbal-
kanroute steigen lassen kénnen. Der sich
aus religiosem Extremismus und dem
radikalen Islam speisende internatio-
nale Terrorismus kann Oppositionsbewe-
gungen in Teilen der Region Nahost und
Nordafrika prigen. Die potentizell hohe
Zahl von Riickkehrern mit EU-Staats-
brgerschaft, die sich zweitweise dem IS
oder anderen terroristischen Organisa-
tionen angeschlossen hatten (,Foreign
Fighters®), wird die Gefahr terroristischer
Anschlige innerhalb der EU erhohen.

Instrumente Europas & Osterreichs

Die Vielfiltigkeit des Krisen- und Kon-
flikegeschehens erfordert es, dass die



EU und ihre Mitglieder noch stirker
auf einen umfassenden Sicherheitsan-
satz hinarbeiten. Dazu gehort die Fihig-
keit zum sicherheitstechnischen und
entwicklungspolitischen Kapazititsauf-
bau in Krisenstaaten (z. B. Sicherheits-
sektorreform, Ausbildung, Maffnahmen
zur wirtschaftlichen Stabilisierung). Die
langfristige Bekimpfung von Fluchtur-
sachen wird weiter an Bedeutung gewin-
nen, wenngleich es unmittelbar vor allem

FOKUS J ANALYSE

darauf ankommen wird, sich im EU-Ver-
bund erneut auf das Management signifi-
kanter Migrationsbewegungen einzustel-
len. Damit verbunden sind humanitire
Hilfsleistungen, aber auch Aufgaben der
Grenzsicherung und Grenzkontrolle.

Konfliktmediation und Vermittlungs-
diplomatie gewinnen vor allem dort

an Bedeutung, wo nur eine politische
Transformation der Konfliktsituation

KONFLIKTLINIEN UND TRENDS

FLUCHTLINGSWELLE

Aus dem Eskalationspotenzial in der siidlichen
Nachbarschaft kann sich kurzfristig eine neue
Fliichtlingswelle ergeben. Transitlinder in Afrika
wie z. B. Mali werden instabil bleiben, wihrend

BALKAN

~

A\

NORDAFRIKA

militirische Offensiven im Irak oder erhohte
bilitdt in der Ttiirkei den zuletzt gesunke-
Migrationsdruck auf Osterreich und andere

UKRAINE
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militidrischen Stillstand auflésen kann.
Die Fahigkeit der EU-Mitglieder zur
Ubernahme von Exekutivfunktionen im
Rahmen multinationaler Krisenmana-
gementbemithungen ist unverzichtbar,
um lokalen Akteuren eine Sicherheits-
partnerschaft anbieten zu kénnen. Dies
erfordert den Einsatz militirischer Krifte
in mehreren, parallel laufenden Missi-
onen — und damit auch entsprechende
Ressourcen.

RUSSLAND
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OSTERREICHS RESILIENZ

STARKEN

Mehr Investitionen in das Bundesheer, eine neue Organisation fur das
Krisenmanagement: Verteidigungsminister Hans Peter Doskozil uber
Sicherheit und Sicherheitspolitik im neuen Jahr.

FOKUS: Herr Bundesminister, wie sicher
wird das Jahr 2017?

Doskozil: Das kommende Jahr wird sehr
dynamisch. In Osterreich und in der EU
kommen wir nach relativ sicheren Jahren
zusehends in eine instabile Situation. Die
Konflikte im Umfeld Europas nehmen
zu, denken Sie beispielsweise an den
Krieg in Syrien und in Libyen oder an die
innenpolitische Entwicklung in der Tiir-
kei hin zu einem autoritiren Regime. Ein
anderes Beispiel sind die Krisen an den
Grenzen Russlands wie z. B. in der Ukra-

ine, in Moldawien oder Georgien.

Aus heutiger Sicht konnen wir nicht klar
erkennen, wie sich das Verhiltnis zwi-
schen den USA und Europa bzw. zwi-
schen den USA und Russland gestalten
wird. Es wire vorstellbar, dass sich die
Vereinigten Staaten mehr auf innere Her-
ausforderungen konzentrieren, ihre
Schutzmachtfunktion fiir Europa verrin-
gern und sich verstirkt nach Asien aus-
richten. Dies hitte massive Auswirkungen
auf die europiische Sicherheitsarchitek-
tur. Dariiber hinaus hat uns die Massen-
migration klar gezeigt, dass die Europii-
sche Union zur Bewiltigung von
derartigen Krisen nicht in der Lage ist.
Hier besteht dringender Handlungsbe-
darf.

FOKUS: Wo sehen Sie aktuell Gefahren
Sfiir unsere Gesellschaft?

Doskozil: Derzeit sehe ich die wesentli-
chen inneren Herausforderungen in der

Bewiltigung des transnationalen Terroris-
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mus, in der unkontrollierten Massenein-
wanderung nach Europa und in der stin-
digen Bedrohung staatlicher Netzwerke
im Cyberraum.

FOKUS: Was bedeutet das fiir den dsterrei-
chischen Sicherbeitssektor?

Doskozil: Es geht um die Fihigkeit un-
serer Gesellschaft, Krisen zu iiberstehen
und dabei weiter zu funktionieren, was
wir als Resilienz bezeichnen. Dies erfor-
dert einerseits verstirkte Investitionen
im Sicherheitssektor — vor allem auch
beim Bundesheer — und andererseits
eine Neuorganisation des Krisenmana-
gements. Deshalb wird die Umfassende
Landesverteidigung in das modernere
Konzept der Umfassenden Sicherheits-
vorsorge verfassungsrechtlich eingebet-
tet. Entscheidend fiir den Erfolg in der
Krise ist jedoch die enge Zusammenar-
beit zwischen den staatlichen Akteuren
und der Zivilgesellschaft. Was das Bun-
desheer betrifft, so geht es jetzt um die
Absicherung der Resilienz Osterreichs.

Hans Peter Doskozil

Bundesminister fur
Landesverteidigung und Sport

Das kommende Jahr wird sehr
dynamisch. In Osterreich und in der
EU kommen wir nach relativ
sicheren Jahren zusehends in eine
instabile Situation.
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Resilienz. Es geht um die Fahigkeit unserer
Gesellschaft, Krisen zu Uberstehen und dabei
weiter zu funktionieren.

Die militirische Landesverteidigung be-
kommt dadurch hohere Aktualitit und
ein neues Profil. Auf der europiischen
Ebene miissen wir die Kooperation ver-
dichten und unser Profil als Akteur dort
schirfen, wo wir unseren Partnern aus-
gezeichnete Kompetenzen anbieten kon-
nen, wie z. B. im Bereich Gebirgskampf.
Das Bundesheer leistet wesentliche Bei-
trige in internationalen Organisationen.
Gegenwirtig sind knapp 1.100 Militir-
personen bei 19 Missionen weltweit ein-
gesetzt, die Aufgaben reichen von Beob-
achtung, Ausbildung, Beratung bis hin
zum Einsatz ganzer Truppenkontin—
gente.

FOKUS: Wie kénnen wir die Sicherbeit in

unserem Land erbalten?

Doskozil: Im Ministerrat haben wir eine
grundlegende Reform der dsterreichi-
schen Sicherheitsstrukturen beschlossen,

um die verdnderte Bedrohungslage besser



Entscheidungsfahig. Das Sicherheitskabinett muss laufend auf aktuelle Lageinformationen
zugreifen kdnnen. Diese werden vom neuen, standig arbeitenden gesamtstaatlichen Zentrum
flr Umfassende Sicherheitsvorsorge gesammelt und zur Verfligung gestellt.

zu bewiltigen. Auf Regierungsebene wird
es ein Sicherheitskabinett geben, in dem
unter Vorsitz des Bundeskanzlers die ,kri-
senrelevanten® Minister auf kurzem Wege
strategische Entscheidungen treffen, aus
denen sich Leitlinien fir das gesamtstaat-
liche Krisenmanagement ergeben. Dieses
Gremium muss laufend auf aktuelle Lage-
informationen zugreifen konnen. Daher
werden wir ein stindig arbeitendes ge-
samtstaatliches Zentrum fiir Umfassende
Sicherheitsvorsorge einrichten, in dem
alle sicherheitsrelevanten Informationen
zusammenlaufen und fiir die politische
Fithrung Entscheidungsmaéglichkeiten

vorbereitet werden.

FOKUS: Welche Folgen hat das fiir das
Osterreichische Bundesheer?

Doskozil: Neben den bekannten Kern-
aufgaben des Bundesheeres — militirische
Landesverteidigung, Hilfeleistung zur Er-
haltung der Sicherheit im Inneren bzw.
zur Katastrophenhilfe und Hilfeleistung
im Ausland — erhilt das Bundesheer im

Inland zusitzliche Aufgaben. Begriindet

wird das durch die aktuelle Bedrohungs-
lage und die begrenzten Kapazititen an-
derer Einsatzkrifte. Zusitzliche Aufgaben
sind die Bewachung sensibler Objekte wie
z.B. Botschaften, der Schutz kritischer
Infrastrukturen, die militirische Gefah-
renabwehr aus der Luft und Aufgaben im
Bereich der vorausschauenden Katastro-
phenvorsorge. Das Bundesheer soll die
neuen Aufgaben kiinftig auch auf nach
Verfiigung durch die Bundesregierung als
originire Aufgabe im Rahmen der erteil-
ten sicherheitsbehérdlichen Ermichti-
gung iibernchmen.

Das Bundesheer muss seine Fihigkeiten
zur Abwehr von Cyberangriffen und zur
nachrichtendienstlichen Informationsge-
winnung deutlich verstirken. Als Antwort
auf aktuelle Bedrohungen erhéhen wir
die Einsatzbereitschaft und Stirke der
Truppen deutlich, ferner spezialisieren
sich die Brigaden auf unterschiedliche
Einsatzaufgaben. Daher organisieren wir
in Niederosterreich das Kommando
Schnelle Einsitze und in Tirol das Kom-
mando Gebirgskampf.
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Hans Peter Doskozil

Bundesminister flr
Landesverteidigung und Sport

Das Bundesheer muss seine Féhig-
keiten zur Abwehr von Cyberangrif-
fen und zur nachrichtendienstlichen
Informationsgewinnung deutlich
verstarken. Auch die militérische In-
frastruktur muss angepasst werden,
um gute Rahmenbedingungen fiir
die Truppe zu schaffen.
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FOKUS: Wie bereiten Sie das Bundesheer
auf die neuen Aufgaben vor?

Doskozil: Die Verinderung der Sicher-
heitsarchitekeur und die erweiterten Aufga-
ben des Bundesheeres erfordern viele Maf3-
nahmen. Im Personalbereich miissen wir
die Grundwehrdienstreform umsetzen.
Damit zusammenhingend starten wir eine
Initiative zur aktiven Personalgewinnung,
um 6.000 rasch verfiigbare Militirperso-
nen bereitzuhalten und Pensionsabginge
auszugleichen. Besonders wichtig ist mir
dabei die Ansprache von Frauen, um mehr
Soldatinnen im Bundesheer zu haben. Zu-
sitzlich miissen wir Kapazititen im Bereich
Cyber War und zur Realisierung des ge-
samtstaatlichen Zentrums fiir Umfassende
Sicherheitsvorsorge aufbauen. Wir miissen
unsere Soldatinnen und Soldaten fiir ihre
Einsatzaufgaben bestmoglich ausriisten.
Dazu zihlen vor allem Verbesserungen in
den Bereichen Fithrung, Aufklirung, Be-
weglichkeit und Eigenschutz der Truppe.
Auch die militirische Infrastruktur muss
angepasst werden, um gute Rahmenbedin-
gungen fiir die Truppe zu schaffen.

11
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OSTERREICH WILL MEHR HEER

Das Sicherheitsempfinden der Osterreicherinnen und Osterreicher hat in den letzten zehn
Jahren erheblich gelitten. Dem Bundesheer werden im Rahmen der Terrorbekampfung
mehr Rechte zugestanden. Eine Analyse von Meinungsforscher Peter Hajek.

ie grofiten Sorgen, die sich die
Osterreicher zurzeit machen, betref-
fen den internationalen Terrorismus,
die organisierte Kriminalitdt und die
Zuwanderung in und nach Europa. Ins-
besondere der internationale Terroris-
mus bewegt die Menschen: Gaben
noch im Jahr 2008 40 Prozent
der Befragten an, man sei dies-
beziiglich in sehr grofer Sorge,
so sehen heute schon 53 Pro-
zent der Biirger dies als grof3e
Problemstelle.

Hand in Hand damit hat
sich auch die Befiirchtung
gesteigert, dass es terroris-
tische Angriffe auf Oster-
reich geben kénnte (2008:
16 Prozent, 2016: 33 Pro-
zent sehr grofle Sorge).
Die Sorge wird — bei
gleichbleibenden Rah-
menbedingungen — auch
2017 bestehen bleiben.
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Zusammenarbeit mit Nachbarn
gefragt

Eine kriegerische Auseinandersetzung in
Europa fiirchten derzeit explizit 28 Pro-
zent der Befragten. Im Jahr 2008 waren

es noch 18 Prozent der

1 Terrorangst. 53 Prozent der

Osterreicherinnen und Osterrei-
cher zeigen sich besorgt betref-
fend des internationalen Terroris-
mus. Ein Drittel beflirchtet, dass
es auch in Osterreich zu Anschla-

gen kommen kann.

2 Unterstiitzung. 79 Prozent der
Bevolkerung sind der Meinung,
dass das Bundesheer die Polizei
bei terroristischen Anschlagen in

jedem Fall unterstitzen soll.

Gesamtbevolkerung. Nach wie vor hal-
ten acht von zehn Befragten die Neutra-
litdt fiir einen Sicherheitsgaranten. Einer
verstirkten militirischen Zusammenar-
beit mit den Nachbarstaaten kénnen zwei
Drittel der Wihler etwas abgewinnen,
wohingegen nur jeder Dritte eine Teil-
nahme an einer zukiinftigen EU-Armee
positiv beurteilt und nur fiir jeden
Vierten ein NATO-Beitritt eine
Option ist. Ein Zerfall der EU ist
fiir die meisten Wihler eher mit
wirtschaftlichen Nachteilen als
mit einem Verlust an militdrischer

Sicherheit verbunden.

Hohes Vertrauen in das
Bundesheer

In unsicheren Zeiten steigt das
Vertrauen in jene Institutionen des
Landes, welche die Sicherheit von

Land und Leuten gewihrleisten sol-
len. Wihrend 2008 dem Bundesheer
56 Prozent Vertrauen entgegenbrachten,



sind es 2016 schon 64 Prozent. Ebenso
verhilt es sich bei der Polizei, der vor
zehn Jahren 72 Prozent vertrauten. Heute
sind es 82 Prozent. Im Gegensatz dazu ist
das Vertrauen in die 6sterreichische Bun-
desregierung mit 24 Prozent sehr gering,
wenngleich es auch hier eine Verbesse-
rung gegeniiber 2008 (12 Prozent) gab.

Mehr Aufgaben fiir das Heer

Die 6sterreichischen Wihler sind heute
mehr denn je bereit, dem Bundesheer

FOKUS {J WISSEN

neben Katastrophenschutz sowie Grenz-
schutz und Landesverteidigung Aufga-
ben im Bereich der Terrorbekdmpfung
zu {ibertragen. So stimmen 79 Prozent
dem Vorschlag zu, dass das Bundesheer
die 6sterreichische Polizei bei terroristi-
schen Anschligen in Osterreich in jedem
Fall unterstiitzen soll.

Daneben soll das Bundesheer einerseits
vermehrt den Schutz wichtiger Einrich-
tungen wie Flughifen, Botschaften oder
der Energieversorgung iibernehmen,

SICHERHEITSEMPFINDEN

Wie sicher fiihlen sich die Osterreicherinnen und Osterreicher im Jahr 2016

Sind Sie in grofRer
Sorge betreffend

%
53%
des internationalen
Terrorismus?
40%
im Jahr 2008

33 %

Halten Sie eine Teil-
nahme Osterreichs
an einer zukiinftigen
EU-Armee fiir positiv?

Soll das Bundesheer

die osterreichische
Polizei bei terroristischen
Anschlagen in jedem Fall
unterstiitzen?

79%

Befiirchten Sie,

dass es terroristische
Angriffe auf Oster-
reich geben konnte?

33%

18 %

im Jahr 2008

Halten Sie eine ver-
starkte militarische
Zusammenarbeit mit
unseren Nachbar-
staaten fir sinnvoll?

66 %

Soll unser Bundesheer
bei Grenzschutz und
Terrorismusbekampfung
auch von sich aus tatig
werden?

40 %
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andererseits fiir die Aufrechterhaltung
der inneren Sicherheit bei gewaltsamen
Unruhen im Inland sorgen.

Im Bereich Grenzschutz und Terroris-
musbekidmpfung durfte das Bundes-
heer bisher nur bei Assistenzanforderung
durch das Innenministerium titig wer-
den. 40 Prozent der Befragten sind der
Meinung, dass das Bundesheer auch von
sich aus tdtig werden soll.

Halten Sie unsere
Neutralitat fiir einen
Sicherheitsgaranten?

80 %

Haben Sie Vertrauen
in das Osterreichische
Bundesheer?

64 %

56 %

im Jahr 2008

Firchten Sie

eine kriegerische
Auseinandersetzung
in Europa?

28 %

18%

im Jahr 2008

. Zustimmung in Prozent.
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BLICK IN DIE ZUKUNFT

Vorausschau und Krisenfriherkennung sind wichtige
Themen fir die Sicherheit Osterreichs. Mit dem Projekt
,Foresight-Cockpit“ nutzt das Bundesheer ein innovatives
Instrument, um heute schon mehr uber die Zukunft zu

erfahren.

ahlreiche Nationen, Institutionen und

Organisationen arbeiten gegenwirtig
daran, ihre Fihigkeiten der strategischen
Vorausschau und der Krisenfriiherken-
nung zu verbessern. Mit entsprechenden
Methoden und Tools bemiihen sie sich
darum, relevante Entwicklungen recht-
zeitig zu erfassen und zu analysieren. Das
Bundesministerium fiir Landesvertei-
digung und Sport beobachtet auf Basis
eines Forschungsprojektes gemeinsam mit
unterschiedlichen Bedarfs- und Wissens-
trigern (BMI, BKA, RISE, Repuco, TU
Wien und Universitit Salzburg) sicher-
heitsrelevante Entwicklungen und unter-
nimmt eine Vorausschau auf die nichsten
15 Jahre. Maglich wurde dieses Projekt
durch das Sicherheitsforschungsforde-
rungsprogramm KIRAS des Bundesmi-
nisteriums fiir Verkehr, Innovation und

Technologie (bmvit).
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Ressortiibergreifende
Analyse

Im Rahmen des Projektes

wurde ein softwareba-

sierter Demons-

trator zur Ist-

Lageanalyse

und ressort-

tibergreifen-

den Zukunfts-

analyse getestet.

Die wirtschaftlichen

Projektpartner entwickel-

ten daraus eine einsetzbare, online-
basierte Softwarelosung. Das sogenannte
,Foresight-Cockpit* schafft nun die
Basis, damit Osterreichs Sicherheitsres-
sorts gemeinsam an Risiken, Trends und
Ideen forschen konnen und sich fachspe-
zifisch dariiber austauschen kénnen.

Sicherheit.

Der Blick in die
Zukunft mit dem
Foresight-Cock-
pit: Ein Beitrag zu
mehr Sicherheit
fur Osterreich.

Foresight-Cockpit ist ,made in
Austria“

Insgesamt stehen derzeit fiinf technisch
umgesetzte und 19 nicht-technisch um-
gesetzte Methoden tiber 170 quantita-

Trendbewertung. Bewertung der
Trends durch nationale und internatio-
nale Experten im ressortibergreifen-
den Verbund.

Die Bewertung des Trends ,Die Flicht-
lingsdynamik in der Tlrkei nimmt zu“
wird beispielsweise von Experten an
Hand der ausgewahlten Kategorien
Plausibilitat, Verschlechterung der wirt-
schaftlichen Lage, Abnahme der poli-
tischen Stabilitat und Zunahme der
Migration aus den Nachbarlandern
bewertet.



tive Indikatoren und acht verschiedene
Visualisierungsformen zur Unterstiit-
zung der Analystinnen und Analysten

aus den Ressorts zur Verfiigung. Da das

System themeniibergreifend verwendbar

ist, konnen nun verschiedene strategische

Fragestellungen darauf gleichzeitig bear-
beitet werden. So kann zum Beispiel in
gemeinsamen explorativen und alterna-
tiven Szenarioprojekten ein rein interner
oder auch ein gesamtstaatlicher Blick auf
die Zukunft geworfen werden. Mit Hilfe
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des Foresight-Cockpits kann die Qualitit
der ressorteigenen Analyseergebnisse ver-
bessert, der Austausch mit anderen Res-
sorts unterstiitzt und um neue Blickwin-
kel und relevante Erkenntnisse erweitert

werden.

WAS DAS FORESIGHT-COCKPIT LEISTEN KANN

Monitoring von Trends an Hand von automatisch upgedateten quantitativen Indikatoren,
wie zum Beispiel jene der Weltbank, des UNHCR oder auch der EUROSTAT.

Szenariomanagement. Durch die
Entwicklung von Zukunftsszenari-

en kann ein Blick, etwa auf mégliche
politische Entwicklungsrichtungen -
zum Beispiel in der Turkei - gewor-
fen werden. Sollte sich die Tirkei
beispielsweise in Richtung einer
,Gefestigten Demokratie* entwi-
ckeln, hatte dies andere Konsequen-
zen fiir Osterreich und Europa als
wenn das Land zunehmend an Stabi-
litat verlieren wurde.

Lagebild im Dashboard. Zeigt in Aus-
zligen das aktuelle Migrationspotential
in der europaischen Nachbarschaft in
der MENA Region. Bei unveranderten
Rahmenbedingungen geht man der-
zeit fur das Jahr 2017 von einem Mig-
rationspotenzial von ca. 500.000 mig-
rationswilligen und -fahigen Menschen
aus, welche ihren Weg lber die zent-
rale Mittelmeerroute bzw. die Westbal-
kan-Route antreten kénnten.

Risk Assessment. Im Falle einer deut-
lichen Zunahme der Migration nach
Europa, zum Beispiel durch die Wie-
der-6ffnung der Balkanroute, sind die
Herausforderungen in den europai-
schen Staaten absehbar. Die Karte
zeigt die Lander der EU und ihren pro-
zentualen Anteil der Bevolkerung mit
Migrationshintergrund.
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MIGRATION 2017

Zahlen, Daten und Fakten zur Entwicklung der Migrationslage 2017

RA

310 - 380 Mio.

+300 %

seit 2002

bis 2050

MIGRATION & WELTBEVOLKERUNG

Bis 2050 ist mit einem Anstieg der absoluten Zahl der
internationalen Migrantinnen und Migranten auf
ca. 310 bis 380 Millionen Menschen zu rechnen.

Das sind ca. 3,2 bis 3,9 Prozent der Weltbevélkerung.

FLUCHTLINGE & VERTRIEBENE

Fur Juni 2016 schatzt das UNHCR die Zahl der weltweit
geflohenen und vertriebenen Personen auf mehr als
65 Millionen. Das kommt einer Verdreifachung
innerhalb von 14 Jahren gleich.

Demografie

EINFLUSSFAKTOREN FUR MIGRATION
Globale
wirtschaftliche
Entwicklungs-
unterschiede

Drei zentrale Einflussfaktoren bestimmen die internationale
Migration: Demografie, globale wirtschaftliche Entwicklungs-
unterschiede sowie krisenhafte Ereignisse. Wahrend die
Faktoren 1. und 2. die Triebkrafte fur kontinuierliche Migrations-
strome darstellen, waren sprunghafte Anstiege und temporare
Massenmigration bisher immer auf gewaltsame Konflikte
zuruckzufthren.

Krisenhafte
Ereignisse

Gesamt 223

Konflikte im
Jahr 2015

43

hoch gewaltsam

¢

INNERSTAATLICHE &
INTERNATIONALE KONFLIKTE

BEVOLKERUNGSWACHSTUM &
HERKUNFTSREGIONEN VON MIGRATION

Das Heidelberger Institut fir Konfliktforschung zahlte fur das Jahr

In den Hauptherkunftsregionen der internationalen Migration
(Naher und Mittlerer Osten, Zentralasien, Afrika) wird die
Bevolkerung bis 2050 von heute rund 2 Milliarden bis 2050
auf etwa 3,6 Milliarden Menschen wachsen.

2015 insgesamt 223 gewaltsame Konflikte auf der internationalen
Ebene. 43 davon waren ,hoch gewaltsame* Konflikte. Die Zahl
innerstaatlicher oder internationaler, gewaltsam ausgetragener

Konflikte, stieg in der jlingeren Vergangenheit deutlich an.
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NEUORDNUNG MIT KONSEQUENZEN

Im Gefluge der Grofmachte ist mit einer Fortsetzung bestehender Trends zu
rechnen: Ein Fokus-Interview mit dem Leiter des Heeresnachrichtenamts,

Generalmajor Edwin Potocnik.

FOKUS: Herr Generalmajor, welche Leis-
tungen erbringt das Heeres-Nachrichtenamt
und wie wirkt sich Ihre Arbeit auf die Os-
terreichische Sicherheitspolitik aus?

Potocnik: Als strategischer Auslandsnach-
richtendienst ist das Heeres-Nachrichten-
amt Teil des sicherheitspolitischen Friih-
warnsystems Osterreichs. Die Bandbreite
unserer Leistungen reicht von langfristiger
strategischer Antizipation tiber das frith-
zeitige Erkennen krisenhafter Entwick-
lungen in der Europiischen Nachbar-
schaft bis hin zur Warnung vor konkreten
Terror- und Cyberangriffen gegen Oster-
reich. Wir tragen dadurch dazu bei, Mit-
biirger vor Schaden im In- und Ausland
zu bewahren. Besonders mochte ich in
diesem Zusammenhang die wichtige
Rolle des Heeres-Nachrichtenamtes bei
der Force Protection unserer Soldatinnen
und Soldaten hervorheben. Sicherheitspo-
litisch erhéhen wir mit unseren Analysen
den Handlungsspielraum der politischen
und militdrischen Fiihrung.

FOKUS: Was wird sich aus Ihrer Sicht in
den néichsten Jabren im Gefiige der Grofs-

mdchte verindern?

Potocnik: Statt wesentlicher Verinderun-
gen im Gefiige der GrofSmichte ist, trotz
gewisser Unsicherheiten beziiglich der
konkreten Ausrichtung der neuen US-Ad-
ministration, eher mit einer Fortsetzung
bereits erkennbarer Trends zu rechnen:
Die Verlagerung des strategischen Schwer-
gewichts der USA Richtung Asien-Pazifik
wird zu zunehmender Konfrontation mit
einem immer selbstbewuf3ter auftreten-
den China fithren. Davon wird die ge-
samte Region betroffen sein. Russland
wird den einhergehenden Riickzug der

Generalmajor Edwin Potocnik
Leiter des Heeresnachrichtenamts

Vor unseren Augen vollzieht sich
eine gewaltsame machtpolitische
Neuordnung des gesamten Nahen
und Mittleren Ostens.
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USA aus den Krisenregionen im europii-

schen Umfeld sowie die Schwiche und
Uneinigkeit der Europaischen Union nut-
zen, um sich wieder als globaler sicher-
heitspolitischer Akteur zu positionieren.

FOKUES: In welchen Regionen und in wel-
chen Themenbereichen sehen Sie fiir die kom-
menden Jahre das grifSte Konfliktpotential?

Potocnik: Vor unseren Augen vollzieht
sich eine, von staatlichen und nicht-staat-
lichen Akteuren ausgetragene, gewaltsame
machtpolitische Neuordnung des gesam-
ten Nahen und Mittleren Ostens. In diese
sind europiische Staaten unmittelbar in-
volviert und von ihren Auswirkungen be-
troffen. Gleichzeitig lassen in Afrika un-
gebremstes Bevolkerungswachstum

verbunden mit kritischen sozio6konomi-
schen und politischen Entwicklungen
langfristig hohes Konfliktpotenzial, Mig-
ration, Extremismus und Terrorbedro-
hung erwarten. Phinomene, deren Beob-
achtung von besonderem Interesse sein
wird, sind z.B. der wieder erstarkende Na-
tionalismus aber auch technologische

Entwicklungen.

FOKUS: Was davon betriffi uns in Oster-
reich und in Europa direkt und wie wirkt
sich das auf unsere Gesellschaft aus?

Potocnik: Europa und Osterreich kén-
nen sich diesen Entwicklungen nicht ent-
ziehen. Sie erreichen uns in Form von
Migrationsstromen, Terroranschligen und
langfristigen Krisen mit wirtschaftlicher,
politischer und humanitirer Ausstrah-
lung. Die Migrationskrise 2015-2016 so-
wie grofe Terroranschlige haben gezeigt,
dass zivile staatliche Krisenbewiltigungs-
instrumente in ganz Europa rasch an den
Rand der Leistungsfihigkeit gelangen und
sich subjektives Unsicherheitsgefiihl in
der Gesellschaft breit macht.

FOKUS: Welche Konsequenzen ergeben
sich aus diesem Gefahrenpotential fiir die
Entwicklung des Bundesheeres?

Potocnik: Daraus ergibt sich fiir das
Heeres-Nachrichtenamt (als Teil des
Bundesheeres) die Herausforderung, der
politischen und militdrischen Fithrung
permanent (24/7) ein objektives Lage-
bild zur Verfiigung zu stellen, seine
nachrichtendienstlichen Fihigkeiten zur
Fritherkennung hybrider Bedrohungen
gegeniiber Osterreich weiter zu entwi-
ckeln und dabei groffitmogliche Flexibili-

tit zu wahren.
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MEHR SCHUTZ DURCH DAS
,SICHERHEITSPAKET"

Das sogenannte ,Sicherheitspaket” der Bundesregierung ermaoglicht, dass das
Bundesheer zuséatzliche Aufgaben fir Osterreichs Sicherheit Gbernimmt. Die
Republik bekommt ein modernes Krisenmanagement.

eim Bundesheer bleibt kein Stein auf
dem anderen. ,, Die Truppe wird vol-
lig neu aufgestellt, sogar neue Verfas-
sungsbestimmungen sind geplant. Damit
schreibt SPO-Verteidigungsminister
Hans Peter Doskozil nach Meinung von
Beobachtern ein neues Kapitel Militir-
geschichte.” Das schrieb die Tageszei-
tung , Kurier* Anfang Oktober
tiber das von der Bundesregierung
am 27. September 2016 beschlos-
sene Paket ,Osterreichs Sicherheit
neu gestalten®. Die darin geplan-
ten MafSnahmen sind weitreichend
und werden im Jahr 2017 grundle-
gende Auswirkungen auf die oster-
reichische Sicherheits- und Ver-
teidigungspolitik haben. Seit dem
Frithjahr 2016 erarbeitete die Bun-
desregierung in unterschiedlichen
Arbeitsgruppen konkrete Maf3-
nahmen fiir zentrale innenpoliti-
sche Herausforderungen.

Neue Antworten

»Aufgrund von Kriegen, Desta-
bilisierung und mangelnden Perspek-
tiven fiir groffe Bevolkerungsteile im
europdischen Umfeld ist fiir einen nicht
absehbaren Zeitraum von einer erhéh-
ten Sicherheitsgefihrdung fiir Oster-
reich auszugehen. Dies erfordert eine
rasche und nachhaltige Anpassung der
Sicherheits- und Krisenmanagement-
strukturen in Osterreich®, heifdt es im
Ministerratsvortrag vom 27. Septem-
ber unmissverstindlich. Osterreichs
Bundesregierung beliefd es nicht nur
bei klaren Worten, sondern schniirte
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Schutz kritischer
Infrastruktur.

Bewachung von
Botschaften.

mit ihrem ,Sicherheitspaket” eine
umfassende Antwort auf die neuen
Herausforderungen.

Das Sicherheitspaket umfasst:

* eine Anpassung der gesamtstaatlichen
Sicherheitsstrukturen samt Schaffung
eines Sicherheitskabinetts,

heitskabinett die gesamtstaatliche Hand-
lungs- und Entscheidungsfihigkeit voll
gewihrleistet werden. Ein gesamtstaat-
liches Lagezentrum soll alle relevanten
Informationen zusammenfiihren. Diese
permanente Arbeitsstruktur wird laufend
die Grundlagen fiir politisch-strategische
Handlungsoptionen aufbereiten, auf
deren Basis das Sicherheitska-
binett Entscheidungen trifft.

Mehr Aufgaben fiir das
Bundesheer

Kriminalitats-

bekampfung.

Beitrage zur
Katastrophenvorsorge.

\/

Das Sicherheitspaket der Bundesregierung ist geschndirt.
Neben zusatzlichen Aufgaben fiir das Bundesheer bekommt
Osterreich ein modernes Krisenmanagement.

* cine klare Aufgabenzuordnung zwi-
schen Polizei und Bundesheer inklusi-
ve neuer origindrer Aufgaben fiir das
Bundesheer im Inland und

* cine Anpassung der gesetzliche Grundla-
gen an die derzeitigen Herausforderun-
gen und Bedrohungen fiir Osterreich.

Sicherheitskabinett: handlungs-
fahig in Krisensituationen

Da Krisensituationen zumeist mehrere
Ressorts betreffen, soll mit dem Sicher-

Terrorismus-
pravention.

Mit dem Sicherheitspaket wer-
den Aufgaben des Bundeshee-
res fiir die Innere Sicherheit
klar verankert und ausgewei-
tet. Neue Agenden des Bun-
desheeres im Inneren sind die
Bewachung von Botschaf-

ten und der Schutz kritischer
Infrastrukturen (z. B. Ener-
gie- und Wasserversorgung).
Diese Aufgaben werden nicht
mehr als reine Assistenzleis-
tungen fiir das Innenminis-
terium erbracht, sondern sind — nach
entsprechendem Regierungsbeschluss

— eigenstindige (,originire®) Aufgaben
des Bundesheeres. Dariiber hinaus wird
die militirische Gefahrenabwehr aus der
Luft — insbesondere die bisher nicht ein-
deutig geklirte Drohnenabwehr — recht-
lich eindeutig verankert. Aulerdem wird
die priventive Katastrophenvorsorge
einschliefSlich des Rettungswesens neu
strukturiert. Dafiir sollen Vereinbarun-
gen mit den Landern abgeschlossen wer-
den konnen.



Bei Abwehr und Privention von Terro-
rismus wird durch das Sicherheitspaket
die Zusammenarbeit zwischen Polizei
und Heer optimiert. Heeresnachrich-
tenamt, Abwehramt und Bundesamt fiir
Verfassungsschutz und Terrorismusbe-
kimpfung werden aufgewertet und bes-
ser aufeinander abgestimmt. Dies betrifft
auch den immer wichtiger werdenden
Bereich der Cyberverteidigung - eine
wichtige Aufgabe fir das Bundesheer.

Klare gesetzliche Grundlagen

Klare Kompetenzen der zustindigen
Ressorts sind unverzichtbar, um in Kri-

sensituationen die gesamtstaatliche
Entscheidungs- und Handlungsfihig-
keit zu erhalten. Daher soll das bereits
bestehende Konzept der ,Umfassenden
Sicherheitsvorsorge (USV) weiterent-
wickelt und als Staatszielbestimmung
auch verfassungsrechtlich verankert

werden.

Die USV soll in Zukunft zwei Teilberei-
che umfassen, die ,Umfassende Innere
Sicherheit“ und die ,Umfassende AufSere
Sicherheit”. Die aus dem Kalten Krieg
stammende ,Umfassende Landesvertei-
digung® soll erhalten bleiben, wird aber

modernisiert.

FOKUS 0 KRISENMANAGEMENT NEU

Mehr als eine Heeresreform

Werden die von der Regierung beschlos-
senen MafSnahmen 2017 auch rechtlich
verankert, hat dies weitreichende Aus-
wirkungen fiir die Sicherheit in Oster-
reich. Es geht um mehr als nur eine

Heeresreform.

Mit den geplanten Anderungen wird das
gesamtstaatliche Krisenmanagement der
Republik grundsitezlich neu geordnet.
Das ist wichtig, damit Osterreich auch
in fordernden Zeiten sicher ist.

1 Ausgeweitet. Mit dem Sicherheitspaket wer-
den die Aufgaben des Bundesheeres flr die
Innere Sicherheit klar verankert und ausgewei-
tet. Neu sind die Bewachung von Botschaften
und der Schutz kritischer Infrastruktur.

2. Prasentiert. Verteidigungsminister Hans Peter
Doskozil und Innenminister Wolfgang Sobotka
bei der Prasentation des Sicherheitspakets:
Das Krisenmanagement der Republik wird neu
aufgestellt.

3 Optimiert. Bei Abwehr und der Pravention
von Terrorismus wird durch das Sicherheits-
paket die Zusammenarbeit zwischen Polizei
und Heer optimiert. Dies betrifft auch den
immer wichtiger werdenden Bereich der Cyber-
verteidigung - eine wichtige Aufgabe flur das
Bundesheer.
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SICHER AUFGESTELLT

Neue Strukturen und zusatzliche Investitionen sorgen dafur, dass unser Bundesheer
seine Aufgaben im In- und Ausland effizient und verlasslich erfullen kann.

eit Oktober nimmt das Bundesheer

die neue Truppengliederung seiner
Groflverbidnde ein. Mit der neuen Struk-
tur soll das Heer zukiinftig schneller und
wirtkungsvoller auf moderne Bedrohun-
gen reagieren kénnen. Die Brigaden spe-
zialisieren sich und werden als Krisenre-
aktionskrifte gestarke.

Die 3. Panzergrenadierbrigade in Mau-
tern wird zum ,, Kommando Schnelle
Einsitze“. Die Soldaten spezialisieren
sich auf Missionen im In- und Ausland
und Einsitze im urbanen Umfeld.

Die 4. Panzergrenadierbrigade in Hor-
sching wird die ,,Schwere Brigade®. Alle
Panzerbataillone des Bundesheeres wer-
den hier zusammengefasst. Sie werden
fiir robuste Einsitze im In- und Ausland

eingesetzt.

FOKUS ) WISSEN

Die 7. Jagerbrigade in Klagenfurt bil-
det die , Leichte Brigade®. Diese Solda-
ten sind vor allem fiir Einsitze zur Stabi-
lisierung im Ausland zustindig und sind
auferdem fiir das Landen aus der Luft
ausgebildet.

Das ,Kommando Gebirgskampf® in
Innsbruck entsteht aus der 6. Jagerbri-
gade. Die Soldaten dieser Brigade sind
spezialisiert auf den Einsatz im Mit-
tel- und Hochgebirge und in diesem
Bereich weltweit anerkannt.

Auch die Militirkommanden gewinnen
durch die neue Struktur an Bedeutung.
Jedes Militirkommando bekommt ein
eigenes Jagerbataillon, ist fiir die Miliz
verantwortlich und bildet selbst Grund-
wehrdiener aus. Zudem erhilt das
Osterreichische Bundesheer eine neue

NEUGLIEDERUNG DES OBH

4. Panzergrenadierbrigade
(schwere Brigade)

Kommando Gebirgskampf
(ehemals 6. Jagerbrigade)

7. Jagerbriade
(leichte Brigade)

Die Militarkommanden erhalten zuséatzlich zu den territorialen,
militarbehordlichen und Verbindungsaufgaben im Bundesland auch verstarkt Ausbildungs- und Einsatzflihrungsaufgaben.
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Kommandostruktur. Die Ausbildung
aller Offiziere und Unterofhiziere wird
angepasst.

Erhebliche Investitionen in die
Truppe

Aber auch erhebliche Investitionen der
Bundesregierung machen das Heer fit
fiir die Zukunft. Bis zum Jahr 2020
investiert das Bundesheer insgesamt 1,2
Milliarden Euro in neue Ausriistung
und Fahrzeuge und ausserdem etwa
500 Millionen Euro in die Infrastruk-
tur. Mit den Investitionen sollen Unter-
kiinfte und Sanitirriume in Kasernen
ebenso saniert werden wie auch Sport-
und Schieffanlagen.

Des weiteren werden diverse neue
Werkstitten und Garagen gebaut.

Kommando
Schnelle Einsatze
(ehemals 3. Panzer-

grenadierbrigade)



Neue Jobs

Auch als Arbeitgeber riistet das Bun-
desheer auf: Bis 2020 gibt es insgesamt
9.800 neue Jobs fiir Frauen und Minner
beim Heer. Die Erfahrungen mit dem
Assistenzeinsatz an den Grenzen letzten
Sommer haben gezeigt, dass man mit der
Anzahl der rasch einsetzbaren Berufssol-
daten an den Kapazititsgrenzen ange-
langt ist. Es werden daher 3.800 Berufs-
soldatinnen und -soldaten zusitzlich

aufgenommen.
Innovative Beschaffung

Die Investitionen in das Bundesheer
ermdglichen innovative Anschaffungen.
So werden Drohnen im Rahmen des
sicherheitspolizeilichen Assistenzeinsat-

zes eingesetzt. Sie beobachten das Gebiet

rund um die Staatsgrenze bei Tag und
bei Nacht. Ihr Einsatz hilft zu verhin-
dern, dass jemand illegal tiber die griine
Grenze von Ungarn nach Osterreich

einreist.

Ausgebaut wird auch die Cyberabwehr
im Bundesheer. Cyberangriffe sind eine
immer groflere Bedrohung nicht nur fiir
offentliche Institutionen und Unterneh-
men, sondern auch zunehmend fiir das
Militir. Das Heer wehrt heute schon
pro Jahr bis zu 300 Cyberangriffe ab.
Hunderttausende verdichtige Aktionen
werden registriert und auf potenzielle
Gefidhrdungen abgeklopft. Im Zuge

der Umstrukturierung des Bundeshee-
res wird ein eigenes Kommando fiir den
Bereich Cyberabwehr geschaffen.

Bis 2020 sollen dort und im Heeres-
Abwehramt 250 bis 350 zusitzliche neue

FOKUS 0 SICHERHEITSPOLITIK 2017

1 Neugliederung. Die Brigaden spezialisieren
sich und werden als Krisenreaktionskrafte
gestarkt. So kann das Bundesheer schneller
und wirkungsvoller reagieren.

2 Investitionen. Bis zum Jahr 2020 investiert das

Bundesheer insgesamt 1,2 Milliarden Euro in
neue Ausristung und Fahrzeuge und etwa 500
Millionen Euro in die Infrastruktur.

3 Fritherkennung. Aufgrund der geringen Vor-
warnzeit von Bedrohungen spielen die Frih-
erkennung durch nachrichtendienstliche Auf-
klarung und Abwehr, aber auch die laufende
Fahigkeit zur Abwehr von Cyberangriffen eine
wichtige Rolle.

Mitarbeiterinnen und Mitarbeiter auf-
genommen werden, im Endausbau sol-
len es 1.350 sein. Fiir ihre Ausriistung
mit Hard- und Software sollen bis 2020
mindestens 46 Mio. Euro in die Hand
genommen werden, fir neue Schulungs-
zentren und Sanierungs- wie Adaptie-
rungsmafinahmen in bestehenden Anla-
gen weitere 13,5 Millionen.

Die neuen Mittel fiir das Bundes-

heer sind gut investiert, wirken wie ein
Konjunkturimpuls und schaffen neue
Arbeitsplitze.

Das Beschaffungspaket umfasst alle
Bereiche, von der personlichen Ausriis-
tung tiber Fahrzeuge bis hin zu erfor-
derlicher IKT-Infrastruktur fiir die
Cyberdefence. Ein echter Gewinn fiir
Osterreichs Sicherheit.
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TERRORISMUS 2017

Zahlen, Daten und Fakten zur Entwicklung des Terrorismus 2017

43 o

getotet 4 1
7 9 an der
Ausreise
Rickkehrer gehindert

259 Personen
gesamt

2014:

14.000
Angriffe

Das sind

+1.700 %

seit 2003

Quelle: Verfassungsschutzbericht 2015 des BM.I g( ‘:'
Quelle: Global Terrorism Index 2015
»FOREIGN FIGHTER* ‘k

kénnen nach ihrem Aufenthalt im
Krisengebiet in ihr Herkunftsland zurtickkehren.
Dieses Phanomen stellt die Sicherheitsbehdrden

vor groRe Herausforderungen.

EINFLUSSFAKTOREN FUR DEN TERRORISMUS

Drei zentrale Einflussfaktoren bestimmen den internationalen
Terrorismus: Globale wirtschaftliche Entwicklungsunterschiede,
ideologische und religiése Bruchlinien und territoriale
Konflikte. Diese Faktoren fuhren auch zu einer Verlagerung
von regionalen Konflikten auf die trans- und internationale
Ebene und damit zu Terroranschlagen in Europa

und anderen westlichen Staaten.

GEGENMASSNAHMEN

Um den internationalen Terrorismus effektiv begegnen zu kdnnen
werden drei parallele GegenmafRnahmen verfolgt:

1) Pravention flr gefahrdete Personen, damit diese nicht zu Terroristen werden.
2) De-Radikalisierung radikaler Personen bevor diese Terroranschlage veriben.

3) Verbesserung der Zusammenarbeit von Nachrichtendiensten und der
Anti-TerrormaBnahmen von Sicherheitsbehorden.
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TERRORANSCHLAGE WELTWEIT

In den vergangenen Jahren ist die Zahl der weltweiten Terroranschlage
massiv angestiegen. Terroranschlage betreffen heute 162 Staaten und
der Terrorismus ist bereits mitten in Europa angekommen.

Globale
wirtschaftliche
Entwicklungs-
unter-

schiede
Ideologische

und
religiose
Bruchlinien

Territoriale
Konflikte

3.

MASSNAHMEN DES BUNDESHEERES

Zur Verbesserung der Sicherheit in Osterreich in Bezug auf den
internationalen Terrorismus wurden folgende MaRnahmen getroffen:

 Ausbau der schnell verfligbaren Einheiten
¢ Verbesserung der Ausristung
(insbesondere geschlitzte Fahrzeuge, Helme, etc.)
» Starkung von Spezialeinsatzkraften (Jagdkommando)
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CYBERRAUM 2017

Zahlen, Daten und Fakten zur Entwicklung im Cyberraum 2017

vielschichtige
Angriffsgrinde

nichtstaatliche

10.425
angreifbare 3.178
Computersysteme 185
—

Quelle: cert.at / Bericht Internet-Sicherheit Osterreich 2015

Akteure
2008 2010 2012 2015 2020
GEANDERTES BEDROHUNGSBILD STEIGENDE ZAHLEN
* Nicht nur staatliche, auch viele nichtstaatliche Akteure sind In den vergangenen Jahfen kam es zu einem massiven Anstieg
heute eine Bedrohung im Cyberraum. von relevanten Vorfallen in Osterreich. Sowohl Privatpersonen als auch
* Gerade moderne Computersysteme sind hochkomplex und Unternehmen waren zum Teil massiv betroffen und groRe Schaden

deswegen leicht angreifbar. sind entstanden.
* Die Griinde fur Angriffe sind vielschichtig. Sie reichen
von Kriminellen bis zu Cyberspionage.

Verwundbarkeit
der vernetzten
Systeme
EINFLUSSFAKTOREN IM CYBERRAUM
Drei zentrale Einflussfaktoren bestimmen den Cyberraum:
i ) Fehlende
Die zunehmende Vernetzung von Systemen (Internet of Things - loT), 7 henbarkeit 2
eine fehlende Zurechenbarkeit von Angriffen und die Vielschichtigkeit LirEenEt .ar eit 2.
moglicher Angriffe. Die daraus entstehende komplexe Situation ist eine von Angriffen
besondere Herausforderung fur westliche Gesellschaften. Einen
Cyberangriff kann jeden treffen: Infrastrukturunternehmen, wie

Energie- und Wasserversorger, genauso wie jeder Computer zu Hause. , . . ,
g ger. & ) P Vielschichtigkeit

moglicher
Angriffe

2,
SCHUTZ:

Durch eine gesamtstaatliche
Zusammenarbeit aller wesentlichen
Akteure (6ffentliche, militérische
und private) soll ein moglichst hoher
Schutz garantiert werden. 3.

OFFENSIVE
Wirksame Verteidigung

1.
PRAVENTION

Durch Aufklarung und braucht auch offensive . “ “

Unterstiitzung soll der DREI VEKTOREN MaBnahmen. Deshalb mIlCERT - MILITARISCHE KRAFTE
Osterreichische BEI DER arbeiten die zustandigen ZUR CYBERSICHERHEIT

Cyberraum moglichst CYBERSICHERHEIT Einrichtungen der Republik . . L . .

sicher gegen Angriffe Zur Erhdhung der in Zukunft noch enger dizezjzﬁ]urnndoi\sﬂlr;%ri|nvest|ert massiv in Q|e Cyber_5|c.h§rhe|t und

WETEER, HCETATER. t gen §trukturen. So g|bt es seit einigen tlahren

die sogenannten milCERT-Team, mit denen Cyberangriffe

abgewehrt werden kénnen. In den nachsten Monaten wird

zusatzlich ein eigenes Cyberkommando erreichtet. Dazu

werden eigene Cybersoldaten rekrutiert.

Cybersicherheit sind drei
Vektoren mafigeblich.
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UNSER HEER

Ein Heer von Moglichkeiten.

STARKE ZEIGE
UND DIE FREIHEIT
UNSERES LANDES

SCHUTZEN.

Frauen stehen viele interessante Einsatzmoglichkeiten im Bundesheer offen -

gemeinsam haben diese vor allem eins: einen sicheren Arbeitsplatz mit guten
Aufstiegschancen und fairer Bezahlung. Denn die Soldatinnen unseres Bundesheeres
zeichnen sich durch hochste Motivation, grofsen Ehrgeiz und ausgepragte
Leistungsbereitschaft aus. Im Einsatz fur die Menschen und flur unser Land.

"
LS

Auf unsere Soldatinnen kommt’s'
MIT SICHERHEIT. g

SCHUTZ

www.bundesheer.at ZHILFE
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