Der vorliegende Beitrag gibt ausschlieBlich

die Meinung der Autorin wieder.

Hinweis:

==
=
—
—
=
=
——

Institut fur Friedenssicherung und Konfliktmanagement

Landesverteidigungsakademie Wien

September 2025

CRIFK

VON GERUCHTEN ZUM NIEDERGANG:
DIE ROLLE DER DESINFORMATION
IN KONFLIKTGEBIETEN

Maria Lorena Isabel Schréder Campos

Angesichts der aufkommenden Bedrohungen des 21. Jahrhunderts charakterisieren hybri-
de Methoden zunehmend in die moderne Konfliktdynamik und den strategischen Wettbe-
werb. In dieser sich wandelnden Konfliktlandschaft wird der Begriff Desinformation héufig
synonym mit Fake News verwendet. Er bezeichnet absichtlich falsche oder irreflihrende
Informationen, die die globale Sicherheit untergraben und Konflikte ausiésen kénnen, und
hat sich zu einem stetig zunehmenden Problem entwickelt. Wéhrend Desinformation in
der Vergangenheit dazu diente, Regierungen zu destabilisieren oder politische Agenden
voranzutreiben, sind in den letzten Jahren zunehmend auch Friedensmissionen wie die
der Vereinten Nationen von diesen Angriffen betroffen.

Bewaffnete Worte: Desinformation
als Instrument hybrider Bedrohungen

Als ein strategisches Mittel hybrider Bedro-
hungen wird Desinformation eingesetzt,um
Nationen zu destabilisieren, Gesellschaften
zu polarisieren, Konflikte zu schiren und,
wie in diesem Fall, die humanitare Hilfe zu
beeintrachtigen. In einer digital vernetz-
ten Gesellschaft, in der sich Informationen
schnell verbreiten, ist diese Praxis beson-
ders effektiv, um Chaos zu stiften. Es ist
daher wichtig zu verstehen, was Desinfor-
mation bedeutet und welche Auswirkungen
sie haben kann.

Desinformation ist die absichtliche Verbrei-
tung falscher oder manipulierter Informati-
onen mit dem Ziel, die Offentlichkeit irrezu-
fihren, zu verwirren oder zu beeinflussen.
Ihr Hauptzweck besteht darin, Meinungen
zu untergraben und zu manipulieren oder
Gesellschaften zu destabilisieren. Dabei
kann es sich um Nachrichten oder sogar
Wahrheiten handeln, die aus dem Zusam-
menhang gerissen werden, um ihre Bedeu-
tung zu verandern, sowie um Gerlchte. Im
Gegensatzzueinereinfachen Fehleinschat-
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zung oder einem Missverstandnis verfolgt
die Desinformation einen klaren Zweck:
Namlich, Schaden anzurichten. Auch wenn
keine bdswillige Absicht vorliegt, kdnnen
Fehlinformationen negative Auswirkungen
haben. In diesem Zusammenhang ist die
Manipulation und Einmischung auslandi-
scher Informationen (Foreign Information
Manipulation and Interference, FIMI) ein
immer haufiger auftretendes Phanomen,
das sich (gemaB der von der Européischen
Union verwendeten Terminologie) auf die
von Akteuren auBerhalb des Ziellandes
durchgefiihrten MaBnahmen der Informa-
tionsmanipulation bezieht. Diese Strategi-
en, die sowohl von staatlichen als auch von
nichtstaatlichen Akteuren verfolgt werden,
zeichnen sich durch ihre klare Absicht so-
wie organisierten und manipulativen Cha-
rakter aus und zielen darauf ab Werte und
politische Entscheidungen fremder Natio-
nen zu beeinflussen.

Im Kontext der Informationsma-
nipulation spielen Gerlich-

te eine besonders ge-
fahrliche Rolle. Auch

wenn sie auf den
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ersten Blick spontan auftreten und harm-
los erscheinen mdgen erscheinen mogen,
konnen sie als machtige Vehikel fir Des-
oder Fehlinformationen dienen, vor allem
wenn sie sich auf spezifische Quellen, In-
halte und Zielgruppen ausgerichtet sind.
Ihre Verbreitung und ihre Fahigkeit, die Re-
alitét zu verzerren, wird durch das AusmafB
individueller und kollektiver Angste und
Sorgen noch verstarkt.

Die Rolle von Geriichten
in langwierigen Konflikten

Gerlchte sind das perfekte Instrument der
Einflussnahme. Sie erfordern kein umfang-
reiches Budget, keine umfassende Sach-
kenntnis und keine anspruchsvolle Erzah-
lung. Eine einzige falsche Behauptung, die
beildufig unter Nachbarn weitergegeben
wird, kann schnell als Wahrheit wahrge-
nommen werden. Angeheizt durch das
emotionale Gewicht der Geschichte, ver-
breiten sich Gertichte wie ein Lauffeuer. Je
entsetzlicher sie sind, desto schneller ver-
breiten sie sich.

Bei den Verbreitern von Gerlichten han-
delt es sich haufig um Personen oder Ein-
richtungen, denen wir vertrauen, seien es
Nachbarn, Familienmitglieder oder andere
angesehene Institutionen. Vom Standpunkt
der Wahrnehmung aus betrachtet, neigen
Menschen dazu, Informationen weniger
nach ihrer inharenten Glaubwdrdigkeit als
vielmehr nach ihrer Beziehung zur Quelle
zu bewerten. Folglich wird der Wahrheits-
gehalt des Inhalts nur selten hinterfragt. Es
ist jedoch wichtig zu erkennen, dass auch
Gerlichte, obwohl sie oft abgestritten wer-
den, Elemente der Wahrheit enthalten kon-
nen.

In Zeiten politischer Unsicherheit und so-
zialer Umwalzungen bliihen Gerlichte auf.
Wenn es an verlasslichen Informationen
mangelt, greifen die Menschen auf alle
maoglichen Erklarungen zurtck, um sich
einen Reim auf ihre Realitdt zu machen.
In Konfliktgebieten, die von Krieg und Un-
sicherheit gepragt sind, wird dieser Drang
noch starker. Historische und politische
Kontexte bestimmen, wie glaubwtirdig Ge-
richte erscheinen, insbesondere in ange-

IFK Monitor
September 2025

spannten Situationen zwischen Gruppen.
Selbst offensichtliche Erfindungen kon-
nen strategisch eingesetzt werden, um die
Macht zu starken, Gegner zu diskreditieren,
friedensférdernde Initiativen zu behindern
oder Spaltungen zu saen.

Ein anschauliches Beispiel daflr, wie zer-
storerisch Gerlichte in einem instabilen
Umfeld sein kdnnen, ist der Fall des Kosovo
im Marz 2004. In diesem Jahr lésten Fehl-
informationen und emotionale Manipula-
tion weit verbreitete Gewalt mit tédlichen
Folgen aus. Nach unbestatigten Gertchten,
die falschlicherweise serbische Blrger flr
das Ertrinken dreier albanischer Kinder im
Fluss Ibar verantwortlich machten, brachen
in der gesamten Region Unruhen aus. Ins-
gesamt wurden 33 Vorfalle von massiver
Gewalt registriert, die die Uno-Verwaltung
UNMIK und die Friedenstruppe KFOR in Be-
drangnis brachten.

Eine offizielle Untersuchung der UN-Mis-

sion kam jedoch zu dem Schluss, dass es
keine Beweise flir die Anschuldigungen
gab. Die Verbreitung dieser unbewiesenen
Behauptungen hatte jedoch bereits eine
Spur der Verwistung hinterlassen: 19 Men-
schen wurden getétet und mehr als 1.000
verletzt, darunter auch Friedenssoldaten
und Polizisten. Dartber hinaus kam es zu
weitreichenden Zerstérungen, bei denen
Hunderte von Hausern und andere Gebdu-
de in Schutt und Asche gelegt wurden.

Auswirkungen von Desinformation
auf den malischen Konflikt

Jahrelang war die Tuareg-Bevdlkerung
im Norden Malis politisch und wirtschaft-
lich marginalisiert, was ihre Forderungen
nach Autonomie verstarkte. Im Jahr 2012
verblindeten sie sich mit islamistischen
Gruppen, um die Kontrolle Gber die Region
zu Ubernehmen, was einen Militarputsch
ausldste, der den Prasidenten stirzte und
ein Machtvakuum schuf. Regionale und
internationale Akteure, darunter die Afri-
kanische Union, ECOWAS und Frankreich,
intervenierten, um die Ordnung wiederher-
zustellen und eine Ubergangsregierung zu
unterstiitzen. Zusatzlich zu diesen MaB-
nahmen richteten die Vereinten Nationen



2013 die Mission MINUSMA ein. Sie hatte die
Aufgabe, Konfliktgebiete zu stabilisieren,
den staatlichen Wiederaufbau zu férdern,
die Zivilbevolkerung zu schitzen und den
politischen Dialog, die nationale Aussoh-
nung und Reformen im Sicherheitssektor
zu unterstltzen. Sie war auch mit der Um-
setzung des Friedensabkommens von 2015
beauftragt.

Seitdem wurden im Zusammenhang mit
dem Konflikt mehrere Ereignisse gemel-
det, von denen ein kleiner, aber bedeuten-
der Teil nicht ganz der Wahrheit entspricht.
Aufgrund der Fragmentierung des Konflikts
war die Zivilbevolkerung desorientiert und
wusste nicht, wem sie vertrauen konnte.
Geruchte, die sowohl auf Desinformation
als auch auf Fehlinformation zurtickgehen,
spielten eine Schllsselrolle bei der Eskala-
tion der Krise, vertieften die Verwirrung und
machten es noch schwieriger, die tatsach-
liche Situation vor Ort zu erkennen.

Eine der wichtigsten Kontroversen wah-
rend der Ubernahme des Nordens von Mali
im Jahr 2012 war die plétzliche Welle von
Vergewaltigungsvorwirfen, die auf Ge-
rdchte Uber systematische Vergewaltigun-
gen durch die MNLA folgte. Es wurde be-
hauptet, internationale Hilfsorganisationen
wirden jeder Frau, die eine Anzeige gegen
die Rebellengruppe erstattet, bis zu 31 Euro
anbieten. In Anbetracht der extremen Ar-
mut im Norden Malis zu dieser Zeit ist es
verstandlich, dass viele falsche Anzeigen
erstatteten, in der Hoffnung, irgendeine
Form von finanzieller Unterstltzung zu er-
halten.

Diese Situation fuhrte zu einer groBen ge-
sellschaftlichen Verwirrung, die es den
auslandischen humanitaren Missionen er-
schwerte, zwischen echten und falschen
Anschuldigungen zu unterscheiden. Infol-
gedessen kam es zu einer Fehlallokation
von finanziellen und logistischen Ressour-
cen, was sich negativ auf die Wirksamkeit
der internationalen Intervention auswirkte.
In diesem Zusammenhang flihrte die Men-
schenrechtsabteilung der MINUSMA eine
grandliche Untersuchung durch, um den
Wahrheitsgehalt der Anschuldigungen zu
dberprufen. Die schleppende Durchfih-

rung der Untersuchung verstarkte jedoch
nur die bereits bestehende negative Wahr-
nehmung der MINUSMA, nicht nur aufgrund
des offensichtlichen Versuchs, das Image
der MNLA angesichts der Vergewaltigungs-
vorw(rfe zu ,rehabilitieren” und damit eine
politische Haltung einzunehmen, sondern
auch aufgrund der allgemeinen Wahrneh-
mung von Inkompetenz im Management
der Mission.

Die Rolle Russlands bei der Gestaltung
von Narrativen in der Sahelzone

Eine der aktivsten Nationen bei der Ver-
breitung von Desinformationen im Rahmen
von Friedensmissionen in Afrika ist Russ-
land. In L&ndern wie Mali und der Zentral-
afrikanischen Republik hat die Verbreitung
von Fake News mit dem Einsatz russischer
Soldner, insbesondere der Wagner-Grup-
pe, sowohl vor dem Staatsstreich als auch
nach der Einsetzung der neuen Regierung
unter der Leitung von Oberst Assimi Goita,
dem Chef der Junta, proportional zuge-
nommen. Diese Desinformation zeichnet
sich durch stark pro-russische, antifran-
zbsische und antiwestliche Inhalte aus, die
sich antikoloniale Geflihle zunutze machen.
Sie wird haufig tUber lokale Organisationen
der Zivilgesellschaft oder Medien mit finan-
ziellen Verbindungen zu Russland verbrei-
tet. Zufélligerweise hat die neue Regierung
seither ihre Beziehungen zu Moskau ausge-
baut, einschlieBlich der (vom Wirtschafts-
und Finanzminister) im November 2022
angekindigten Lieferung von Treibstoff,
Ddngemitteln und Weizen im Wert von 100
Millionen Dollar. Daraus lasst sich ableiten,
dass Russland ein strategisches Interesse
an der Sahelzone hat, weil es seinen poli-
tischen Einfluss wieder geltend machen,
seine Macht global ausweiten und sich den
Zugang zu den reichhaltigen natlrlichen
Ressourcen der Region wie Gold, Uran, Ol
und Gas sichern will.

Mit der Einsetzung der Junta begannen die
Behdrden mit der Umsetzung einer syste-
matischen Strategie zur Kontrolle der 6f-
fentlichen Darstellung, einschlieBlich einer
starken Unterdrickung der Medien und der
Verfolgung zahlreicher lokaler Journalis-
ten. Teil dieser Strategie war die Schaffung
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pro-russischer Propagandanetzwerke, die
Zensur oder Einschrankung unabhangiger
und auslandischer Medien sowie die For-
derung antiwestlicher Darstellungen in den
lokalen Medien. Darlber hinaus werden
lokale Journalisten angeworben, um Des-
informationen zu verbreiten und die Dis-
kurse des Kremls zu reproduzieren. Wie ein
malischer Journalist berichtete, diffamie-
ren vom Regime bezahlte digitale Séldner
kritische Stimmen in sozialen Medien und
machen sie zur Zielscheibe offentlicher
Anfeindungen und politischer Diskreditie-
rung. Infolgedessen stehen viele Journa-
listen zunehmend unter Druck, sich den
russischen Interessen anzuschlieBen oder
zu schweigen.

Schlussfolgerung und Relevanz

Bestimmte Staaten nutzen die Manipula-
tion von Informationen, um ihren Einfluss
auszuweiten, schwache und marginalisier-
te Lander auszunutzen und Konflikte welt-
weit anzuheizen, von aktiven Kriegen bis
hin zu humanitaren Krisen. Soziale Medien
verstarken Desinformationen und Gertich-
te, indem sie sensationellen Inhalten den
Vorrang geben und so die rasche Verbrei-
tung falscher Darstellungen ermdglichen.
Machte wie Russland und China setzen
diese Taktiken als Teil der hybriden Kriegs-
fihrung ein, um Rivalen zu destabilisieren
und globale Institutionen zu schwachen.
Bestehende GegenmaBnahmen lassen sich
jedoch oft nur schwer an Konfliktzonen
anpassen, die durch Marginalisierung und
Abkopplung von ihrem Zielkontext gekenn-
zeichnet sind, was Zweifel an ihrer Wirk-
samkeit aufkommen lasst.

O Um Fehlinformationen in Mali zu be-
kampfen, hat die Organisation Tuwindi
die App .Wuya” entwickelt, eine ,Fak-
tenchecker-App”, die es Nutzern er-
maoglicht, verdachtige Inhalte zu Uber-
prafen und zu melden. Sie wird von
geschulten Journalisten betrieben und
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arbeitet mit glaubwirdigen Medien zu-
sammen, um falsche Behauptungen zu
entlarven, wobei sie sich insbesondere
an junge Menschen richtet und Her-
ausforderungen wie geringe Lese- und
Schreibkenntnisse und 6ffentliches
Misstrauen angeht.

Eine wirksame Desinformationsbe-
kampfung muss den lokalen Kontext
und die kulturellen Narrative respektie-
ren, d.h. die betroffenen Gemeinschaf-
ten sollten zu ihren eigenen Ansatzen
befragt werden, anstatt ihnen externe
Taktiken aufzuzwingen, um sicher-
zustellen, dass die Unterstlitzung ge-
meinsam erfolgt und nicht von einer
kolonialen ,weiBen Retter’-Mentalitat
bestimmt wird.

Die Starkung der Kommunikationsfa-
higkeiten der Einsatzkrafte ist ein zen-
trales Ziel im Rahmen des Wiederauf-
bauplans 2032+ des OBHs, wobei der
Schwerpunkt auf Informationsoperati-
onen und der strategischen Bedeutung
des Informationsumfelds liegt. Dazu
gehdren der Einsatz von Spezialein-
heiten, die fur die Durchfiihrung von
Informationsoperationen und deren
Bekampfung ausgebildet sind, die Ein-
beziehung der Herausforderungen des
Informationsumfelds in strategische
Planungsprozesse und die Entwick-
lung neuer nationaler Fahigkeiten. Die-
se BemUlhungen sollten durch ein Netz
interdisziplindrer Experten fir Infor-
mationsoperationen und strategische
Kommunikation unterstitzt werden,
die bei Bedarf mobilisiert und in die
betroffenen Lénder entsandt werden
kénnen. Sowohl auf nationaler als auch
auf internationaler Ebene sind diese
Fahigkeiten von entscheidender Be-
deutung, um die genaue und kontext-
bewusste Entwicklung und Interpre-
tation eines gemeinsamen operativen
Bildes zu ermdglichen.

www.facebook.com/Ivak.ifk



