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Symposium ,,Sozialwissenschaften und Militar*

Die zunehmende Verbreitung von systematischer Desinformation, Fake
News und Verschworungstheorien stellt eine ernsthafte Bedrohung fiir die
Demokratie und den gesellschaftlichen Zusammenhalt dar. Insbesondere in
den sozialen Medien, die eine wichtige Rolle in der Meinungsbildung spielen,
breiten sich falsche Informationen oft rasant aus und kénnen zu schwerwie-
genden Konsequenzen fur Einzelne und/oder ganze Gesellschaftsbereiche
fithren. Das zeigt sich bei WhatsApp, Facebook, YouTube oder Telegram
mit ihrer starken Prisenz, die ein exponentielles Ansteigen der Reichweite

solcher Informationen bewirkt.

Als gro3te Gefahr der zunehmenden Verbreitung von Desinformation se-
hen Fachleute die Radikalisierung Einzelner sowie die Polarisierung ganzer
Gesellschaften. Fake News und gezielte Desinformation werden beispiels-
weise dazu genutzt, um politische oder gesellschaftliche Ziele zu verfolgen.
Und auch im militirischen Kontext sind die Anwendungsmoglichkeiten Le-
gion. So gibt es immer wieder Meldungen von Wahlbeeinflussungen und ge-

zielter Desinformation in bewaffneten Konflikten.

Das Symposium ,,Sozialwissenschaften und Militir* 2024 befasste sich ein-
gehend mit diesen Phinomenen. Es wurde ein breites Spektrum an Vortri-

gen zu folgenden Bereichen geboten:

W Aktuelle Beispiele zu systematischer Desinformation
B Politische und gesellschaftliche Dimensionen von Fake News und
gezielter Desinformation

B Lige vs. Wahrheit — Verschworungstheorien

Die Veranstaltung widmete sich explizit diesen brisanten Themen und be-
leuchtete insbesondere die Rolle von Plattformen wie ,,Facebook und Co*
sowie die Polarisierung der Gesellschaft, die in Wahlkdmpfen und anderen

politischen Prozessen verstirkt wird. Ebenso wurde der Zusammenhang mit



der hybriden Kriegsfithrung untersucht, die gezielt Desinformationen ein-

setzt, um Unruhe und Unsicherheit zu schiiren.

Die Phinomene wurden theoretisch dargestellt und mit aktuellen Beispielen
hinsichtlich ihrer Auswirkungen veranschaulicht. Um ihnen angemessen zu
begegnen, bedarf es eines interdiszipliniren Zugangs. Daher kamen die
Vortragenden aus verschiedenen Ressorts wie BKA, BMBWF und BMLV.
Weiters waren Expertinnen und Experten aus dem ORF sowie dem Verein
MIMIKAMA vertreten, die ihr Wissen und ihre Erfahrungen gemeinsam
prasentierten, um zu informieren, zu sensibilisieren und L&sungsansitze
aufzuzeigen. So konnte ein holistischer Blick auf die angesprochenen

Phinomene geboten und in den Diskussionen vertieft werden.

Ziel des Symposiums war es, iber das Thema Desinformation aufzukliren
und dafiir zu sensibilisieren, um die Verbreitung von Fake News und Ver-
schworungstheorien einzudimmen. Wir hoffen, dass diese Veranstaltung
dazu beigetragen hat, ein Bewusstsein fiir die Gefahren von Desinformation
zu schaffen, und dazu ermutigt, kritisch zu hinterfragen, was uns in den so-
zialen Medien und anderen Medienkanilen prisentiert wird. Evident ist:
Wahrheit und Fakten sind unerlisslich fur eine funktionierende Demokratie
und ein friedliches Miteinander. Denn nur gemeinsam konnen wir der Ver-
breitung von Fake News und Verschworungstheorien entgegentreten und

die Grundlagen fiir eine informierte und aufgekliarte Gesellschaft schaffen.

Gerald Moser

Zentrum fiir menschenorientierte Fithrung & Wehrpolitik



Was ist ,,Wahrheit an sich*?
Einige philosophische Aspekte zu einem alten Problem

Paul Ert/

Abstract

Der Artikel behandelt, aufbauend auf einer grundlegenden Wahrheitsdefini-
tion, die komplexen Beziehungen zwischen Wahrheit und Wahrnehmung in
der modernen Gesellschaft. Es wird untersucht, wie verschiedene Medien
und Technologien die Wahrnehmung der Wahrheit beeinflussen und wie
dies zu einer Fragmentierung der Realitit im Postfaktizismus fihrt. Dazu
werden ausgewihlte Beispiele als Fallkonstruktionen auf die gingigsten
Wahrheitsmodelle umgelegt und gezeigt, dass die Wahrheit oft subjektiv ist
und durch personliche Erfahrungen und kulturelle Hintergrinde geprigt
wird. Es wird auch auf die Rolle der sozialen Medien eingegangen, die eine
Plattform fir die Verbreitung von Fehlinformationen bieten und die Wahr-
nehmung der Wahrheit weiter verzerren. AbschlieSend wird die Notwendig-
keit betont, kritisches Denken und Medienkompetenz zu férdern, um die
Wahrheit in einer zunehmend komplexen Informationslandschaft zu erken-

nen und zu verstehen.

Einleitung

Die Frage nach der Wahrheit beschiftigt die Menschen bereits seit Jahrtau-
senden. Schon von der Antike an (und sicherlich auch davor), in der ,,vor-
philosophischen®, altgriechischen Debatte, hat das Verstindnis von Wahr-
heit (und deren Etymologie) eine zentrale Rolle gespielt.' Im Kontext des
heutigen postfaktischen Zeitalters, in dem Emotionen und personliche
Uberzeugungen oft vor objektiven Fakten stehen, gewinnt diese Diskussion

an Dringlichkeit und Relevanz. In diesem Artikel soll eine schlaglichtartige

! Vgl. Ritter, Joachim/Griinder, Karlfried/Gabriel, Gottfried (2004). Historisches Wirterbuch der Philosophie. Bd. 12,
Sp. 48-170. Schwabe, Basel. Einen anderen philosophischen Zugang gibt auch: Heinrich, Richard (2009).
Wahrheit. facultas.wuv, UTB, Wien.
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Auseinandersetzung mit dem Konzept der Wahrheit, thren Bestandteilen
und den verschiedenen Wahrheitstheorien vorgenommen werden. Ziel ist es,
ein tieferes Verstindnis fir die Pluralitit der Wahrheitsauffassungen zu ent-
wickeln und die Herausforderungen unserer Zeit im Umgang mit Wahrheit

und ihrer Heuristik zu beleuchten.

Wenn wir fragen: ,,Was ist es, wovon wir sagen diirfen, es sei wahr oder
falsch?®, implizieren wir bereits eine philosophische Untersuchung des
Wahrheitsbegriffs. Hier beziehen wir uns auf das, was wir als fest, verbind-
lich oder verlisslich empfinden.” Diese Suche ist nicht nur theoretisch, son-
dern hat auch praktische Implikationen fiir Individuen und Gesellschaften,
die sich auf der Suche nach Orientierung befinden. Das heil3t im Klartext:
Wer die Wahrheit hat, ist auch im Besitz des Wissens um das ,,richtige” Han-
deln, das ,,richtige Leben. Eine politische, tiberaus machtvolle Position. Die
Deutungshoheit dartiber, was als wahr angesehen werden kann, spielt vor
allem in unserer demokratischen Diskurskultur, in der Interaktion zwischen
Menschen eine grofie Rolle. Nur wenn Meinungen respektvoll ausgetauscht
und kritisch hinterfragt werden kénnen, nur wenn Transparenz und Offen-
heit gefordert werden, ist eine informierte Offentlichkeit (besser) in der Lage,

subjektive und objektive Informationen zu deuten und einzuordnen.

Dieses zentrale Element fehlt in der ,,neuen®, der postfaktischen Rhetorik.
Sie gilt als politische Taktik, in der es darum geht, die Deutungsmacht tber
die Wirklichkeit zu erlangen. Denn wer die Wahrheit kontrolliert, kontrolliert
auch die Gesellschaft. Dieses Prinzip hilt schon seit geraumer Zeit Einzug
in unsere demokratische Sphire. Der Wert der Wahrheit an sich wird damit

in Abrede gestellt.”’

2 Rorty, Richard (1979). Philosgphy and the Mirror of Nature. Princeton, Princeton University Press.

3 Binen guten Uberblick iiber dieses Thema gibt unter anderem das Radiokolleg des ORF: Vgl. ORF (2020). Radi-
okolleg, Das postfaktische Zeitalter. Vom 23. Feber 2020, Gestaltung durch Ebner, Ulla. Abrufbar unter:
https://oel.orf.at/artikel /666902 /Das-postfaktische-Zeitalter.
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Wahrheit und Wirklichkeit im postfaktischen Zeitalter

Mit der Bezeichnung ,,postfaktisches Zeitalter wird eine gesellschaftliche
Phase beschrieben, in der Emotionen und personliche Narrative oftmals die
Oberhand tiber objektive Fakten gewinnen.* Diese Entwicklung hat zu einer
grundlegenden Verinderung des Wahrheitsbegriffs gefiihrt.” Soziale Medien
spielen in diesem Kontext eine zentrale Rolle, da sie die Verbreitung von
Fehlinformationen und sogenannten Fake News begtinstigen. Die Brisanz
dieser Phinomene wird deutlich, wenn man berticksichtigt, dass falsche Aus-
sagen hdufig mehr Einfluss auf die 6ffentliche Meinung ausiiben als nach-
weisbare Fakten.® Dabei zeigt sich die Gefihrdung einer rationalen Dis-
kurskultur, die auf tberpriifbaren und evidenzbasierten Informationen ba-

sieren sollte.’

Der jeweilig herrschende Diskurs ist ndmlich, ganz im Sinne Michel
Foucaults, derjenige, der die Deutungshoheit tiber die Erklirung der Welt
besitzt. Mit dieser Deutungshoheit geht auch die Be-Wertung aller Inhalte
einher, seien diese sachlicher oder individueller Natur. Dazu gehort eben
auch die Wahrheit in dem Sinne, dass die auf dem Diskurs aufbauenden zu-
gelassenen Informationen die Wirklichkeit bestimmen.® Fiir ein demokra-
tisch verfasstes Gemeinwesen ergibt sich daraus zwingend, dass es keinen

Namen gibt fiir den Typ einer Regierungsform, der sich nicht am Interesse

+ Vgl: Kaeser, Eduard (2017). Das postfaktische Zeitalter. Er beschreibt dort sehr anschaulich, wie im postfakti-
schen Zeitalter Emotionen und persénliche Narrative tiber objektive Fakten gestellt werden.

5 Vgl. Sarasin, Philipp (2021). Fakten und Wissen in der Postmoderne. Ein hervorragender Artikel, der sich mit
dem Stellenwert von Fakten in der heutigen Gesellschaft auseinandersetzt. Abrufbar unter: https://www.rese-
archgate.net/publication/355126203_Fakten_und_Wissen_in_der_Postmoderne.

¢ Vgl. Aimeur, E., Amri, S. / Brassard, G. (2023). Fake news, disinformation and misinformation in social media:
a review. In: Social Network Analysis Mining. Vol. 13, Art. 30. https://doi.org/10.1007/s13278-023-01028-5. Ab-
rufbar unter: https://link.springer.com/article/10.1007/s13278-023-01028-5#Tab7.

7 Vgl. Jung, Simone / Kempf, Victor (2023). Krise und Kritik des verstindigungsorientierten Diskurses. In: AP#Z.
Aus Politik und Zeitgeschichte. 2023. Abrufbar unter: https:/ /www.bpb.de/shop/zeitschriften/apuz/diskurskultur-
2023/541845/krise-und-kritik-des-verstaendigungsorientierten-diskurses.

8 Vgl. Foucault, Michel (1999). In Verteidignng der Gesellschaft, Suhrkamp, Frankfurt am Main. S. 249ff. Bzw. derselbe:
Die Ordnnng des Diskurses, Fischer, Frankfurt am Main. Hier vor allem S. 25-27. Fiir eine zeitgenossische Foucault-
Lesung in diesem Bereich empfiehlt sich unter anderem: Bhattarai, Prakash (2020). Discourse, Power and Truth:
Foucauldian Perspective. In: International  Journal on  Literature and  Social  Sciences. Vol. 5, lIss. 5.
https://doi.org/10.22161/ijels.55.13.
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der Meisten, sondern am Interesse des Staates selbst orientiert.” Und genau

das passiert in einer ,,postfaktischen Demokratie®."

Eine Demokratie befindet sich in einem postfaktischen Zustand, wenn nicht
linger Tatsachen und Beweise, sondern opportune Narrative als Grundlage
der Meinungsbildung in der 6ffentlichen Debatte und der Politik dienen. In
einer postfaktischen Demokratie haben Tatsachen und deren Belege ihre
Autoritit verloren. Dann kann es zu politischem Erfolg fithren, Fakten zu
ignorieren. Dass Politikerinnen und Politiker Irrtiimer in die Welt setzen und
einen nachsichtigen Umgang mit Wahrheit und Liige pflegen, ist keineswegs
neu. Wobei hier durchaus anzumerken ist: Ein goldenes Zeitalter der Demo-
kratie, in der Politiker ehrlich und authentisch waren, hat es nie gegeben.
Politik ist seit jeher ein einigermal3en schmutziges Geschift, und ein gehori-
ges Mal3 an Téauschung und Maskerade gehoren dazu — allerdings ohne je-
mals offen zutage zu treten. So hat beispielsweise schon Niccold Machiavelli
dargelegt, dass: ,,Wenn es anch manchmal nitig ist, Tatsachen durch Worte 3u ver-
schleiern, so muf§ dies doch in einer Weise gescheben, dafS es nicht entdeckt wird; und
kommt es dennoch herans, so muf§ eine Beschinigung der Beweggriinde sofort bei der Hand

sein. <M

Das Neue an der postfaktischen Demokratie ist nun, dass man sich nicht
mehr die Mithe geben muss, die Liige zu verstecken oder den ,,Widerspruch*
mit tiberpriifbaren Tatsachen zu unterfittern. Wer beim Liigen ertappt wird,
muss kaum Konsequenzen flirchten, solange er oder sie diejenigen, die die
Lige offenlegen, erfolgreich beschuldigen kann, selbst zu ligen und nicht
vertrauenswirdig zu sein. Werden etwa Medien, die Liigen aufdecken, mit
Erfolg als parteiisch gebrandmarkt — zum Beispiel als Teil der Opposition

oder einer illegitimen Elite —, oder wenn die Wahlerinnen und Wihler thnen

° Vgl. Foucault, Michel (2010). Der Mut zur Wahrheit. Suhrkamp, Frankfurt am Main, S. 76.

10 Hendricks, Vincent F./Vestergaard, Mads (2017). Verlorene Wirklichkeit? An der Schwelle zur postfaktischen
Demokratie. In: APuZ. Aus Politik und Zeitgeschichte. Nr. 13, 4. Abrufbar unter: https://www.bpb.de/shop/zeit-
schriften/apuz/245212/verlorene-wirklichkeit-an-der-schwelle-zur-postfaktischen-demokratie.

11 Macchiavelli, Niccolo (1513-1517). Discorsi. Mensch und Staat, Kap. 3. Abrufbar unter: https://www.projekt-
gutenberg.org/machiave/mensstaa/chap003.html.
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selbst nicht trauen, dann zieht der Liigennachweis keinerlei ernsthafte Kon-
sequenzen im Sinne eines Rickschlags in der politischen Karriere oder im
Ansehen des Lugners nach sich. In der postfaktischen Demokratie scheint
es nur noch zweitrangig zu sein, sich im Einklang mit den Tatsachen zu be-
wegen und dies zu leben. Ein solches Leben als Gemeinschaftlichkeit wire
nimlich, um wieder mit Foucault zu sprechen, ein ,, Theater der Wahrheit."* Es
ist ,,die Wabrheit als Disgiplin, als Askese und Niichternheit des 1ebens.«"

Doch egal in welchem Kontext man sich bewegt, es wird immer ein Wahr-
heitsanspruch, zumindest virtuell, meist jedoch ganz handfest, vorausgesetzt.
Dieser ist allerdings von Heuristiken abhingig, die nicht immer objektivier-
bar, geschweige denn extrapolierbar sind. Gerade deshalb erscheint es von
duBerster Dringlichkeit, sich die Tatsachen zu vergegenwirtigen, die Wahr-
heit im Sinne ihrer grundsitzlichen Bedeutung fiir das Individuum und damit

fir das Gemeinwesen als Ganzes aufbauen.

Beispiele der Konstruktion einer postfaktischen Wahrheit im
Kontext der US-Amerikanischen Prisidentschaftswahlen mit
Donald Trump

Schon die erste Wahl Donald Trumps zum Prisidenten der Vereinigten Staa-
ten hat eine umfassende Debatte tiber die Verbreitung falscher Informatio-
nen und die damit verbundenen gesellschaftlichen Effekte ausgeldst.
Trumps Rhetorik, die, wie viele Untersuchungen belegen, hiufig auf verzerr-
ten Darstellungen der Realitit basiert, ldsst sich unter dem Begriff , fehler-

14

hafte Weltinterpretation®” zusammenfassen. Er erweckt den Eindruck, die

12 Foucault (2010), S. 207.

13 Ebenda, S. 229. Hier kommt Foucault auf den Kynismus zu sprechen, der das Leben in ungeschminkter Wahrheit
betrachtet und bespricht. Es ist dies das genaue Gegenteil dessen, was heute unter ,,zynischer, bzw. menschen-
verachtender Politik verstanden wird. Néimlich die Realitit ungeschminkt wahrnehmen, darstellen und daraufhin
dem Gemeinwesen niitzlich und entsprechend adiquat zu reagieren.

14 Hier soll keine wie auch immer geartete ,,Be-Wertung® der Aussagen Trumps erfolgen. Lediglich eine Einord-
nung im postfaktischen Bereich, der einerseits durchaus mit Vokabeln wie ,,Liige als Gegensatz zur ,,Wahrheit*

operabel ist, jedoch in vielerlei Hinsicht sehr plakativ erscheint und zu kurz greift.
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US-Wirtschaft befinde sich in einer schweren Krise, obwohl diese in Wirk-
lichkeit floriert. Zudem fiihrt er pauschale Assoziationen, die Mexikaner mit
Vergewaltigern und Muslime mit Terroristen in Verbindung bringen. Diese
Taktik verdeutlicht, wie der ehemalige Unternehmer selektiv mit Fakten um-

geht und eigene Narrative konstruiert.

Ein betrichtlicher Teil seiner Wihlerschaft hat sich ihm in dieser Form der
Informationsverarbeitung angeschlossen. Viele Anhidnger ignorieren die um-
fangreiche Berichterstattung in Leitartikeln, Investigativrecherchen und Fak-
tenchecks, die Trumps Aussagen kritisch beleuchtet. Sie argumentieren héiu-
fig, er dullere sich direkt und unverblimt, unabhingig von der objektiven
Wahrheit. Diese Wihlerschaft wird zunehmend als treibende Kraft einer
postfaktischen Ara betrachtet und wird dabei nicht nur als ignorant, sondern

auch abwertend, als uninformiert und wenig intelligent dargestellt.

In der Diskussion um Trumps Wahlsieg werden zusitzlich soziale Medien,
insbesondere Facebook, sowie Statistiker und Journalisten in die Verantwor-
tung gezogen. Facebook wird kritisiert, weil das Netzwerk durch seine Algo-
rithmen die 6ffentliche Stimmung manipuliert. Statistiker und Medien haben,
dieser Argumentation folgend, den Kontakt zur Basis verloren und orientie-
ren sich stattdessen an elitireren Informationsquellen, was zu einer fehler-
haften Einschitzung der Chancen der Kandidatin Hillary Clinton fiihrte."
Diese Perspektive offenbart eine gewisse Arroganz gegeniiber den Komple-
xititen der Wihlerreichweite und -motivation. Weiters ist zu konstatieren,
dass das Phinomen der postfaktischen Wahrnehmung nicht auf eine Einzel-
gruppe beschrinkt ist, sondern alle sozialen Netzwerke, Medien sowie die
Gesellschaft insgesamt betrifft — unabhingig von Ideologie, Alter oder Bil-
dungsgrad.

Bereits nach dem ersten Wahlgang Trumps am 18. Dezember 2016 wurde
diese postfaktische Dynamik deutlich. In den sozialen Medien verbreitete

15 Kritik an den Algorithmen des Meta-Konzerns und dhnlicher michtiger Player sind legion. Um nur ein aktuelles
Beispiel zu nennen: Spiegel (2024). Klage gegen Meta. US-Professor will Facebooks Algorithmen entmachten.
In: Spiegel Netzwelt vom 5. Mai 2024. Abrufbar unter: https://www.spiegel.de/netzwelt/apps/facebook-news-
feed-us-professor-will-facebooks-algorithmen-entmachten-a-ef0b001e-b268-4£65-b5fa-b0b8159ec67d.
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sich innerhalb kiirzester Zeit ein Bild, das auf eine Episode der Zeichentrick-
serie ,,Die Simpsons® verweist und suggeriert, die Serie habe Trumps Prisi-
dentschaft bereits im Jahr 2000 vorhergesagt. Trotz der weitverbreiteten An-
nahme, dass das Bild aus dem Jahr 2000 stamme, bezieht sich die spezifische
Episode lediglich auf das Jahr 2015, was von Beobachtern wie dem Bildblog
schnell klargestellt wurde. Ungeachtet dieser Falschinformation erlangte das

Bild jedoch eine virale Verbreitung.

Ein weiteres Beispiel fir die Verbreitung von Fehlinformationen fand sich
in dem Titelbild der Mirkischen Allgemeinen Zeitung, das von einem Twit-
ter-Nutzer mit der Aufforderung ,,Beruhigt Euch und zieht nach Branden-
burg. Dort hat Clinton die US-Wahl gewonnen® geteilt wurde. In diesem Fall
wurde, angeblich aus Zeitmangel in der Redaktion, lediglich eine der beiden
Moglichkeiten auf dem Cover prisentiert, namlich die des Wahlsieges Clin-
tons mit der Headline: ,,Good morning Mrs. President!. Auf der Rickseite war
dann der Titel ,,I¢'s Trumpl abgedruckt.'® Die irrefithrende Darstellung
wurde spater durch einen Twitter-Nutzer aufgeklirt, davor jedoch hatten be-
reits zahlreiche Medien das Thema aufgriffen und verbreitet. Tausende Nut-
zer retweeteten das Bild tber Facebook, Twitter, Instagramm und Co, was

mancherorts zu veritabler Verwirrung beitrug.

Dieser Fall, blof3 einer von Tausenden, verdeutlicht die Herausforderungen,
die mit einer postfaktischen Informationsgesellschaft verbunden sind, und
die Notwendigkeit, kritisch mit dem Konsum von Informationen umzuge-

hen.

Ein apokryphes Zitat in einem Interview des People Magazine aus dem Jahr
1998, das Donald Trump zugeschrieben wird, hat in sozialen Medien, auch
wieder im US-Prisidentschaftswahlkampf 2024, Bekanntheit erlangt und

zeigt genau das eben Erorterte in aller Klarheit: ,,If I were to run, I'd run as a

16 Mirkische Allgemeine Potsdamer Tageszeitung vom 9. November 2016, S.1-2. Hime und bissige Anmerkungen
ziehen sich tiber das ganze www. So beispielsweise: Focus Online (2016). Sind die bléd? Zeitung gratuliert Hillary
Clinton als Prisidentin auf der Titelseite. In: Chip.de vom 9. November 2016. Abrufbar unter:
https:/ /www.chip.de/video/Sind-die-bloed-Zeitung-gratuliert-Hillary-Clinton-als-Praesidentin-auf-der-Titel-
seite-Video_103180747.html und viele andere.
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Republican. They’re the dumbest group of voters in the country. They believe anything on
Fox News. I could lie and they’d still eat it up. 1 bet my numbers would be terrific.”””
Neben der rhetorisch stark polarisierenden Wirkung, stellt sich auch dieses
Zitat bei naherer Betrachtung als Filschung heraus; Trump hat diese Worte
niemals geduBert."” Dennoch war der Wille, diese ,,Wahrheit* zu tiberneh-
men und unkritisch weiterzutragen, ungebrochen. Hier muss angemerkt wer-
den, dass die Attraktivitit dieser falschen Zuschreibung auf der siwplen und
eingangigen Wabrheit basiert, die sie zu vermitteln scheint. Obwohl Trump
diese AuBerung tatsichlich nicht getitigt hat, appelliert das Meme an die vor-
herrschenden Uberzeugungen in der Gesellschaft und suggeriert eine Plau-
sibilitit, die es ihm erlaubt, sich viral zu verbreiten. Der Kern des Problems
liegt in der Tatsache, dass es angesichts der aktuellen politischen Situation
zwar amusant erscheint, Trump eine derartige AuBerung zuzuschreiben, er
diese jedoch nicht getitigt hat. Dennoch sei es ihm zuzutrauen, liege also
nahe an der eventuellen Wabrbeit, was die Leichtigkeit der Verbreitung zumin-
dest zu einem Teil erklirt. Es ist Gbrigens keine neue Erkenntnis, dass es bei
der Verbreitung von Falschinformationen hilft, naher bei der Wahrheit oder
dem Méglichen, dem Erwartbaren zu bleiben, um Fehlinformationen effi-

zient ins System einzuspeisen und viral gehen zu lassen.

Es stellt sich zudem die Frage, ob und in welchem Mal3e es relevant ist, zwi-
schen der Handlung eines durchschnittlichen Biirgers, der ein Meme teilt,
und der eines kiinftigen bzw. amtierenden Prisidenten der Vereinigten Staa-

ten zu unterscheiden.!” Wihrend ein grundsitzlicher Unterschied bei der

17 LaMagdeleine[?], Izz Scott (2024/2015). Trump Didn't Once Say Republicans Are the 'Dumbest Group of Vot-
ers'. In: Suopes.com, Fact Check vom 5. September 2024. Abrufbar unter: https://www.snopes.com/fact-
check/trump-republicans-the-dumbest-group-of-votets.

18 Ebenda.

19 Dabei bleibt es nicht allein der Position des US-Prisidenten vorbehalten, in diese ,,moralische Doppelmiihle” zu
geraten. Auch andere, in der Offentlichkeit stehende Politiker, Manager, Kiinstler etc. werden augenscheinlich
mit anderem Mal} gemessen als die ,,normale Standardbevélkerung®. Das zeigt sich besonders augenfillig, wenn
Influencer ihre Position und Reihweite bei ihren Followern fiir politische Aufrufe und Wahlempfehlungen nut-
zen und dies Bestandteil 6ffentlicher Debattten wird. So geschehen bei Taylor Swift, die im Prisidentschafts-
wahlkampf 2024 gegen Donald Trump agierte, was dieser nicht auf sich beruhen lie?. (vgl. zdf.de (2024). Superstar
unterstiitzt Harris. Donald Trump: ,,Ich hasse Taylor Swift“. In: zdfheute vom 16.09.2024. Oder die Gegenseite, wo
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Wahrnehmung der Rollen gebilligt wird, ist es gleichzeitig zu hinterfragen,
wie die vermutet humorvollen, aber falschen Informationen, unabhingig
von der Verbreitungsinstanz, zur Verstirkung der postfaktischen Tendenzen
in der Gesellschaft insgesamt beitragen. Indem wir Inhalte, die wir als unter-
haltsam empfinden, ohne kritische Prifung teilen, kénnten wir unbeabsich-
tigt Trumps Agenda unterstiitzen. Eine der zentralen Beobachtungen lautet,
dass das Verbreiten von Links zu Textinhalten, die nicht gelesen wurden,
sowie das Teilen von Bildern ohne Herkunftsprifung, das Gefihl iiber die
Tatsachen stellt. Ein pragnantes Zitat von Lisa Hegemann verdeutlicht die-
sen Mechanismus: ,,Wer will schon Fakten checken, wenn es doch viel schneller gebt,
den Like- oder Share-Button 3u driicken?

Um der Verbreitung postfaktischer Narrative entgegenzuwirken, ist es uner-
lisslich, dieses Verhalten zu hinterfragen. Dies obliegt, so appelliert Hege-
mann, nicht den sozialen oder traditionellen Medien, auch nicht den Statis-
tiken, sondern uns selbst. Die Reflexion tiber das eigene Handeln ist mit
Aufwand verbunden und erfordert oft erheblichen Zeitaufwand. Dennoch
ist es notwendig, sich mit Fakten und deren Uberpriifung auseinanderzuset-
zen. Um die postfaktische Ara zu tiberwinden, bleibt als effektivste MalR3-
nahme die stindige und wiederholte Uberpriifung von Fakten und die Re-

flexion, in welchem Wahrheitsanspruch man sich gerade befindet.”

Dartber hinaus sind kritische Auseinandersetzungen mit den Medien, Statis-
tiken und den eigenen Filterblasen gefragt. Es ist unabdingbar, Artikel zu
lesen und deren Inhalte zu verstehen, bevor man sie teilt. Bilder mussen

sorgfiltig betrachtet und Zitate auf ihre Authentizitit tberprift werden.

der Milliarddr Elon Musk den Wihlern Millionenbetrige als finanzielle Belohnung versprach, um seinen Kandi-
daten ins Prisidentenamt zu hieven. (vgl. Lindner, Roland (2024). Gewinnaktion fiir Wibler. Sind Musks Millionen-
schecks legal?. In: Frankfurter Allgemeine vom 21.10.2024. Im nationalen Kontext werden regelmiBig dhnliche,
wenn auch nicht in dieser massiven Form gebrachte, Argumente dargelegt. Beispielsweise im Rahmen der ,,Sil-
berstein-Affire”, der ,,Ibiza-Affire” oder der ,,Regierungs-Chatprotokoll Affire. Diese, wie viele andere Bei-
spiele, stehen fiir einen dichotomischen Umgang mit der Moral, der an dieser Stelle nicht niher ausgefiihrt wer-
den kann.

20 Hegemann, Lisa (2016). Trump-Wihler scheren sich nicht um die Wahrheit? Du doch auch nicht! In: t3n digital
pioneers, vom 10. November 2016.

21 Vel. ebenda.
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Ebenso ist eine genaue Analyse der Grundgesamtheit, der Reprasentativitit
sowie der Methodologie von Statistiken und Studien erfordetlich. Eine effi-
ziente Heuristik im Umgang mit Neuigkeiten, sprich: der kritische Umgang
mit Informationsquellen und deren Vertrauenswiirdigkeit, ist ein essenzieller
Schritt, um die Verbreitung von Fehlinformationen zu verringern. ,,Und vor

allem nidissen wir lernen, nicht alles u teilen, nur weil es uns in den Kram passt.“*

Wie aber kann man Authentizitit erlangen, Medien kontrollieren, eine solche
Heuristik generieren? Dies sind die wichtigsten Herausforderungen, denen
wir uns, als Menschen individuell wie als Gesellschaft, stellen werden mus-
sen. Nicht nur einmal, nicht blof3 mittels Sensibilisierung. Es muss ein Wis-
sen gesamtgesellschaftlich Platz greifen, das sich mit dem Thema auseinan-
dersetzt und die ,,Tools*, welche man fir die Wahrheitsfindung bendétigt,
moglichst effizient und einfach einsetzen kann. Dies immer gepaart mit dem
Wissen, dass es keine ,,absolute” Wahrheit, keine , ,reine® Authentizitit und
auch keine ,totale” Offenheit geben kann. Im Gegenteil liegt ,,Wahrheit* oft
im Auge des Betrachters. Es werden verschiedene Blickwinkel eingenommen
und Messinstrumente zur Authentifizierung einer jeweilig vermuteten Wahr-
heit eingesetzt (oder eben auch nicht eingesetzt). Alleine: Das immense Dis-
kussionspotenzial dariiber, was Wahrheit in einer praktischen Situation ist
und ab wann etwas generell als wahr erachtet werden kann/muss, ist je nach
Situation und Beobachterstatus unterschiedlich. Schon von daher lohnt der
Blick in die ,,Konstruktion* von Wahrheit.

Ein Schritt zuriick: Was sind die Bestandteile von Wahrheit?

Der Begriff der Wahrheit ist, wie eben dargelegt, vielschichtig kritisierbar

bzw. angreifbar” und umfasst mehrere komponentenbasierte Aspekte; das

22 Ebenda.
2 Vgl. Kriiger, Lorenz (1995). Wahrheit als Korrespondenz: eine Idee in der Krise? In: Deutsche Zeitschrift fiir Philo-
sophie, Vol. 43, Nr. 6, S. 919-936. https://doi.org/10.1524/dzph.1995.43.6.919
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sind erstens: Wahrheitstriger sowie Gewissheit und Falschheit.* Am Beginn

stehen also diese ersten drei Komponenten, die wie folgt definiert werden:

- Wabrbeitstrager. Diese sind Entititen, die die Wahrheit enthalten, wie
beispielsweise Aussagen, Uberzeugungen oder Theorien. In der
Philosophie der Logik und Erkenntnistheorie bezieht sich der Be-
griff auf die Entititen, die wahr oder falsch sein kénnen. Dies kon-
nen Aussagen, Sitze, Uberzeugungen, Gedanken oder Theorien
sein.

- Gewissheit: Dies bezieht sich auf das Vertrauen in die Richtigkeit ei-
ner Aussage und variiert je nach Bewertung und Kontext. Grund-
satzlich kann damit ein Zustand des Geistes beschrieben werden, in
dem man von der Wahrheit einer Ansicht tiberzeugt ist. Diese stellt
in wissenschaftlicher Hinsicht (idealtypisch) eine falsifizierbare und
damit relative Wahrheitssicht dar. In religioser Hinsicht muss die
Wahrheit als absolut gelten und in politischer Hinsicht erscheint sie
austanschbar.

- Falschheit: Dieser Begriff steht fur Liigen oder Unwahrheiten und
wirft ethische Fragen auf, insbesondere in einer Zeit, in der Desin-
formation verbreitet ist. Wichtig erscheint in diesem Zusammen-
hang vor allem die Unterscheidung von Wabrheit und Wabrhaftigkeit.
Erst als deren epistemisches Gegenteil erlangt Falschheit soziale,
kulturelle und politische Bedeutung.”

Zweitens sind, darauf aufbauend, verschiedene Wahrheitstheorien, die ihre
jeweils eigenen Wahrheitskriterien besitzen, zentral fiir die weitere Analyse.

Auf den eben beschriebenen drei Grundsitzen aufbauend, fungieren viele

24 Vgl. fiir einen Uberblick wieder: Griinder et al. (2004). Hist. WB Phil. Sp. 182-188. Fiir spezielle Wahrheitskrite-
rien auch: Babich, Babette (ed. 2019). Hermenentic Philosophies of Social Sciences. DeGruyter, Betlin/Boston. Oder
als Uberblick in der Ideengeschichte, vor allem fiir die ,,Gewissheit* der Wahrheit: Westphal, Jonathan (1995).
Certainty. Hackett, Indianapolis/Cambridge

% Vgl. Williams, Bernard (2002). Truth & Truthfulness: an Essay in Genealogy. Princeton University Press. Abrufbar
unter: https://books.google.at/books?id=2iaFFE54fYkC&source=gbs_ViewAPI&redir_esc=y. Auch schr
fruchtbar ist der Artikel: Heiseler, Till von (2020). The Social Origin of the Concept of Truth — How Statements
Are Built on Disagreements. In: Frontiers in Psychology. Vol. 11, 2020. https://doi.org/10.3389 /fpsyg.2020.00733.
Abrufbar unter: https://www.frontiersin.org/journals/psychology/articles/10.3389 / fpsyg.2020.00733 / full.
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mogliche Wahrheitstheorien als Rahmen zur Definition und Bewertung von
Wahtheit in der Praxis.*® Diese Theorien geben Aufschluss dartiber, wie
Wahrheit in unterschiedlichen Kontexten interpretiert und genutzt wird.
Falschheit bezieht sich dementsprechend in diesen Theorien auf den Zu-
stand, unwahr zu sein. Dies ist ein zentrales Konzept in der Ethik, insbeson-
dere im Zusammenhang mit Desinformation und Liigen, auf das in weiterer

Folge noch zuriickzukommen sein wird.

Oft verwendete Wahrheitstheorien — ein erster Blick

Es existieren zahlreiche Wahrheitstheorien, die verschiedene Ansitze zur Ext-
klirung und Bewertung von Wahrheit bieten. Die prominentesten unter

ihnen sind:

1. Korrespondenztheorie: Diese Theorie postuliert, dass Wahrheit die Uberein-
stimmung zwischen einer Aussage und der Realitit ist. Ein klassisches Bei-
spiel ist die Aussage: ,,Der Himmel ist blau®, die nur dann als wahr gilt, wenn
der Himmel tatsichlich blau wahrgenommen wird. In unseren Anfangsbei-
spielen korrespondieren beispielsweise folgende Aussagen: Der Tageszei-
tung ,,.Der Standard® zufolge schrumpft die US-Wirtschaft seit der Amts-
tbernahme des Kabinetts Trump 2. Dies belegen Daten des US-Handelsmi-
nisteriums®’ Das ziemliche Gegenteil behauptet die WirtschaftsWoche, wenn

sie die ,,Konjunktur der USA* betitelt als ,,Eine Rezession ist das bislang nicht.**®

2 Aufgrund des beschrinkten Umfangs in diesem Aufsatz kann nur auf die gingigsten Wahrheitstheorien, die
praktisch verwendet werden eingegangen werden. Nichtsdestotrotz wire eine umfangreichere Untersuchung, die
auch andere Theotien umschlief3t, durchaus wiinschenswert.

27 Vgl. Der Standard (2025). US-Wirtschaft unter neuer Trump-Regierung erstmals geschrumpft. Videobeitrag in:
Der Standard online vom 02. 05. 2025. Abrufbar unter: https://www.derstandard.at/story /3000000267927 / us-
wirtschaft-unter-neuer-trump-regierung-erstmals-geschrumpft. Der Standard geht dabei auf die Tatsache ein,
dass die US-Wirtschaft unter Prisident Donald Trump in den ersten drei Monaten des Jahres tiberraschend
geschrumpft sei. Trump zeigt dagegen seinen Vorginger Joe Biden in einem analogen Korrespondenzargument,
also demselben wahrheitstheoretischen Grundmuster, fiir die Negativentwicklung als Verantwortlichen auf.

28 Adamsen, Henrike (2025). Trump wirbelt US-Wachstumszablen durcheinander. In: Wirtschaftswoche vom 30. 04. 2025.
Abrufbar unter: https://www.wiwo.de/politik/ausland/konjunktur-der-usa-trump-wirbelt-us-wachstumszah-
len-durcheinander/100125245.html. Auch hier gilt, dass zwar gezeigt wird, dass die amerikanische Wirtschaft im
ersten Quartal zwar um 0,3 Prozent geschrumpft ist. Aber ein genauer Blick auf die Daten zeige eben keinetlei

negative Auswirkungen.
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Beide Zeitungen berufen sich auf messbare Daten. Beide nehmen diese und
erstellen auf ihnen aufbauend ihre Hauptaussagen, die — im Lichte der je-
eigenen Datenlage — fiir sich genommen die Wahrheit auszudriicken schei-

nen. Wer ,,wirklich® recht hat, liegt in der Perzeption der Betrachter.

2. Kohdrenztheorie: Nach dieser Theorie wird Wahrheit durch die Ubereinstim-
mung einer Aussage mit anderen Aussagen bestimmt. Ein Beispiel (wie
oben) hierfiir ist: ,,Der Himmel ist tiberall blau® (weil er in Asien, in Amerika
und Europa blau ist), ein anderes: ,,Alle Menschen sind sterblich® (weil bis-
her noch jeder Mensch gestorben ist). Deren Wahrheitsgehalt hiangt davon
ab, ob diese Aussage mit anderen bekannten Wahrheiten tbereinstimmt (ko-
hirent ist). In den oben genannten Beispielen wiederum muss genau aufge-
passt werden, wie sich Trump duflert, wenn er z. B. im Rahmen der Migrati-
onspolitik aussagt, dass er gegen illegale Einwanderung sei. Diese Aussage
kann als wahr angesehen werden, wenn sie konsistent mit den politischen
MaBnahmen, Reden und dem Gesamtkontext seiner Prisidentschaft ver-
kntpft werden kann. Es ergibt sich dann ein konsistentes Bild und ein Wahr-
heitsbezug auf die Aussage, die auf Trumps restriktive Einwanderungspolitik
hinweist. Natirlich kann im Gegenzug postuliert werden, dass dies nur ein
Vorwand fiir die Einfithrung populistischer Ma3nahmen sei und damit die
Aussage nur die eigentliche Intention der Gewinnmaximierung fir Reiche

verbergen solle.

3. Pragmatische Theorie: Diese Theotie besagt, dass Wahrheit sich danach rich-
tet, was in der Praxis funktioniert. Fine pragmatische Herangehensweise
konnte die Aussage beinhalten: ,,Wenn ich den Schalter umlege, geht das
Licht an“, die als wahr gilt, wenn das Licht tatsichlich angeht.”” So wire auch
die Aussage Trumps iber die ,,dimmsten Biirger als wahr zu erachten,
wenn sich geniigend ,,Dumme® dieser Gruppe einem IQ-Test unterzgen
und damit als reprisentative Gruppe gelten. Eine der Realitit niherliegende

pragmatische Wahrheit ist die Aussage aus 2020, dass ,,Trumps Steuerreform

2 Ist allerdings die Glithbirne kaputt oder der Stromkreislauf unterbrochen, erweist sich diese Aussage eben als

unwahr. Es liegt dann am Sprecher, dies neu zu bezeichnen, um einen Wahrheitszustand herbeizufiihren.
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Arbeitsplitze schafft”. Kernargument der Trump-Administration sowie der
republikanischen Fihrung im Kongtess war dabei der ,, Trickle-down-Ejffeketf
(wenn auch nicht explizit so genannt), wonach Steuersenkungen fiir Unter-
nehmen und Reiche Investitionen anregen, was wiederum Arbeitsplitze
schafft und die Reallohne der Mittelschicht steigert.”

4. Konsenstheorie: Nach dieser Theorie gilt eine Aussage als wahr, wenn sie mit
der Meinung einer Gemeinschaft Gibereinstimmt. Beispielsweise ist die Aus-
sage ,,Die Erde ist rund* wahr, wenn sie von der Mehrheit der wissenschaft-
lichen Gemeinschaft akzeptiert wird. Hier benotigt man wenig Beispiele, da
dies selbsterklirend erscheint. In diesem Sinne ist neuerdings die jeweilige
Facebook-Bubble, in der sich jeder Einzelne befindet, ein solcher ,,Verstir-
ker fur nicht geprifte Aussagen; fur Wahrheiten, die sich immer Ofter re-
produzieren, die immer wiederholt werden, bis sie zu den eigenen Glaubens-
inhalten geh6ren. Hier liegt ein grof3er, oft auch gezielt demagogisch genutz-
ter, Gefahrenbereich. Speziell fiir die Demokratie, aber genauso auch fiir alle

sozialen Strukturen und damit die Gesellschaft als Gesamtes.

5. Semantische Theorie: Diese Wahrheitstheorie fokussiert sich auf die Uberein-
stimmung einer Aussage mit den Bedeutungen der in der Aussage verwen-
deten Begriffe. Hier ist die eigentliche Auslegung, das ,,Definieren® einer
Umgebung zwischen den Sprechenden wichtig. Erst wenn diese Grenzen
definiert sind, kann semantische Wahrheit produziert werden. Die hat aller-
dings nur einen sehr geringen Anspruch, extrapolierbar zu sein. Wenn
Trump beispielsweise sagt, dass ,,die Wirtschaft wichst®, ist diese Aussage
durchaus wahr. Es gibt tatsichlich quantifizierbare Daten bzw. Wirt-
schaftsindikatoren, wie das BIP oder die Arbeitslosenquote, die belegen, dass
»die Wirtschaft® in seiner Amtsperiode gewachsen ist. Die so, auf einen en-

gen semantischen Kontext gekiirzte, kolportierte Wahrheit hingt dann von

3 Gabler Wirtschaftslexikon (2018). Trickle Down Effekt. Springer Gabler (2018). Abrufbar unter: https://wirt-
schaftslexikon.gabler.de/definition/ trickle-down-effekt-54458 / version-277490.

31 Vel. Hentze, Tobias (2020). US-Steuerreform zeigt Wirkung. In: Institut der Deutschen Wirtschaft. IIW-Kurgbe-
richt 102/2020 vom 22. 10.2020, Ko6ln. Abrufbar unter: https://www.iwkoeln.de/fileadmin/user_upload/Stu-
dien/Kutzberichte/PDF/2020/I1W-Kurzbericht_2020_US-Steuerreform.pdf
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diesen ,,objektivierten® Faktoren ab, kann aber mit anderen semantischen

Zusammenhingen sehr leicht ins Gegenteil gedreht werden.

0. Redundanztheorie: Sie geht davon aus, dass Aussagen wie ,,Es ist wahr, dass
der Himmel blau ist* redundant sind, da die Behauptung ,,Der Himmel ist
blau® bereits die Wahrheit enthilt. Oder ,,Das Christentum ist eine der drei
Schriftreligionen®, was solange repetitiv wahr ist, als es ,,nur* drei Schriftre-
ligionen gibt, von denen eine eben das Christentum ist. Analog verhalt es
sich mit der Aussage: ,,Donald Trump ist der Prasident der Vereinigten Staa-
ten von Amerika.” Diese Aussage ist dementsprechend nicht blof3 eine Be-
hauptung, sondern bestitigt sich mit dem spezifischen Wissen, dass er dieses
Amt auch wirklich innehat — die Behauptung und der Zustand sind identisch.
Problematisch wird eine so gebaute Wahrheit, wenn sich ideologische
und/oder moralische und/oder politische Abhingigkeiten damit verkntpfen
lassen, wie beispielsweise die Aussage ,,Nicht jeder Muslim ist ein Terrorist,

aber alle Terroristen sind Muslime*‘.

7. Evidenztheorie: Diese Theorie kritisiert, dass Wahrheit allein durch die Ver-
fiigbarkeit von Beweisen definiert werden kann und argumentiert fiir eine
Diskussion tiber die objektiven Grundlagen der Wahrheit. Dies ist die ideale
Theorie fir Forschung und Wissenschaft, allen voran die Naturwissenschaft.
Und auch im Umfeld von Donald Trump kann gesagt werden: ,,Die hohe
US-Impfquote in der CORONA-Pandemie ist das Verdienst von Donald
Trump.* Diesbeziiglich kann gezeigt werden, dass wegen seines Agierens im
Rahmen der ,,Operation Warp Seed* die Impfquote in den USA so hoch und

die Erkrankungsquote so signifikant niedrig gewesen sei.”” Die Aussage wird

32 Die Operation Warp Speed war ein US-Bundesprogramm, das mehrere COVID-19-Impfstoffkandidaten unter-
stiitzte, um deren Entwicklung zu beschleunigen und die Bevolkerung der USA zu mindestens 70% zu impfen.
Vegl. US-Government (2021). Operation Warp Speed: Accelerated COV1D-19 1 accine Development Status and Efforts to
Address Manufacturing Challenges. GAO-21-319 vom 11. 02. 2021. Abrufbar unter: https://www.gao.gov/pro-
ducts/gao-21-319

3 Vogel, David / Hofer, Benedikt (2021). Ehre, wem Ebre gebiibrt. Dank Donald Trump impfen die USA so viel. NZ.Z.
Akzent: Hohe Impfquote — Trumps Verdienst? Podcast vom 15. 04. 2021. Abrufbar unter:
https:/ /www.nzz.ch/podcast/hohe-us-impfquote-trumps-verdienst-nzz-akzent-1d.1611991.
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dementsprechend als wahr angesehen, wenn es umfassende Daten und Stu-

dien gibt, die die Aussage ,,beweisen®.

Gesellschaftliche Dominanz und Praxis: die ,,Big Five* der
Wahrheitstheorie

Da es im Lebensvollzug der Menschen unméglich und keinesfalls praktika-
bel ist, alle Wahrheitstheorien in einer Situation zu bedienen, werden drei
dieser Vehikel, vor allem in legitimatorischer Absicht, und zwei in der geleb-
ten Praxis, zur Generierung von Wahrheit herangezogen. Es sind dies die
Korrespondenz-, die Kohirenz- und die Konsensbestimmung von Wahrheit
in indirekter Beziehung zueinander und die Pragmatische und Evidenztheo-
rie in gewisser Alleinstellung. Manchmal stellt sich auch die Semantische
Wahrheitstheorie in diese Reihe, sie nimmt aber bei weitem nicht den Raum

ein, den die anderen, die ,,Big Five der Wahrheitstheorie® einnehmen.

Die Diskrepanzen und Ubereinstimmungen zwischen den verschiedenen
Wahrheitstheorien spiegeln die Komplexitit des Wahrheitsbegriffs wider.
Jede Theorie bietet ihre eigenen Stirken und Schwichen. Wihrend die Kot-
respondenztheorie beispielsweise den Vorteil bietet, eine klare Verbindung
zur objektiven Realitdt herzustellen, kann sie jedoch in ihrer Anwendung
Schwierigkeiten haben, etwa bei metaphysischen oder ,,weicheren® theoreti-
schen Aussagen. Die Kohirenztheorie bietet wiederum einen umfassenden
Rahmen, um komplizierte Theorien zu validieren, kénnte jedoch in Bezug
auf die Primérquellen der Wahrheit ins Hintertreffen geraten. Die Konsens-
theorie regt die Diskussion tiber soziale und kulturelle Aspekte von Wahrheit
an, bietet jedoch keine objektiven MafBstibe zur Uberpriifung von Aussagen.

Diese drei Theorien werden in den allermeisten Fillen als Legitimation oder
zur Beweisfihrung und offensichtlichen Grundlegung einer Evidenz, einer
,»Wahrheit® im engeren Sinne, herangezogen. Sie sind es, mit denen wir uns
in den Medien, im wissenschaftlichen Kontext, in der offiziellen Auseinan-
dersetzung beschiftigen. Alle drei betonen eine gewisse ,,Objektivitit™ au-
Berhalb des Subjekts. Sei es die direkte Entsprechung mit der Wirklichkeit
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(Korrespondenz) oder die direkte Ubereinstimmung mit allen Individuen

(Konsens).

Die Pragmatische und die Evidenztheorie schlussendlich betonen die prak-
tische Anwendbarkeit bzw. die individuelle Uberpriifbarkeit von Wahrheits-
aussagen, stehen jedoch vor der Herausforderung, die subjektive Kompo-
nente iiberzubetonen. Beide geh6ren zu den erkenntnistheoretischen Ansit-
zen der Wahrheitsbestimmung. Das bedeutet, beide greifen auf Erfahrungen
zurtick und geben diese als Wahrheit aus, aber sie tun das auf sehr unter-
schiedliche Weise.

Die Pragmatische Wahrheitstheorie sagt aus: Eine Aussage ist dann wahr,
wenn sie sich im praktischen Handeln bewihrt oder niitzlich ist. Es geht also
um die Funktionalitit und Nutzlichkeit einer Aussage im Alltag oder in der
Wissenschaft. Wahrheit ist hier prozesshaft, sie entwickelt sich mit der Er-
fahrung. ™ Die Aussage ,,RegelmiBlige Bewegung verbessert das Wohlbefin-
den® gilt dann als wahr, wenn Menschen durch Bewegung tatsichlich eine
Verbesserung erleben. Also wenn sich die Aussage in der Praxis bewahrt.
Die in unserem oben angefiihrten Beispiel angefithrte Aussage: ,,Donald
Trump ist der 45. und 47. Prasident der Vereinigten Staaten von Amerika“

ist exakt so zu verstehen.

Die Evidenztheorie der Wahrheit postuliert wiederum, dass eine Aussage
immer dann wahr ist, wenn sie unmittelbar einleuchtet. Das bedeutet, wenn
ithre Wahrheit klar und einsichtig, ergo ,,evident®, ist. Hier steht also, in klas-
sisch idealistischer Tradition, intuitive Einsichtigkeit im Zentrum. Es ist ein
rationalistischer Zugang, der auf geistiger Ein- und Durchsichtigkeit beruht:

Wahrheit wird dann erkannt, wenn sie sich dem Verstand aufdringt.”® So

3* Vgl. dazu das grundlegende Werk von Peirce, Chatles Sanders (1878). How to Make Our Ideas Clear. In: Popular
Science Monthly 12 (January 1878), S. 286-302. Abrufbar unter: https://www.peirce.org/writings/p119.html. Die
Bedeutung des Begriffs ,,Wahrheit* lisst sich laut Peirce auf die ,,praktische Bedeutung® dieses Begriffs reduzie-
ren: nimlich eine Uberzeugung als wahr zu beschreiben. Er sagt, dass wahre Uberzeugungen letztendlich allge-
meine Akzeptanz erlangen, indem sie zukiinftigen Untersuchungen standhalten. Wobei Untersuchung fiir Peirce
der Prozess ist, der uns von einem Zustand des Zweifels zu einem Zustand stabiler Uberzeugung fiihrt.

3 Vgl. dazu, neben dem ungeheuer fruchtbaren Material, das uns Immanuel Kant zur Wahrheit hintetlassen hat,
vor allem: Lambert, Johann Heinrich (1764). Alethiologie oder 1ehre von der Wahrheit. J. Wendler, Leipzig 1764.
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beispielsweise die Aussage ,,Ein Kreis hat keine Ecken® ist offensichtlich
wahr. Diese Wahrheit ist so eindeutig, dass sie keiner weiteren Beweise be-

darf. Analog die Aussage: ,,Donald Trumps Politik ist populistisch.*

Trotz dieser Unterschiede gibt es bei diesen letzten beiden, im Ubrigen
meistverwendeten, Theorien auch Gemeinsamkeiten: a) Beide Theorien leh-
nen einen rein objektiven Wahrheitsbegriff ab, wie ihn z. B. die Korrespon-
denztheorie vertritt. b) Beide kniipfen Wahrheit an menschliche Erkenntnis-
tahigkeiten und Erfahrung — sei es durch Handeln (pragmatisch) oder durch
intuitive Einsicht (evident). Und c¢) Wahrheit ist nicht ,,da draulen in der
Welt, sondern entsteht im Verhiltnis zum erkennenden Subjekt, zu uns als

Person.

Kritik zu Geltung, Gewissheit und Uberzeugung

Um die Natur der Wahrheit zu verstehen, ist es notwendig, verschiedene
philosophische Disziplinen zu betrachten, insbesondere Logik, Wissen-
schaftstheorie und Erkenntnistheorie. Diese Disziplinen bieten Einsichten
darliber, wie Wahrheit konstruiert wird und helfen, verschiedene Wahrheits-
triger zu identifizieren, die in der philosophischen Diskussion eine Rolle

spielen.

Laut Jurgen Habermas ist die Wahrheit ein konsenstheoretischer Geltungs-
anspruch, der mit Aussagen verbunden ist. Er differenziert zwischen konsta-
tiven Sprechakten — Aussagen, die der Behauptung wahrer oder falscher In-
halte dienen. Diese Aussage verdeutlicht, dass der Anspruch auf Wahrheit
nicht absolut ist, sondern in einem sozialen und kommunikativen Kontext
steht. Aussagen, die als wahr beansprucht werden, kénnen berechtigt oder
unberechtigt sein, was bedeutet, dass die Kriterialitdt der Wahrheit stark von

den Bedingungen abhingt, unter denen diese Anspriiche erhoben werden.

Abrufbar  unter: https:/ /www.deutsche-digitale-bibliothek.de/item/BZF7S6BJDIZDMUTFH20OADN-
CHOJKGPB46.

3 Vgl. Beckermann, Ansgar (1972). Die realistischen Voraussetzungen der Konsenstheorie von J. Habermas. In:
Zeitschrift fiir allgemeine Wissenschaftstheorie, Vol. 3, No. 1, Springer Nature, S. 63-80. Beckermann bezieht sich dabei
auf Habermas® epochales Werk: Theorie des ikativen Handelns, Suhrkamp, 1981.
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In einer ,,postfaktischen® Welt wird es immer schwieriger, dieser Orientie-
rung zu folgen. Sie verschwimmt, verwissert und wird immer beliebiger, so-
dass eine echte Unterscheidung in ,,Konsens* und ,,Dissens® kaum mehr

moglich erscheint.

Wahrheit ist, wie oben zu erkennen, nicht identisch mit Gewissheit. Wah-
rend Wahrheit sich auf den objektiven Gehalt einer Aussage bezieht, ist Ge-
wissheit eher ein subjektives Empfinden des Wissens und der Uberzeugung.
Ein klassisches Beispiel ist die korrespondierende Wahrheitstheorie, die be-
sagt, dass ,,wahr ist, was der Fall ist“. Hier stellt sich die Frage: Was verstehen
witr unter ,,Wirklichkeit”, auf die die Wahrheit verweist? Manche Philoso-
phen definieren Wirklichkeit als die Gesamtheit dessen, was existiert.”” Nun
ist heute zusitzlich die virtuelle Existenz im Internet, in den Sozialen Medien
ebenso unausléschlich mit diesem Wirklichkeitsbegriff verwoben wie unsere
reale, praktische Existenz. Daraus ergeben sich wieder neue Beurteilungskri-
terien und Veristelungen der Analyse von Wahrheit, Gesellschaft und/oder
der ,,Menschheit” im Allgemeinen.” Es wird mithin immer schwieriger, eine
funktionierende Heuristik fiir Wahrheitsdefinitionen zu finden, die in der

Praxis wirken. Auch das ist ein Merkmal des neuen Postfaktizismus.

Ein weiterer Aspekt betrifft den Zusammenhang zwischen wahrer Uberzeu-
gung und Gewissheit. ,,Ein wahrer Glaube ist oft nicht gewiss* verdeutlicht,
dass auch bei zutreffenden Aussagen Unsicherheit bestehen kann.” Die Aus-
sage ,,Es gibt keine Wahrheit* beinhaltet oft die tiefere Behauptung, dass es
keine ,,Gewissheit™ gibt. Diese Unterscheidung fiihrt zu der Erkenntnis, dass
unser Verstindnis der Wahrheit immer mit dem Kontext der Informations-

beschaffung und der sozialen Konstruktion von Wissen verkniipft ist. In un-

37 Vel. Kripke, Saul (1971). Naming and Necessity. Harvard University Press, Cambridge, Massachusetts, abrufbar
unter: https://archive.org/details/ktipke-1980-naming-and-necessity/page/n1/mode/2up.

38 Vgl. Ertl, Paul (2025). Web-Life in the Light of Progressus Theory. A dialogue with Laszlo Ropolyi’s Philosophy
of the Internet. In Szivos, Michail / Szanto, Tibor R. (2025). Knowledge, Controversity, Virtuality. Studies in honour of
Laszlo Ropolyi on his 75" birthday. Hungarian Philosophical Society, L’Harmattan, Budapest 2025. S. 153-164.

¥ Vgl. Dazu das berithmte ,,Gettier-Problem®: Gettier, Edmund (1963). ,,Is Justified True Belief Knowledge?”. In:
Analysis. 23 (6), S. 121-123. Abrufbar unter: https://fitelson.org/proseminar/gettier.pdf.
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serem Beispiel vom Beginn zeigt sich auch hier das Postfaktische: In selbst-
verstirkenden Blasen werden Meinungen, subjektive Uberzeugungen, Dog-
matiken und populistische Agenda so oft repetiert und hochgespielt, dass
dies alles im Sinne eines Konsenses als Wahrheit gilt. Das ist aber nur wahr
fur die ,,Bubble®, die narrative Blase derer, die sich darin befinden. Ein ak-
tuelles Beispiel ist eindeutig das abrupte Erwachen des Euroraumes aus den
politisch idealistischen Triumen vor Beginn des Ukrainekrieges. Plotzlich
war der politische Realismus, der imperiale Anspruch Russlands als Hege-
mon wieder am Tapet und dringte die ,liberalen Traumer® hin zu einer ra-

schen Adaption an diese neue Situation.®

Fazit

Wahrheit spielte in der menschlichen Geschichte immer schon eine zentrale
Rolle, vielleicht gerade heute, in unserer modernen Gesellschaft, umso mehr
durch die Herausforderungen, die das postfaktische Zeitalter mit sich bringt.
In einer Zeit, in der Emotionen und persénliche Uberzeugungen oft iiber
objektive Fakten gestellt werden, ist es wichtiger denn je, die verschiedenen
Wahrheitstheorien zu verstehen und anzuwenden. Die Korrespondenztheo-
rie, die Kohirenztheorie, die Konsenstheorie, die Pragmatische Theorie und
die Evidenztheorie bieten unterschiedliche Ansitze, um Wahrheit zu defi-

nieren und zu bewerten.

Die Fragmentierung der Realitit durch soziale Medien und die Verbreitung
von Fehlinformationen stellen eine ernsthafte Bedrohung fiir eine evidenz-
basierte Diskussionskultur dar. Es ist daher unerlasslich, kritisches Denken
und Medienkompetenz zu foérdern, um die Wahrheit in einer zunehmend

komplexen Informationslandschaft zu erkennen und zu verstehen.

40 Olay, Csaba (2023). Realistisches Erwachen aus liberalen Traumen. In: Ertl, Paul (Hrsg.). Sicherbeit nen Denken.
Der Status Europas nach der Ukrainekrise. Schriftenreihe der Landesverteidigungsakademie, Band 16/2023, Wien,
2023. S. 11-19. Sowie: Ertl, Paul (2023): Progressus as an Explanatory Model: An Anthropological Principle
Tllustrated by the Russia-Ukraine War. In: Conatus. Journal of Philosophy, Vol. 8 Issue 2, War Ethics, S. 175-194.
Abrufbar unter: https://ejournals.epublishing.ckt.gr/index.php/Conatus/article/view/35250/27234.
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Schlussendlich ldsst sich konstatieren, dass die Frage nach der Wahrheit in
der heutigen Zeit auf eine Vielzahl von Weisen betrachtet werden kann. Der
Einfluss des postfaktischen Zeitalters stellt Philosophen, Wissenschaftler, ja
die gesamte Gesellschaft vor neue Herausforderungen. Die Reflexion tber
die verschiedenen Wahrheitstheorien bietet nicht nur tiefere Einsichten in
die Mechanismen des Wissens, sondern trigt auch zur Stirkung einer evi-
denzbasierten Diskussionskultur bei. Die Pluralitit der Wahrheitsauffassun-
gen ist nicht nur ein philosophisches Problem, sondern auch eine dringliche
gesellschaftliche Herausforderung, die es zu bewiltigen gilt. Nur durch einen
integrativen Ansatz, der verschiedene Perspektiven berticksichtigt, lisst sich
eine fundierte und konstruktive Auseinandersetzung mit dem Konzept von

Woahrheit erreichen.

Um nicht in die postfaktische Falle zu tappen, sei mir am Ende ein Appell
an die geneigte Leserschaft gestattet: Nehmen Sie nicht alles fir bare Miinze,
was Medien, soziale Blasen und diverse Multiplikatoren darbieten. Auch
wenn es oft einfacher ist, sich der Meinungsblase anzuschlie3en. Hinterfra-
gen Sie Nachrichten und Informationen kritisch. Achten Sie auf die dahin-
terliegenden Strukturen und ihre Wahrheitskriterien. Zeigen Sie sich infor-
miert iber die allzu einfachen Wahrheiten und Deutungsmuster, genauso wie
resistent gegen allzu oft kommentarlos und vorurteilsfrei angenommene
»Fake-News®. Das erscheint oft schwierig und benétigt in der Tat die Be-
reitschaft, die eigene Komfortzone zu verlassen. Glauben Sie mir, es lohnt
in jedem Fall! Jedenfalls gilt: Eine kritisch-informierte Offentlichkeit kann
subjektive und objektive Informationen besser deuten und einordnen, wenn
Meinungen respektvoll ausgetauscht und kritisch hinterfragt sowie Transpa-

renz und Offenheit geférdert werden.

Und es gibt dafiir auch einen Losungsvorschlag: Gesamtgesellschaftlich be-
darf es dafir einer umfassenden Bildungsinitiative, um diesen kritischen
Geist in der Gesellschaft zu verankern, zu férdern und eine individuelle wie
auch gesellschaftliche Heuristik zur Einordnung von Informationen aufzu-

bauen. Es bedarf institutioneller Rahmenbedingungen, die die Erstellung
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und Durchsetzung von Regeln zur Wahrheitsfindung erméglichen. Das um-
fasst beispielsweise Bildungseinrichtungen, die Wissen und kritisches Den-
ken férdern, Medien, die unabhingig und verantwortungsbewusst informie-
ren. Es braucht einen rechtlichen Schutz gegen Falschinformationen und
Diskriminierung von Wahrheitsfragen. Das sind nur einige basale Forderun-
gen, die in diesem Bereich gestellt werden miissen, die aber hohe Rendite im

kritischen Auseinandersetzen erzielen.

Dabei muss das Hauptaugenmerk auf dem Zutrauen in diese institutionellen
Rahmenbedingungen als einem zentralen Wert liegen. Die Gesellschaft muss
Vertrauen in Akteure, die Informationen bereitstellen, entwickeln. Das kann
nur durch Wahrhaftigkeit, Integritit und Verantwortlichkeit dieser Akteure
geleistet werden. Nur mit einer solchen Werthaltung, einer holistischen
Ethik, kénnen wir sicherstellen, dass wir in einer informierten und aufgeklar-
ten — will heillen freien — Gesellschaft leben, die in der Lage ist, zwischen
Wahrheit, Fehlinformation und Fiktion zu unterscheiden. Die Ingredienzen
dafir sind vorhanden, es kommt blo3 darauf an, den Willen zu artikulieren
und den Impetus zu entwickeln, diese kritische Kompetenz auch aufzu-

bauen.

Es lebe die Philosophie der Tat!
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Wer entscheidet iiber richtig und falsch in einer zunehmend
komplexen Welt?

Daphne Hruby

Urspriinglich lautete der Titel-Vorschlag fiir meinen Vortrag im Rahmen des
Symposiums ,,Sozialwissenschaften und Militir“ an der Landesverteidi-
gungsakademie ,,Politische und gesellschaftliche Dimensionen von Fake
News*“. Ich habe dann gebeten, dies in folgenden Titel abzuindern: ,,\Wer

entscheidet tiber richtig und falsch in einer zunehmend komplexen Weltr.

Warum? Das beginnt bereits beim Wort ,,Fakten®. Dieses leitet sich vom
lateinischen , facere® ab, das ,,machen‘ bedeutet. Und darin steckt der Be-
griff der Macht. Wer in einer Gesellschaft tiber richtig und falsch entscheiden
kann, halt diese in Hinden. Dabei sollte er oder sie eines nicht vergessen: die

Verantwortung, die damit einhergeht.

Als Mensch, der ich nun einmal bin, gilt es also zunichst, Demut walten zu
lassen. Allerdings nicht im Sinne des Knechtes gegentiber eines, wie immer
gearteten, Herrn, sondern vielmehr in vollem Bewusstsein tber die eigene
Unvollkommenheit, tber die Zwergenhaftigkeit und daher auch Unzuling-
lichkeit, sich im Besitz einer sogenannten und allumfassenden ,,Wahrheit*
zu befinden. Und daher zu wissen, dass natiitlich auch ich mit meiner sub-
jektiv gefirbten Brille auf die Welt blicke und mir nicht anmal3e, diesbeziig-

lich eine Ausnahme zu bilden.

Was befihigt also ausgerechnet mich?

Wer hat mich dazu auserkoren, hier im Zuge dieses Symposiums zu Thnen

gesprochen zu haben?

Sie, die Landesverteidigungsakademie, respektive Vertreter eben dieser staat-
lichen Institution. Sie haben entschieden, mich einzuladen. Weshalb? Ich

nehme mal an, weil ich fiir etwas stehe, das Sie als ,,richtig erachten — oder
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vielleicht auch als ,,falsch* und Sie wollen meine Argumentation dazu héren?

Das wiire ja mal spannend im Sinne eines Diskurses, nicht?

Doch wer entscheidet nun also iiber Richtig oder Falsch? In Zeiten der Di-
gitalisierung samt automatisierten Computerrechenmodellen — landliufig als
»Kiinstliche Intelligenz* bezeichnet, wobei hier meist Kraut und Riiben in
einen Topf geworfen, oder besser gesagt: unterschiedlichste Algorithmen
und Bytes undifferenziert miteinander vermengt werden — in solchen, diesen
Zeiten tun dies immer hédufiger Bots wie ChatGPT. Dies ist nun bitte nicht
als Werbeeinschaltung zu verstehen, sondern schlicht dem Umstand geschul-

det, dass dieser Begriff der geldufigste ist. Und er ist so schon vielsagend.

Wofiir steht ,,ChatGPT* eigentlich?

,Generative Pre-trained Transformer®, zu Deutsch: ,,Generativer Vortrai-
nierter Transformer®. Klingt weniger schick, oder? Doch genau das verbirgt

sich hinter der trendy klingenden Abkurzung.

Ich bringe hier nun ein persénliches Beispiel. Nicht, weil ich mich selbst so
wichtig nehme, sondern weil meine Daten mir gehéren — zumindest noch —
und ich daher auch gemil3 Datenschutzgrundverordnung dazu berechtigt

bin, Giber eine Veroffentlichung eben dieser zu entscheiden.

Ein Freund von mir hat eben diesen ,,Generativen Vortrainierten Transfor-

mer® nach mir befragt. Heraus kam folgendes:

»Daphne Hruby ist eine dsterreichische Journalistin, die sich vor allem durch
ihre Arbeit in den Bereichen Medien, Politik und Gesellschaft einen Namen
gemacht hat. Sie schreibt unter anderem fiir verschiedene 6sterreichische
Print- und Online-Medien und ist bekannt fiir ihre scharfsinnigen Analysen
und klaren Positionen zu gesellschaftlich relevanten Themen. Wichtige
Punkte zu Daphne Hruby (Journalistin): Schwerpunkte ihrer Arbeit: Hruby
beschiftigt sich in ihren Artikeln hiufig mit aktuellen politischen Entwick-
lungen, gesellschaftlichen Debatten und kulturellen Themen. Sie setzt sich
kritisch mit politischen Entscheidungen, sozialen Ungerechtigkeiten und den
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Herausforderungen der modernen Gesellschaft auseinander. Stil und Heran-
gehensweise: Thre Texte zeichnen sich durch eine prizise Sprache, fundierte
Recherche und eine oft pointierte, klare Meinung aus. Hruby scheut sich
nicht, kontroverse Themen anzusprechen und unpopulire Meinungen zu
vertreten, was ithr Anerkennung, aber auch Kritik eingebracht hat. Gesell-
schaftskritik: Sie beleuchtet oft die sozialen und politischen Missstinde, die
in der Offentlichkeit diskutiert werden sollten, und setzt sich fiir Transpa-
renz und Aufklirung ein. Ihre journalistische Arbeit trigt dazu bei, Debatten
anzustof3en und unterschiedliche Perspektiven sichtbar zu machen. Engage-
ment fur Medienkritik: Hruby ist auch bekannt fir ihre Auseinandersetzung
mit der Medienbranche selbst, wobei sie die Rolle der Medien in der Gesell-
schaft kritisch hinterfragt und den Einfluss der Berichterstattung auf die 6f-
fentliche Meinungsbildung beleuchtet. Falls du mehr iiber ihre spezifischen

Arbeiten oder Veroffentlichungen erfahren méchtest, kann ich gerne weiter-
helfen!*

Irgendwie entziickend, der ,,Generative Vortrainierte Transformer® méchte
gleich mit einem Freundschaft schlieBen und daher irgendwie vorsorglich

selbst beschlossen, diese Freundschaft mit einem ,,per du“ zu besiegeln.

Warum ich Thnen dieses elendslange Zitat an dieser Stelle aufgedringt habe,

fragen Sie sich jetzt vielleicht.

Liicken, die nicht so sehr entziicken — oder doch?

Was ChatGPT, was dieser hochgefeierte ,,Generative Vortrainierte Trans-
former* nimlich nicht zustande gebracht hat, war es, die rudimentirsten
Dinge tiber mich ans Tageslicht zu beférdern: dass ich Radio-Journalistin bin
und dass ich seit mehr als zehn Jahren fur den 6ffentlich-rechtlichen Rund-

funk in Osterreich, den ORF, arbeite und zwar als Wissenschaftsjournalistin.

Was noch auffillt: die Technik dreht alles ins Positive. Selbst die kritischen
Dinge werden in Lob umgewandelt. Und dabei bleibt es stets so vage, dass
es auf moglichst viele Menschen zutreffen kénnte — dhnlich dem tiglichen

Horoskop.
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,Hruby scheut sich nicht, kontroverse Themen anzusprechen und unpopu-
lire Meinungen zu vertreten, was ihr Anerkennung, aber auch Kritik einge-
bracht hat.“ Wiirde mir die Technik Ubles wollen, kénnte sie mich auch

,umstritten® taufen. Aber das tut sie nicht. Denn:

Was will die Technik?
Sie will weiter benutzt werden und daher auch liebgehabt werden.

,»Um an die Quelle zu kommen, musst du gegen den Strom schwimmen®,
soll Konfuzius einmal gesagt haben — aber der chinesische Philosoph soll ja
so ziemlich alles einmal gesagt haben. Mir geht es aber auch eher um die
Frage: Was passiert, wenn derlei Technik zunehmend zur vorrangigen Quelle
wird und dabei auch noch als die ,,reinste gilt, als die objektivste, als die

Transporteurin der ,,Wahrheit*?

Hierzu sollte man im Hinterkopf behalten: Die Algorithmen werden mit Da-
ten aus der Vergangenheit trainiert. Wenn nun aber die Vergangenheit tiber
die Zukunft bestimmt, wenn die maschinelle Prophezeiung zur Selbsterftl-
lung verdammt wird — wo bleibt dann der freie Wille des Menschen, sich,
wider alle Wahrscheinlichkeit doch anders zu entscheiden? Wo bleibt der
Sprung in der Schiissel, wo der Ausbruch aus dem vermeintlich ,,wahrhafti-
gen® Bild?

Was diese Technik kann

Sachverhalte analysieren sowie in Zusammenhang bringen und das in einer
Geschwindigkeit und Effizienz, die kein Mensch jemals derart zustande
brichte.

Was diese Technik allerdings nicht kann

Kritisch Denken und Sachverhalte in Frage stellen, Reagieren auf Unvorher-
gesehenes, Flexibilitit und Kreativitdt — all das kann diese Technik nicht.

Was sie alles einmal kénnen wird, ist eine andere Frage. Eine viel akutere

momentan ist aber jene nach der falschen Erwartungshaltung. Wenn man
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der polit-medialen Debatte und den Versprechungen der Tech-Branche
lauscht, kénnte man den Eindruck gewinnen, die sogenannte ,,Kinstliche
Intelligenz* hatte das Orakel von Delphi ersetzt. Die KI kann dies, die KI
kann das. Es vergeht kein Tag ohne verheiBungsvollen Bericht. Dabei wech-
seln sich Hiobs- mit Heilsbotschaften ab. Man hat die Wahl: Wird uns die

KI nun ersetzen — oder doch erretten?

Ich meine: Weder noch. Man sollte sich sowohl ihrer Moglichkeiten als auch
ihrer Grenzen bewusst werden und vor allem auch der méglichen Konse-

quenzen, die aus dem einen wie dem anderen erwachsen konnen.

Trari-Trara, die ,,KI” ist da

Automatisierte Computerrechenmodelle befinden sich bereits in vielen Be-
reichen im Finsatz oder in Planung: Waffensysteme, Bewerbungen, Sozial-
leistungen, Partnerschaftsvermittlungen, Versicherungseinstufungen, Medi-
zin, Gerichte. Dabei kénnen sie durchaus Potential besitzen — allerdings als

Unterstiitzung, nicht als Entscheidungsinstanz.

Ein Beispiel: In den USA werden maschinelle Rechenmodelle teils schon bei
juristischen Verfahren zurate gezogen. Eine Ende Jianner 2024 vertffent-
lichte Studie der Tulane University hat dabei zweierlei gezeigt: einerseits wiir-
den Richter dadurch teils kiirzere Strafen verhingen. Andererseits sei es aber
auch zu Diskriminierungen aufgrund der Hautfarbe gekommen. Und das ist

nicht das einzige Risiko.

Digitaler Positivismus

Damit wird im Fachjargon die Tendenz beschrieben, Prognosen wie Diag-
nosen, die von einem Computer ausgespuckt werden, als dem Menschen
Uberlegene Quelle anzusehen. Der Technik werden dabei mehr Fihigkeiten

zugeschrieben, als diese tatsichlich hat.

Was bedeutet es, wenn diese Technik immer mehr vom Unterstlitzungs-

instrument zur Entscheidungsinstanz erhoben wird?
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Digital Services Act

Der technischen Entwicklung folgt die gesetzliche Regelung eben dieser.

Meist hinkt Zweiteres Ersterem hinterher.

In der Europidischen Union versucht man, dem digitalen Raum unter ande-
rem mit dem ,,Digital Services Act® einen rechtlichen Rahmen zu geben.
Dieser befindet sich seit 2022 in Kraft, die meisten seiner Vorschriften wut-
den aber erst im Februar 2024 schlagend.

Kurz zusammengefasst, hat diese EU-Verordnung folgendes zum Ziel: Der
Digital Services Act soll Online-Plattformen wie Facebook, Twitter, Y-
ouTube und Co kiinftig stirker in die Pflicht nehmen. Das neue Gesetz birgt
Chancen, aber auch einige Risiken. So miissen kunftig die Algorithmen — die
Userinnen und User in gewisse Konsum-, aber auch soziale Gruppen eintei-
len — offengelegt werden. AuBlerdem sollen sich die EU-Birgerinnen und
Biirger besser gegen Hassrede oder Beleidigungen zur Wehr setzen kénnen.
Im Digital Services Act ist aber auch explizit von ,,Desinformationen® die
Rede, gegen die nun hirter vorgegangen werden soll. Und hier beginnt es

heikel zu werden.

Ein Exempel: In der Corona-Zeit sind teils sehr bizarre Theorien im Internet
kursiert — dasselbe gilt fur Inhalte zu simtlichen polarisierenden Themen un-
serer Zeit, seien es der Klimawandel oder der Ukrainekrieg. Allerdings: ge-
rade in den Corona-Wirren wurden auch Inhalte als ,,Fake News* markiert
und geloscht, die sich spater als richtig herausgestellt haben — etwa Beispiel
der Fakt, dass die Covid-19-Impfung eine Virus-Ubertragung nicht verhin-
dern kann. Die Wissenschaft schreitet voran — Verifikation, aber auch Falsi-

fikation sind ihre zentralen Bestandteile.

Die EU-Kommission prazisiert, worum es ihr in der neuen Verordnung geht
und worum es ihr nicht geht. Namlich ,,nicht um individuelle Meinungen.
Hier geht es um Desinformation, die unser demokratisches und gesellschaft-

liches Leben untergribt und angegangen werden muss.*
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Der Unterschied zwischen Desinformation und Fake News? Bei Desinfor-
mationen handelt es sich um falsche Informationen, die bewusst als solche
verbreitet werden, um ein bestimmtes Ziel zu erreichen. Bei Fake News kon-
nen auch unwissentlich falsche Nachrichten in Umlauf geraten. Doch wer
soll hier die Einstufung vornehmen — und vor allem: wie soll ein automati-

sierter Algorithmus die menschliche Absicht hinter einem Posting erkennen?

Desinformationskampagnen kénnen demokratiegefahrdend sein — dasselbe

gilt allerdings auch fiir die Unterdriickung der Meinungsfreiheit.

Besondere Maf3nahmen in Krisenzeiten

Wenn eine Krise eintritt, beispielsweise eine Bedrohung der 6ffentlichen Si-
cherheit oder der Gesundheit, kann die EU-Kommission zudem von gro3en
digitalen Plattformen verlangen, die Informationsverbreitung einzuschrin-
ken. Diese besonderen Maf3nahmen sind auf drei Monate begrenzt. Begriffe

wie ,,Krise* und ,,Nationale Sicherheit” sind allerdings dehnbar.

Diesem Aspekt ist im DSA ein eigenes Kapitel gewidmet.

Krisenreaktionsmechanismus

Dortt heildt es: ,,In Krisenzeiten kann es erforderlich sein, dass Anbieter sehr
groB3er Online-Plattformen zusitzlich zu den Malinahmen, die sie im Hin-
blick auf ihre sonstigen Verpflichtungen aus dieser Verordnung ergreifen
wiurden, dringend bestimmte spezifische Mallnahmen ergreifen. In diesem
Zusammenhang sollte davon ausgegangen werden, dass eine Krise eintritt,
wenn aullergewOhnliche Umstidnde eintreten, die zu einer ernsthaften Be-
drohung der 6ffentlichen Sicherheit oder der 6ffentlichen Gesundheit in der
Union oder in wesentlichen Teilen der Union fithren kénnen. Solche Krisen
konnten auf bewaffnete Konflikte oder terroristische Handlungen, ein-
schlieBlich neu entstehender Konflikte oder terroristischer Handlungen, Na-
turkatastrophen wie Erdbeben und Wirbelstiirme sowie auf Pandemien und

andere schwerwiegende grenziiberschreitende Bedrohungen fiir die 6ffentli-
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che Gesundheit zuriickzuftihren sein. Die Kommission sollte die Méglich-
keit haben, auf Empfehlung des Europdischen Gremiums fir digitale
Dienste von Anbietern sehr grof3er Online-Plattformen und Anbietern sehr
groBBer Suchmaschinen zu verlangen, dringend eine Krisenreaktion einzulei-
ten. Zu den Mal3nahmen, die diese Anbieter ermitteln und in Erwigung zie-
hen kénnen, zihlen beispielsweise die Anpassung der Verfahren zur Mode-
ration von Inhalten und die Aufstockung der Ressourcen fiir die Moderation
von Inhalten, die Anpassung der allgemeinen Geschiftsbedingungen, der
einschligigen algorithmischen Systeme und der Werbesysteme, die weitere
Intensivierung der Zusammenarbeit mit vertrauenswirdigen Hinweisgebern,
die Durchftihrung von Sensibilisierungsmal3nahmen und die Férderung ver-
trauenswurdiger Informationen sowie die Anpassung der Gestaltung ihrer
Online-Schnittstellen.

Wobei die EU-Verordnung ebenfalls vorschreibt: ,,Es sollten die erforderli-
chen Anforderungen festgelegt werden, um sicherzustellen, dass solche
Mafinahmen innerhalb eines sehr kurzen Zeitrahmens ergriffen werden und
dass der Krisenreaktionsmechanismus nur genutzt wird, wenn und soweit
dies unbedingt erforderlich ist und die im Rahmen dieses Mechanismus ge-
troffenen Mal3nahmen wirksam und verhiltnismiGig sind, wobei den Rech-
ten und berechtigten Interessen aller betroffenen Parteien gebithrend Rech-

nung zu tragen ist.*

Doch wer wird diese Inhalte kontrollieren? Wohl kein Mensch. Das wire
angesichts der schieren Menge nicht bewaltigbar. Man wird also auf ,,JKI*-
Auswertungen setzen. Ironie, Zitate, Zusammenhang — wie soll ein Algorith-

mus das erkennen?

Und vor allem:

Wer kontrolliert die Kontrolleure?

Wer trigt letztendlich die Verantwortung fir Fehler, die dabei passieren kon-
nen? Und diese werden passieren. Die Politik, die Unternehmen? Einen Al-

gorithmus kann man nicht vor Gericht stellen.
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Hinzu kommt: Wer wird dieses potente Zepter zukiinftig schwingen?

Wem geben wir hier also welche Mittel in die Hand — ohne technisch, juris-
tisch, aber auch ethisch und gesellschaftlich tiberhaupt in voller Dimension
abschitzen zu kénnen, wie diese Instrumente von zukiinftigen Machthabern
eingesetzt werden. Genau diese Fragen sollten breit in der Offentlichkeit dis-
kutiert werden. Das werden sie aber nicht in nétigem Maf3e. Und das bringt

uns zu:

Journalismus als Vierte Sdule

Als solche gelten Medien neben der Legislative, Exekutive und der Judika-
tive. Sie sollten die anderen Siulen tiberwachen und der Bevolkerung all die
Informationen zur Verfigung stellen, die es braucht, um mundige Birgerin-

nen und Biirger als Basis einer liberalen Demokratie zu haben.

Wir Journalisten sollten dabei als Dolmetscher und zugleich auch Seismo-

graphen fiir gesellschaftliche Entwicklungen fungieren.

Das ist leichter gesagt als getan.

Herausforderung Mangel

Denn Journalisten sehen sich mit omniprisentem Mangel konfrontiert. Es
mangelt an Zeit. Es mangelt an Geld. Es mangelt an Personal. Das fiihrt
wiederum zu einem Mangel an: Mufle, Geduld, Wille und schlieB3lich: Ver-
stindnis. Das ist nicht nur in Medien, sondern allerorts zu beobachten: Po-
litik, Wirtschaft, Wissenschaft, im tiglichen Miteinander.

Und gleichzeitig:

Herausforderung Umbriiche

Kriege und Konflikte, Migration und Flucht, Klimawandel, Arbeits- und
Wirtschaftsumbriiche, Gesundheit und Pflege, Bildung, Demographie, Ge-

sellschaftliche Zusammensetzung. Und und und.
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Die damit einhergehenden Herausforderungen aber auch eine wahrnehm-
bare Verunsicherung, erzeugen oft den Reflex, nach einfachen Lésungen zu
rufen. Diese gibt es aber nicht — schon gar nicht auf komplexe Fragestellun-
gen. Die Antwort musste lauten: Differenzierung. Doch findet diese tatsich-
lich statt?

Ich bin Journalistin und kann daher nur fir meine Branche sprechen — und
auch fir diese keineswegs in voller Génze. Ich bin nicht die Stimme der Me-
dien und erhebe daher auch keinerlei Anspruch, zu wissen, was richtig und

was falsch ist.

Eines darf ich aber schon haben: Prinzipien. Und diese besagen fiir mich: Es
ist nicht unser Job, geliked zu werden. Es ist nicht unser Job, zu streicheln.
Es ist aber auch nicht unser Job, Kritik der Kritik wegen zu tiben, sondern
sie dort anzubringen, wo sie angebracht ist — dann aber umso hirter, aller-
dings ohne das Augenmal3 der Fairness zu verlieren. Schon gar nicht ist es
unser Job, anzufeinden und Menschen — nur weil sie anderer Meinung sind
— in Schubladen ,,einzuordnen®, wie das heute gerne genannt wird. Ich ar-
beite in keinem Bekleidungsgeschift, wo man Dinge in Schubladen und Kis-
ten einordnet. Mein Job ist es, Hintergriinde zu verstehen, zu analysieren und

ohne personliche Wertung zu vermitteln.

Elisabeth Noelle-Neumanns Schweigespirale

Dieser Ein- und Ausschluss ist nichts Neues — dasselbe gilt fiir Selbstzensur
und vorauseilenden Gehorsam. Die deutsche Kommunikationswissen-
schaftlerin Elisabeth Noelle-Neumann hat schon in den 1970ern in ihrem
Modell der ,,Schweigespirale® konstatiert: jene, die glauben, der Mehrheits-
meinung anzuhingen, trauen sich auch, diese offener zu dulern. Dabei muss
die Ansicht gar nicht unbedingt vom Grofiteil der Bevélkerung vertreten
werden — und doch wird sie durch das stindige Wiederholen immer stirker
als Konsens wahrgenommen, wihrend andere Meinungen in der Schweige-

spirale versinken. Durch die digitalen Plattformen hat sich diese Dynamik
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veriandert. Doch auch dort stehen sich oft die polarisierendsten und emoti-
onalisierendsten Kommentare gegeniiber. Gemifigte Stimmen finden weni-

ger Beachtung — sowohl von Menschen als auch vom Algorithmus.

Als Journalistin bin ich der Uberzeugung:

Wir Journalisten sollen nicht tiber richtig und falsch entscheiden

,»Mach dich nie mit einer Sache gemein — auch nicht mit einer guten®. Dieses
Zitat wird oft dem deutschen Journalisten Hanns Joachim Friedrichs zuge-
schrieben. Dabei wurde der Satz, der in den 1990er-Jahren, kurz vor seinem
Tod, gefallen ist, missinterpretiert. Friedrichs hat sich selbst immer wieder
mit Sachen gemein gemacht, sicher mit solchen, die er fir gut befand. Der
,» Tagesthemen‘-Moderator war Mitglied der und teils auch Wahlkdmpfer fiir
die SPD. Journalistische Distanz siecht anders aus. Das Zitat kann dennoch
als Leitbild dienen. Als Wissenschaftsjournalistin wiirde ich das Wortchen
»mutmallich® vor dem ,,gut* platzieren. Denn die Fakten von heute kénnen

sich als die Fehler von morgen erweisen. So funktioniert Wissenschaft.

Zum Schluss komme ich zur eingangs gestellten Frage zurtick: was hat mich
befahigt, hier im Rahmen dieses Symposiums vor Thnen zu stehen? Und be-
ende meinen — nicht Vortrag, vielmehr wiirde ich ihn gerne demiitig als

Denkanstof3 begreifen —, mit folgender Frage:

Was wire, wenn ChatGPT Thnen irgendwann einmal sagt: Frau Hrubys The-
sen seien ,,fragwirdig®, sie sei eine ,,umstrittene Person® oder gar eine

Schwurblerin — wiirden Sie mich dann wieder zu sich einladen?
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Verschwérungstheorien:
Geschichte, Strukturen und ibre magliche Rolle in der hybriden Kriegsfiibrung

Manuel Jakab

Einleitung

Verschworungstheorien als spezielle Form der Falschinformation gewinnen
zusehends an Einfluss auf die gesellschaftliche Wissensgenerierung und da-
mit letztendlich auf die politische Willensbildung im engeren Sinne. Daher
eignen sie sich letztendlich auch als Mittel der hybriden Kriegsfihrung, wo-
bei die Absicht hier weniger auf Informationshoheit, sondern mehr auf epis-
temische Verunsicherung abzielt, welche letztlich eine schleichende Erosion
des rationalen Grundkonsenses bewirken kann. Wihrend das Problem aus
psychologischer, soziologischer und dabei vor allem politik- und kommuni-
kationswissenschaftlicher Sicht intensiv beforscht wird, ist die Implementie-
rung dieses Wissensvorrats in das Konzept der geistigen Landesverteidigung

noch wenig fortgeschritten.

Der nachfolgende Abriss bezieht sich auf einen Vortrag im Rahmen des
Symposiums ,,Sozialwissenschaften und Militir” an der Landesverteidi-
gungsakademie im Herbst 2024. Gestutzt auf aktuelle Forschung, wurden
dabei grundlegende Konzepte rund um Verschwoérungstheorien und Ver-
schworungsdenken erdrtert, um eine Einordnung zu ermdéglichen und ihre
Relevanz fiir die geistige Landesverteidigung in den Diskurs einzubringen.
Der daraus resultierende Problemaufriss stellt selbstverstindlich keine et-
schopfende Finfithrung in die Thematik dar, sondern dient lediglich einer

ersten Orientierung und der ordnenden Abgrenzung von Begrifflichkeiten.
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Kontextualisierung: Falsch-/Fehlinformation und
Desinformation

Zunichst ist im Informationsumfeld zwischen Fehl- und Desinformation zu
unterscheiden: Fehlinformationen entstehen durch mangelndes kontextuel-
les Wissen, Missverstindnisse und Kommunikationshindernisse oder unzu-
reichende kognitive Kapazititen zur Informationsverarbeitung im Indivi-
duum. Desinformationen werden dagegen im Wissen ihrer Fehlerhaftigkeit
gezielt verbreitet, um dadurch Vorteile zu ziehen oder gewisse Ziele zu er-
reichen (Van der Linden, 2022). Abgesehen vom Fehlen beziechungsweise
Vorhandensein einer bewussten Agenda zeigen sich aber Parallelen in der

kognitiven Verarbeitung:

Der sogenannte ,,Wahrheitseffekt (Illusory Truth Effect) beschreibt, dass
wiederholte Behauptungen vertrauter wirken und dadurch als wahrer einge-
schitzt werden (Udry & Barber, 2024). Dieser Mechanismus fordert vor al-
lem die Verbreitung von Falschinformationen, die als spektakulir wahrge-
nommen werden und daher von Medien, Politikern und Influencern aufge-
griffen werden, was eine wiederholte Darbietung der Information und damit
den Wahrheitseffekt begtinstigt (Edelson et al., 2024). Gerade Desinforma-
tion wird oft in Form empérender Unterstellungen in den Diskurs einge-
bracht (Lin, 2024; van der Meer et al., 2024) und kann sich den Effekt der-

mal3en leicht zunutze machen.

Ein weiteres Problem ist der Bestatigungsfehler, der durch ,,motiviertes Den-
ken (Motivated Reasoning) verstirkt wird. Die kognitive Verarbeitung er-
folgt oft intuitiv, ohne Einbeziehung tiefgreifender rationaler Deliberation,
was zu einer unkritischen und tendenziell emotional gesteuerten Bewertung
von Inhalten fihrt (Ziemer & Rothmund, 2024). Das hat unmittelbare Aus-
wirkungen auf die systemische Ebene, denn Desinformationen verbreiten

sich aufgrund dieser mangelnden rationalen Barriere dhnlich wie ein Virus

45



(,,Infodemie®), die Verbreitung erfolgt dabei signifikant schneller und in gré-
Berer Reichweite als jene von faktisch korrekten Nachrichten (Mende et al.,
2024).

Gerade die Verbreitung von Verschworungstheorien basiert ebenfalls zum
Teil auf diesen Mechanismen, es ist gleichzeitig aber wichtig zu verstehen,
dass nur gewisse, sehr spezifische und komplexe inhaltliche Merkmale aus
allgemeiner Fehl- oder Desinformation auch tatsichlich eine Verschwo-

rungstheorie machen.

Definition und Merkmale von Verschworungstheorien

Der Auflockerung halber werden die Begriffe ,,Verschworungstheorien®,
,» Verschworungsnarrative® oder ,,Verschworungsmythen® in diesem Auf-
satz ungeschaut der Tatsache, dass eine tiefergreifende Beschiftigung hier
zumindest teilweise Differenzierungen nétig machen wiirde, synonym ver-
wendet. Gleichfalls wird der Kiirze halber nicht zwischen den inhaltlichen
Merkmalen von Verschwoérungstheorien und einer allenfalls zugrundeliegen-
den Mentalitit oder Personlichkeitsstruktur unterschieden, in dieser Hinsicht
sei auf wegweisende Beitrige von Sutton und Douglas (2020) sowie Imhoff
und Kollegen (2022) verwiesen.

Ein entscheidendes und sehr spezifisches Merkmal von Verschworungsthe-
orien ist die Uberzeugung, dass bestimmte Fakten oder eine angenommene
objektive ,,Wahrheit* oder ,,Realitit* absichtlich der Offentlichkeit vorent-
halten werden (Levy et al., 2021). Dazu kommt das Narrativ, dass geheime,
einflussreiche Eliten boswillige Ziele verfolgen (Sutton & Douglas, 2020).
Diese Elemente sind vorderhand nicht zwingend Teil von Fehl- oder Desin-
formation im Alllgemeinen, aber eben ganz zentral zur Identifizierung von
Verschworungsmythen. Dazu geh6rt im Umkehrschluss auch, dass Ereig-
nisse generell auf (bosartige) Akteure zurtickgefithrt werden und damit im
Umbkehrschluss niemals die allgemeine Kontingenz des Daseins als Erkla-

rung herangezogen wird (Soprano et al., 2024).
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Ein weiteres typisches Merkmal fiir Verschworungstheorien ist, dass die der-
art getroffenen Annahmen oft als Ausdruck ,.kritischen Denkens§ rationali-
siert werden, indem die Fehlattribution und generelle Negativitit (Haram-
bam & Aupers, 2016) als verniinftige, skeptische Auseinandersetzung mit
Gegebenheiten umgedeutet werden. Dieser Aspekt ist vor allem fiir das Fin-
flieBen in den politischen Diskurs relevant, wo er in Schlagworten wie

»Querdenken® zum Ausdruck kommt.

Typen von Verschwoérungstheorien

Neben diesen grundlegenden strukturellen Merkmalen sind innerhalb der
verschiedenen Verschworungsnarrative durchaus unterschiedliche Fokussie-
rungen beobachtbar. Nach Barkun (2003) und Butter (2020) lassen sich Ver-

schworungstheorien grob in folgende Kategorien unterteilen:

Sogenannte ereignisbasierte Verschworungstheorien bauen ihr Narrativ auf
Ereignissen auf, deren Existenz per se nicht im Zweifel steht, die aber im
Sinne der Verschworungserzihlung umgedeutet werden. Typische Beispiele
dafiir sind die Ermordung von John F. Kennedy, 9/11 oder die CoV-Pan-
demie. Bei systemischen Verschwoérungstheorien konzentriert sich das Nat-
rativ dagegen stirker auf die Gruppe von behaupteten Verschworern, also
i.d.R. auf eine unklare oder spezifisch benannte, zugeschriebene oder tat-
siachliche Elite. Ein klassisches Beispiel dafiir ist die Vielzahl an antisemiti-
schen Verschworungsmythen, die sich wie ein roter Faden durch die Ge-
schichte ziehen. Unterschieden werden kann dabei zwischen einer Vet-
schworung ,,von unten oder ,,von oben®. Die Verschwérung von unten ist
heute eher seltener anzutreffen und unterstellt Randgruppen oder politi-
schen Gegnern — wie etwa im Mittelalter den Juden oder im 19. Jhdt. den
Sozialisten — heimliches Tun zum Schaden der Allgemeinheit. Neuere Ver-
schworungsmythen referieren hingegen hdufiger auf mehr oder weniger klar
umrissene Eliten wie etwa ,,die Pharmaindustrie® oder, diesmal nicht als ver-
dichtige Randgruppe, sondern eben als global einflussreicher Teil der Ge-
sellschaft verstanden, wiederum ,,die Juden oder etwa ein unterstelltes ,,jii-

disches Finanzwesen®.
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In der Praxis verbinden sich beide Elemente schlieflich meist zu sogenann-
ten Supertheorien, die sowohl eines oder mehrere Ereignisse zum Mittel-
punkt haben, dabei aber auch ein klares Bild von den sozialen Gruppen

zeichnen, welche diese Ereignisse angeblich im Geheimen orchestrieren.

Motivation hinter Verschworungstheorien

Auch wenn die Hinwendung von Individuen zu Verschworungstheorien in
der Regel keine bewusste Entscheidung darstellt, sondern in kleinen Schrit-
ten und unterhalb der Bewusstseinsschwelle abliuft, lassen sich nichtsdes-
totrotz bestimmte Bedurfnisse erkennen, die durch die Integration von Ver-
schworungsdenken in das eigene Weltbild befriedigt werden kénnen. Doug-
las et al. (2019) nennen diesbeztiglich drei grundsitzliche Ebenen:

Verschworungsmythen bieten scheinbar vollstindige Erklirungsmodelle in
einer zunechmend als komplex und chaotisch chaotisch wahrgenommenen
Welt, sie erlauben also die Reduktion von epistemischer Komplexitit. In dieser
Hinsicht kénnen Verschworungstheorien durchaus als eine unbewusste Stra-
tegie der kognitiven und intellektuellen Entlastung verstanden werden, in-

dem sie Kontingenz und Ambivalenz reduzieren.

Die Regulierung von empfundener Dissonanz geht dabei aber auch potenti-
ell Gber die Ebene der rationalen Welterklirung hinaus und kann auch die
existentielle Dimension im engeren Sinne umfassen. Solcherart kann der
Glaube an die einfachen Erklirungen, die Verschworungstheorien bieten,
angstreduzierend wirken und durch das vermeintliche Wissen um das Wesen

der Dinge ein Gefiihl von Daseinssicherheit vermitteln.

Nicht zu vernachlissigen ist schlieBlich die soziale Komponente von Ver-
schworungsdenken. Die Gemeinschaft Gleichdenkender entwickelt durch
die intellektuelle Infragestellung von au3en und die damit oft einhergehende
Opferrolle ein starkes Gruppengefiihl. Zu dieser gruppenbildenden Dyna-
mik gesellen sich Elemente eines kollektiven Narzissmus, wenn Anhinger
von Verschworungstheorien das Gefiihl haben, Teil einer wissenden Min-

derheit inmitten der groBen Mehrheit von unwissenden ,,Schafen® zu sein.
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Narrative Strukturen von Verschworungstheorien

Die erliuterten allgemeinen Merkmale von Verschworungstheorien finden
ihre Ausdifferenzierung in der unterschiedlichen Betonung generischer nar-
rativer Strukturen. Wie Clarke (2002), Douglas et al. (2019) und Butter (2020)
datlegen, lassen sich gewisse Narrative und Erzidhlstrategien in den meisten

Verschwoérungstheorien nachvollziehen:

Typischer Inhalt der Erzihlung ist eine klare Trennung zwischen ,,gut™ und
,,bose®, wobei diese Differenzierung klar zwischen der Gruppe der Propo-
nenten der Verschworungstheorie einerseits und den inkriminierten Eliten
andererseits gezogen wird. Ist hingegen eine Gruppe Gegenstand des Dis-
kurses, die zwar nicht an der unterstellten Verschworung beteiligt ist, dass
Verschworungsnarrativ aber ablehnt, so wird diese Dichotomie in ,,wissend*
und ,,unwissend® umgedeutet — von den gruppenbildenden Effekten dieser

Deutung war schon die Rede.

Ein Mittel der Legitimation und Bestitigung verschworungstheoretischer In-
halte ist die Verwendung wissenschaftlich klingender Begriffe und pseudo-
wissenschaftlicher Epistemologie. Paradoxerweise wird oft gleichzeitig die
Qualitit von akademischem Wissen an sich angezweifelt, da dieses als inte-
ressengesteuert und politisch motiviert disqualifiziert wird. Typisch ist hier
eine elastische Anwendung der beiden Extreme — also wissenschaftliche Ver-
brimung der eigenen Inhalte und véllige Negation der Bedingung der Még-
lichkeit von Wissenschaftlichkeit, je nach Opportunitit. Zu diesem epistemi-
schen Komplex gehort aber auch die Verweigerung, Standpunkte in klar de-
finier- und falsifizierbare satzférmige Aussagen umzulegen. Statt klare Be-
hauptungen aufzustellen, ziehen sich Verschworungsdenker*innen meist auf
epistemisch unangreifbare Formulierungen zurtick wie ,,es konnte ja sein,
dass“. Eine Widerlegung wird damit schon rein formal unmdglich. Ein wei-
terer Aspekt ist die zirkuldre Argumentation, in der jeder widerspriichliche
Aspekt als weiterer Beweis fiir die Verschworung in das Narrativ integriert
wird (,,Natiirlich liest man nichts dartiber in den Medien. Daran sieht man ja

erst recht, dass die mit der Elite unter eine Decke stecken!®).
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Die Verwendung neu geschaffener oder gedeuteter Begrifflichkeiten in einer
Art Figengruppen-Sprache dient einerseits der Erleichterung der Identifika-
tion durch Gleichgesinnte (z. B. ,,Plandemie) und der Verunglimpfung
(5,China flu®) von Fremdgruppen (Dow et al., 2021), damit implizit aber auch

dem semantischen Framing der eigenen Sichtweise.

Aspekte der Genese und Verbreitung von Verschworungstheo-
rien im digitalen Raum

Hinsichtlich ihres historischen Auftretens muss angemerkt werden, dass
Verschwoérungstheorien keinesfalls ein Phinomen der jiingeren Vergangen-
heit sind, sondern quer durch alle Epochen hinweg und auch kulturiibergrei-
fend zu finden sind (van Prooijen & Douglas, 2017). Sehr wohl lisst sich

aber eine Dynamisierung durch digitale Technologien erkennen:

Obwohl Verschworungstheorien eben schon vor dem digitalen Zeitalter
nachgewiesen werden kénnen, hat ihre Dynamik durch soziale Medien an
Geschwindigkeit und Reichweite gewonnen (Cinelli et al., 2022). Durch die
algorithmische Steuerung von empfohlenen Inhalten und Verlinkungen be-
guinstigen in der digitalen Sphire allein schon die systemischen Bedingungen,
unabhingig von kognitions- und sozialpsychologischen Faktoren, eine starke
Meinungspolarisierung. Im Extremfall entstehen sogenannte Echokam-
mern, in denen sich gleichgesinnte Nutzer gegenseitig bestitigen und zu im-

mer radikaleren Spekulationen anstacheln.

Mafinahmen wie die Moderation oder Sperrung solcher Inhalte oder Com-
munities konnen unbeabsichtigt zu einer weiteren Segregation und fithren
und die deliberative Qualitit des Diskurses sogar noch stirker einschrinken.
In extremen Fillen entstehen ,,Echo-Plattformen®, in denen sich bestimmte
Ideen institutionalisieren und dementsprechend sogar noch weiter an Reich-

weite gewinnen (Bordeleau, 2023).
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Das Potential von Verschworungstheorien in der hybriden
Kriegsfithrung und Fazit

Verschworungstheorien kénnten potentiell eine zentrale Rolle in der hybri-
den Kriegsfuhrung spielen, wobei aufgrund ihrer selbstbestitigenden und
selbstgenerierenden Natur der Nachweis einer bewussten Instrumentalisie-
rung meist nur schwer zu erbringen ist. Es ldsst sich aber ableiten, dass Merk-
male von allgemeiner Desinformation, wie sie als Teil der hybriden Kriegs-
fihrung beschrieben wird, jedenfalls auch auf Verschwoérungstheorien zu-

treffen:

Desinformation wird gezielt eingesetzt, um die Deutung von Ereignissen im
weiteren nationalen Narrativ zu beeinflussen. Dazu kommt die Beeinflus-
sung von politischen Prozessen, indem einzelne Optionen als mehr oder we-
niger sozial akzeptabel interpretiert werden. Noch gefihrlicher ist das Poten-
tial von Desinformation, , unabhingig vom Ausgang, bei diesem Interpreta-
tionsprozess eine starke Polarisierung zu begtnstigen. SchlieB3lich kann Des-
information auch grundlegende Unsicherheit verbreiten und das Vertrauen
in die gesellschaftliche Wissensgenerierung an sich beschiadigen (Bolton,
2021).

Alle diese Aspekte des Einsatzes als Mittel der hybriden Kriegsfithrung las-
sen sich theoretisch auch auf Verschworungstheorien als spezifischere Form
der Desinformation anwenden. Tatsdchlich gibt es mittlerweile Erwigungen,
wie Verschwoérungstheorien unmittelbar fiir kriegerische Handlungen im
Rahmen der hybriden KF instrumentalisiert werden konnten. Beispiele wie
Angriffe der extremen Rechten auf das 5G-Netz im Vereinigten Konigreich
(Piekarski et al. 2024) zeigen, dass hier sogar ein unmittelbarer Durchgriff

auf physische Dominen maéglich ist.

Die empirische Forschung wird zeigen, ob es erginzender Methoden und
Sichtweisen bedarf, um das Zusammenspiel psychologischer, soziologischer
und militirischer Faktoren in seiner ganzen Komplexitit zu verstehen. Umso
wichtiger wire in jedem Fall die Entwicklung von konkreten Strategien zur

Bekidmpfung von bosartigen Verschwoérungsnarrativen als Teil der geistigen
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Landesverteidigung. Fur den Bereich der Desinformation im Allgemeinen
hat die NATO dubrigens bereits eine solche Art von Strategie vorgestellt,
(Dowse & Bachmann, 2022), deren Wirksamkeit wohl in den nichsten Jah-

ren auf eine harte Probe gestellt werden wird.
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Der Polygraph: Funktioniert Liigendetektion wirklich?
Gerald Moser

Wie wichtig ist die Wahrheit fiir den Menschen?!

Die Frage nach der Wahrheit beschiftigt den Menschen schon seit Anbe-
ginn. So bezieht sich die ,,Pilatusfrage® auf die berihmte Frage, die Pontius
Pilatus, der rémische Statthalter, an Jesus Christus stellte: ,,Was ist Wahrt-
heit?* Von dieser Frage wird im Neuen Testament der Bibel im Johannes-
Evangelium (Johannes 18,38) berichtet, als Pilatus Jesus verhort, bevor er

ithn zur Kreuzigung tibergibt.
Die Frage hat im Laufe der Jahrhunderte philosophische und theologische

Diskussionen angeregt. Sie wird oft als Ausdruck von Skepsis und der Suche
nach der Wahrheit interpretiert. In einem weiteren Sinne wird die Pilatus-
frage manchmal verwendet, um die Schwierigkeiten und Komplexititen zu
beschreiben, die mit der Definition und dem Verstindnis von Wahrheit ver-

bunden sind.

In der modernen Diskussion wird die Pilatusfrage auch als Symbol fir die
Herausforderungen der Wahrheitsfindung in einer Welt betrachtet, in der
unterschiedliche Perspektiven und Meinungen existieren. Sie regt dazu an,
Uber die Natur der Wahrheit und die Bedingungen, unter denen sie erkannt

oder akzeptiert werden kann, nachzudenken.

Der Mensch ist stindig auf der Suche nach der Wahrheit. Diese Frage be-
schiftigt ihn. Aber wie wire es, wenn es Methoden und Gerite gibe, welche
zuverlassig entscheiden, ob ein Mensch ligt oder die Wahrheit spricht? Diese

Methoden begannen sich bereits in der Antike zu etablieren.
Frithe Methoden der Wahrheitsfindung in der Antike

Bereits in der Antike gab es verschiedene Methoden zur Liigenerkennung,

die oft auf Beobachtungen menschlichen Verhaltens und physiologischen
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Reaktionen basierten. Im Folgenden werden einige ausgewihlte bemerkens-

werte Ansitze vorgestellt:

1. Die Wasserprobe war ein archaisches Mittel zur Feststellung von Schuld
oder Unschuld, das in verschiedenen Kulturen Anwendung fand — etwa im
alten Agypten oder im mittelalterlichen Europa. Dabei musste die beschul-
digte Person Wasser trinken oder wurde sogar ins Wasser getaucht. Man ging
davon aus, dass das Wasser als ,,reines” Element die Wahrheit offenbare:
Wer unterging, sei unschuldig; wer an der Oberfliche blieb, habe mit dunk-
len Michten im Bunde gestanden. Diese Vorstellung beruhte auf Aberglau-
ben und hatte keinerlei wissenschaftliche Grundlage. Die Methode war nicht

nur unzuverldssig, sondern auch lebensgefihrlich.

2. Gottesurteil: In vielen antiken Kulturen, wie im alten Griechenland,
glaubte man, dass Gotter die Wahrheit kennen. Manchmal wurden Orakel
oder Priester konsultiert, um die Wahrheit zu ermitteln. Diese Methoden ba-
sierten auf religitsen Uberzeugungen und waren nicht wissenschaftlich fun-
diert.

3. Physiologische Beobachtungen: Einige antike Zivilisationen, wie die Chi-
nesen, beobachteten koérperliche Reaktionen, um Liigen zu erkennen. Man
glaubte, dass bestimmte korperliche Verdnderungen, wie Schwitzen oder Zit-
tern, auf Unehrlichkeit hinweisen kdnnten. Bereits vor ungefihr 3.000 Jahren
wurde in China eine Methode verwendet, bei der der Angeklagte seinen
Mund mit einer Handvoll trockenem Reis flillen und nach einer bestimmten
Zeit den Reis wieder ausspucken musste (,,ordeal of rice). Blieb der ausge-
spuckte Reis trocken, wurde dies als Indiz fiir sein Verschulden gewertet.
Diese Vorgehensweise beruhte auf der physiologischen Hypothese, wonach
Angst und Unruhe mit einer Reduktion der Speichelproduktion und einem

trockenen Mund einhergehen.

4. Eid und Schwur: In vielen Kulturen war das Ablegen eines Eides eine
gangige Praxis. Man glaubte, dass das Schwoéren bei Gottheiten oder heiligen
Objekten die Menschen dazu bringen wiirde, die Wahrheit zu sagen, da sie

Angst vor gottlicher Bestrafung hatten.
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5. Folter: In einigen antiken Gesellschaften wurde Folter als Methode zur
Wahrheitsfindung eingesetzt. Man glaubte, dass die Schmerzen, die einer

Person zugefiigt wurden, sie dazu bringen wiirden, die Wahrheit zu sagen.

Ligendetektion im Mittelalter

Im Mittelalter wurden verschiedene Methoden zur Ligenerkennung ange-
wendet, die oft auf Aberglauben, stark religits geprigten Uberzeugungen

und rudimentiren psychologischen Einsichten basierten

1. Gottesurteil: Ahnlich wie in der Antike glaubte man, dass Gott oder die
Gotter die Wahrheit kennen. In vielen Kulturen wurden sogenannte ,,G6t-
terurteile” durchgefihrt, bei denen die Unschuld oder Schuld einer Person
durch goéttliche Intervention festgestellt werden sollte. Dies konnte durch
das Werfen von Wiirfeln, das Ziehen von Losen oder andere rituelle Prakti-

ken geschehen.

2. Folter: In vielen mittelalterlichen Gesellschaften wurde Folter als Methode
zur Wahrheitsfindung eingesetzt. Man glaubte, dass die Schmerzen, die einer
Person zugefligt wurden, sie dazu bringen wirden, die Wahrheit zu sagen.

Diese Methode war jedoch duflerst grausam und unethisch.

3. Hexenprozesse: Im Rahmen der Hexenverfolgungen wurden verschie-
dene Methoden zur Ligenerkennung angewendet, die auf Aberglauben ba-
sierten. Dazu gehorten Proben wie das ,,Schwimmen der Hexen®, bei dem
eine beschuldigte Person ins Wasser geworfen wurde, um zu sehen, ob sie

schwimmt oder sinkt.

Das Abebben der Gottesurteile nach dem 15. Jahrhundert markierte eine
schrittweise Entwicklung weg von abergldubischen und unsystematischen
Praktiken. Mit dem Fortschreiten der Zeit und dem Aufkommen rationalerer
Denkweisen sowie einer zunehmenden Professionalisierung der Rechtssys-
teme, insbesondere im spiaten Mittelalter und der beginnenden Neuzeit, wur-
den Gottesurteile allméhlich in Frage gestellt und durch auf Fakten und Be-

weisen basierende Verfahren ersetzt.
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Moderne Entwicklung der Liigendetektion

Phrenologie und Graphologie sind zwei pseudowissenschaftliche Ansitze,
die im 19. Jahrhundert an Popularitit gewannen. Franz Joseph Gall (1758—
1828) begriindete die Phrenologie, eine Theorie, die behauptet, dass spezifi-
sche mentale Funktionen und Personlichkeitsmerkmale in verschiedenen
Bereichen des Gehirns lokalisiert seien und durch die Untersuchung von Un-
ebenheiten am Schidel beurteilt werden kénnten. Phrenologen glaubten,
dass durch das Messen der Schidelform Einblicke in den Charakter und die

Fahigkeiten einer Person gewonnen werden konnten.

Graphologie hingegen konzentriert sich auf die Analyse der Handschrift, um
Rickschliisse auf Personlichkeitsmerkmale zu ziehen. Beide Ansitze gelten
heute als Pseudowissenschaften, da sie auf unfundierten Annahmen beruhen

und von der modernen wissenschaftlichen Erkenntnis widerlegt wurden.

Die Anfinge der modernen Liigendetektion lassen sich bis ins frithe 20. Jahr-
hundert zurtickverfolgen. Eine der ersten Methoden zur Erkennung von Li-
gen war die Messung von physiologischen Reaktionen, die mit Stress und
Angst verbunden sind, durch William Moulton Marston. Er war ein ameri-
kanischer Psychologe und Erfinder, der eine wichtige Rolle in der Entwick-
lung des Polygraphen spielte. Marston war der Erste, der die Idee hatte, dass
emotionale Reaktionen, die mit dem Liigen verbunden sind, durch physiolo-
gische Verinderungen im Korper angezeigt werden kénnten. Er entwickelte
in den 1910er-Jahren ein Gerit, das die physiologischen Reaktionen von Per-
sonen wahrend eines Verhors messen konnte, insbesondere die Veranderun-

gen im Blutdruck.

Sein Gerit, das er als ,,Liigendetektor bezeichnete, war eine frithe Form des
Polygraphen. Marston war auch an der Entwicklung von Techniken zur In-
terpretation der Ergebnisse beteiligt. Obwohl seine Arbeit wissenschaftlich
weniger fundiert war als die spateren Entwicklungen von Larson und Keeler,
trugen seine Ideen und Erfindungen zur Popularisierung der Liigendetektion

bei und beeinflussten die weitere Forschung in diesem Bereich.
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John A. Larson gilt als einer der Pioniere der Liigendetektion und entwickelte
in den 1920er-Jahren das erste Polygraph-Gerit. Er kombinierte verschie-
dene physiologische Messungen, um die Reaktionen von Personen wihrend
eines Verhors zu analysieren. Larson legte damit den Grundstein fir die mo-

derne Liigendetektion.

Leonarde Keeler, ein Schiler von Larson, trug wesentlich zur Weiterent-
wicklung des Polygraphen bei. In den 1930er-Jahren verbesserte er Larsons
urspringliches Design, indem er zusitzliche Messinstrumente einfithrte und
die Technik verfeinerte. Keeler entwickelte auch neue Methoden zur Durch-
fihrung von Tests und zur Interpretation der Ergebnisse, was die Anwen-
dung des Polygraphen in der Strafverfolgung und anderen Bereichen erleich-

terte.

Zusammen haben Larson und Keeler die Grundlagen fiir die moderne Po-

lygraphie gelegt und die Technik in der Praxis etabliert.

Moderner Polygraph

Die Lugendetektion stiitzt sich auf verschiedene physiologische Parameter,
die Verdnderungen im Koérper anzeigen, die mit Stress, Angst oder Tédu-
schung verbunden sind. So setzt sie im Bereich des autonomen Nervensys-
tems und dessen Reaktionen an. Zu den wichtigsten physiologischen Para-

metern, die in diesem Zusammenhang untersucht werden, gehéren:

1. Herzfrequenz (Puls): Eine erhohte Herzfrequenz kann auf Stress oder
Nervositit hinweisen, die mit dem Liigen verbunden sein kénnen.
Wenn jemand ligt, kann das autonome Nervensystem aktiviert werden,

was zu einer Beschleunigung des Herzschlags fihrt.

2. Blutdruck: Auch der Blutdruck kann steigen, wenn jemand unter Stress
oder Angst steht. Eine erhéhte Anspannung des Kreislaufsystems ist
eine mogliche Reaktion auf die Belastung, die mit Liigen einhergehen

kann.
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3. Atmung (Atemfrequenz): Eine flache oder beschleunigte Atmung kann
ebenfalls auf Stress oder eine korperliche Reaktion auf Liigen hinweisen.

Ligner konnten unbewusst schneller oder flacher atmen.

4. Hautleitfihigkeit (Skin Conductance Response, SCR): Dieser Parame-
ter misst die elektrische Leitfahigkeit der Haut, die von der Feuchtigkeit
abhingt. Wenn eine Person nervos oder gestresst ist, steigt die Schweil3-
produktion, was die Hautleitfahigkeit erhoht. Liigner zeigen moglicher-

weise hohere Werte als ehrliche Personen.

Die von Sensoren gemessenen Daten werden in einem Gerat integriert und
in Echtzeit analysiert. Die Software des Polygraphen verarbeitet die Daten
und stellt sie in Form von Grafiken oder Diagrammen dar, die von geschul-
tem Personal interpretiert werden kénnen. Die Kalibrierung und Testung
des Gerits sind ebenfalls wichtige Schritte, um sicherzustellen, dass es ge-
naue und zuverlissige Ergebnisse liefert. Die Messung erfolgt zuerst als ,,Ru-
hemessung* (Baseline), in welcher dem Probanden keine emotionalen Reize
prasentiert werden. Bei der spiteren Messung, wihrend der Konfrontation
mit emotionalen Inhalten, soll sich eine erkennbare Verinderung der physi-

ologischen Werte gegeniiber der Baseline zeigen.

Somit misst die Liigendetektion mit dem Polygraphen eigentlich keine Liigen
an sich, sondern lediglich eine emotionale Reaktion, die beim Ligen auftre-

ten kann.

Die bekanntesten und weitverbreitetsten Polygraphen werden von der US-
amerikanischen Firma Lafayette Instrument erzeugt und vertrieben. Das der-
zeit neue Modell LX6 misst auf 10 verschiedenen Kanilen folgende Werte:
den Blutdruck, die abdominelle und thorakale Atmung (Bauch- und Brustat-
mung), die Hautleitfihigkeit auf zwei Kanilen, den peripheren Blutfluss und
die Bewegungen auf vier Kanilen, um Artefakte in der Messung ausschlieen

zu kénnen.
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Fragetechniken bei der Liigendetektion

Um die Genauigkeit bei der Liigendetektion mit einem Polygraphen zu ver-
bessern, kommen erginzend verschiedene Fragetechniken zum Einsatz.
Dies erméglicht, die Reaktionen des Probanden besser zu analysieren und
die Validitit und Reliabilitit der Messung zu erhdhen. Es gibt inzwischen
sehr viele, verschiedene Fragetechniken, die sich zum Teil nur unwesentlich
unterscheiden. Im Folgenden werden die zwei wichtigsten und gingigsten

Techniken vorgestellt:

Der Kontrollfragen-Test (KET)

Beim Kontrollfragen-Test werden Fragen in drei Hauptkategorien unterteilt:
relevante Fragen, irrelevante Fragen und Kontrollfragen. Relevante Fragen
beziehen sich auf den zu untersuchenden Sachverhalt, wihrend irrelevante
Fragen allgemeine Informationen abdecken. Kontrollfragen sind so formu-
liert, dass sie eine emotionale Reaktion hervorrufen, selbst wenn die Test-
person die Wahrheit sagt. Dabei ist zu beachten, dass die Kontrollfragen nie-
mals direkt den Gegenstand der Befragung selbst betreffen diirfen. Dennoch
werden sie so formuliert, dass sie ahnlich starke emotionale Reaktionen bei
der Testperson hervorrufen konnen. Die Bewertung der physiologischen Re-
aktionen auf relevante und Kontrollfragen bildet die Grundlage fir die

Schlussfolgerung hinsichtlich der Wahrhaftigkeit der Aussagen.

Beispiel:

e relevante Frage: ,,Haben sie den Drucker aus dem Nachbarbtro gestoh-
len?*

e irrelevante Frage kénnte sein: ,,Haben sie einen Bruder?*

e Kontrollfrage: ,,Haben sie jemals gelogen, um Arger zu vermeiden?

Im Zuge der Auswertung werden die divergenten physiologischen Reaktio-

nen auf die

Kontrollfragen bzw. kritischen Fragen gegeniibergestellt, um daraus Riick-
schliisse hinsichtlich der Wahrhaftigkeit der Aussagen oder potenzieller Tau-

schungsabsichten seitens der Testperson zu ziehen.
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Der Tatwissen-Test (ITWT)

Der Tatwissen-Test (TWT) konzentriert sich darauf, ob die Testperson spe-
zifisches Wissen Uber den zu untersuchenden Sachverhalt hat. Da der Tat-
wissen-Test nicht den Wahrheitsgehalt einzelner Aussagen tberprift, son-
dern nach verstecktem Tidterwissen forscht, kann diese Methode als Wis-
sensdetektion eingestuft werden. Um diese Fragetechnik anzuwenden, muss
der polygraphische Tester Informationen tber den Sachverhalt haben, die
nur der Titer besitzt. Im Rahmen des TWT wird dem Probanden eine Reihe
von Multiple-Choice-Fragen gestellt.

Ublicherweise werden zehn tatbezogene Fragen mit je fiinf Antwortmdog-
lichkeiten formuliert, allerdings ist bei jeder tatbezogenen Frage nur eine

Antwort fir die aktuelle Straftat nach dem Ermittlungsergebnis relevant.

Angenommen, es handelt sich um einen Diebstahl in einem Buirogebiude,

konnte eine

tatbezogene Frage im Tatwissen-Test lauten: ,,Welches elektronische Gerit
wurde aus dem Buro gestohlen?** Die Testperson wird dann mit verschiede-

nen Optionen (,ein Laptop®, ,,ein

Faxgerit®, ,,ein Drucker usw.) konfrontiert. Nur der T4ter sollte das gestoh-

lene

Element kennen. Die physiologische Reaktion auf die richtige Antwort kann
auf das spezifische Wissen tiber den Diebstahl hinweisen.

Validitit des Polygraphen

Die Validitit eines Polygraphen, also die Fahigkeit, zuverlidssig zwischen
Wahrheit und Liige zu unterscheiden, ist ein umstrittenes Thema. Es gibt
sowohl Befurworter als auch Kritiker dieser Methode, und die wissenschaft-

liche Meinung tber ithre Genauigkeit und Effektivitit variiert.

Die Validitit variiert je nach Studie und den angewandten Methoden.
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Trefferquote (True Positive Rate): Einige Studien berichten, dass Polyg-
raphen eine Trefferquote von 70-90 % erreichen kénnen, was bedeutet, dass
sie in diesem Bereich korrekt Liigen oder die Wahrheit erkennen kénnen.
Diese Zahlen sind jedoch nicht immer konstant und variieren stark — je nach
Testbedingungen, der Fachkompetenz des Untersuchers und der verwende-

ten Technik.

Fehlerquote (False Positive und False Negative):

e False Positive: Ein falsch-positives Ergebnis bedeutet, dass eine ehr-
liche Person filschlicherweise als Liigner identifiziert wird. Einige Stu-
dien legen nahe, dass Polygraphen dazu neigen, Menschen filschlicher-
weise der Liige zu verdachtigen, insbesondere, wenn sie nervos sind
oder aus anderen Griinden Stress zeigen, auch wenn sie die Wahrheit sa-
gen.

e False Negative: Ein falsch-negatives Ergebnis tritt auf, wenn eine
lugende Person filschlicherweise als ehrlich eingestuft wird. Dies kann
passieren, wenn jemand die Fihigkeit hat, seine physiologischen Reakti-
onen zu kontrollieren (z. B. durch Ubung oder eine hohe emotionale
Selbstkontrolle).

Bedingungen und Manipulation: Die Validitit kann auch durch Faktoren
wie die emotionale Verfassung der getesteten Person (z. B. Nervositit,
Angst oder Beruhigung durch Medikamente) beeinflusst werden. Ebenso ist
es moglich, dass ein erfahrener Liigner oder jemand, der eine starke emoti-
onale Kontrolle besitzt, die physiologischen Reaktionen erfolgreich mani-

pulieren kann, was zu verfilschten Ergebnissen fiihrt.

Kein universeller Zusammenhang zwischen Stress und Liigen: Der Po-
lygraph basiert auf der Annahme, dass Stress oder Angst eine direkte Folge
von Ligen sind. Es gibt jedoch keinen universellen Zusammenhang zwi-
schen diesen beiden Faktoren. Menschen liigen aus unterschiedlichen Griin-
den (z. B. aus Angst, um zu tduschen, aus sozialer Anpassung oder zum
Selbstschutz), und nicht jeder Ligner wird durch physiologische Stressreak-

tionen ,,entlarvt®.
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Alternative Ansitze zum Polygraphen

Neben dem bereits beschriebenen Polygraphen gibt es weitere Methoden der
Liigendetektion, die unterschiedliche Techniken und Technologien nutzen,

um Anzeichen von Tauschung oder Unwahrheit zu erkennen.

1. Verhaltensanalyse

Beschreibung: Diese Methode basiert auf der Beobachtung von Verhaltens-

mustern und Mikroexpressionen, um Hinweise auf Tduschung zu finden.

Funktionsweise: Durch die Analyse von Gesichtsausdriicken, Koérperspra-
che, Augenbewegungen, Mimik und Gestik versucht man, Diskrepanzen
zwischen den verbalen Aussagen einer Person und deren nonverbalem Ver-
halten zu erkennen. Mikroexpressionen (kurze, unbewusste Gesichtsausdrii-
cke) sind besonders aufschlussreich, da sie oft widerspriichliche emotionale

Zustinde zeigen, die eine Person wihrend des Liigens empfindet.

Einsatzgebiet: Diese Technik wird oft von speziell ausgebildeten Verhal-
tensanalysten oder Ermittlern verwendet. Sie ist jedoch nicht immer zuver-
lissig, da auch ehrliche Menschen unbewusst nervos oder angespannt wirken

konnen.

2. Funktionelle Magnetresonanztomographie (fMRT)

Beschreibung: fMRT misst die Gehirnaktivitit, indem sie Verdnderungen
im Blutfluss im Gehirn detektiert. Bestimmte Gehirnregionen sind wihrend

des Liigens starker aktiviert als in anderen Situationen.

Funktionsweise: Forscher haben herausgefunden, dass das Ligen be-
stimmte Bereiche im Gehirn aktiviert, die mit Entscheidungsfindung, kogni-
tiver Belastung und Selbstkontrolle verbunden sind. Beispielsweise werden

der prifrontale Kortex und die Parietallappen aktiver, wenn jemand bewusst

lugt.
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Einsatzgebiet: Diese Methode wird hauptsichlich in wissenschaftlichen
Studien verwendet, ist aber teuer und fur den praktischen Einsatz auf3erhalb

von Forschungseinrichtungen wenig geeignet.

3. Eye-Tracking-Technologie

Beschreibung: Eye-Tracking-Systeme messen die Bewegungen der Augen,
insbesondere die Blickrichtung und die Hiufigkeit des Blinzelns.

Funktionsweise: FEinige Studien legen nahe, dass Liigner wihrend der Téu-
schung bestimmte Augenbewegungsmuster zeigen, wie z. B. das Vermeiden
von Blickkontakt oder ungewohnlich hiufiges Blinzeln. Eye-Tracking kann
auch subtile Blickverlagerungen messen, die auf kognitive Belastung hinwei-

sen, da Ligen mehr mentale Anstrengung erfordern kann.

Einsatzgebiet: Eye-Tracking wird hauptsichlich in der Psychologie, Krimi-
nalpsychologie und bei Marktanalysen (z.B. Blickpriferenzen beim Kaufver-

halten) verwendet, aber auch in der Ligendetektion.

4. Stimm-Analyse (Voice Stress Analysis)

Beschreibung: Diese Methode misst Verinderungen in der Stimme, die

durch Stress und emotionale Reaktionen beim Liigen entstehen.

Funktionsweise: Wenn jemand ligt, kann sich der Stress in der Stimme
widerspiegeln. Diese Analyse berticksichtigt Faktoren wie die Tonhohe, die
Sprachgeschwindigkeit und die Lautstirke. Spezielle Softwareprogramme
analysieren die Stimme, um stressinduzierte Verinderungen zu erkennen, die

auf eine Tduschung hindeuten kénnten.

Einsatzgebiet: Diese Technologie wird bei Ermittlungen und in der Sicher-
heitstechnik eingesetzt. Sie ist weniger invasiv als der Polygraph, aber auch

umstritten, da sie nicht wirklich zuverlassig ist.

Jede dieser Methoden hat ihre eigenen Vor- und Nachteile, jedoch ist keine
perfekt. Wihrend einige Technologien, wie fMRT oder Eye-Tracking, wis-

senschaftlich fundiert sind, sind andere, wie die Stimm-Analyse, umstritten
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und weniger zuverlissig bzw. wissenschaftlich abgesichert. Die Kombination
mehrerer Methoden in einer umfassenden Analyse kann die Genauigkeit er-
hohen, doch auch in dieser Form bleibt die Liigendetektion ein schwieriges

und oft fehleranfilliges Unterfangen.

Einsatzbereiche des Polygraphen

Der Polygraph findet in verschiedenen Bereichen Einsatz. Im Folgenden
sind einige der haufigsten Einsatzgebiete aufgelistet:

1. Strafverfolgung und polizeiliche Ermittlungen

Identifizierung von Tiétern: Der Polygraph wird oft von Ermittlungsbe-
hérden verwendet, um zu tiberpriifen, ob ein Verdachtiger die Wahrheit sagt
oder ligt. Bisweilen wird der Test auch durchgefithrt, um zusitzliche Infor-
mationen von einer Person zu erhalten, die moglicherweise in ein Verbre-

chen involviert ist.

Uberpriifung von Zeugenaussagen: In bestimmten Fillen kann der Poly-
graph bei der Uberpriifung von Zeugenaussagen hilfreich sein. Es wird
angenommen, dass der Test helfen kann, Liigner zu entlarven und wahrheits-

gemille Information zu férdern.

2. Personaliiberpriifung (z. B. in Sicherheitsdiensten)

Sicherheitsiiberpriifungen: Polygraphen werden in einigen Lindern zur
Sicherheitstiberpriifung von Mitarbeitern in sensiblen Bereichen einge-
setzt, z. B. bei Geheimdiensten, Polizei, Militar aber auch in Unternehmen.
Der Test wird verwendet, um festzustellen, ob Mitarbeiter in der Vergangen-
heit in kriminelle Aktivititen verwickelt waren oder ob sie in Bezug auf ihre

Loyalitit und Integritit verdachtig sind.

Prifung auf Drogenkonsum: Manchmal wird der Polygraph auch verwen-
det, um zu priifen, ob Mitarbeiter oder Bewerber Drogen konsumiert haben,

die mittels Bluttest nicht mehr nachweisbar sind.
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3. Pravention und Rehabilitation

Therapeutische Anwendungen: In bestimmten therapeutischen Kontex-
ten, insbesondere bei Suchtbehandlungen, kann der Polygraph verwendet
werden, um Liigen im Zusammenhang mit Drogenkonsum oder anderen
Verhaltensweisen zu erkennen. Einige Programme zur Rehabilitation von
Straftitern setzen Polygraphen ein, um die Wahrhaftigkeit von Aussagen
Uber Fortschritte und Rickfille zu Gberpriifen.

Uberwachung von Sexualstraftitern: In einigen Lindern wird der Polyg-
raph verwendet, um Sexualstraftiter nach ihrer Entlassung aus der Haft zu
tberwachen. Der Test wird eingesetzt, um sicherzustellen, dass die Titer ihre

Auflagen einhalten und keine weiteren Straftaten begehen.

4. Private Untersuchungen

Ehe- oder Beziehungsfragen: In manchen Fallen wird der Polygraph von
Privatpersonen genutzt, um Beziehungsprobleme zu l6sen, etwa um die
Treue oder das Vertrauen in einer Partnerschaft zu tberpriifen. Ein Partner
setzt den Polygraphen ein, um zu Gberprifen, ob der andere Partner lugt, z.

B. in Bezug auf Untreue oder andere Eheverfehlungen.

Wirtschaftskriminalitdt: In der Privatwirtschaft kann der Polygraph ver-
wendet werden, um UnregelmifBligkeiten in Unternehmen zu tberprifen,

insbesondere bei Verdacht auf Betrug oder Diebstahl.

5. Einsatz im militarischen Bereich

Sicherheitsiiberpriifungen von Militirs: Wie bei Geheimdiensten kann
der Polygraph auch im Militér eingesetzt werden, um die Loyalitit und In-
tegritit von Militirangehorigen zu Uberprifen, insbesondere in sicherheits-
relevanten Positionen. In einigen Lindern kann der Test auch bei der Aus-
wahl von Soldaten, die mit sensiblen Informationen oder Aufgaben betraut

sind, angewendet werden.
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Einsatz des Polygraphen bei Gerichten

Die Frage, ob der Polygraph in Gerichtsverfahren eingesetzt werden sollte,
ist komplex und wird kontrovers diskutiert. Es gibt sowohl Befturworter als
auch Kiritiker dieser Methode. Die Entscheidung, den Polygraphen als Be-
weismittel in einem Gericht einzusetzen, hingt von mehreren Faktoren ab,
die sowohl die Zuverldssigkeit der Technik als auch ihre rechtlichen und
ethischen Implikationen betreffen.

Es gibt eine Reihe von Argumenten, welche gegen den Einsatz des Polygra-

phen vor Gericht sprechen:

Der Polygraph ist fehleranfillig und erbringt zum Teil eine geringe
Validitit: Wie bereits erwihnt, kann er auch falsche Ergebnisse liefern.
Eine Person kann unter Stress stehen und physiologische Reaktionen zeigen,
obwohl sie die Wahrheit sagt, oder umgekehrt — ein Liigner kénnte seine

physiologischen Reaktionen so gut kontrollieren, dass er nicht erkannt wird.

Die Fehlerquote des Polygraphen, sowohl falsche Positive als auch falsche
Negative, kann zu Unrechtsurteilen fihren. FEin fehlerhaftes Ergebnis vor
Gericht koénnte falsche Entscheidungen und ungerechtfertigte Verurteilun-

gen zur Folge haben.

Viele Gerichte und Rechtssysteme weltweit betrachten daher den Polygra-
phen nicht als zuverlidssiges Beweismittel. In den USA wird der Polyg-
raph vor Gericht hiufig nicht zugelassen, da seine wissenschaftliche
Grundlage und die Unzuverldssigkeit der Ergebnisse als problematisch
gelten.

Polygraphen-Tests sind weiters in threr Durchfihrung oft nicht standardi-
siert, was bedeutet, dass der Test in verschiedenen Kontexten oder bei un-
terschiedlichen Testern unterschiedliche Ergebnisse liefern kann. Auch die
Interpretation der Ergebnisse ist subjektiv und hingt stark vom Untersucher

ab, was zu Unstimmigkeiten fithren kann.

Fiir eine Zulassung des Polygraphen vor Gericht sprechen vor allem fol-

gende Argumente:

68



In manchen Fillen kénnte der Polygraph als zusitzliche Informations-
quelle dienen, um den Wahrheitsgehalt von Aussagen zu Uberprifen, be-
sonders in Ermittlungen, bei denen andere Beweise schwer zu beschaffen
sind. Der Test konnte als erginzende Mal3nahme zur Sammlung von Infor-

mationen und zur Unterstiitzung von Verhorstrategien verwendet werden.

Einige Befiirworter argumentieren, dass der Polygraph ein niitzliches
Werkzeug ist, um den Wahrheitsgehalt von Aussagen in Situationen zu
tberprifen, in denen andere Indizien oder Beweise fehlen. In bestimmten
Fallen, in denen andere Beweismittel fehlen und der Polygraph eine hohe
Wahrscheinlichkeit fir das Erkennen von Taduschung aufweist, kénnte er
helfen, Zweifel zu beseitigen oder die Glaubwiirdigkeit einer Aussage zu
tberprifen. Insbesondere kénnte der Test nutzlich sein, um zu priifen, ob
eine Person die Wahrheit sagt, wenn andere Beweismittel schwer zu inter-

pretieren sind.

Sollte der Polygraph vor Gericht verwendet werden? Fazit:

Der Polygraph sollte nicht als Hauptbeweismittel vor Gericht eingesetzt
werden, da er nicht die erforderliche Zuverldssigkeit und Validitit auf-
weist, um als verlissliche Grundlage fiir gerichtliche Urteile zu dienen. Er
konnte jedoch in bestimmten Fillen als zusétzliche Unterstiitzung fiir Er-
mittlungen und Wahrheitsfindungsprozesse dienen, wobei die Ergebnisse
mit Vorsicht und unter Beriicksichtigung anderer Beweismittel inter-

pretiert werden sollten.
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Systematische Desinformation am Beispiel des Kriegs
in der Ukraine

Albin Rentenberger

Einleitung
Im Februar 2022 ist der schwelende Konflikt in der Ukraine durch die wi-

derrechtliche russische Invasion vollstindig eskaliert. Seither tobt ein bluti-
ger Abnttzungskrieg, bei dem bisher keine Seite ihre strategischen Zielset-
zungen erreichen konnte: Vladimir Putin ist weder die Eroberung der wider-
rechtlich annektierten Oblaste gelungen, noch hat er die ukrainische Regie-
rung absetzen und durch eine russlandfreundliche Politikerriege ersetzen
konnen. Aber auch die Ukraine ist Anfang 2025 weiter denn je davon ent-
fernt, die Grenzen von 1991 wiederherzustellen — zu grof3 sind die personel-
len und materiellen Mingel, um hier einen militirischen Erfolg einzufahren.
Hunderttausende Tote und Vetletzte sowie Infrastrukturschiden in Milliat-

denhdhe sind die Folge dieses immer noch anhaltenden Krieges.

Hinter den Kulissen dieser Auseinandersetzung in der physischen Domine
tobt allerdings noch ein weiterer Kampf mit nicht minderer Heftigkeit: Der
Kampf um die Informationshoheit. Getreu dem Sprichwort ,,Im Krieg ist
das erste Opfer immer die Wahrheit* wird hier massiv mit Desinformation
gearbeitet, um die Deutungshoheit in der Schlacht um das Narrativ zu erlan-
gen. Russland fihrt in der Informationsdomine eindeutig nicht nur einen
Krieg gegen die Ukraine, sondern hat hier auch ganz klar den Westen — ins-
besondere die Europiische Union — als Gegner identifiziert. Diesen Riick-
halt militirischer sowie auch politischer Unterstiitzer der Ukraine gilt es aus
russischer Sicht zu untergraben, denn ohne westliche Unterstlitzung kénnen

die ukrainischen Streitkrifte den Krieg in dieser Form nicht weiterfihren.

In diesem Beitrag sollen nach einem kurzen Uberblick tber die Definition

von Desinformation und Tauschung die Hintergriinde russischer Desinfor-

mation anhand der Vorginge im Ukrainekrieg niher beleuchtet werden.
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Dazu sollen auch die verschiedenen Narrative, die diesen Konflikt behert-
schen, dargestellt werden. Das Schwergewicht dieser Ausarbeitung soll auf
den russischen Methoden und den ,,Werkzeugen® zur Desinformation lie-
gen, die in diesem Konflikt durch Russland zur Anwendung gebracht wer-
den, um ein tieferes Verstindnis dieser Ansitze im Kampf um das Informa-

tionsumfeld zu generieren.

Desinformation und Tduschung — was ist das?

Das deutsche Bundesministerium fiir Inneres definiert Desinformation als
»Falsche oder irrefiihrende Information, die gezielt verbreitet wird. Der
Empfinger soll getduscht und dazu verleitet werden, falsche und irrefith-
rende Informationen weiterzuverbreiten. Desinformation Uberschneidet
sich also in Teilbereichen mit der militirischen Tduschung, die durch be-
wusste Irrefihrung die Wahrnehmung eines Gegentibers storen und so einen
Vorteil fir die eigenen Zielsetzungen herbeifiihren soll. Wesentlich ist in bei-
den Definitionen der Fokus auf die kognitive Domane. Wihrend bei der mi-
litarischen Tduschung allerdings mit Schwergewicht auf die Beeinflussung
einzelner Entscheidungstriger abgezielt wird, steht im Kampf im Informati-
onsraum fir Desinformation das allgemeine Meinungsbild im Vordergrund.
Dementsprechend unterschiedlich miissen auch die Vorgangsweisen gestal-
tet sein: Militdrische Tduschung, die auf Entscheidungstriger (und womog-
lich auf die Beeinflussung einer einzigen Entscheidung) abzielt, erfolgt ent-
sprechend zielgerichteter, wihrend Desinformation eher durch stetige Wie-
derholung eines Narrativs eine allgemeine Meinungsbildung oder eine Stim-

mung in der Bevolkerung manipulieren mochte.

Ein gutes Beispiel fiir ein gelungenes Tduschungsmanéver im Krieg in der
Ukraine bilden die Vorbereitungsmal3nahmen fir die erfolgreiche ukraini-
sche Gegenoffensive im September 2022 bei Charkhiv. Bevor die An-
griffsoperation begann, wurde durch die politische Ebene medial immer wie-
der die Absicht gedulB3ert, die Krim zuriickzuerobern. Gleichzeitig wurde pas-
send dazu der militirische Druck bei Cherson (Richtung Krim) auf die dort

eingesetzten russischen Streitkrifte erhoht. Dies fihrte dazu, dass russische
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Entscheidungstriger das Verteidigungsdispositiv im Norden bei Charkhiv
ausdunnten, um die Krifte im Stiden zum Schutz der Ktim zu verstirken.
Die daraus entstandenen Liicken konnten die ukrainischen Streitkrifte bei
ithrer Offensive sehr geschickt ausnutzen, um einen der gré3ten militirischen

Erfolge dieses Kriegs einzufahren.

Desinformation ist demgegentiber eher ein schleichender Prozess, der tiber
einen groferen Zeitraum die Stimmung zugunsten eines erwiinschten Nar-
rativs beeinflussen soll. Dafiir werden viele Einzelma3nahmen genutzt, die
in Summe dieses Ziel erreichen sollen. ,,Der stete Tropfen hohlt den Stein*
ist hier die Devise. Eine trennscharfe Unterscheidung zwischen (militiri-
scher) Tauschung und Desinformation ist natiirlich nicht immer mdglich.
Dennoch soll der definitorische Unterschied fiir diese Arbeit folgenderma-
Ben simplifiziert auf den Punkt gebracht werden: Militarische Tauschung be-
einflusst Entscheidungstriger, Desinformation beeinflusst Meinungsbildung
und Stimmung. Letztere soll in diesem Artikel anhand des Kriegs in der Uk-
raine niher betrachtet werden, wobei vor allem auf die Zeit nach der russi-

schen Invasion 2022 eingegangen wird.

Der Zweck der Desinformation

Der Zweck von Desinformation ist es, die 6ffentliche Meinungsbildung fiir
eigene politische Zielsetzungen zu beeinflussen. Dabei wird geschickt von
eigenen Aktivititen abgelenkt, beziehungsweise versucht, diese zu verschlei-
ern. Im Krieg im Informationsraum verfolgt Russland mehrere Zielsetzun-
gen: Den Abbruch der westlichen Unterstitzung fiir die Ukraine, die Spal-
tung des Bindnisses des Westens, aber auch eine generelle Schwichung sei-

ner Gegner.

Viele Experten sehen das sogenannte ,,Center of Gravity* der Ukraine in
diesem Krieg in der Unterstiitzung durch den Westen. Ohne die finanzielle
und militirische Hilfe der USA und Europas wire ein drei Jahre dauerndes
Durchhalten der Ukraine gegen einen dermallen iiberlegenen Gegner wohl

nicht moglich gewesen. Dementsprechend war es seit Beginn der Auseinan-
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dersetzung eine wesentliche russische Zielsetzung im Kampf im Informati-
onsraum, diese Unterstiitzung zu untergraben. Durch die gezielte Diffamie-
rung der ukrainischen Beh6rden und Regierung sollte der Wille zur Unter-
stiitzung gebrochen werden — die Uberzeichnung ukrainischer Korruption
im Hinblick auf Unterstlitzungsgelder des Westens ist daher beispielsweise
ein beliebtes Mittel russischer Desinformation, um die Bereitschaft fir west-

liche Hilfe zu untergraben.

Russland versucht auch immer wieder, einen Keil in das doch bisher sehr
geschlossene Biindnis des Westens zwischen einzelnen westlichen Staaten zu
treiben. Beispiele dafiir konnte man im Umfeld der Beitrittsverhandlungen
Schwedens und Finnlands zur NATO erkennen. So gehen viele Beobachter
von einer gezielten russischen Kampagne aus, bei der rechtsextreme Krifte
in Schweden zu Koranverbrennungen angestiftet wurden, was wiederum zu
Spannungen zwischen der Turkei und dem skandinavischen Staat fiihrte.
Rickblickend kann man davon ausgehen, dass diese Vorfille den NATO-
Beitritt Schwedens aufgrund der ablehnenden Haltung Erdogans um meh-

rere Monate verzogert haben.

Dartber hinaus ist die Schwichung des Westens ganz allgemein eine wesent-
liche russische Zielsetzung. Sprecher des Kremls werden nicht miide zu be-
tonen, dass Russland sich bereits im Krieg mit dem sogenannten Westen
befindet, weshalb es gilt, diesen Gegner an allen Fronten zu bekampfen. Im
Informationsraum versucht Russland dies unter Ausnutzung der demokrati-
schen Meinungsfreiheit indem Debatten gezielt manipuliert werden. Gerade
bei von Emotionen beherrschten Themen, wie Migration oder Klimawandel,
kann mit Desinformation Ol ins Feuer gegossen und bestehende soziale
Griben weiter vertieft werden. Diese sozialen Spannungen zu férdern und
dadurch eine Instabilitit der inneren Ordnung herbeizuftihren, wenn diese
Spaltung beispielsweise zu Ausschreitungen und gewalttitigen Protesten
fithren sollte, ist eine der wesentlichen Zielsetzungen russischer Desinfor-

mation.
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Kampf der Narrative

Nachdem auf die Zielsetzungen und den Zweck von russischer Desinforma-
tion eingegangen wurde, soll nun niher auf das russische Narrativ eingegan-
gen werden. Dabei muss man auch immer unterscheiden, ob die Zielgruppe
der Kampagnen die eigene, die ukrainische oder die westliche Bevolkerung
ist. Es zeigt sich auch, dass Russland gezielt Drittstaaten — vor allem im afri-
kanischen Raum — mit seinen Desinformationskampagnen zu erreichen ver-

sucht.

Fir die eigene Bevolkerung setzt Russland vor allem auf das Narrativ ,,Gro-
Ber Vaterlindischer Krieg 2.0“. Dies bedeutet, dass ganz gezielt mit einer
Wiederauflage des Zweiten Weltkriegs geworben wird, bei der Russland er-
neut gegen den nationalsozialistischen Faschismus in den Kampf zieht. Dass
hier Russland und die Sowjetunion, die weit Gber das russische Kerngebiet
reichte und viele weitere (heutige) Nationen umfasste, gleichgesetzt werden,
ist Teil des Narrativs. Diese Nutzung und Verzerrung historischer Fakten —
das Spielen mit Identititsmerkmalen der russischen/sowjetischen Ge-
schichte — findet man immer wieder im Informationskrieg und dies durfte
bei der russischen Bevolkerung Wirksamkeit zeigen. Der Regierung in Kiew
wird unterstellt, rechtsextremes und nationalistisches Gedankengut zu pro-
pagieren und die russischstimmige Bevélkerung vor allem im Osten der Uk-
raine zu unterdriicken. Einer der wesentlichen Rechtfertigungsgriinde Putins
fir diesen Kirieg ist auch die Verhinderung eines drohenden Genozids an
russischstimmigen Ukrainern im Donbass — fiir den es keinerlei konkrete
Beweise gab. Dass dieses Narrativ nur so vor Widerspriichen strotzt, scheint
dabei nicht weiter zu stéren. Zwar gab es auf ukrainischer Seite beispiels-
weise mit dem ,,Azow-Regiment* durchaus Milizen mit rechtsextremen Hin-
tergrund, die in der Folge der ersten Kriegsjahre ab 2014 in die offiziellen
Streitkrifte integriert wurden. Dieser ,,wahre Kern® wurde dann aber von
russischer Propaganda tberdimensional dargestellt. Auf der anderen Seite
bediente sich Russland selbst der Soldnertruppe ,,Wagner®, deren Griinder
Dmitri Utkin als bekennender Nationalsozialist bekannt war. Dass diese
Gruppierung sich nach dem Tod ihrer Fihrungsriege ,,Afrika-Korps“ nennt,
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zeugt nicht gerade von einer ideologischen Neuorientierung. Trotz dieser
Widerspriiche propagiert der Kreml nach wie vor eine Entnazifizierung der

Ukraine als oberstes Gebot.

Uberhaupt ist ein weiteres Merkmal des russischen Narrativs, der Ukraine
ganz allgemein das Existenzrecht abzusprechen, sei es durch historische oder
kulturelle Verweise. Des Weiteren wird die Legitimitit der ukrainischen Re-
gierung auch formell abgestritten. Am Anfang des Krieges wurde hierbei im-
mer wieder auf den ,,Putsch® im Zuge des Maidan verwiesen, mittlerweile
rickt man immer wieder die aufgrund des herrschenden Krieges fehlenden

Wahlen in den Vordergrund.

Gegentiber dem Westen und der Ukraine versucht Russland vor allem das
Narrativ des ,,unbesiegbaren Russlands® zu forcieren und die Ausweglosig-
keit fir die ukrainischen Streitkrifte darzustellen. Insbesondere mit der
Furcht vor Atomwaffen versucht Russland hier maf3geblich Einfluss zu neh-
men und Gegner durch diese Angste zu beeinflussen. Dies geschieht zum
einen mit rhetorischen Mitteln im politischen oder medialen Diskurs. Immer
wieder drohen hochrangige russische Politiker 6ffentlich mit dem Einsatz
von Nuklearwaffen — insbesondere dann, wenn es auf dem Schlachtfeld in
der Ukraine nicht besonders gut um die russischen Streitkrifte steht. Dar-
tber hinaus erfolgten auch formelle Maf3nahmen, wie beispielsweise die
Uberarbeitung der russischen Nukleardoktrin. Nicht zuletzt erfolgen hier
auch Maf3nahmen in der physischen Dimension: Der Einsatz von potentiell
nuklear bestiickbaren Mittelstreckenraketen, die Gber 5.000 Kilometer weit
wirken kénnen, gegen die Ziele in der Ukraine machen militirisch nur wenig
Sinn, sind aber ein klares Signal an europiische Staaten, um die russischen

Potentiale in diesem Bereich zu unterstreichen.

Der Westen als Kollektiv wird von Russland immer wieder als verweichlicht
und dekadent dargestellt. Traditionelle Familienvorstellungen werden als
Gegenmodell zu liberalen westlichen Vorstellungen prisentiert. Dieses Nar-

rativ fillt in Europa in gewissen gesellschaftlichen und politischen Strémun-
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gen durchaus auf fruchtbaren Boden. Insgesamt ist zu beobachten, dass im-
mer wieder russische Narrative von rechts- und linksextremen Parteien in
Europa aufgegriffen werden. Auch die Administration Trump hat seit der
Inauguration des Prisidenten immer wieder sehr russischaffine Stellungnah-
men veroffentlicht — eine fur die Ukraine dullerst bedrohliche Entwicklung,
die fir eine Kehrtwende der US-Politik in der Unterstiitzungsfrage spricht.
Die russische Desinformationskampagne muss in dieser Hinsicht daher in

manchen Bereichen als durchaus erfolgreich betrachtet werden.

Russland betreibt aber nicht nur innerhalb Europas und der Vereinigten
Staaten Desinformation, auch Drittstaaten — der sogenannte ,,globale Si-
den® — gehoren eindeutig zur Zielgruppe russischer Kampagnen. Gerade im
afrikanischen Raum ist es Russland gelungen, antieuropiische (antikoloniale)
Ressentiments auszunutzen und zu verstirken, um europaische Partner zu

verdringen und den eigenen Einfluss zu verstirken.

Die Methoden

In diesem Abschnitt sollen einige Methoden russischer Desinformation bei-
spielhaft dargestellt werden. Dies ist nicht als abschlieBende Aufzihlung zu
verstehen — es sollen viel mehr exemplarisch Muster anhand von Handlun-
gen prisentiert werden, mit denen Russland versucht, das Narrativ zu be-

herrschen.

Abstreiten

Bereits 2014 mit der Annexion der Krim hat Russland unter Beweis gestellt,
dass das Verdrehen von Fakten Teil seiner Strategie ist. Die sogenannten
»griunen Minnchen® — | Freiwillige* oder ,,Soldaten im Urlaub*- wie die in
der Krim eingesetzten russischen Soldaten von Vladimir Putin bezeichnet
wurden, sind ein gutes Beispiel, mit welcher Vehemenz selbst offensicht-
lichste Beweise negiert und abgestritten werden. Erst ein Jahr spiter gestand
der Kreml den Einsatz offizieller Streitkrifte auf der Halbinsel 2014 ein. Ge-
rade in den Jahren 2014 bis 2022 arbeitete russische Desinformation vor al-
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lem mit dem Abstreiten eigener offensiven Mal3nahmen, wie auch der Ab-
schuss des Flugzeugs MH17 der Malaysia-Airlines oder der abgestrittene,
aber offensichtliche und wiederholte Einsatz russischer Streitkrifte im Don-

bass bewies.

Erfinden

Nicht nur das Abstreiten bestehender Fakten, auch das Erfinden ginzlich
neuer ,,Fakten® gehort in den Methodenkoffer russischer Desinformation.
Als Beispiele hierfiir konnen der angeblich drohende Genozid an der rus-
sischstimmigen Bevoélkerung im Donbass oder die vermeintlich existieren-
den Biowaffenlabore der USA in der Ukraine genannt werden. Dass diese
Erfindungen quasi Blaupausen sind fiir Rechtfertigungsgriinde der Vergan-
genheit fiir Waffenginge der Vereinigten Staaten (man denke an die Einsitze
am Balkan (wo tatsichlich ein Genozid drohte) oder den Irakkrieg (wo tat-
sachlich ebenfalls keine Massenvernichtungswaffen existierten)) entbehrt
hierbei nicht einer gewissen Ironie. Hier kommt eine weitere Methode im
Informationsraum zur Anwendung, um Debatten zu beeinflussen: der soge-
nannte ,,Whataboutism®. Bei dieser Vorgangsweise wird als Antwort auf das
Anfihren russischen Unrechts sofort auf andere (meist durch den Westen)
Volkerrechtsverstofle verwiesen, deren Verurteilung durchaus auch faktisch
argumentierbar ist (wie beispielsweise der oben angefithrte falsche Vorwand
fir den Irakkrieg 2003). Natirlich rechtfertigt eigentlich ein Unrecht nicht
das andere — was kann die Ukraine flr diese VerstoB3e —, dennoch ist diese
Kommunikationsstrategie immer wieder in sozialen Medien, aber auch in
Fernseh-Talk-Shows zu beobachten.

Verzerren

Das Verzerren von Begriffen und der missbrauchliche Umgang mit Bezeich-
nungen ist ebenfalls eine immer wiederkehrende Vorgangsweise im Bereich
der Desinformation. Besonders in Erinnerung wird wohl die vorgeschrie-

bene Bezeichnung des volkerrechtswidrigen Angriffskrieges als ,,Militdrische
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Spezialoperation® bleiben, die sogar gesetzlich normiert war. Wer die ,,Ope-
ration® als ,,Krieg® bezeichnet, dem drohen nach wie vor hohe Gefingnis-
strafen. Erst spat im Laufe des Konflikts wurde von Seiten des Kremls um-
geschwenkt und die ,,Spezialoperation® wurde erstmals als ,,Krieg gegen den
Westen® durch den Kremlsprecher Peskov umbenannt. Um die Fakten wei-
ter zu verzerren, nutzt russische Desinformation auch immer wieder die so-
genannte ,,Anekdotische Evidenz®. Hier wird versucht, aufgrund eines ein-
zelnen Ereignisses eine Rechtfertigung des eigenen Narrativs zu Gberzeich-
nen. Als beriihmtes Beispiel kann hierfiir jene alte ukrainische Frau genannt
werden, die mit der roten sowjetischen Fahne die russischen Streitkrifte bei
der Invasion bejubelt hat. Innerhalb kiirzester Zeit wurde diese Einzelperson
als Beweis fiir den Wunsch der ukrainischen Bevélkerung hochstilisiert, von
Russland ,,befreit” werden zu wollen. Ein weiteres Beispiel in dieser Hinsicht
ist die Instrumentalisierung der Kriegsgefangenen, die Russland bei der Er-
oberung Mariupols machte. Die Kimpfer des Azow-Regiments wurden
nackt ausgezogen — ihre teilweise rechtsextremen Titowierungen wurden
demnach als Beweis dargestellt, dass alle Soldaten der Ukraine Nazis seien.
In der Liige der Desinformation versteckt sich also oft ein Fiinkchen Wahrt-

heit — was sie umso effektiver und glaubwiirdiger erscheinen lasst.

Verunsichern

Russische Desinformation arbeitet massiv mit Verunsicherung gegnerischer
Akteure. Wie bei der Darstellung der Narrative bereits dargestellt, versucht
die russische Fithrung, ihre eigene Stirke zu tiberzeichnen und die moglichen
Folgen fir unerwiinschtes Verhalten ihrer Gegner moglichst drastisch dar-
zustellen. Die rhetorische Drohung mit nuklearen Wirkmitteln wurde schon
angesprochen — das Spielen mit der Angst hinsichtlich der Versorgungssi-
cherheit (zum Beispiel Gas) aufgrund der Abhingigkeit von russischen Roh-
stoffen ist ein weiterer Aspekt, der hier ins Feld gefthrt wird und wo mit
falschen Zahlen versucht wird, der westeuropaischen Bevolkerung Angst zu

machen.
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Diffamieren

Durch die Diffamierung einzelner Personen versucht Russland, sein Narra-
tiv voranzutreiben. So wurde beispielsweise der ukrainischen Prisidentengat-
tin unterstellt, mit westlichen Unterstitzungsgeldern Luxusgiiter einzukau-
fen. Auch der ukrainische Prasident Selenskyj steht immer wieder im Fokus
russischer Desinformation. Eine beliebte Methode ist dabei das ,,Name-
Calling®, bei dem immer wieder herabwiirdigende Begriffe ins Feld gefiihrt
werden, die das eigene Narrativ unterstiitzen sollen. So wird aus der ukraini-
schen Regierung ,,die Verbrecherbande in Kiew*. Die grof3e Problematik bei
diesen Verfahren ist, dass die menschliche Psychologie sich so verhalt, dass
durch nachhaltige Wiederholung von falschen Behauptungen irgendwann
dennoch zumindest Zweifel entstehen. Selbst von Logiklicken bestiickte
Ligen konnen daher durch penetrante Wiederholung ihre Wirkung erzielen.
Man spricht hier auch vom Phinomen des ,,faulen Herings®: Wird eine Per-
son nur lange genug mit faulem Fisch beworfen, bleibt dann doch ein ,,fauler

Geruch® hingen.

Emotionalisieren

Eine wesentliche Gefihrdung fir den sozialen Frieden ist gemil} mehrerer
aktueller Trend- und Bedrohungsanalysen die zunehmende Spaltung inner-
halb unserer Gesellschaft. Dieser Trend wird durch die sozialen Medien be-
feuert, wo Algorithmen Menschen in ihren Meinungen verstirken und es zu
einer Polarisierung zwischen verschiedenen Bevolkerungsgruppen kommt.
Gerade bei emotionalen Themen, wie Klimawandel, Migration oder Coro-
namalinahmen, ist eine Radikalisierung gewisser Krifte zu beobachten. Ins-
gesamt ist dieser Trend schon an sich fiir eine demokratische Gesellschaft
gefihrlich — durch das Einwirken von auflen wird dieses Gefahrenpotential
allerdings bewusst noch erhéht. Durch das Spielen mit den Emotionen wird
eine seritse und faktenbasierte Debatte verhindert und die Gefahr von Aus-

schreitungen potenziert.
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Die Werkzeuge

Um seine Ziele im Bereich der Desinformation zu erreichen, nutzt Russland
ganz unterschiedliche Werkzeuge, die hier nur auszugsweise angefiithrt wer-

den konnen.

Anspielend auf die ,,Internettrolle®, die sich durch Hasspostings und Hetze
im Netz ihren Namen verdient haben, existieren sogenannte ,,Trollfabri-
ken®, bei denen von Russland bezahlte Akteure Beitrige in den sozialen Me-
dien schalten, die gezielt versuchen, Debatten zusitzlich zu emotionalisieren
und somit bestehende Griben noch weiter zu vertiefen. Wihrend diese
menschlichen Akteure — die interessanterweise oft an ihrem Postingverhal-
ten zu Birozeiten identifizierbar sind — noch eine iiberschaubare Quantitit
an Posts generieren, ist die gro3e Gefahr, dass in Zukunft Bots mit kiinstli-
cher Intelligenz diesen Part ibernehmen. Dies erméglicht eine explosionsar-
tige Steigerung der Anzahl von Postings, wobei moderne Technologien im-

mer mehr eine Unterscheidung zwischen Mensch und Maschine erschweren.

Kinstliche Intelligenz spielt auch bei der Generierung von Fake News, bzw.
sogenannter Deep Fakes, eine immer groBere Rolle. Durch computergene-
rierte Bilder koénnen in Sekundenschnelle Inhalte generiert werden, deren
Richtigstellung oft nur mehr sehr aufwendig méglich ist — zumal der Schaden
durch die Weiterverteilung oft schon bereits entstanden ist. Auch die Nach-
ahmung namhafter Personen wird durch Kiinstliche Intelligenz ermdéglicht
— man denke nur an das Telefonat zwischen einem ,,Deep-Fake*“-Vladimir
Klitschko und dem Wiener Biirgermeister oder dem gefakten Aufruf zur Ka-
pitulation von Prisident Selenskyj zu Beginn der Invasion. Die Gruppe
»otorm 1516 soll hinter gefilschten Videos stecken, die ukrainische Solda-
ten bei der Verbrennung einer Abbildung von Donald Trump zeigen. Wie
an diesen Beispielen ersichtlich wird, sind die Einsatzmdglichkeiten dieser
neuen Technologien nur durch die menschliche Kreativitit begrenzt. Durch
die einfache Handhabung bedarf es auch keiner groflen Expertise, um diese

Anwendungen zu nutzen. Insgesamt ist daher zu beftirchten, dass sich diese
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Aktionen sowohl in quantitativer als auch in qualitativer Hinsicht in Zukunft

massiv ethéhen und perfektionieren werden.

Die moderne Medienlandschaft bietet russischer Desinformation zusitzliche
Angriffsvektoren. Wihrend frither Menschen ihre Informationen aus Fern-
sehen und Zeitungen bezogen, werden heute Inhalte auf den sozialen Me-
dien breit verteilt. Eine Uberpriifung der Quellen ist daher noch schwieriger
geworden — zumal Russland gezielt die Logos renommierter Nachrichten-
agenturen verwendet, um eigene Beitrige unter ,,falscher Flagge* zu posten.
Auch die sogenannte ,,Doppelginger-Kampagne®, die 2024 aufgedeckt
wurde, ist ein Zeugnis daftr, wie Russland bei der Verbreitung von Desin-
formation vorgeht. Hierbei wurden tiuschend echte ,,Klone* der Webseiten
von Nachrichtenplattformen, wie etwa ,,Der Spiegel®, generiert, wo dann ei-
gene Inhalte verbreitet wurden. Fiir das Auge des normalen Users waren die
kleinen Unterschiede kaum erkenntlich, sodass er davon ausgehen musste,

das entsprechende Medium sei der Urheber der verbreiteten Information.

Betrachtet man die hier dargestellten Werkzeuge, so wird offenbar, dass
Russland sich die neuen Technologien geschickt zu Nutze macht, um seine
Zielsetzungen zu erreichen. Obwohl viele dieser Aktionen noch nicht per-
fektioniert worden sind, so erkennt man, dass die russischen Desinformati-

onskrifte hier jeden Tag dazulernen.

Conclusio

Zusammenfassend ist erkennbar, dass der Krieg im Informationsumfeld
zwischen Russland und dem Westen im vollen Gange ist. Dabei nutzt Russ-
land geschickt neue Technologien — von den sozialen Medien bis zur Kinst-
lichen Intelligenz. Als autoritires Regime hat der Kreml hier noch den Vor-
teil, dass er das verfassungsmiflige Grundrecht der Meinungsfreiheit bei sei-
nen Gegnern, den westlichen Demokratien, geschickt ausnutzen kann, wih-
rend man in Russland selbst, durch autoritire MaBnahmen, das Information-

sumfeld besser beherrschen kann.
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Angesichts dieser Bedrohungen ist fraglich, welche Gegenmalinahmen west-
liche Demokratien gegen diese Kriegsfithrung im Informationsraum ins Feld
fithren kénnen und sollen. Das Richtigstellen von Fake News ist ein Ansatz
— allerdings ist er ressourcenintensiv und zeitaufwendig. Aullerdem besteht
die gro3e Gefahr, dass die Verifizierung zu spit kommt: Der Schaden der
Lige ist schon eingetreten. Dariiber hinaus sorgen der Algorithmus in den
sozialen Medien und das Medienverhalten der User dafiir, dass die emotio-
nalisierende Desinformation weit mehr und schneller verbreitet wird, als die
nuchterne Richtigstellung. Nimmt man den Ausspruch von Winston
Churchill als Anhalt, dass ,,eine Liige schon die halbe Welt umrundet hat, da
hat sich die Wahrheit noch nicht die Hosen angezogen®, so erkennt man,
dass sich der Vorsprung der Liige durch die technologischen Entwicklungen
heutzutage noh weiter vergro3ert hat. ,,Debunking* alleine wird daher nicht

ausreichen, um russischer Desinformation Herr zu werden.

Das Verbot von russischen Medien — wie beispielsweise von ,,Russia Today*
— ist eine weitere Moglichkeit, um Desinformation zu bekdmpfen. Allerdings
sollte man sich vor Augen fithren, dass ein Verbot alleine zu kurz greift. Ge-
rade fir die russischsprachige Diaspora in Westeuropa sind diese Medien
wesentlich. Ein Angebot von Kanilen in russischer Sprache zur Verbreitung

des eigenen Narrativs erscheint hier als durchaus férderungswiirdig.

Desinformation zu erkennen, erfordert vor allem kritisches Denken und ein
Verstindnis tber das Funktionieren verschiedener Medienkanile. Langfristig
kann Desinformation daher wohl vor allem priventiv Giber Bildung und
durch eine Sensibilisierung der Bevolkerung bekimpft werden — als wesent-

licher Bestandteil der geistigen Landesverteidigung.

Welche Wirkung Desinformation tatsdchlich entfaltet, ist schwierig zu be-
messen. Welchen Anteil hatten die russischen Kampagnen beispielsweise am
amerikanischen Sinneswandel unter Prisident Donald Trump? Wieviel Pro-
zent der Stimmen sind aufgrund von Deep Fakes und Fake News von einer
Partei zu einer anderen gewandert? Tatsdchlich lassen sich diese Fragen

kaum verlasslich beantworten, weil Desinformation eben im Gegensatz zu
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einer militarischen Tauschung eher allgegenwirtig betrieben wird, als gezielt
auf eine Entscheidung abzuzielen. Deswegen den Fehler zu begehen, sie zu
unterschitzen oder ihre Auswirkungen zu negieren, konnte sich allerdings

fir den Krieg um das Narrativ als fatal erweisen.
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1. Einleitung

Psychologische Operationen (PSYOPS) haben sich als ein zentrales Element
moderner militdrischer Strategien etabliert. In Zeiten hybrider Bedrohungen,
medialer Uberflutung und digitaler Desinformation gewinnen kommunika-
tive EinflussmaB3nahmen zunehmend an Bedeutung (NATO, 2019). Wih-
rend der Begriff fir viele zundchst nach manipulativer Propaganda klingen
mag, verbirgt sich dahinter eine komplexe, strategisch gefithrte Einfluss-
nahme auf Wahrnehmung, Einstellung und Verhalten spezifischer Zielgrup-
pen. Ziel ist es, militdrische und politische Handlungsriume zu erweitern,
ohne zwingend kinetische Mittel einsetzen zu mussen. Dabei stellt sich die
Frage: Was unterscheidet PSYOPS von klassischer Offentlichkeitsarbeit

oder gezielter Desinformation? Welche historischen Entwicklungen fithrten
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zur heutigen Doktrin und wie lassen sich Wirkung und Erfolg solcher Ope-

rationen iberhaupt messen?

Die zunehmende mediale Prasenz militirischer Einsitze — insbesondere
durch soziale Medien — verdeutlicht: Information ist langst zum operativen

Wirkfaktor geworden.

2. Historischer Uberblick: PSYOPS von der Antike bis heute

Psychologische Kriegsfiihrung ist kein neues Phinomen. Schon in der An-
tike setzten Heerfithrer Desinformation und Téduschungsmanover gezielt
ein, um Gegner zu demoralisieren und eigene Krifte Gberlegen erscheinen
zu lassen. So soll beispielsweise Alexander der Grof3e (356 — 323 v. Chr.), bei
seinem Abzug aus zuvor eroberten Stidten, Uberlebensgrofie Ristungen,
Schuhe, Waffen und Wagenrider gezielt platziert haben, um so den Eindruck
von riesenhaften Kriegern zu hinterlassen und so seine Gegner einzuschiich-
tern (Miller, 2011).

Im DreiBigjahrigen Krieg kam es mit dem verstirkten Einsatz von Flugblit-
tern und Gertichten zur ersten systematischen Nutzung von Massenkommu-
nikation zur psychologischen Einflussnahme — ein friher Medienkrieg, der
auf Emotionen und Angst setzte (Stephan, 1998). Legenden wie die vom
,»otierwascher von Salzburg® oder die List bei der Belagerung von Hochos-
terwitz zeugen davon, wie Erzidhlungen zur moralischen Destabilisierung des

Gegners eingesetzt wurden.

Im 20. Jahrhundert professionalisierte sich das Feld zunehmend. Wahrend
des Zweiten Weltkriegs betrieben simtliche Kriegsparteien ausgekligelte
Propagandamaschinen, etwa durch Radiosendungen, gefilschte Flugblitter
und Kinoproduktionen. Die USA entwickelten gezielt Formate wie ,,Voice
of America® zur Einflussnahme im Ausland (Taylor, 2003).

Ein bertchtigtes Beispiel aus dem Vietnamkrieg sind die ,,Wandering Souls*-

Aufnahmen: Tonbiander mit simulierten Stimmen verstorbener viethamesi-

85



scher Soldaten, die nachts in der Nihe feindlicher Stellungen abgespielt wur-
den. Diese Maf3nahme griff gezielt kulturelle Vorstellungen iiber Geister und
Ahnenverehrung auf, um psychischen Druck auszutiben (Paddock, 2004).

In jungerer Zeit rickten Konflikte wie in Afghanistan (z. B. ,,Night Letters®)
oder die Auseinandersetzung zwischen Russland und der Ukraine in den Fo-
kus der PSYOPS-Analyse. Vor allem der russische Einsatz digitaler Plattfor-
men zur Meinungsbeeinflussung und Desinformationskampagnen ab 2014
zeigt die strategische Dimension dieser Techniken im digitalen Zeitalter (Ga-
leotti, 2017).

Die Geschichte psychologischer Operationen ist somit eng verwoben mit
der Entwicklung von Kommunikationstechnologien, Medien und politisch-
militdrischen Machtstrategien. Jede neue Technik — ob Buchdruck, Radio
oder Social Media — wurde rasch in das Arsenal psychologischer Kriegsfiih-

rung aufgenommen.

3. Begriffsdefinitionen und Abgrenzungen

Der Begriff Psychologische Operationen (PSYOPS) bezeichnet laut NATO
(AJP 3.10.1 B) ,,Planned activities using methods of communication and
other means directed at approved audiences in order to influence percep-
tions, attitudes and behaviour, affecting the achievement of political and mil-
itary objectives®. Das Osterreichische Bundesheer definiert PSYOPS als ,»ge-
plante, mit der militirischen Einsatzfihrung synchronisierte Aktivititen un-
ter Einsatz von Methoden der Kommunikation und anderer Mittel, um
Wahrnehmungen, Einstellungen und Verhalten von festgelegten Zielgrup-
pen zu beeinflussen, und dadurch die eigene militirische Zielerreichung zu
unterstiitzen® (OBH, 2024).

Ziel ist stets eine intendierte Verhaltensinderung — etwa Demoralisierung
teindlicher Krifte, Mobilisierung freundlich gesinnter Gruppen oder das Ge-
winnen unentschlossener Zielgruppen. Dabei sind PSYOPS nicht gleichzu-

setzen mit Propaganda im klassischen Sinne.
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Laut Militirlexikon (Millex) ist Propaganda eine ,,Informationsaktivitit mit
voreingenommenem oder irrefithrendem Inhalt mit dem Zweck, fir eine po-
litische Sache oder einen Standpunkt zu werben®. Der Hauptunterschied zu
PSYOPS besteht in der Bewertung des Wahrheitsgehalts und der Transpa-
renz der Quelle: Wihrend Propaganda tendenziell unsachlich und ideolo-
gisch motiviert ist, streben moderne PSYOPS Glaubwiirdigkeit, kulturelle
Passung und zeitgerechte Kommunikation an. Wenn PSYOPS-Krifte zum
Zwecke der Tduschung eingesetzt werden, kann jedoch von diesen Grunds-

atzen abgewichen werden.

1w
eigene
Bevolkerung

instellung
Verhalten

Wahrnehmung

Akteure f:
Konfliktparteien
eigene Soldaten

Abbildung 1: Unterschiede OA | Interne Kommunikation | PSYOPS (Abb. Autor)

Fine weitere wichtige Abgrenzung betrifft die Offentlichkeitsarbeit (OA)
und interne Kommunikation. Wihrend PSYOPS zumeist auf externe Ziel-
gruppen in Operationsriumen abzielt, dient die Offentlichkeitsarbeit der In-
formation der eigenen Bevolkerung oder internationaler Beobachter. Interne
Kommunikation wiederum richtet sich an die eigenen Streitkréfte. Eine klare
Trennung ist nicht immer moglich — im Informationsumfeld tiberschneiden
sich Wirkraume, was koordinierte Strategien erforderlich macht. Dies erfolgt
in der Regel durch die Funktionen Strategische Kommunikation (StratCom)
und die Stabsfunktion Informationsoperationen (InfoOps).

Zentral bleibt: PSYOPS zielen auf Wirkung, nicht primir auf Information.

Sie operieren unter der Primisse der Verhaltensbeeinflussung — bewusst,

87



langfristig und oft subtil. Die ethische Grauzone ist inhdrent und fordert eine
stindige Reflexion militirischer Kommunikation im Spannungsfeld zwi-

schen Legitimitat, Effektivitit und Vertrauen.

4. Der PSYOPS-Kreislauf: Analyse, Produktion, Verteilung, Eva-

luation

Psychologische Operationen unterliegen einem systematischen Planungs-
und Umsetzungsprozess, dem sogenannten PSYOPS-Zyklus. Dieser Zyklus
umfasst mehrere aufeinander aufbauende Phasen, die eine effektive, zielge-
richtete und ethisch tberpriifbare Einflussnahme ermdéglichen sollen (Schil-
ler, 2024).

1. Analyse & Auftrag:

Grundlage jeder Operation ist ein konkreter Auftrag, der mit den strategi-
schen und operativen Zielen abgestimmt ist. Die Analysephase dient der

Kontextbewertung und Zieldefinition.
2. Zielgruppenanalyse:

In dieser Phase werden relevante Gruppen identifiziert und ihre Merkmale,
Einstellungen und potenzielle Reaktionen untersucht. Soziokulturelle Fak-
toren, Mediennutzung und psychologische Dispositionen werden bertick-
sichtigt.

3. Produktentwicklung:

Auf Basis der Zielgruppenanalyse werden spezifische Kommunikationspro-
dukte entwickelt — etwa Texte, Videos, Audioformate oder Social-Media-

Kampagnen.
4. Pre-Test & Genehmigung:

Vor dem Einsatz erfolgt eine interne Evaluierung (z. B. Wirkungssimulation,
kulturelle Priifung) sowie eine Freigabe durch den militdrischen Komman-

danten.
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5. Durchfithrung / Verteilung:

Die PSYOPS-Produkte werden gezielt iiber ausgewihlte Kanile verbreitet.
Koordination mit InfoOps und StratCom ist hierbei essenziell.

6. Post-Test / Evaluation:

Nach der Durchfithrung erfolgt eine systematische Wirkungskontrolle. Ziel
ist es, Veranderungen im Verhalten oder in der Wahrnehmung der Zielgrup-
pen zu messen und daraus Erkenntnisse fir zukiinftige Operationen abzu-

leiten.

Die folgende Abbildung visualisiert diesen Prozess:

6. Post-Test/
Evaluation
‘Jer PSYOPS-Kreislauf
(=

1. Analyse &
Auftrag

5. Durchfiihrung
/ Verteilung

2. Zielgruppenanalyse

4. Pre-Test &
Genehmigung

3. Produktentwicklung

Abbildung 2: Der PSYOPS-Kreislanf (Grafik Auntor)

5. Wirkungsmechanismen: Zielgruppen, Medienmacht und
Bildsprache

Die Wirkung psychologischer Operationen entfaltet sich primir tber die ge-
zielte Ansprache von Wahrnehmung, Emotion und Verhalten. Zentral ist da-
bei das Verstindnis der Zielgruppe: Nur wer deren Werte, Angste, Informati-

onsverhalten und kulturelle Codes kennt, kann wirksam kommunizieren.
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Ein Schlisselaspekt ist die ,,Macht der Medien®. Bilder, Videos und Berichte
kénnen militirische und politische Entscheidungen erheblich beeinflussen.
Ein prignantes Beispiel ist die Operation in Somalia 1993 (UNOSOM 1I),
als — nach dem Abschuss zweier US-Helikopter in Mogadischu — Bilder ge-
toteter US-Soldaten um die Welt gingen. Die offentliche Reaktion in den
USA fithrte zur politischen Entscheidung von Prisident Clinton, den Trup-
penabzug einzuleiten — ein klarer PSYOPS-Effekt tiber mediale Riickkopp-
lung (Bowden, 1999).

Ein weiteres Beispiel fir die symbolische Kraft von Bildern ist die Aufnahme
des serbischen Generals Ratko Mladi¢ mit dem niederlandischen UN-Kom-
mandanten Thom Karremans in Srebrenica 1995. Das Bild wurde zum In-

begriff des internationalen Versagens im Schutz der Zivilbevolkerung und

prigte das historische Narrativ nachhaltig (Power, 2002).

Abbildung 3: ,, Toast of Shame* (https:/ | en.wikipedia.org/ wiki/ Thons_Karremans)

Diese Beispiele zeigen: Bilder erzeugen Wirklichkeit. Sie formen Narrative

und emotionalisieren Konflikte.
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Dabher gilt: Jede Form der Kommunikation im militirischen Raum — auch
das Verhalten einzelner Soldaten — kann strategische Wirkung entfalten. Der
Begriff des ,,strategischen Korporals verweist auf diese Verantwortung: In-
dividuelles Handeln kann durch mediale Verbreitung strategische Relevanz
erlangen (Krulak, 1999).

SchlieBlich eréffnen neue Technologien wie Deepfakes weitere Dimensionen
der Beeinflussung. Die gezielte Erzeugung kiinstlicher Bilder oder Videos zur
Desinformation stellt eine massive Herausforderung fiir Aufklirung und
Glaubwiirdigkeit dar — und somit auch fur kiinftige PSYOPS-Doktrinen.

6. Fallbeispiele: Vietnam, Afghanistan, Russland/Ukraine

Die konkrete Umsetzung psychologischer Operationen zeigt sich besonders
eindrucksvoll in historischen und aktuellen Konflikten. Eine vergleichende
Betrachtung der PSYOPS in Vietnam, Afghanistan und dem Russland/Uk-
raine-Konflikt verdeutlicht Gemeinsamkeiten, Unterschiede und eine zuneh-

mende Komplexitit.

Vietnamkrieg — kulturell codierte Angst als Waffe

Im Vietnamkrieg setzten US-Streitkrafte gezielt auf kulturelle Narrative, um
psychologischen Druck aufzubauen. Die ,,Wandering Souls“-Operation
nutzte religios geprigte Vorstellungen viethamesischer Soldaten, die an Geis-
ter und Ahnen glaubten. Nachts abgespielte Tonbdnder mit simulierten
Stimmen Verstorbener sollten Angst und Verwirrung stiften — mit bemer-
kenswerter Wirkung auf die Moral der feindlichen Krifte (Paddock, 2004).

Afghanistan — gezielte Demoralisierung durch Flugschriften

In Afghanistan setzten die Taliban unter anderem auf sogenannte ,,Night
Letters® — Flugblitter mit Warnungen oder Androhungen, die nachts in Ort-
schaften verteilt wurden. Ziel war es, das Vertrauen in die internationalen
Krifte zu untergraben und die Bevolkerung von einer Kooperation mit den
Koalitionstruppen abzuhalten. Diese Form der subtilen Beeinflussung war
eng abgestimmt mit lokalen Sprach- und Wertemustern.
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Afghanistan Islamic Emirate
MULLAH Mohammad Yunus ((Aatif)) Center Room

To all the Muslim people, don’t work for the government and don’t be the puppet of
these infidels. You all have to completely stop having any relationship with the infidels;
we are aware of everything and if you do not stop working for the government or the
infidels then you have no right to complain about facing different kinds of punishment.

Sincerely

MULLAH Azim Khan
al
e

Abbildung 4: ,,Night Letter der Taliban* (https:/ [ ctc.westpoint.edn/ wp-content/ uploads/ 2013/ 09/
Warning-to-Local-Commanders-and-Mix-of-Night-Letters-Translation.pdf)

Russland/Ukraine — digitale PSYOPS und Desinformationskampagnen

Seit 2014 betreibt Russland eine intensive hybride Kriegsfithrung gegen die
Ukraine, in der auch digitale PSYOPS eine zentrale Rolle spielen. Social Me-
dia wird gezielt zur Verbreitung von Desinformation, zur Polarisierung und
zur Destabilisierung gesellschaftlicher Diskurse genutzt. Dabei verschwim-
men die Grenzen zwischen ziviler, politischer und militirischer Kommuni-
kation. Jedoch bedient sich nicht nur Russland dieser Techniken, sondern
auch die Ukraine ihrerseits setzt auf umfassende Kampagnen im Informa-
tionsumfeld (Galeotti, 2017).
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Vergleichende Analyse

Alle drei Fille zeigen, wie entscheidend kulturelles Wissen und Mediennut-
zung fir den Erfolg von PSYOPS sind. Wihrend in Vietnam und Afghanis-
tan vor allem analoge Mittel genutzt wurden, zeigt der Ukraine-Konflikt die
Wirksamkeit digitaler Plattformen. Gemeinsam ist allen Operationen das
Ziel, die Wahrnehmung zu verschieben, Vertrauen zu untergraben und Ver-
halten gezielt zu beeinflussen. Die technische Entwicklung bestimmt mal3-
geblich die Form, nicht jedoch das Wesen psychologischer Kriegsfithrung:
Die Manipulation von Emotion und Information bleibt das zentrale Werk-

zeug.
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7. Aktuelle Herausforderungen: Cyberraum, Deepfakes, strategi-

sche Kommunikation

Mit der Digitalisierung und der Ausweitung militirischer Operationen in den
Informationsraum stehen PSYOPS vor neuen, komplexen Herausforderun-
gen. Der Cyberraum eroffnet nahezu unbegrenzte Méglichkeiten fiir Infor-

mationsoperationen, gleichzeitig aber auch schwer kontrollierbare Risiken.

Deepfakes und synthetische Medien

Die rasante Entwicklung kiinstlicher Intelligenz erméglicht die Erzeugung
tiuschend echter Bilder, Stimmen und Videos. Sogenannte Deepfakes kon-
nen dazu genutzt werden, gezielt Falschinformationen zu verbreiten, Perso-
nen zu diskreditieren oder gesellschaftliche Spaltungen zu vertiefen (Chesney
& Citron, 2019). Ihre Glaubwiurdigkeit macht sie zu einem hochgefihrlichen
Werkzeug im Arsenal zukiinftiger PSYOPS.

Der Einfluss kiinstlicher Intelligenz

KI-basierte Systeme konnen grole Datenmengen analysieren, Zielgruppen
prizise segmentieren und passgenaue Inhalte in Echtzeit generieren. Dies
eroffnet militdrischen Akteuren vollig neue Skalierungsoptionen fiir psycho-
logische Einflussnahmen — gleichzeitig steigt aber auch das Risiko automati-
sierter Desinformationskampagnen aullerhalb menschlicher Kontrolle
(Schmidt & Cohen, 2013).

Strategische Kommunikation und Vertrauenskrise

Die zunehmende Vermischung von zivilen, staatlichen und militdrischen In-
formationsfliissen erschwert eine klare Trennung legitimer Kommunikation
von Propaganda. Strategische Kommunikation (StratCom) muss daher nicht
nur operativ wirksam, sondern auch ethisch verantwortbar sein. Der Verlust
offentlicher Glaubwiirdigkeit — etwa durch die Enttarnung manipulativer
Maf3nahmen — kann langfristig mehr Schaden anrichten als kurzfristige Wirk-

gewinne.
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Informationsiiberflutung und Fragmentierung

Ein weiteres Problem ist die Informationsiiberlastung: In sozialen Netzwer-
ken konkurrieren PSYOPS-Produkte mit Tausenden anderen Inhalten um
Aufmerksamkeit. Algorithmen, Filterblasen und Echo-Kammern verstirken
zudem die Fragmentierung offentlicher Diskurse — ein Umfeld, in dem ge-

zielte Einflussnahme zwar méglich, aber zunehmend unberechenbar wird.

Die gegenwirtige Entwicklung zeigt deutlich: Die zukiinftige Relevanz von
PSYOPS hingt entscheidend von der Fihigkeit ab, technologische Innova-

tionen mit ethischer Reflexion und strategischem Augenmal3 zu verbinden.

8. Prinzipien der Kriegspropaganda (nach Ponsonby/Morelli)

Ein besonders einflussreicher Beitrag zur Analyse propagandistischer
Kriegsrhetorik stammt vom britischen Pazifisten Sir Arthur Ponsonby
(1871-1940). In seinem Werk ,,Falsechood in Wartime* (1928) analysierte er
die Mechanismen der britischen Kriegspropaganda im Ersten Weltkrieg. Die
Historikerin Anne Morelli systematisierte diese Beobachtungen 2004 in zehn

zentrale Prinzipien, die bis heute erstaunliche Giiltigkeit besitzen:
1. Wir wollen keinen Krieg!

. Der Feind trigt die alleinige Schuld am Krieg.

. Der Feind hat ddimonische Ziige.

. Wir kimpfen fir eine gute und gerechte Sache.

(O 2 B LS NI A

. Der Feind begeht absichtlich Grausamkeiten — unsere Fehler sind bedau-

erliche Ausnahmen.

(@)

. Der Feind verwendet unzulidssige Waffen.

-

. Unsere Verluste sind gering — die des Gegners enorm.

oo

. Unsere Sache wird von Intellektuellen und Kunstlern unterstiitzt.
9. Unsere Mission ist heilig.

10. Wer unsere Informationen in Zweifel zieht, ist ein Verriter.

95



Diese Prinzipien wirken auf den ersten Blick plakativ, entlarven jedoch mit
beunruhigender Prizision die rhetorischen Muster vieler militdrischer Ausei-
nandersetzungen — auch in der Gegenwart. Sie bilden ein psychologisches
Raster, das Legitimitit herstellt, Feindbilder stabilisiert und moralische Zwei-
fel unterdriickt (Morelli, 2004).

Fir die Bewertung moderner PSYOPS liefern Ponsonbys Prinzipien ein kri-
tisches Instrumentarium. Sie machen deutlich, wie leicht Kommunikation in
ideologische Verzerrung und manipulatives Framing kippen kann — auch
wenn die Absicht urspriinglich defensiv oder stabilisierend gemeint war.
Eine ethisch reflektierte Einsatzdoktrin muss daher stets zwischen strategi-
scher Kommunikation und unzulissiger Propaganda unterscheiden — eine

Grenze, die in der Praxis oft schwer zu ziehen ist.

9. Schlussfolgerungen und Ausblick

Psychologische Operationen sind ein fester Bestandteil moderner militari-
scher Strategie geworden. Sie operieren im Spannungsfeld zwischen legitimer
Einflussnahme, strategischer Kommunikation und ethisch fragwiirdiger Ma-
nipulation. Historische wie aktuelle Beispiele zeigen die Wirkungsmacht von
PSYOPS — ob durch gezielte Narrative, emotionale Bildsprache oder digitale

Desinformationskampagnen.

Die fortschreitende Technologisierung, insbesondere durch kiinstliche Intel-
ligenz und Deepfake-Technologie, erweitert das Spektrum moglicher Ein-
flussformen erheblich. Gleichzeitig steigen die Anforderungen an Transpa-
renz, Legitimitit und kulturelle Sensibilitit. PSYOPS diirfen sich nicht auf
kurzfristige Effekte beschrinken, sondern mussen in ein ganzheitliches Kon-

zept strategischer Kommunikation eingebettet sein.

Fiir das Osterreichische Bundesheer — wie fiir jede moderne Armee — ergibt
sich daraus ein klarer Handlungsauftrag: Ausbildung, Reflexion und ethisch
fundierte Leitlinien missen ebenso Teil der PSYOPS-Doktrin sein wie tech-
nologische Kompetenz und interkulturelles Verstindnis. Die Vermittlung

dieser Kompetenzen gehort auch in die militirische Fithrungsausbildung
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Langfristig wird sich der Erfolg psychologischer Operationen nicht allein an
quantifizierbaren Verhaltensinderungen, sondern an der Wahrung von
Glaubwirdigkeit und Vertrauen messen lassen — innerhalb wie auf3erhalb
militdrischer Strukturen. Der Informationsraum ist lingst ein Gefechtsfeld.
Doch wer dort ohne ethischen Kompass agiert, riskiert, den Kampf um die

Kopfe zu gewinnen, aber den Krieg um die Herzen zu verlieren.

Abstract

Psychological Operations (PSYOPS) are an essential element of modern mil-
itary strategies, aiming to influence the perceptions, attitudes, and behaviors
of targeted audiences. This paper analyzes the historical development, oper-
ational implementation, and strategic relevance of PSYOPS within the infor-
mation environment. Drawing from case studies ranging from ancient de-
ception tactics to modern digital disinformation campaigns, it highlights the
fine line between psychological warfare, propaganda, and public infor-
mation. The study also reflects on ethical implications and the challenges of
effectiveness measurement. The increasing power of images, media, and
technologies such as deepfakes underlines the urgency of comprehensive
PSYOPS doctrine and training.
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Vernehmungs- und Verhandlungstechnik in der (gerichtli-
chen) Praxis

Ewald S chwarzginger

1. Einleitung

Wahrheit, Fake News und Informationsgewinnung spielen auch im gericht-
lichen Alltag eine gewichtige Rolle. Geht es doch bei vielen Gerichtsverhand-
lungen darum, herauszufinden, wie sich ein Sachverhalt in der Realitit tat-
siachlich zugetragen hat, diesen festzustellen und damit die Grundlage fur die
rechtliche Beurteilung und Entscheidung zu schaffen.

Als Richterin oder Richter hat man im Idealfall bereits einen von der vorge-
lagerten Instanz ausreichend ermittelten Sachverhalt, der einem geordneten,
durchnummerierten Akt mit Inhaltsverzeichnis oder einen elektroni-

schen Akt mit aussagekriftigen Dateibezeichnungen zu entnehmen ist.

In diesem Akt befinden sich in der Regel von den Behorden durchgefithrte
Beteiligten- und Zeugenbefragungen sowie die Dokumentation allenfalls
vorhandener Sachbeweise. Den so ermittelten Sachverhalt hat das Gericht

auf seine Nachvollziehbarkeit und Schliissigkeit zu tberprifen.

Dem Wahrheitsgehalt von getitigten Aussagen kommt dabei eine wesentli-
che Bedeutung zu. Aussagen kénnen aber aus den verschiedensten Griinden
unwahr sein. Es gibt vielfiltige Motive, gar nicht oder nicht ganz die Wahr-
heit zu sagen. Die aussagende Person kann, selbst wenn sie subjektiv tiber-
zeugt ist, die Wahrheit zu sagen, sich dennoch geirrt haben. Das Gehirn —
als das menschliche Wahrnehmungsorgan — ist nimlich keineswegs mit einer
Kamera oder einem Tonaufnahmegerit zu vergleichen und ist bei der Wahr-
nehmung, bei der Abspeicherung, beim Erinnern und bei der Wiedergabe

des Wahrgenommenen verschiedensten Einflissen ausgesetzt.
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Die angewandte Vernehmungstechnik und -taktik hat einen nicht zu unter-
schitzenden Einfluss auf das Erinnerungsvermogen und den Aussagewillen.
Sie kann einerseits helfen, unwahre Aussagen zu erkennen und andererseits

auch, unbewusste Irrtimer aufzudecken.

Als Vernehmungsperson®' muss man, jedenfalls beim Vorliegen eines Lii-
genmotives, zunichst von der sogenannten Nullhypothese ausgehen. Das

bedeutet, dass man annehmen muss, angelogen zu werden.

Der Hintergrund dazu ist, dass Menschen gute Lugner sind, weil sie es von

Kindesbeinen an immer wieder — mehr oder weniger erfolgreich — tun.

Man muss sich daher auf die Suche nach sogenannten Realititskriterien
oder Realkennzeichen in der Aussage begeben, um diese Hypothese zu
widerlegen. Anders gesagt, man sucht nach der Wahrheit und nicht nach
der Luge.

Was sind solche Realkennzeichen?

Man unterscheidet hier grob solche, die den Aussageinhalt betreffen und sol-
che, die die Aussagstruktur (also die Art und Weise, wie ausgesagt wird) be-
treffen.

Hinsichtlich des AUSSAGEINHALTS sind das im Wesentlichen:

e Details (auch nebensichliche, aber subjektiv relevante)

e Individuelle Besonderheiten/Gefiihle/ Gedanken/Emotionen/Multimo-

dale Wahrnehmung
e Interaktionen/Reaktionsketten/Gespriche
e Raumlich-zeitliche Verkniipfung

e Komplikationen (abgebrochene Handlungsabliufe, enttduschte Erwar-

tungen).

4 Der Begriff Vernehmung und Vernehmungsperson wird in der Folge synonym fiir Befragung bzw. die befra-

gende Person verwendet. Der Begriff Auskunftsperson analog fiir die befragte bzw. einvernommene Person.
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Hinsichtlich der AUSSAGESTRUKTUR:

e Strukturgleichheit der Antworten

e Ungeordnete Darstellung (zeitliche Vor- und Riickgriffe, verstreute Ein-
zelangaben)

¢ Erinnerungseinfille/spontane Verbesserungen

e Erinnerungslicken (erinnerungskritische Haltung)

e Natiirliche Antwortzeiten

e Sclbstbelastungen

e Entlastung des Beschuldigten (Verzicht auf Mehrbelastungen)

e Homogenitit (Plausibilitat).

SchlieBlich ist auch die AUSSAGEKONSTANZ, also psychologisch er-
wartbare und nicht erwartbare Abweichungen bei mehreren Befragungen, in

den Blick zu nehmen und zu beurteilen.

Ist man auf Grund der Quantitit und Qualitit der vorliegenden Realkenn-
zeichen davon iiberzeugt, dass die Auskunftsperson ihre subjektive Wahrheit
erzahlt hat, gilt es noch, allfillige unbewusste Irrtiimer (fehlerhafte Wahr-
nehmung, fehlerhafte Erinnerung, Suggestion, psychische Erkrankung) aus-

zuschlief3en.

Auch vorliegende Sachbeweise muss man in der Vernehmung hinterfragen
und insbesondere kliren, wie diese zustande gekommen sind. Als Beispiel
seien hier die immer gréfler werdenden Mdéglichkeiten genannt, Fotos, Vi-
deos und Tonaufnahmen (Stimmen) zu ,,faken®. Allenfalls sind dazu bei ent-

sprechenden Verdachtsgriinden Sachverstindige heranzuziehen.

Da der Erstbefragung besondere Bedeutung zukommt, soll der vorlie-
gende Beitrag einen Anhalt dafiir bieten, wie die dem Gericht vorgelagerten
Vernehmungspersonen vorgehen sollten, um einen — den realen Gescheh-
nissen moglichst nahekommenden — Sachverhalt aufgrund von Aussagen
von Auskunftspersonen, seien es Zeuginnen oder Zeugen, Beschuldigte oder

sonstige Beteiligte, zu erheben und fir das Gericht verwertbar zu Papier zu
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bringen. Von besonderer Bedeutung ist dies dann, wenn es keine Sachbe-
weise gibt, abweichende Aussagen verschiedener Personen vorliegen oder
die Vorfille schon linger zuriickliegen. Selbst bei einem Gestidndnis ist eine
ausfihrliche Befragung nicht entbehrlich, da dieses auch falsch sein kann

oder spater moglicherweise widerrufen wird.

Wie sollte nun vorgegangen werden, um eine qualitativ gute Niederschrift zu

erhalten bzw. eine solche Befragung oder Vernehmung durchzuftihren?

2. Planung und Vorbereitung einer Vernehmung

Zunichst ist jede Vernehmung sorgfiltig zu planen. Dabei geht es um orga-
nisatorische Aspekte, die Auskunftsperson bzw. Auskunftspersonen und
den Inhalt bzw. das jeweilige Ziel der Befragung.

Die Vernehmungsperson sollte sich Gedanken iiber den Ort der Befragung,
die Uhrzeit, die Reihenfolge bei mehreren Auskunftspersonen, die anwesen-
den Personen, die Sitzordnung der Anwesenden, die Art der Aufzeichnung
der Ergebnisse der Vernehmung (nur schriftlich oder auch Tonaufzeich-
nung), iber die Verhinderung und Reaktion bei méglichen Stérungen wih-
rend der Befragung sowie allenfalls auch in Bezug auf ihre eigene Sicherheit

machen.

Des Weiteren sollte sie im Vorfeld versuchen, méglichst viel iiber die Aus-
kunftsperson zu wissen bzw. herauszufinden. Dabei geht es nicht nur um die
Frage, ob die Sprachkenntnisse ausreichen und vielleicht eine Dolmetscherin
oder ein Dolmetscher beigezogen werden muss, sondern auch darum, den
kulturellen und sozialen Hintergrund sowie die Personlichkeit der Aus-
kunftsperson zu kennen. Diese Informationen sind niitzlich, um einen mog-
lichst raschen Zugang zur Auskunftsperson zu finden, die Plausibilitit von
Aussagen unter Berticksichtigung ihrer Lebensrealitit beurteilen zu kénnen,
sowie Stérungen des Gesprichsklimas von vornherein zu vermeiden bzw.
wenn sie dann doch auftreten, entsprechend reagieren zu kénnen, um von

der emotionalen Ebene wieder auf die Sachebene zurickkehren zu konnen.
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In der Vorbereitung kann alles, was zur Verfiigung steht, genutzt werden,
insbesondere auch die in den Sozialen Medien zuginglichen Informationen
Uber eine Auskunftsperson (z.B. FaceBook, LinkedIn, Instagram, TikTok
etc.). Der rechtliche Rahmen ist dabei und auch wihrend der Befragung zu

beachten.

Inhaltlich ist genaue Aktenkenntnis erforderlich. Damit ist gemeint, dass die
Vernehmungsperson wissen muss, was schon gesichert ist und wozu sie
noch Informationen braucht. Wobei das Ziel der Befragung die ergebnisof-
fene Klirung des Sachverhaltes sein muss und nicht die Bestitigung der ei-

genen Hypothese.

Bei komplexeren Sachverhalten haben sich zur Vorbereitung grafische Dar-
stellungen von Zeitpunkten und Ereignissen in Stichworten mit Verweis auf
die Aktenseite, die Darstellung von Personenbeziehungen (WKW — Wer
kennt wen?, MindMaps) sowie die Vorbereitung von Fragenkomplexen in
der Praxis bewihrt. Sie gewihtleisten, dass man als Vernehmungsperson un-
ter der kognitiven Belastung der Befragungssituation den roten Faden nicht
aus den Augen verliert. Sie durfen aber nicht daran hindern, auf erst in der

Aussage zutage gekommene Informationen flexibel zu reagieren.

Die Vernehmungsperson muss respektvoll, moglichst neutral und ergebnis-
offen in die Befragung gehen und sich bewusst sein, dass jegliche ihrer Aus-
sagen aber auch ihr sonstiges Verhalten, wie Mimik und Gestik bei der Aus-
kunftsperson etwas auslosen. Das Zeigen negativer eigener Emotionen muss
die Vernehmungsperson unbedingt vermeiden, sonst besteht die Gefahr,
dass die Auskunftsperson gar nichts mehr sagt oder unsichere oder gar un-

wahre Informationen ,,nachfiittert”, um diese zufriedenzustellen.

Ich erinnere in diesem Zusammenhang an den Satz von Warzlawick, ,,Man
kann nicht, nicht kommunizieren”, das ,,Vier-Ohren-Modell* von Schulz von
Thun und das ,,Eisbergmodell”, das auf Fread zuriickgeht. Diese Modelle ge-
hen alle mehr oder weniger davon aus, dass nur rund 20 % einer kommuni-
zierten Information sachlicher Natur sind und der weit gréere Teil nonver-

bal ubermittelt wird.
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3. Die Befragung

Um eine gute Vernehmung durchzufithren, muss sich die Vernehmungsper-
son also zweier Dinge bewusst sein: Erstens, die Auskunftsperson hat oder
weil} etwas, was sie herausfinden will; und zweitens, ihr eigenes Verhalten,
ihre Aussagen und vor allem die Art und Weise, wie sie kommuniziert und
Fragen stellt, spiclen eine entscheidende Rolle, ob verwertbare Auskinfte

erteilt werden.

Eine in der Praxis bewihrte Vernehmungstechnik ist dazu das kognitive

Interview.

Der Begriff kognitiv, vom lateinischen Wort ,,cognoscere®, bezeichnet unter
anderem die Fihigkeit einer Person, etwas wahrzunehmen, sich zu erinnern,

zu denken und Wissen im Zusammenhang zu sehen.

Diese Interviewtechnik bietet Gewihr daftir, dass sich die Auskunftsperson
auf die Befragung einlisst, die von ihr wahrgenommen und im Gedichtnis
abgespeicherten Ereignisse moglichst richtig erinnert und diese wiedergeben
kann bzw. die Vernehmungsperson eine Chance hat, zu erkennen, ob das
Gesagte ein in der Realitit erlebtes Ereignis darstellt oder eine konstruierte
Geschichte. Das erfordert kognitive Anstrengungen, sowohl bei der Aus-
kunftsperson als auch bei der Vernehmungsperson, die nicht unterschitzt
werden dirfen. Daher ist es dul3erst sinnvoll, entweder eine Person einzuset-
zen, die Protokoll fithrt oder die Aussagen aufzuzeichnen und nachher zu

transkribieren.

Es geht beim kognitiven Interview im Wesentlichen darum, den Kontext ei-
ner Erinnerung zu kliren. Ob die Auskunftsperson in der Lage war, ein Er-
eignis richtig wahrzunehmen, richtig abzuspeichern und ob sie hier und jetzt
in der Lage und Willens ist, dieses wiederzugeben. Weiters ist zu kliren, ob
sie bei einem dieser Vorginge bewusst oder unbewusst beeinflusst wurde,
sie ein Motiv hat, die Unwahrheit zu sagen, das auch tut und vielleicht auch

falsche Beweismittel vorgelegt oder sie sich vielleicht geirrt hat.
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Wichtig ist dabei: nicht mit der Tur ins Haus fallen! Erst nach einer Auf-
wirmphase, Smalltalkphase oder Rapportphase folgt die eigentliche Befra-
gung zum Sachverhalt. Dabei ist besonders zu beachten, die Auskunftsper-
son zunichst reden zu lassen, zuzuhoren, sich mit dem Gesagten gedanklich
auseinandersetzen und durch Riickkoppelungsschleifen sicherzustellen, dass

man alles richtig verstanden hat.

Das kognitive Interview gliedert sich in sieben Phasen, die — angepasst an
die jeweilige Vernehmungssituation — immer in dieser Reithenfolge durchlau-

fen werden sollten, wobei sich die Phasen 4 und 5 wiederholen kénnen.

BegriBung/Smalltalk/Rapport
Zieletlduterung/Belehrungen

Aufforderung, frei zu berichten

e

Erinnerungshilfen geben und dazu auffordern, den Bericht noch zu

erganzen

5. zunachst offene dann geschlossene Fragen zu Kontext, Motiv, Ge-
danken, Gefiihle etc.

6. Ergebnis zusammenfassen, absichern und in den Worten der Aus-
kunftsperson protokollieren

7. Abschluss.

3.1 BegriilBung/Smalltalk/Rapport

Diese Phase hat zwei Funktionen. Sie soll der Auskunftsperson ein Ankom-
men und eine Stressreduktion ermdglichen und soll der Vernehmungsper-
son Kenntnisse zur ,,Baseline” der Auskunftsperson liefern (zu ihrem all-
gemeinen Verhalten und Intellekt, ihrer Wahrnehmungsfihigkeit, Erinne-

rungsfihigkeit, Wiedergabefahigkeit, Motivlage).
Dabei ist auf die Korpersprache und die Art und Weise, wie die Auskunfts-

person spricht, zu achten, um in spiterer Folge stressbedingte Abweichun-

gen erkennen zu konnen.
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Geeignet dafiir ist die Begrifung, die Vorstellung der Anwesenden und de-
ren Rollen, Fragen nach der Anreise, nach dem Befinden, der Familie, das

Anbieten von Wasser, Erklirung, wo das WC zu finden ist etc.

Ein psychologischer Trick dabei ist das ,,Spiegeln” der Auskunftsperson.
Also ihre Gestik dezent nachzuahmen und sich dem Sprachniveau anzupas-

sen, ohne dabei unauthentisch zu wirken.

3.2. Zielerlduterung/Belehrungen

Hier soll die Rolle der Auskunftsperson (Zeuge, Beschuldigter etc.) darge-
stellt, die Spielregeln und das Ziel der Befragung dargelegt werden (Dauer,
Art der Protokollierung, Reihenfolge der Befragung, Pausen, etc).

Bsp: ,,Es gebt heute um ... Sie haben die Gelegenbeit Ihre Sicht der Dinge darulegen,
wobei Sie dabei in Thren Worten alles angeben sollen, an das Sie sich erinnern, auch das,
was Thnen unwichtig erscheint. Versuchen Sie, so langsam u sprechen, dass ich Ihre Aus-

sagen mitschrezben kann.

Sie miissen die Wabrbeit sagen. Es wdre auch eine Liige, wenn Sie Dinge, an die Sie sich
erinnern, verschweigen. Sie diirfen aber anch nichts erfinden und sollen auch sagen, wenn

Sie sich irgendwo nicht ganz, sicher sind. “

3.3. Aufforderung, frei zu berichten

Es geht darum, bei der Auskunftsperson den Kontext der damaligen
Wahrnehmungen wiederherzustellen, sie dann tiber das Wahrgenommene
reden zu lassen, ohne sie zu unterbrechen, und dabei auch Pausen aus-
zuhalten. Hier ist besondere Konzentration gefordert und zugleich darf die
Vernehmungsperson nicht den Fehler machen, nur das zu registrieren (zu
protokollieren), was ihre These bestitigt, sondern soll alles, insb. auch bei-
ldufig erwahnte und scheinbar nebensichliche Aussagen, erfassen, weil diese
spiter wichtig werden kénnen. Der Auskunftsperson soll dabei vorerst nur
die Information gegeben werden, die sie braucht, um ihre Wahrnehmungen

zum trelevanten Vorkommnis zu schildern.
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Bsp: ,,Holen Sie die damaligen Ereignisse noch einmal vor Ihr geistiges Ange und erib-
len Sie, was Ihnen alles dazu einfillt".

wDenken Sie zuriick und erzablen Sie, was Ihnen u dem V orfall einfallt.

o Versetzen Sie sich noch einmal uriick und berichten Sie mir, was sie alles wabrgenom-

men haben.

3.4. Erinnerungshilfen geben und dazu auffordern, den Bericht noch

zu erganzen

Hintergrund dafir ist, dass reale Erlebnisse als Bilder, begleitet von Empfin-
dungen, abgespeichert werden und es gilt, die verschiedenen Erinnerungs-
kanile zu aktivieren. Es darf — wie bereits erwihnt — nicht davon ausgegan-
gen werden, dass das menschliche Gehirn wie eine Filmkamera fungiert, son-
dern jede Person — je nach ihrer Sozialisierung, Erziehung, ihren Erfahrun-
gen und ihrer momentanen Stimmungslage — das gleiche reale Geschehen
anders wahrnimmt. Die fehlerlose Erinnerung ist dabei nicht die Regel, son-

dern die Ausnahme.

Nach dem ersten Bericht muss man als Vernehmungsperson zunichst dem
Drang widerstehen, gleich gezielt nachzufragen, sondern soll der Aus-
kunftsperson helfen, sich noch mehr in den Kontext und die Gefthlslage
der damaligen Beobachtung zu versetzen und ihren Bericht — nach weiterem

Nachdenken —zu erginzen:

Bsp.: ,,Was féllt Ihnen noch dazn ein?*
wWas baben Sie da gerade gemacht?*
wWas haben Sie gehort?*

wWas haben Sie gerochen?*

wWas haben Sie gespiirt?“

o Wie haben Sie sich dabei gefiihlt?*
wWas haben Sie sich dabei gedacht?*
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Die letzte Frage ist vor allem zur Klirung der sogenannten subjektiven Tat-
seite der beschuldigten Person bei disziplindren oder strafrechtlichen Ver-

dachtsgriinden wichtig, also ob jemand vorsitzlich oder nur fahrlissig ge-
handelt hat.

Um zu kliren, ob es sich um eine echte Erinnerung handelt, kann die Aus-
kunftsperson aufgefordert werden, sich zu einem bestimmten Zeitpunkt zu-
riick zu versetzen, die Geschehnisse in einer anderen Reihenfolge zu er-

zihlen oder innerhalb der Geschichte vor und zuriick zu gehen:

Bsp: ,,Bitte versetzen Sie sich noch einmal uriick um ... und erzablen Sie alles, was

thnen dazn einfallt, anch scheinbar Nebensdchliches.

. Geben wir nochmal Zuriick 2um Punkt . .., kinnen Sie mir das noch genaner ergdiblen?
WErzdblen Sie mir, was davor war*

Was geschah danach?*

WwErzdblen Sie mir das in umgekebrter Reibenfolge.

wErzdblen sie mir, was znletzt geschab und geben Sie in der Zeit dann jeweils nach vorne.
Sie kann auch dazu aufgefordert werden, die Perspektive zu wechseln:
wWenn Thnen jemand ugeseben hitte, was hitte er gesehen?

o Wenn jemand das von oben beobachtet hitte, was hatte der oder die gesehen?

3.5. Von offenen zu geschlossenen Fragen

Es sollen zunichst offene und erst spiter geschlossen Fragen gestellt werden.
Dabei soll immer nur eine Frage nach der anderen und nicht mehrere gleich-
zeitig gestellt werden. Die Antwort darf auch nicht schon in die Frage ent-
halten sein. Die Frage soll nicht zu viel Informationen preisgeben. Al-
ternativiragen sollen immer eine offene Méglichkeit beinhalten. Fragen dur-
fen nicht als Angriff/Vorwurf formuliert werden. Warum-Fragen sollten da-
her méglichst vermieden werden. Es darf auch zu keiner Beeinflussung

durch die Art der Fragestellung erfolgen (z.B.: durch Suggestivfragen, eigene
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Mimik, Gestik). Erst ganz zum Schluss sollten Widerspriiche vorgehalten

werden, ohne die Auskunftsperson dabei in die Enge zu treiben.
wWo waren Sie da gerade?”

Konnen Sie mir das aufzeichnen?*

o Ut welche Tageszeit war das?*

o Wie waren die Lichtverhiltnisse?“

\ Wie weit waren Sie weg?*

,,Wie hat der Ranm ausgesehen?

wWas war in Lbrer unmittelbaren Ndabe?

o Was wurde gesprochen?

wWer war noch dabei?“

wWas hat Sie dazn bewogen?*

Kdnnen Sie mir das nochmal erkliren, ich habe das noch nicht verstanden.
WWer hat dieses Bild wo und wann anfgenonimen?”

wWie sind Sie an die Urkunde gelangt?*

wHaben sie eine Erklarung fiir das Verbalten von ...2%

wDer X hat ansgesagt, dass ..., wollen Sie dazn etwas sagen?*

. Vorbin haben Sie gesagt, dass . .., jetzt haben Sie das anders ansgefiihrt, wollen Sie mir

das erkliren?

Protokolliert sollte auch auffilliges nonverbales Verhalten der Auskunfts-
person werden (z.B. denkt mehrere Sekunden lang nach, weint, blickt zum
Rechtsanwalt).

Die Phasen 4 und 5 konnen bei Bedarf wiederholt und zwischen diesen hin
und her gesprungen werden bzw. die Fragen durcheinander gestellt werden.
Dadurch kann Gberprift werden, ob es sich um echte Erinnerungen handelt,

weil hier eine hohe kognitive Last aufgebaut wird.
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3.6. Ergebnis zusammenzufassen, abzusichern und in den Worten der

Auskunftsperson protokollieren

Die Zusammenfassung dient dazu, sich noch einmal zu versichern, dass alles
richtig verstanden wurde, keine Missverstindnisse vorliegen und die Gele-

genheit zu geben, noch etwas zu ergdnzen.

(13

Bsp: ,,Habe ich das richtig verstanden? Es war so, dass ...

3.7. Abschluss

Nicht selten fillt Auskunftspersonen bei der Zusammenfassung oder beim
Durchlesen ihrer Aussage oder auch in einigem zeitlichen Abstand zur Aus-
sage noch etwas ein und ist es daher sinnvoll, noch einmal nachzufragen und
ihr einen Kontakt zu nennen, wo sie das bekannt geben kann. Dementspre-
chende Fragen beugen auch dem spiteren Vorwurf vor, die Auskunftsper-

son habe nicht alles sagen konnen oder es sei falsch verstanden worden.
Bsp.:

Moachten sie noch etwas ergangen?”

oI5t ihnen noch etwas eingefallen?

Die Uhrzeit von Beginn und Ende der Befragung sind zu vermerken und die
Niederschrift ist von der Auskunftsperson und von der Vernehmungsperson
zu unterschreiben. Ein Abzeichnen jeder Seite durch die Auskunftsperson
und das Anbringen eigenhindiger handschriftlicher Verbesserungen durch
diese macht ein spateres Bestreiten des protokollierten Inhaltes schwieriger
und ist insbesondere bei Beschuldigtenbefragungen oder, wenn die Vermu-

tung auf Falschaussagen von Zeuginnen oder Zeugen vorliegt, sinnvoll.

Wenn die Aussage erst transkribiert werden muss, ist die Ausfertigung mit
einer Frist fiir Protokollriigen zu tibermitteln und diese zum Akt zu nehmen,
auflerdem ist nach dem Ende der Vernehmung zu fragen, ob die Tonaufnah-
men vorgespielt werden sollen oder darauf verzichtet wird und ein sogenann-
tes Kurzprotokoll tiber die Tatsache der Aufnahme und die Anwesenden

aufzunehmen.
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Aus ermittlungstaktischen Griinden kann die Niederschrift der Vernehmung
auch bis zur formellen Anzeige zuriickgehalten werden. Akteneinsicht be-
steht ohnehin nur fir die Parteien und auch erst ab Einleitung eines Verfah-

rens, nicht fiir Zeugen.

Bsp: ,,Danke fiir Ihre Aussage. Wenn Lhnen noch was einfillt, dann schreiben sie niir
das oder rufen Sie mich an. Es kinnte relevant sein, anch wenn Sie das selbst vielleicht
gar nicht glanben. Das schriftliche Protokoll erhalten Sie 3ur Durchsicht voraussichtlich
am ... Teilen Sie mir dann mit, ob alles richtig anfgeschrieben wurde. Zeigen Sie es nie-
mandem und sprechen Sie anch nicht mit anderen Personen iiber den Inbalt, weil ich diese

vielleicht noch als Zengen brauche und sie dadurch beeinflusst werden kinnten.

Je nach Rolle der Auskunftsperson ist zum Abschluss das weitere Vorgehen
zu erkliren. Es sollte ein positiver letzter Eindruck hinterlassen werden, da-
mit bei der Auskunftsperson die Motivation vorhanden ist, sich auch wirk-

lich zu melden, wenn ihr noch etwas einfillt.

Excknrs fremdsprachige Befragungen:

Hier kommt der Vorbereitung auf die Kultur und die Sozialisierung der
Auskunftsperson besondere Bedeutung zu, weil diese erheblich von den ei-

genen Erfahrungen abweichen kann.

Bei FEinvernahmen ist gleich zu Beginn die Rolle der dolmetschenden Per-
son als reine Sprachmittlerin klarzustellen und dass die Vernehmungsperson
die Befragung fiithrt. Kennt man die dolmetschende Person nicht, empfiehlt
sich ein Vorgesprich mit dieser, wo allenfalls auch auf notwendiges Fachvo-
kabular hingewiesen wird. Von Anfang an ist darauf zu achten, dass die Ver-
nehmungsperson grofiteils den Augenkontakt mit der Auskunftsperson
(und nicht mit der dolmetschenden Person) hilt. Die Fragen sind so zu stel-

len, als ob die dolmetschende Person gar nicht da wiire.

Also nicht: ,,Fragen Sie ihn ... “und ,,Sée hat gesagt ..., sondern die Frage direkt
stellen und die dolmetschende Person muss die Worte der Auskunftsperson,

so wie sie es im Originalton gesagt hat, wiedergeben. Es darf keine nicht
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iibersetzten Dialoge zwischen der dolmetschenden Person und der Aus-
kunftsperson geben. Es muss alles iibersetzt werden, am besten Satz fiir Satz.
Die Auskunftsperson ist dariiber zu informieren, dass sie nach jedem Satz,
spitestens nach jedem Absatz, eine Pause machen und die Ubersetzung ab-
warten soll und erst dann weitersprechen, sie aber alles sagen kann. Bei zu
langen Aussagen besteht die Gefahr, dass die dolmetschende Person Gesag-
tes vergisst oder zusammenfasst, was die spatere Beurteilung der Glaubhaf-
tigkeit von Aussagen anhand von Realkennzeichen erschwert oder sogar ver-

unmoglicht.

Am Schluss ist eine Riickiibersetzung vorzunehmen — also die niederge-
schriebenen Aussagen sind noch einmal in die Fremdsprache zu tibersetzen
— und danach zu fragen, ob alles verstanden und richtig protokolliert wurde.
Auch das ist zu protokollieren. Der oder die Dolmetscherin hat die Nieder-

schrift sodann ebenfalls zu unterschreiben.

4. Zusammenfassung

Der ersten Vernehmung zu einem Sachverhalt kommt aus mehreren Griin-
den eine wesentliche Bedeutung zu: Die Erinnerung ist noch frisch, es gibt
wenige bis keine suggestiven Einfliisse und die Auskunftspersonen wurden
auch noch kaum bis gar nicht hinsichtlich ihres Aussageverhaltens beraten.
Sie sollte daher besonders sorgfiltig durchgefithrt und Fragen und Antwor-
ten wortlich protokolliert werden, wobei auch ein Tonaufzeichnungsgerit

herangezogen werden kann.

Eine Vernehmung sollte immer von dem Gedanken geleitet werden, dass die
Auskunftsperson etwas hat, was die Vernehmungsperson will. Ein respekt-
voller Umgang mit der Auskunftsperson und ein méglichst angenehmes
Gesprichsklima sind einer Aussage eher forderlich als das Hervorkehren des
Behorden- oder Vorgesetztenstatus. Das gilt sowohl fiir eine Zeuginnen-

und Zeugenbefragungen als auch fiir Beschuldigtenbefragungen.
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Die Vernehmungstechnik des kognitiven Interviews — also Rapportphase,
Kontextherstellung und freies Erinnern, Aufforderung zur Erginzung, Er-
innerungshilfen durch nihere Fragen zum Kontext, die Aufforderung zur
Erinnerung aus veranderter Perspektive und zur Erzihlung in umgekehrter
Reihenfolge — verspricht bei entsprechender Vorbereitung und professio-
nellem Verhalten der Vernehmungsperson den gréfitméglichen Erfolg und
liefert als Ergebnis eine gute Niederschrift als Grundlage fir ein spiteres be-
hérdliches oder gerichtliches Verfahren.
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Generative KI zwischen Fake & Wahrheit

Michael Suker

Landesverteidigungsakademie/Zentraldokumentation/Cyber Dokumentati-

ons- und Forschungszentrum

Einleitung
Laut dem Global Risk Report des World Economic Forum (2025) bleibt

Desinformation bzw. Falschinformation auch im zweiten Jahr in Folge die
grofB3te kurzfristige globale Bedrohung, da sie das gesellschaftliche Vertrauen
untergribt und politische Spaltungen verschirft. Mit dem rasanten Fort-
schritt von Kiunstlicher Intelligenz (KI), insbesondere im Bereich der gene-
rativen KI, hat diese Gefahr eine neue Dimension erreicht. Technologien
wie Sprach- und Bildgeneratoren ermoglichen es, in bisher unerreichter Ge-
schwindigkeit und Qualitit, Bilder und Videos zu produzieren, die kaum

noch von authentischen Inhalten zu unterscheiden sind (Schuette et al,,
2025).

Die zunehmende Verbreitung von Desinformation und manipulativen In-
halten in sozialen Netzwerken fihrt zu einer Vertrauenskrise im digitalen
Raum, die sich in aktuellen Studien und Berichten deutlich widerspiegelt.
Das Vertrauen in digitale Medien und Institutionen nimmt weltweit ab, wih-
rend die gesellschaftliche Polarisierung zunimmt (Edelman Trust Institute,
2025). Verstirkt wird diese Erosion durch den massenhaften Einsatz von
Deepfake-Technologien, die es ermoglichen, tiuschend echt wirkende In-
halte zu produzieren und so die Glaubwiirdigkeit digitaler Kommunikation
nachhaltig zu untergraben (Popa et al., 2025). In diesem Zusammenhang
warnte detr Generaldirektor der BBC 6ffentlich vor einer sich vertiefenden
»trust crisis®, die nicht nur den digitalen Raum, sondern auch die gesell-
schaftliche Stabilitit als Gesamtheit bedrohe (Savage, 2025).
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Generative KI wirkt als verstirkender Faktor fiir die Verbreitung falscher
oder irrefihrender Informationen und trigt wesentlich zur Intensivierung
bestehender Risiken im digitalen Raum bei (World Economic Forum, 2025).
Generative KI wirkt dabei nicht nur als Verstirker von Desinformation, son-
dern trdgt auch zugleich aktiv zu deren Eindimmung bei. Aktuelle Studien
zeigen, dass autonome, generative Agenten in Crowd-based Fact-Checking-
Systemen eingesetzt werden kénnen, um Informationen zu bewerten und zu
verifizieren. Dabei liefern sie hiaufig zuverlissigere — und weniger von indi-
viduellen Verzerrungen geprigte — Ergebnisse als menschliche Gruppen.
Auf diese Weise eroffnet der Einsatz von generativer KI neue Moglichkeiten
fir skalierbare, schnelle und qualitativ hochwertige Faktenprifungen, die
insbesondere in hochdynamischen Informationsumgebungen wie sozialen

Netzwerken von grofler Bedeutung sind (Costabile et al., 2025).

Funktionsweise generativer Kiinstlicher Intelligenz

Generative KI beschreibt Systeme, die aus unterschiedlichen Eingabedaten
wie Text, Bilde oder Audio eigenstindig neue Inhalte erzeugen. Sie nutzen
neuronale Netze, um Muster und Strukturen groler Datenmengen zu erken-
nen und daraus Ausgaben zu generieren. Durch untiberwachtes und teiliiber-
wachtes Lernen konnen enorme Mengen nicht annotierter Daten verwendet
werden, um sogenannte Foundation Models zu trainieren, die sich flexibel
auf viele Aufgaben anpassen lassen. Bekannte Beispiele sind GPT-3.5, das
Texte erzeugt, und Stable Diffusion, welches aus Texteingaben fotorealisti-
sche Bilder erstellt (What Is Generative AI?, 2025). Ein wesentlicher Nach-
teil der von groflen Sprachmodellen selbst generierten Erklarungen (Eigen-
interpretationen) liegt darin, dass diese hiufig nur scheinbar plausibel sind,
aber nicht notwendigerweise den tatsidchlichen internen Entscheidungspro-
zessen des Modells entsprechen. Die Diskrepanz zwischen der Plausibilitit
und der tatsichlichen Genauigkeit der Erklirungen birgt das Risiko, dass den
Ausgaben eine groflere Validitit zugeschrieben wird, als ihnen objektiv zu-
kommt (Agarwal et al., 2024).
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Aktuelle Beispiele von Desinformation durch generative KI

Unter generativer Desinformation wird die Verbreitung falscher oder irre-
fithrender Inhalte verstanden, die durch den Finsatz generativer KI-Modelle
erzeugt, modifiziert oder in grofem Umfang skaliert werden (Humphreys et
al., 2024). Dazu zahlen unter anderem synthetische Bild-, Audio- und Vi-
deoinhalte (Deepfakes) sowie automatisch generierte Texte, die in Form von
Nachrichten, Kommentaren oder Memes verbreitet werden (Farid, 2022).
Die zentrale Neuerung besteht in der weitreichenden Automatisierung. Ge-
nerative Modelle reduzieren die Produktionskosten, ethbhen die semanti-
sche und visuelle Plausibilitit der Inhalte und ermdglichen eine prizise, auf
spezifische Zielgruppen ausgerichtete, Distribution der Desinformation tiber
digitale Plattformen (Humphreys et al., 2024).

Formen generativer Desinformation lassen sich in vier Hauptka-

tegorien einteilen:

KI-Bilder und Memes
KI-generierte Bilder wirken besonders glaubwiirdig (Farid, 2022), sind kos-

tengiinstig und in groler Zahl variierbar produzierbar (Humphreys et al.,
2024). In Meme-Form wirken sie identitatsstiftend, da sie Zugehorigkeit zu
einer Gruppe und soziale Zustimmung vermitteln, was die inhaltliche Pri-
fung in den Hintergrund treten ldsst (Wardle & Derakhshan, 2017). Foren-
sische Verfahren zur Erkennung visueller Artefakte weisen angesichts der
raschen Weiterentwicklung generativer Modelle eine hohe Vulnerabilitdt auf
(Farid, 2022).

Deepfakes (1 ideo/ Audio)

Ein Deepfake ist eine mittels Deep-Learning-Verfahren erzeugte, manipu-
lierte Audio-, Video- oder Bilddatei, die das Erscheinungsbild, die Stimme
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oder Handlungen realer Personen tiuschend echt nachahmt. Ziel dieser mul-
timodalen Manipulationen ist es, Authentizitit vorzutduschen und Wahrneh-

mungsheuristiken gezielt auszunutzen (Farid, 2022).

KlI-Texte und Fake News

GroB3e Sprachmodelle (LLLMs) ermoglichen die skalierte Generierung koha-
renter Texte, die hinsichtlich Stil und Tonalitit an spezifische Zielgruppen
angepasst werden kénnen und dadurch bestehende Framing-Effekte verstir-
ken (Humphreys et al., 2024). Diese Inhalte dienen hiufig als ,,.Seed Content*
(Ausgangsmaterial) in Troll- oder Bot-Netzwerken, um Resonanz zu simu-
lieren und Reichweite zu erreichen (Wardle & Derakhshan, 2017). Die auto-
matisierte Detektion KI-generierter Texte bleibt aufgrund variabler, modell-
und promptabhingiger Stil-Signaturen eine methodische Herausforderung
(Humphreys et al., 2024).

Manipulierte Videos (Shallow oder Cheap Fakes)

Tduschende Inhalte kénnen auch ohne generative Synthese entstehen, etwa
durch Schnitttechniken, Geschwindigkeitsmodifikationen, Re-Kontextuali-
sierungen oder irrefithrende Untertitel (Wardle & Derakhshan, 2017). Solche
Manipulationen sind technisch niedrigschwellig, schwer zu identifizieren und
verstirken ihre Wirkung durch Kontextverlust bei wiederholten Re-Uploads
(Farid, 2022). Aus normativer Perspektive stellen sie eine Bedrohung dar, die
der von Deepfakes vergleichbar ist, da sie Evidenzketten unterminieren und
Korrekturen in der Regel langsamer verbreitet werden als die urspriingliche
Filschung (Chesney, Bobby; Citron, Danielle, 2019).

Nutzung von Chatbots zur Generierung und Verbreitung von

Desinformation

Mit der rasanten Entwicklung generativer KI-Systeme hat sich das Informa-
tionsOkosystem tiefgreifend verindert. Chatbots, die auf groen Sprachmo-
dellen basieren, ibernehmen zunehmend kommunikative Funktionen, die

zuvor ausschlieBlich Menschen vorbehalten waren. Diese Fahigkeit, Sprache
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nicht nur zu verstehen, sondern eigenstindig tiberzeugend zu erzeugen, birgt

enormes Potenzial — aber auch erhebliche Risiken.

Eine der kritischsten Fragen lautet: Kénnen Chatbots selbst zu Werkzeugen
zur Erkennung oder zu Quellen von Desinformationen im Rahmen politi-

scher Propaganda werden?

Technologische Voraussetzungen fiir propagandistische
Nutzung

LLMs sind auf statistischen Mustern menschlicher Sprache trainiert. Ohne
gezielte Kontrolle kénnen sie dadurch bestehende Vorurteile, Narrative und
ideologische Verzerrungen reproduzieren (L. Zhou et al., 2024). Zudem ist
es moglich, tber sogenannte ,,System Prompts® gezielt politische Ausrich-
tungen oder Desinformationsnarrative in den Output einzubauen. Diese Fa-
higkeit wird von Akteuren genutzt, die Sprachmodelle zur Beeinflussung 6f-

fentlicher Diskurse einsetzen (Neumann et al., 2025).

Im aktuellen Threat-Intelligence-Report (2024) dokumentiert das US-ameri-
kanische Softwareunternehmen OpenAl, Betreiber des Chatbots ChatGPT,
dass staatlich unterstiitzte Propaganda-Netzwerke — aus Russland, China und
Iran — Chatbots gezielt zum Erstellen und Verbreiten manipulativer Inhalte
eingesetzt haben. Diese Systeme generierten automatisch Social-Media-Bei-
trige, Blogtexte und Kommentare, die politische Narrative verstirkten und
offentliche Debatten beeinflussten.

Ein besonders aufschlussreiches Beispiel fiir die Nutzung von Chatbots zur
Verbreitung von Propaganda ist das soziale Netzwerk Gab. Dieses verof-
fentlichte im Jahr 2024 mehrere eigene Chatbots, die gezielt Verschworungs-
und Hassnarrative verbreiteten. Der Chatbot ,,Arya“ verbreitete Desinfor-
mation zu Wahlen und Klimawandel, wihrend ein weiterer Chatbot, benannt
nach Adolf Hitler, antisemitische und revisionistische Propaganda produ-
zierte. Diese Systeme wurden nicht gehackt oder missbraucht, sondern ge-
zielt programmiert, um extremistische Ideologien zu verbreiten (Gilbert,
2024).
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Auch der experimentelle Chatbot ,,RightWingGPT*“ demonstrierte, wie
leicht sich Sprachmodelle politisch ausrichten lassen, um gezielt konservative
oder populistische Narrative zu verstirken. Durch entsprechendes Fine-Tu-
ning und klare Vorgaben kann ein Modell seine Antworten an ein bestimm-
tes Weltbild angleichen. Das Experiment verdeutlicht, dass Sprachmodelle
keineswegs neutral bleiben miissen. Zugleich macht es eine strukturelle
Schwiche von LLMs sichtbar. Ihre hohe Konfigurierbarkeit eréffnet die
Maoglichkeit, ihren Output gezielt zur Beeinflussung politischer Meinungen,
Narrative oder propagandistischer Inhalte zu nutzen (Rozado, 2023). Berich-
ten zufolge nutzen rechtsextreme Gruppen generative KI, um Propaganda,
visuelle Manipulationen und Deepfakes wesentlich schneller und in grof3e-
rem Umfang zu produzieren als zuvor. Der Einsatz dieser Technologien er-
leichtert die Herstellung solcher Inhalte erheblich und erlaubt es auch tech-
nisch wenig versierten Akteuren, Materialien zu erzeugen, die bislang einen
héheren Aufwand oder spezialisierte Fahigkeiten erfordert hitten (Gilbert,
2023).

In Verbindung mit automatisierten Veroffentlichungsnetzwerken, etwa auf
Plattformen wie X (Twitter) oder Telegram, entsteht so eine hochgradig ska-
lierbare Desinformationsinfrastruktur, die darauf ausgerichtet ist, institutio-
nelles Vertrauen systematisch zu untergraben. Untersuchungen des Analyse-
unternchmens Graphika (2025) dokumentierten mehrere derartige Einfluss-
netzwerke, in denen Kl-generierte Avatare und Chatbots koordiniert agier-
ten und gemeinsam konsistente Narrative verstirkten, unter anderem im

Kontext pro-chinesischer Informationskampagnen.

Verschiebungen im Informationsraum durch KI-gestiitzte Des-

information

Die Fahigkeit generativer KI, in groBem Umfang tberzeugende und ziel-

gruppenspezifische Texte zu produzieren, verschiebt das Krifteverhiltnis
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zwischen authentischer Information und strategischer Manipulation erheb-
lich. Werden Kl-gestiitzte Chatbots zu quasi-autonomen Akteuren der Mei-
nungsbildung, erweitert sich das Spektrum digitaler Einflussoperationen um
ein Feld, das sich aufgrund seiner Skalierbarkeit und Intransparenz nur

schwer regulieren lasst.

Internationale Organisationen wie das World Economic Forum (2025) sowie
die Europiische Kommission (2025) warnen, dass generative KI die Verfiig-
barkeit von Desinformation exponentiell erhéht, wihrend bestehende
Transparenz- und Kontrollmechanismen strukturell hinterherhinken. Zu
den diskutierten GegenmalBnahmen zihlen der Einsatz technischer Wasser-
zeichen, verpflichtende Herkunftskennzeichnungen (,,provenance indica-
tors®) sowie unabhingige KI-Audits, die darauf abzielen, Manipulationspo-
tenziale frithzeitig zu erkennen und die Integritit digitaler Informations-

riume zu starken.

ChatEurope

Das Projekt ChatEurope wurde 2025 von einem europiischen Medienkon-
sortium ins Leben gerufen, um der wachsenden Flut an Desinformation ent-
gegenzuwirken. Ziel war ein Anti-Desinformation- Chatbot, der faktenba-
sierte Informationen zu EU-Themen liefern soll. Der Chatbot basiert auf
einem Sprachmodell von Mistral und nutzt ausschlief3lich Inhalte der betei-
ligten Redaktionen, die in mehreren Sprachen verfiighar sind und in den Ant-
worten transparent ausgewiesen werden. Trotz dieses qualititsorientierten
Ansatzes zeigt die Plattform laut ersten Tests deutliche Einschrinkungen.
Der thematische Umfang bleibt begrenzt, Antworten fallen teils unvollstin-
dig oder veraltet aus, und die Leistungsfihigkeit liegt insgesamt hinter etab-
lierten KI-Systemen zurtick (Koch, 2025). Eine Analyse dokumentierte zahl-
reiche Fille, in denen der Chatbot fehlerhafte Antworten lieferte, insbeson-
dere bei politisch umstrittenen Themen wie EU-Migrationspolitik oder
Russland-Sanktionen (Bastian, 2025).
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Die Gefahr der Datenvergiftung

Unter dem Begriff Data Poisoning versteht man die gezielte Manipulation
von Trainings- oder Fine-Tuning-Datensitzen, um das Verhalten eines Mo-
dells systematisch zu verindern. Dies geschieht durch das Einfiigen fehler-
hafter, manipulierter oder strategisch platzierter Datenpunkte, die etwa in
Form subtil verinderter Fakten, verfilschter Zitate oder wiederkehrender
Schlisselbegriffe auftreten kénnen und dadurch bestimmte Narrative ver-
stirken oder Antwortmuster verzerren (Zhang et al., 2024). Eine Studie von
Carlini et al. (2024) zeigt, dass bereits eine minimale Verunreinigung von nur
0,01 % der Trainingsdaten ausreicht, um ein gro3es Sprachmodell nachhaltig
zu beeinflussen und gezieltes Fehlverhalten hervorzurufen, etwa indem be-
stimmte Fragen systematisch falsch beantwortet oder unbemerkt manipula-

tive Sprachformen reproduziert werden.

Es gibt noch weitere Formen der Datenverzerrung, wie etwa die sogenannte
Data/Position Bias oder Positionsverzerrung. Sie entsteht durch unausge-
wogene Quellen, algorithmische Rankings oder automatisierte Filterprozesse
und kann zu langfristigen Qualititsverlusten, Fehlklassifikationen und struk-
tureller Instabilitit von Modellen fithren (Zewe, 2025).

Large-Language-Modelle zur Erkennung von Fakenews

Sowohl Hu et al. (2024) als auch Zhou et al. (2025) verdeutlichen in Experi-
menten, dass gro3e Sprachmodelle allein nur begrenzt in der Lage sind, Des-
informationskampagnen zuverlissig zu erkennen, insbesondere, wenn diese
neuartig, kontextabhingig oder zeitkritisch sind. Wihrend Hu et al. (2024)
nachweisen, dass kleinere, feinjustierte Modelle in der Klassifikationsleistung
robuster sind und LLMs erst in Kombination mit solchen spezialisierten Mo-
dellen ihr Potenzial entfalten, verdeutlichen Zhou et al., (2025), dass ein zu-
sitzlicher entscheidender Baustein fir die Detektionsqualitit ein Retrieval-
Modell ist. Dieses Modul dient dazu, externe, thematisch relevante Informa-
tionen, etwa aktuelle Nachrichten, Hintergrundwissen oder faktenbasierte

Ressourcen, automatisch abzurufen und dem LLM als erginzenden Kontext
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bereitzustellen. Dadurch werden die statischen Wissensgrenzen des LLLMs
tberwunden, sodass es auch emergente Desinformationsnarrative bewerten
kann, die nach dem urspringlichen Trainingszeitraum entstanden sind. In
dem von Zhou et al. (2025) vorgeschlagenen Multi-Round-Framework fun-
giert das Retrieval-Modell somit als Wissensbriicke, die die generative Ana-
lysefihigkeit des LLMs mit aktuellen Fakten anreichert und zugleich hoch-
wertige Trainingsbeispiele fiir das kleinere Klassifikationsmodell bereitstellt.
Insgesamt belegen beide Studien, dass kombinierte Systeme aus LLM, Ret-
rieval-Komponente und spezialisierten kleineren Modellen derzeit eine ro-
bustere Methode zur automatisierten Erkennung von Fake News darstellen,

als die ausschlieBliche Verwendung von LLM.

Balance zwischen Automatisierung und menschlicher Expertise

Mehrere Forschungsprojekte zur Sicherheitsforschung, unter Beteiligung des
BMLYV, haben ergeben, dass der Einsatz von KI im Kontext hybrider Be-
drohungen, insbesondere zur Erkennung, Analyse und Bewertung von Des-
informationskampagnen, zunehmend an Bedeutung gewinnt und gleichzei-
tig mit erheblichen technischen, und operativen Herausforderungen verbun-
den bleibt. Moderne KI-Systeme mit fortgeschrittenen Fahigkeiten zur Ver-
arbeitung natiirlicher Sprache erméglichen eine deutlich prizisere und
schnellere Analyse groBer Datenmengen und kénnen durch die Kombina-
tion mit Technologien wie Blockchain zur Einrichtung sicherer und tiber-
prifbarer Informationsnetzwerke beitragen (Ott et al., 2024; Suker &
Schindler, 2025). Gleichzeitig verdeutlicht die Studie von Suker und Schind-
ler (2025), dass der multimodale Charakter von Desinformationskampagnen,
Text-, Bild- und Audioinformationen umfasst und hochentwickelte Modelle
zur automatischen Erkennung, sowie Einordnung von Desinformation er-
hebliche Rechenressourcen erfordert. Die sich rasch wandelnden Taktiken
von Desinformationskampagnen benétigen eine kontinuierliche Anpassung
der Erkennungs- und Monitoringsysteme. Zu den zentralen Herausforde-

rungen gehéren insbesondere die automatisierte Interpretation sprachlicher
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und kultureller Nuancen in manipulativen Inhalten, der Mangel an hochwer-
tigen und breit annotierten Trainingsdaten sowie grundlegende Fragen der
Transparenz, Betriebssicherheit und Rechenschaftspflicht im Umgang mit
KlI-basierten Verfahren.

Vor diesem Hintergrund betonen die Forschungsarbeiten die Notwendigkeit
einer engen Zusammenarbeit zwischen KI-Systemen und menschlicher Ex-
pertise. Wihrend spezialisierte maschinelle Lernmodelle gro3e Datenmen-
gen effizient vorsortieren und klassifizieren, werden Large Language Models
gezielt fir kontextuelle und komplexe Tiefenanalysen eingesetzt. Durch
mehrstufige Verarbeitungspipelines, Wissensgraphen und narrative Analytik
lisst sich unstrukturiertes Material systematisch aufbereiten und in aussage-
kriftige Indikatoren fiir Lagebilder Gberfithren. Die Projekte zeigen damit,
dass KI zu einem wichtigen Instrument der sicherheitspolitischen Entschei-
dungsunterstitzung geworden ist, dessen wirksamer FEinsatz jedoch nur
durch eine ausgewogene Verbindung technischer Innovationen und
menschlichen Urteilsvermdgens sichergestellt werden kann (Suker & Schind-
ler, 2025).

Fazit und Ausblick

Die Analyse zeigt, dass generative KI die Produktion und Verbreitung von
Desinformation tiefgreifend transformiert und bestehende Vulnerabilititen
digitaler Offentlichkeiten weiter verschirft. Gleichzeitig verdeutlichen empi-
rische Analysen, dass KI-basierte Systeme zwar erhebliches Potenzial zur au-
tomatisierten Analyse und Bewertung manipulativer Inhalte besitzen, jedoch
inhirente Grenzen aufweisen, die ihre alleinige Nutzung fiir sicherheitskriti-
sche Anwendungen problematisch machen. Halluzinationen, Modellverzer-
rungen, Datenvergiftung und die Dynamik neu entstehender Desinforma-
tionsnarrative fihren dazu, dass gro3e Sprachmodelle ohne erginzende Me-

chanismen weder konsistent noch zuverlissig agieren kénnen.
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KI zwischen Kontrollverlust und verantwortungsvollem Einsatz

Vor diesem Hintergrund kommt hybriden Verfahren, die automatisierte KI-
Analytik mit menschlicher Expertise verbinden, eine zentrale Bedeutung zu.
Forschungsprojekte im sicherheitspolitischen Umfeld belegen, dass Systeme,
die spezialisierte Klassifikationsmodelle, Retrieval-Komponenten und gene-
rative Modelle in mehrstufigen Pipelines integrieren und zugleich menschli-
che Bewertungsschritte fest verankern, eine deutlich héhere Robustheit und
Interpretierbarkeit aufweisen. Der Mensch tibernimmt dabei nicht lediglich
eine Kontrollfunktion, sondern bringt Kontextwissen, Urteilsfahigkeit und
normative Orientierung ein — Faktoren, die maschinell nicht replizierbar
sind. Hybride Ansitze erméglichen somit ein ausgewogenes Verhiltnis von
Skalierbarkeit und Prazision einerseits sowie Verantwortlichkeit und ethi-
scher Reflexion andererseits. Im Cyber-Dokumentations- und Forschungs-
zentrum (CDFZ) wird dieses hybride Paradigma bereits operativ umgesetzt.
Automatisierte Verfahren dienen zur strukturellen Voranalyse groB3er Daten-
mengen, zur Identifikation von Mustern und zur Vorfilterung potenziell re-
levanter Inhalte, wihrend ausgebildete Cybersoldaten und Informationsge-
hilfen die generierten Ergebnisse validieren, kontextualisieren und hinsicht-
lich ihres sicherheitspolitischen Bedeutungsgehalts in die Datenerfassungs-

plattform sowie weitere Analyseplattformen tbertragen.

Fir zukinftige Forschung und Regulierung folgt daraus, dass Qualititssiche-
rung und Risikomanagement tiber reine Trainingsdatenkontrollen hinausge-
hen mussen. Auch Fine-Tuning-Prozesse, Prompt-Design, Modellarchitek-
turen und Umsetzungskontexte bedurfen transparenter Dokumentation und
Uberprifbarer Standards, um systematische politische Einflussnahme zu ver-
hindern und die Integritit digitaler Informationsrdume zu gewihrtleisten.
Ebenso ist die Etablierung klar definierter Verantwortlichkeiten essenziell:
KI-Systeme sollten in sicherheitspolitischen Kontexten nicht als autonome
Entscheidungstriger fungieren, sondern als Werkzeuge, deren Ergebnisse
von geschulten Fachpersonen kritisch gepriift und normativ eingeordnet

werden.
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Insgesamt verdeutlicht die Analyse, dass der wirksame Umgang mit KI-ge-
stitzter Desinformation nur durch ein Zusammenspiel technologischer In-
novation, menschlicher Expertise und verantwortungsvoller Governance er-
reicht werden kann. Eine strategisch eingebettete Kombination aus maschi-
neller Leistungsfihigkeit und menschlicher Urteilskraft bildet die Vorausset-
zung, um der zunehmenden Komplexitit von Desinformation im Kontext
hybrider Bedrohungen nachhaltig zu begegnen und die Resilienz demokrati-

scher Informationsraume zu starken.
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Informationsgestaltung in der Schule

Manfred Wirtitsch

Die aktuelle Medien- und Informationsvielfalt und die damit verbundenen
Herausforderungen im Umgang mit Fake News, alternativen Fakten, kiinst-
licher Intelligenz bei der Erstellung von Text- und Bildmaterial etc. stellt
Schule, Lehrkrifte, aber auch akademische Institutionen vor vollig neue, aber

l6sbare Herausforderungen.

Die in den Schulen seit 2022 laufende Diskussion um ChatGPT ist nut ein
vorlaufiger Héhepunkt: die Lernenden nutzen KI zur Erstellung von Texten
mittlerweile in einem Ausmal3, dass es den Lehrenden vorerst unmdéglich
scheint, die Originalitit des Textes als Schilerarbeit zu beurteilen. Insbe-
sondre, wenn aufgrund bisheriger Arbeiten die jeweiligen Schreibstile sich
signifikant von den KI-Texten unterscheiden und dennoch ein Nachweis der

Verwendung von KI kaum gelingen mag*.

Blick zuruck

Wenn wir einen Blick in die Vergangenheit richten, so stellen wir fest, dass
es in jeder Gesellschaft, ob in antiken Gesellschaften, im Mittelalter, der
Neuzeit und besonders in jenen moderner Zeiten, es immer schon ein Span-
nungsfeld zwischen Information, Deutungshoheit und behaupteter bzw. tat-
siachlicher Wahrheit gab:

Wann immer es praktisch unmaoglich war bzw. ist, Informationen einer un-
abhingigen Prifung zu unterzichen — wir sehen das auch jetzt tagtiglich im
Krieg in der Ukraine oder im Nahen Osten — unterliegt man der Deutungs-
hoheit des Uberbringers bzw. des Senders von Informationen. Daher hatten

etwa Herolde fiir die jeweiligen Machthaber und Herrscher eine wichtige

42 Als eine erste Reaktion wurde gefordert, nur mehr handschriftliche Arbeiten zu akzeptieren. Zwischenzeitlich
werden jedoch auch Ubetlegungen angestellt, wie Lehrkrifte bei dieser neuen Herausforderung unterstiitzt wet-

den konnen.

129



Funktion, weil sie Informationen mit ganz bestimmten Intentionen verkin-
deten, die kaum von den empfangenden Menschen iiberpriifbar waren. Den-
noch blieb es nicht aus, dass Gruppierungen mit gegensatzlichen Interessen
ebenfalls Informationen streuten und damit versucht wurde, die Glaubwiit-
digkeit der Gegenseite in Frage zu stellen. Damit ist das Spiel um die Deu-
tungshoheit eigentlich eréffnet.

Aber auch — heute so genannte — Fake News wurden immer schon benutzt,
um Haltungen in der Gesellschaft zu manipulieren. Man denke nur an anti-
semitische Narrative und Mythen (Brunnenvergifter; Kindermorder usw.),

die zu Vertreibungen und Pogromen fiihrten.

Mit Erfindung des Buchdrucks und den Moglichkeiten, Informationen rasch
zu vervielfiltigen und unter Menschen zu bringen sowie mit dem Entstehen
von ,,Zeitungen® — also schriftliche Nachrichten und Informationen — nah-
men nicht nur Komplexitit und Flexibilitit der Informationsweitergabe zu,
sondern umso grof3er wurden auch die Anstrengungen, Dichtung und Wahr-

heit gegeneinander auszuspielen.

Grundsitze der Politischen Bildung

Bevor ich auf einige bespielhafte Themen eingehe, mochte ich noch auf den
Beutelsbacher Konsens (1976) und damit auf drei wichtige Grundsitze der
Politischen Bildung eingehen*:

e Schilerorientierung,
e Kontroversititsgebot,

o Uberwiltigungsverbot.

Schillerorientierung erfordert es, an den Interessen, Lebenswelten und realen

Gestaltungsmoglichkeiten der Schiilerinnen und Schiiler anzukntpfen.

Das Kontroversititsgebot erfordert es, alles, was in Politik und Gesellschaft

kontrovers dargestellt wird, auch im Unterricht als Kontroverse abzubilden,

 Vgl. https://www.politik-lernen.at/dl/oOnKJKJKonkmN]Jqx4KJK/Beutelsbacher_Konsens_pdf (abgerufen
26.11.2024)
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um den Schiilerinnen und Schiilern die Bildung einer begriindeten eigenen

Haltung und Meinung zu ermoglichen.

Daran kniipft unmittelbar das Uberwiltigungsverbot, das alle Lehrenden
dazu verpflichtet, ihre eigene Haltung nicht den Lernenden aufzudringen,
sondern die Bildung derer eigenen Meinungen und Haltungen zuzulassen
und zu férdern. Das schlie3t nicht aus, dass Schiiler/innen Haltungen tbet-
nehmen, sie miissen sich jedoch jederzeit davon abgrenzen dirfen. Das er-
fordert von den Lehrenden zweifellos eine sehr aufgeschlossene demokrati-
sche Einstellung. Weil sie in Widerspruch zu den Lernenden geraten kénnen

und eben diesen Widerspruch zulassen mussen.
Kompetenzmodell Politische Bildung

Neben den inhaltlichen Vermittlungszielen Gber Grundlagen, Prozesse,
Strukturen, Interessen und handelnde Personen der Politik sollen bei Schii-
lerinnen und Schulern auf dieser Basis folgende Politischen Kompetenzen

angebahnt werden:

Sachkompetenz,

Methodenkompetenz,

Urteilskompetenz,

Handlungskompetenz.*

Hier sei deutlich und bewusst darauf hingewiesen, dass mit diesem Kompe-
tenzmodell die Vermittlung von Politischer Bildung weit tber die reine Wis-
sensvermittlung hinaus geht und die jungen Menschen befihigt werden sol-
len, selbst, eigenstindig und begrindbar am demokratischen Leben in der

Gesellschaft teilzuhaben und aktiv teilnehmen zu konnen.

Damit die Herausforderungen in der Schule und deren grundsitzlichen An-
spriiche leichter nachvollzogen werden kénnen, sind in der Folge einige, auf

den ersten Blick vielleicht banale, Beispiele angefiihrt. Auf den zweiten Blick

4 Vgl. https:/ /www.politik-lernen.at/site/ grundlagen/politischebildung/haeufiggestelltefragen/
article/105727.html (abgerufen 26.11.2024)
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er6ffnet sich dann doch jene Komplexitit, mit denen Schiilerinnen und

Schiiler in der aktuellen politischen Kommunikation konfrontiert sind.

Beispielhafte Themen, die aktuell in Schulen von Relevanz sind:

Europiische Union — Brexit! Oxit?

Seit der erfolgreichen Austrittskampagne im Vereinigten Konigreich werden
Forderungen nach einem Oxit immer wieder in der Offentlichkeit waht-
nehmbar. Die Skepsis gegentiber der EU wird bewusst in Wahlkampagnen
einbezogen und angefeuert. Selbst sich als ,,glihende Europier/innen® be-
zeichnende Reprisentant/innen der Spitzenpolitik mochten sich ,,von Bris-
sel nichts diktieren lassen oder werfen Diktate aus Briissel vor, obwohl man
in allen entscheidenden Gremien vertreten ist und selbstverstindlich mitbe-

stimmt — und manchmal in der Minderheit bleibt.®

In einer Studie der Osterreichischen Akademie der Wissenschaften und der
Universitit Klagenfurt hat der Studienleiter Dr. Josef Seethaler u.a. folgende

Erkenntnis gewinnen mussen:

»---was wir feststellen konnten, ist, dass jene Personen, die wenig wussten,
aber absolut sicher waren, dass sie etwas wissen und das wenige, was sie
wussten, auch noch falsch wussten, die haben eher davon oder die haben
cher uns gesagt, dass sie eigentlich dafiir stimmen wiirden, dass ihr Land

austreten soll,<*°

Es ist davon auszugehen, dass diese grundsitzliche Problematik auch bei

vielen weiteren Themen zu finden sein wurde.

4 Vgl. https:/ /www.derstandard.at/story /3000000225876 / eu-kommissar-hahn-uneinigkeit-der-regierung-wurde-
in-bruessel-negativ-registriert. Der scheidende EU-Kommissar Johannes Hahn nimmt dazu in einem Interview
deutlich Stellung. (abgerufen 26.22.204)

4 Vgl. Science-Talk ,,Was ist die Kunst der Politik? Herausforderungen durch Desinformation und Fake News®;
9. September 2024; https:/ /www.bmbwf.gv.at/Ministerium/Veranstaltungen/Fotos-und-Nachlese-zum-
ScT.html (abgerufen 12.09.2024)
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Flucht- und Migrationsbewegungen

B Ahnliche Phinomene sind quer durch die Jahrhunderte prisent, in
der jingsten Vergangenheit nach 1945 in Osterreich die Vertreibung
der Sudentendeutschen, 1956 Ungarnkrise, 1968 Krise in der Tsche-
choslowakei, 1982 Polen, 1989 Fall des Eisernen Vorhanges, 1990er-
Jahre Jugoslawienkrieg; 2015 arabisch-sprachiger Raum; seit 2022
Ukraine. Im Schulunterricht ist exemplarisch zu erarbeiten, welche
Griinde es fiir Massenmigration geben kann und auch, welche Hand-
lungsoptionen sich fiir eine aufnehmende Gesellschaft ergeben kon-

nen.

B Mythen und Narrative begleiten immer schon Migrations- und
Fluchtbewegungen, am stirksten in Erinnerung sind seit 2015 die
Narrative, allen Fliichtlingen wiirden iPhones als Zuwendungen von
Hilfsorganisationen verteilt (warum iPhone: diese zihlen zu den teu-
ren Produkten und mit solchen Narrativen lassen sich Neidgeftihle
schiiren, die sich dann gegen Fliichtlinge wenden®’); #hnlich die
Neiddebatte um ukrainische Fliichtlinge, die thre Fahrzeuge bislang
nicht offiziell importieren mussten und daher sich die sog. NOVA
und Zolleinfuhrgebtihren ersparen wirden; ebenfalls sehr gingige
Narrative: Migranten schleppen Krankheiten ein; wihrend der
Coronakrise konnte man dhnliches auch auf Urlaubende projizieren,
weswegen man von Regierungsseite heftig fiir eine Verbringung des
Urlaub im Inland mahnte — und man gleichzeitig dafur warb, dass
auslindische Giste weiterhin in Osterreich urlauben mogen, da der
Ruf nach der Ausbreitung von Corona nach den Vorgingen in Ischgl

durchaus ramponiert war.

B Fakten: zweifellos gibt es in der aktuellen Situation eklatante Kultur-

und Mentalititsunterschiede, insbesondre wenig Akzeptanz vieler

47 Vgl. https://www.derstandard.at/story/2000020396192/ fluechtlinge-und-teure-smartphones-hetze-ohne-fak-
ten (abgerufen 26.11.2024)
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Minner gegentiber der Rolle der Frau in den mitteleuropaischen li-
beralen Gesellschaften; umgekehrt aber auch mangelnde Anerken-
nung von Ausbildungen; ein geringer, wenngleich nicht vernachlis-
sigbarer Anteil wird straffillig, insbesondre Manner durch Gewaltta-

ten.

USA - Prisidentschaftswahlkdmpfe

B In den US-Prisidentenwahlkdmpfen kénnen deutlich andere Kam-
pagnenmuster beobachtet werden als in Osterreich. Im Unterricht ist
herauszuarbeiten, inwiefern diese fur 6sterreichische Wahlkampag-
nen schon als Beispiel dienen, was schon tibernommen wurde, wel-
che Grundlagen zwischen den unterschiedlichen politischen Syste-
men begiinstigend oder hemmend wirken. Dazu kann man einen
Vergleich mit der russischen Prisidentschaftswahl ziehen und

Grundlagen einer demokratischen Wahl herausarbeiten.

B Beispielhafte Themen fir eine Auseinandersetzung: Menschen-
menge bei Veranstaltungen und Wahlkampfauftritten? Fake News
durch russische Trollfabriken? Verspeisen haitianische Fliuchtlinge
Katzen, Hunde, Park-Enten und -Ginse? Werden Ereignisse ver-
tuscht oder behauptet? Werden Lebensldufe als inkorrekt denunziert

und angegriffen?

2022 — Angriffskrieg Russlands auf die Ukraine

B Fakes or Facts — Propaganda im Krieg: hat Russland 2014 in der Uk-
raine Russen unterstitzt oder russischsprachige Ukrainer? Wem ge-
hort die Krim? Gibt es eine Analogie in Moldawien/Transnistrien?
Worin kénnen Unterschiede in der Identitit liegen? Dazu die exemp-
larische Frage: Sind Osterreicher Deutsche? Oder sind Deutsche Os-

terreicher?
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2023 /24 - Klima- und Umweltkrise und das Wetter

B Inder Wissenschaft ist man sich schon seit den 1970er-Jahren einig™®,
dass sich das Klima menschengemacht massiv verindert; seither tref-

fen Prognosen mit immer hoherer Wahrscheinlichkeit ein;

B Die Kritik daran lautet: Wissenschaft mache Panik, Klimawandel sei
nicht real, sondern blof3 herbeigeredet und habe es immer schon ge-
geben, wobei man gerade dann doch hiufig eine Berufung auf Er-
kenntnisse der Wissenschaft erhilt. Dazu dringt sich dann die Frage
auf: kann man der Wissenschaft also doch Glauben schenken? Denn

bei den letzten Klimawandeln waren wir alle personlich nicht da-

bei...

B Bei den jingsten Hochwasserereignissen tauchten folgende sinnge-

miflen Postings in sozialen Medien auf:

> diese Unwetter seien bewusst herbeigefithrt, um das soeben fer-
tiggestellte Katastrophenwarnsystem zu tberprifen; dhnliches du-
Berste Donald Trump wihrend seines Wahlkampfes in den USA

zu den letzten katastrophalen Hurrikans;
> mit Flugzeugen und den bekannten Silberjodid-Wolken seien die
Regentfille absichtlich ausgelost worden;

P die heuer besonders starken Sonnenaktivitaten hatten die Unwet-

ter in Osterreich ausgelOst.

Klimakrise und Klimaprotest

Unter diesem Themenkreis konnen alle die Lebenswelt der Schulerinnen und
Schiler betreffenden demokratischen Fragen aufgegriffen werden: Ist Kli-
makleben legitim? Ist ein solcher politischer Protest legitim? Ist politischer
Protest Giberhaut legitim? Ist er wihrend der Unterrichtszeit legitim (s.u.)? Ist

4 Exemplarisch neben vielen: Club of Rome, ,,Die Grenzen des Wachstums®, hg. 1972 (https://de.wikipe-
dia.org/wiki/Die_Grenzen_des_Wachstums; abgerufen 26.11.2024)
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er wirksam? Worin gibt es Unterschiede in der Wahrnehmung von notwen-
digen Sperren von Autobahnen, Strallen und offentlichen Verkehrsmitteln
wegen Umweltereignissen oder Unfillen (und den vielen Schaulustigen)?
Wie reagieren darauf Politik und die Gesellschaft — und warum viele Indivi-

duen mit Aggressionen, z.T. mit Gewalt und Selbstjustiz?

Schiilerdemonstrationen

B Inwiefern kénnen speziell Schiilerdemonstrationen legitim/illegitim
sein? Welche, und in welchen Dimensionen, Lerneffekte/Lernver-
saumnisse kénnen damit verbunden sein? Welche Formen zivilen

Protestes sind in einer Demokratie legitim/illegitim?

Ist die Erde flach?

Lehrkrifte werden auch damit konfrontiert, dass Schiiler/innen in ihrem
Medienkonsum auf die Flacherdebewegung sto3en und von einer Fiille von
»alternativen Fakten® tiberschwemmt werden. Hier sind Geographie- und
Physiklehrkrifte jedenfalls gefordert, sich auf die alternativen Argumente

einzulassen.

Was hat es mit Geistiger Landesverteidigung zu tun?

Umfassende Landesverteidigung — und damit Geistige LLandesverteidigung —
ist in der Bundesverfassung verankert und hat einen hohen rechtlichen Stel-
lenwert. Allerdings setzt eine Umsetzung auch voraus, dass es seitens der
Bevolkerung ein hohes Mal3 an Vertrauen in Politik und Staat gibt. Dies
macht sichtbar, dass auch bei einem Verfassungsthema der Gestaltung und
den Interessen der Bundesregierung und des Parlaments ein hohes Maf3 an
Verantwortung zuzumessen ist. Man muss sich auch der Frage stellen, ob
Landesverteidigung geeignet ist, eine beobachtbare generelle Unzufrieden-
heit mit Politik in Richtung gréerer Zufriedenheit zu verandern oder ob sie
— wie in einem kommunizierenden Gefil3 — ebenfalls einer Unzufriedenheit

unterliegt?
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Auf die Verankerung in der Verfassung wurde bereits verwiesen. Dies 16st
einen hohen Anspruch gegeniiber den Schulen, den Lehrkriften, dem Bil-
dungssystem ganz allgemein aus. Das Interesse, auf dieser Basis Geistige
Landesverteidigung gut im Unterricht zu verankern, ist legitim, hat aber auch
vielfaltige Themenkonkurrenz, die fir das Alltagsleben der Gesellschaft und
damit auch der Schiilerinnen und Schiiler ebenfalls von Relevanz sind. Ein

Blick in die aktuellen Lehrpline zeigt dies ganz offensichtlich.

Zudem ist — gerade in der Politischen Bildung — den jungen Lernenden
auch zu vermitteln, dass es nicht nur eine formale Verfassung gibt, sondern
auch eine Real-Verfassung des Osterreichischen politischen Systems, die
keine Verankerung in der Bundesverfassung oder in Gesetzen findet — und
dennoch realpolitischen Einfluss hat. Man mag der Ansicht sein, dies sei

doch unwichtig, Rechtsgrundlagen seien viel wichtiger und daher von aus-
schlieBlicher Bedeutung.

Welche Beispiele gibt es hingegen?
Es seien folgende angefiihrt:

Landeshauptleutekonferenz;

B TLandesritekonferenzen (z.B. Landesumweltreferent/innenkonfe-

renz LURK; Landeskindergartenreferent/innenkonferenz, usw.);

B Landtagsprisident/innenkonferenz.

Die féderale Struktur des 6sterreichischen politischen Systems zeigt also,
dass es fiir reale Machtverhiltnisse nicht unbedingt einer verfassungsmafi-
gen Grundlage bedarf, denn keines der angefiihrten Gremien findet sich in

der Verfassung oder einem daraus abgeleiteten Gesetz wieder.

Damit soll nachvollziehbar werden, dass die Vermittlungsaufgaben von In-
halten Politischer Bildung deutlich komplexer sind, als es auf den ersten Blick
scheint. Und jedem wird sofort nachvollziehbar, dass reale Machtverhalt-
nisse nicht unbedingt den Machtverhiltnissen entsprechen, welche in der

Bundesverfassung festgehalten sind.
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Was hat dies mit webrhafter Demokratie 2u tun?

Wehrhafte Demokratie bedarf eines hohen Vertrauens in Politik und Staat.
Wehrhafte Demokratie bedarf auch eines hohen Vertrauens in Wissenschaft
und Forschung. Und wehrhafte Demokratie braucht gerade dann Vertrauen
in Politik und Wissenschaft, wenn Krisen — Klimakrisen, Umweltkrisen, Ge-
sundheitskrisen, Sicherheitskrisen usw. — Entscheidungen von der Politik ab-
verlangen, welche zudem moglichst auf wissenschaftliche Erkenntnisse ge-

stitzt sind.

Der aktuelle Bericht zur Sicherheitslage in Osterreich wurde prisentiert un-
ter Beizichung namhafter wissenschaftlicher Expertinnen und Experten —
und das nicht ohne Grund: die Kompetenzen der hochqualifizierten Kolle-
ginnen und Kollegen des BMLV erhalten dadurch eine zusitzliche Stirkung
und Bestitigung ihrer eigenen Expertise, weil die Beitrige gleichbedeutend

im Bericht nebeneinander stehen.

Woriiber im Unterricht jedenfalls eine Auseinandersetzung gefordert ist:

B Bedeutung einer Verfassungsbestimmung;

B Was bedeuten Neutralitit, Sicherheitspolitik und Landesverteidi-
gung;

B Welche Bedeutungen von Krieg gibt es und welche Vorkehrungen
kann der Staat treffen?

B Was bedeuten Sicherheit, Freiheit, Demokratie und Meinungsfrei-
heit?

Anhang

Die beiden nachfolgenden Beispiele wurde wegen der zahlreichen Wahl-
ginge 2024 ausgewihlt, weil sie leicht nachvollziehbar zeigen, dass politische
Kommunikation in Massenmedien analysiert, dekonstruiert und rekonstru-
iert werden kann und muss, damit Schiilerinnen und Schuler unter Anwen-
dung von Sach- und Methodenkompetenz begriindete Urteils- und daraus

abgeleitete Handlungskompetenzen erarbeiten kénnen.
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Politisches Interesse Jugendlicher

POLITISCHES INTERESSE JUGENDLICHER 2000-2007

50

40
34
31
297430
30 7756
20
n W sehr
10 M etwas
weniger

0 gar nicht

2000 2003 2006 2007
Datenmaterial, auf Basis dessen das Diagramm erstellt wurde

in Prozent

2000: Jugend-Wertestudie 2000: abrufbar unter httpz//www.ufg.ac.at/fileadmin/media/inst_kunst_gestaltung/
Pressedossier_Jugendwertestudie_1999-2000.pdf (1.7.2008)

2003: 4. Bericht zur Lage der Jugend in Osterreich, Teil A: Jugendradar 2003: abrufbar unter http://www.bmgfj.
gv.at/ cms/site/attachments/5/2/5/CH0468/CMS 117249805077 1/vierter_jugendbericht_teil_a_langfassung.pdf
2006: Shell Jugendstudie 2006: siehe Shell Deutschland Holding (Hrsg.): Jugend 2006. Eine pragmatische
Generation unter Druck, 2006, S. 453ff.

2007: Pilotstudie Jugend und Politische Bildung, Kurzbericht abrufbar unter http:/Awvww.eduhi.at/dI/AW16_
PilotstudiefPB720077Bericht72007-04-237Kur2fassung.pdf (30.5.2008)

Das Diagramm sowie weitere Angaben zu den Studien siehe Onlineversion. Das Diagramm wurde von
Gerhard Tanzer erstellt.

Quelle: https:/ /www.politischebildung.com/wp-content/uploads
/izpb29.pdf (abgerufen 7.10.2024)

2001: Jugend-Wertestudie 2000; n=1000, 14-24-]dhrige, Fessel&GfK (Hin-
weise dazu unter: https:/ /www.derstandard.at/story/ 625199 /studie-
oesterreichs-jugendliche-kaum-an-politik-interessiert), abgerufen 21.10.2024.

2003: Jugendradar 2003; n=1.549, 14-30-]dhrige, reprisentative Umfrage
face-to-face, 215 Interviewer/innen, Dauer ca. 64min (Jugendradar 2003
Studiendesign und Methode, Tabellenwerte S. 225).

b

2006: 15. Shell Jugendwerte-Studie Deutschland, n=2500 Jugendliche, 12-
25 Jahre, Expert/innenbefragung.
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2007: Pilotstudie Jugend und Politische Bildung; n=700, 14-24 Jahre, Tele-

fonumfrage, Schwankungsbreite +/- 3,7 %.

Methodische Fragestellungen:

Was sagt die Tabelle aus?

Welche Methoden der Erhebung wurden angewendet?

Welche Grofienordnungen und Altersgruppen wurden befragt?

Sind die Werte vergleichbar?

Beispiel Wahlen

ARBEITSAUFGABEN FUR SCHULER/INNEN

LAUTER SIEGER/INNEN

i
[

>

»

Saulen betonen
Rangfolge
Abschneiden von
Saulen vergroBert
Unterschiede

Farbe und Breite einer
Saule sind gestaltbar
Man muss nicht alle
Datenreihen abbilden

» Liniendiagramme
(—Diagramm) kon-
nen Trends am besten
darstellen

» Konzentriert euch auf
die zwei stimmen-
starksten Parteien

» Liniendiagramme

koénnen Trends am
besten darstellen
Beachtet den zeit-
lichen Abstand zwi-
schen den Wahlen
Uberlegt, welche
Datenreihen ihr
abbilden wollt

»

Partei A Partei B Partei C Partei D
2008 2007 2003 2008 | 2007 2003 2008 2007 2003 2008 2007 | 2003
46,0 % | 49,7 % 54,0 % | 32,2 %) 30,5%  305%  205% | 205%| 141%| 1.3%  08% | 1,4%
Partei A Partei B Partei C Partei D

Liniendiagramme
konnen Trends am
besten darstellen
Beachtet den zeit-
lichen Abstand zwi-
schen den Wahlen
Uberlegt, welche
Datenreihen ihr
abbilden wollt

1.

Arbeitsauftrage fur die Gruppenarbeit

Mittels eines Diagramms sollt ihr das Wahlergebnis ,eurer” Partei als Erfolg verkaufen, sodass ihr
euch als ,Siegerlnnen” fuhlen kénnt.

Nutzt dazu das oben dargestellte Wahlergebnis sowie die Tipps zur Darstellung des Ergebnisses.

. Wenn ihr wollt, kénnt ihr einen Parteinamen far eure Partei erfinden.

Quelle: https:/ /www.politischebildung.com/wp-content/uploads/
1zpb29.pdf (abgerufen 7.10.2024)
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Dieses Beispiel erméglicht folgende Auseinandersetzung im Politikunter-
richt:

Veranschaulichung von Wahlergebnissen;

Darstellungsméglichkeiten mit unterschiedlichen Diagrammformen

(s. nachste Seite);

B Nutzung bzw. Anbahnung von mathematisch-politischen Kompe-

tenzen;
B Vermittlung von mathematischem Wissen (Prozente, Prozent-
punkte, Ausgangsgrofien);

B Auseinandersetzung mit politischen Manifestationen und Interessen.

Lauter Sieger

Partei A Partei B Partei C Partei D

60

50

40

30

20

10

M 2008 m2007 m2003
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0 ]
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M plus/minus '03-'08 (in Prozentpunkten)
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plus/minus in Prozent der eigenen
Wahlerschaft '07-'08
70
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0 [ |
' Partei B Partei C Partei D

-10
-20

M plus/minus in Prozent der eigenen Wahlerschaft

Quelle: eigene Darstellung
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Demokratiegefihrdende Desinformation & hybride Kriegs-
fihrung auf Social Media

Andre Wolf

Einleitung

Soziale Medien sind lingst mehr als nur Plattformen zur Unterhaltung und
Vernetzung. Sie sind zu zentralen Informationskanilen geworden, die 6f-
fentliche Meinungen formen, politische Stimmungen beeinflussen und ge-
sellschaftliche Dynamiken prigen. Wihrend sie einerseits demokratische De-
batten ermdglichen und Meinungsvielfalt férdern, haben sie sich andererseits
als hocheffiziente Werkzeuge fiir gezielte Desinformation und hybride
Kriegsfuhrung etabliert. Besonders in geopolitischen Konflikten spielen sie
eine entscheidende Rolle — nicht nur als Ort des Austauschs, sondern als

Schlachtfeld im Informationskrieg.

Dieser Essay beleuchtet, wie Social-Media-Plattformen genutzt werden, um
demokratiegefihrdende Desinformation zu verbreiten und gesellschaftliche
Spaltungen gezielt zu vertiefen. Dabei geht es um systematisch gesteuerte
Manipulationskampagnen, deren Ursprung in auBlenpolitisch motivierten
Akteuren — insbesondere Russland — vermutet wird. Diese Akteure bedienen
sich moderner digitaler Strategien, um bestechende gesellschaftliche Span-
nungen zu verscharfen, politische Instabilitit zu férdern und das Vertrauen

in demokratische Institutionen zu untergraben.

Wie Social Media zur Waffe wird

Die Funktionsweise sozialer Medien ist dabei zentral fiir das Verstindnis die-
ser neuen Form der Kriegsfihrung. Algorithmen, die auf maximale Engage-
ment-Raten optimiert sind, begiinstigen polarisierende und emotional aufge-
ladene Inhalte. Falschmeldungen, manipulative Narrative und propagandis-

tische Botschaften werden dadurch nicht nur schneller verbreitet, sondern
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entfalten eine viel groBBere Wirkung als sachlich-korrekte Informationen. Die
Mechanismen, die urspriinglich fir wirtschaftlichen Erfolg entwickelt wur-
den — Aufmerksamkeit, Viralitit, Nutzerinteraktion — sind somit auch die

Mechanismen, die gezielt fiir Destabilisierung genutzt werden kénnen.

Formen der Manipulation: Wort, Bild, Framing

Eine zentrale Strategie der digitalen Einflussnahme ist das gezielte Framing
von Inhalten. Dabei geht es weniger um die Verbreitung klarer Falschmel-
dungen als um die bewusste Rahmung von Fakten, sodass sie in einem ge-
wunschten Kontext interpretiert werden. Dies geschieht durch sprachliche
Manipulation, durch selektive Bildauswahl und durch das Schaffen emotio-
naler Erzahlstringe. Narrative, die auf Angst, Bedrohung und Untergangs-
stimmung setzen, sind besonders wirksam, weil sie psychologisch tiefer grei-

fen als rein rationale Argumente.

Zusitzlich kommen Social Bots zum Einsatz — automatisierte Accounts, die
Diskussionen in eine bestimmte Richtung lenken, virale Trends erzeugen
und den Eindruck einer breiten gesellschaftlichen Zustimmung zu bestimm-
ten Positionen erwecken. Sie verstirken kunstlich Narrative, die Demokra-

tien schwichen und Gesellschaften spalten sollen.

Medienmanipulation und Krisen als Katalysatoren

In der digitalen Kriegsfiihrung spielen Krisen eine besondere Rolle. Politi-
sche Unruhen, wirtschaftliche Unsicherheiten oder globale Krisen wie Pan-
demien bieten perfekte Anknipfungspunkte fiir gezielte Desinformations-
kampagnen. In solchen Momenten sind Gesellschaften besonders empfing-
lich fiir einfache Erklarungen, klare Feindbilder und alternative Erzdhlungen,
die Ordnung in die Unsicherheit bringen. Desinformationsakteure nutzen
diese Gelegenheiten gezielt, um Misstrauen in etablierte Institutionen zu
sden, gesellschaftliche Lager gegeneinander aufzubringen und demokratische

Strukturen zu destabilisieren.
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Verschwoérungstheorien und KI als neue Bedrohung

Ein besonders wirkungsvolles Mittel der Manipulation sind gesellschaftlich
gefihrliche Verschworungstheorien. Sie bieten einfache Antworten auf kom-
plexe Fragen, biindeln diffuse Angste und lenken den Unmut der Bevolke-
rung auf angeblich verborgene Strippenzieher. Dabei haben sie nicht nur
eine desorientierende Wirkung, sondern kénnen auch aktiv Feindbilder er-

zeugen und Radikalisierungsprozesse befeuern.

In jingster Zeit hat sich eine weitere Dimension dieser Problematik eréffnet:
der Einsatz von kunstlicher Intelligenz zur Meinungsmanipulation. KI-gene-
rierte Bilder, Videos und Texte ermdglichen es, falsche oder verzerrte Infor-
mationen in einer noch nie dagewesenen Qualitit zu produzieren und zu
verbreiten. Die Grenzen zwischen Realitit und Fiktion verschwimmen zu-
nehmend — eine Entwicklung, die das Vertrauen in jegliche Information un-

tergrabt und gezielte Meinungskontrolle erleichtert.

Zielsetzung des Essays

Dieser Essay setzt sich mit der Frage auseinander, wie Social-Media-Plattfor-
men zu Instrumenten hybrider Kriegsfiihrung werden konnten und welche
Mechanismen dabei gezielt genutzt werden, um demokratische Systeme zu
destabilisieren. Er analysiert die Rolle von Framing und Narrativen, den Ein-
satz von Social Bots und algorithmischer Verstirkung sowie die Manipula-
tion durch Medienbilder und Krisenkommunikation. Zudem wird unter-
sucht, welche gesellschaftlichen Gruppen besonders anfillig fir diese Strate-
gien sind und welche Rolle Verschwoérungstheorien und kiinstliche Intelli-

genz dabet spielen.

Die Bedrohung durch digitale Desinformation ist eine der zentralen Heraus-
forderungen moderner Demokratien. Ein tiefergehendes Verstindnis der
Mechanismen, Akteure und Wirkungen dieser Manipulationsstrategien ist es-
senziell, um effektive Gegenmalinahmen zu entwickeln und demokratische

Strukturen vor gezielten Destabilisierungsversuchen zu schiitzen.
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Im Folgenden werde ich all diese Punkte genauer erkliaren und — gemal3 des

Aufbaus des Impulsvortrages — darstellen.

Zu meiner Person:

Andre Wolf, geboren 1977 in Versmold, ist ein deutscher Autor, Blogger
und Social-Media-Experte. Nach dem Abitur studierte er Theologie, brach
das Studium jedoch ab. Von 2008 bis 2015 leitete er die Medien- und Kom-
munikationsabteilung der Rolf Nagel GmbH. Seit 2013 engagiert er sich
beim Verein Mimikama, der Uber Internetmissbrauch aufklirt. Zunichst eh-
renamtlich titig, arbeitet er seit 2015 hauptberuflich als Pressesprecher und
Social-Media-Koordinator. Wihrend der COVID-19-Pandemie beriet er den
Digitalen Krisenstab des 6sterreichischen Bundeskanzleramts und ist Mit-
glied des nationalen No Hate Speech Komitees Austria sowie der Task Force
Onlineantisemitismus. Neben seiner Titigkeit bei Mimikama veroffentlicht
Wolf Bucher, schreibt Kolumnen und tritt als Referent auf. Seit 2023 tourt
er mit einem Bihnenprogramm und hat eine regelmafSige TV-Kolumne.
Wolf lebt seit 2015 in Wien, wurde 2016 zum Blogger des Jahres gewihlt und
2020 mit dem Menschenrechtspreis der Dusseldorfer Symphoniker ausge-

zeichnet.

Kapitel 1: Keine Botschaft ohne Medium — Die Evolution der
Massenkommunikation bis Social Media

Die Geschichte der Kommunikation ist auch eine Geschichte der gesell-
schaftlichen Umbrtche. Immer dann, wenn ein neues Medium massentaug-
lich wurde, verinderte sich nicht nur die Art, wie Informationen verbreitet
wurden, sondern auch, wer Zugang zu Wissen hatte — und wer dadurch an
Macht gewann oder verlor. Die Einfiihrung des Buchdrucks, das Radio und
schlieBlich das Fernsehen waren nicht nur technologische Meilensteine, son-

dern Ausloser tiefgreifender gesellschaftlicher Verinderungen.

Heute stehen wir mit Social Media vor einer vergleichbaren Zisur. Doch

wihrend frithere Medien vor allem auf die Verbreitung von Informationen

ausgelegt waren, bringt Social Media eine radikale Neuerung mit sich: die
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Umkehrung des klassischen Kommunikationsmodells. Nicht nur wenige

senden an viele — jetzt kénnen viele an viele senden.

Doch was bedeutet das fiir die Dynamik von Information, fiir Manipulation
und fir gesellschaftliche Stabilitat?

Der Buchdruck als erstes Massenmedium — und seine Konsequenzen

Ein historisches Beispiel, das zeigt, wie sehr ein neues Medium gesellschaft-
liche Prozesse beschleunigen kann, ist der Buchdruck mit beweglichen Let-
tern. Vor seiner Erfindung durch Johannes Gutenberg um 1450 gab es be-

reits reformatorische Schriften — sie erreichten jedoch kaum jemanden.

Mit dem Buchdruck dnderte sich das. Schriften lieBen sich nun massenhaft
reproduzieren und verbreiten. Plotzlich hatten nicht nur kirchliche und staat-
liche Autorititen die Kontrolle iber Information, sondern auch neue, bisher
marginalisierte Denker. Martin Luther, Ulrich Zwingli und Johannes Calvin
profitierten davon enorm. Erst durch die massenhafte Verbreitung ihrer

Schriften konnte die Reformation eine so grof3e Wirkung entfalten.

Dieses Beispiel zeigt: Jedes neue Medium braucht eine Botschaft. Und wenn

die richtige Botschaft das richtige Medium trifft, kann sie die Welt verandern.

Propaganda und das Radio im Zweiten Weltkrieg

Ein weiteres Beispiel fiir die enge Verzahnung von Medium und Botschaft
ist der FEinsatz des Radios im Zweiten Weltkrieg. Der ,,Volksemptinger* war
mehr als nur ein technisches Gerit — er war ein strategisches Instrument der
nationalsozialistischen Propaganda. Joseph Goebbels erkannte friih, dass das
Radio nicht nur zur Informationsvermittlung, sondern auch zur Manipula-

tion genutzt werden konnte.

Wihrend frihere Medien vor allem den Gebildeten vorbehalten waren,
wurde der Volksempfinger gezielt als Massenmedium entwickelt. Er war
kostengiinstig, einfach zu bedienen und sollte in méglichst vielen Haushalten

stehen. Die Gleichschaltung der Radioprogramme ermdoglichte eine direkte,

148



ununterbrochene Einflussnahme auf die Bevolkerung — eine frithe Form der

»algorithmischen® Kontrolle von Inhalten, wenn man so will.

Heute sind wir an einem Punkt angekommen, an dem Medien nicht mehr
nur senden, sondern auch empfangen und reagieren kénnen. Das Internet
hat diese Entwicklung beschleunigt, doch Social Media hat sie perfektioniert.
Jeder ist gleichzeitig Konsument und Produzent von Inhalten. Doch genau
diese neue Dynamik birgt Gefahren. Denn wer definiert noch, was ,,wahr*
ist, wenn alle gleichermallen senden kénnen? Wihrend frihere Medien
durch Redaktionen, Lizenzen oder andere Gatekeeper reguliert wurden, sind

Social-Media-Plattformen weitgehend ungefilterte Raume.

Diese neuen Plattformen benétigen Inhalte — und zwar solche, die sich gut
verbreiten lassen. Das bedeutet: Emotionalisierte, einfache und polarisie-
rende Botschaften haben die héchste Reichweite. Genau das macht Social
Media so anfillig fiir Desinformation, Manipulation und hybride Kriegsfiih-

rung.

Bertolt Brecht und die Radiotheorie — die Vorahnung eines interakti-

ven Mediums

Interessanterweise wurde diese Entwicklung bereits vor fast 100 Jahren vor-
hergesehen. Der Dramatiker und Denker Bertolt Brecht erkannte schon in
den 1920er- und 1930er-Jahren das Potenzial eines interaktiven Rundfunks.

In seiner Radiotheorie schrieb er:

wDer Rundfunk ist aus einem Distributionsapparat in einen Kommunikationsapparat
zu verwandeln. Der Rundfunfk wire der denkbar grofiartigste Kommunikationsapparat
des dffentlichen Lebens, ein ungeheures Kanalsystem, das heifst, er wdre es, wenn er es
verstiinde, nicht nur auszusenden, sondern auch u empfangen, also den Zubirer nicht nur
héren, sondern auch sprechen zu machen und ihn nicht u isolieren, sondern thn anch in

Beziehung zu setzen.
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Mit anderen Worten: Brecht erkannte, dass ein echtes Kommunikationsme-
dium nicht nur Inhalte verbreitet, sondern die Zuhorer in den Prozess ein-
bindet. Er ahnte, dass die Zukunft der Medien in der Interaktion liegt — eine
Vision, die Social Media heute Realitit werden lief3.

Social Media sind entsprechend ein neues ,, Trager-“Medium, aber es funkti-
onieren die gleichen Mechanismen der traditionellen Kommunikation. Unter
Social Media verstehen wir jedoch digitale Plattformen, auf denen Menschen
interaktiv miteinander kommunizieren. Im Gegensatz zu traditionellen Me-
dien, die eine einseitige Verbreitung von Informationen ermdglichen (z. B.
Zeitung, Radio, Fernsehen), sind Social Media chaotische, dynamische Kom-
munikationsrdume. Social Media ist nicht das erste Medium, das tiefgreifende
gesellschaftliche Verinderungen hervorruft. Der Buchdruck, das Radio und
das Fernsehen haben bereits gezeigt, dass technologische Entwicklungen im-

mer auch eine politische und soziale Dimension haben.

Was Social Media jedoch einzigartig macht, ist die Entgrenzung von Sender
und Empfinger. Jeder kann eine Botschaft senden, jeder kann eine Botschaft
empfangen — aber nicht jede Botschaft hat die gleiche Wirkung. Wer Algo-
rithmen versteht, kann beeinflussen, was gesehen, geliked und geteilt wird.
Wer Geschichten erzihlen kann, die sich perfekt in die Mechanismen von
Social Media einfiigen, kann damit Millionen von Menschen erreichen — egal,

ob diese Geschichten wahr sind oder nicht.

Damit ist Social Media nicht nur ein technologisches Phinomen. Es ist ein
Schlachtfeld um Aufmerksamkeit, um Narrative und um die Deutungshoheit
gesellschaftlicher Realitit. Und wer dieses Schlachtfeld beherrscht, entschei-

det mit dariber, wie Demokratien in Zukunft aussehen werden.
Das Chaos entsteht durch die unvorhersehbare Natur der Kommunikation:

e Wer antwortet? Jeder kann jederzeit auf einen Beitrag reagieren — sei

es ein Freund, eine fremde Person oder ein Bot.
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e Wann wird geantwortet? Es gibt keine festen Zeiten oder Pro-
gramme — Kommunikation passiert in Echtzeit oder mit Verzge-

rung.

e Wie wird geantwortet? Die Antwort muss nicht in Textform erfol-
gen, sondern kann durch Bild, Video, GIFs oder Sprachnachrichten
erfolgen. Hier kommt das Konzept des Digital Storytelling ins Spiel.

Digital Storytelling — Wie wir Geschichten erzédhlen

Der Begriff Digital Storytelling beschreibt die Art und Weise, wie Inhalte in
digitalen Medien erzahlt werden. Wihrend in klassischen Medien Text und

Bild dominieren, haben wir in Social Media verschiedene Ausdrucksformen:

1. Textbasierte Erzdhlung — Der klassische Kommentar, Tweet oder

Blogbeitrag.

2. Visuelle Erzihlung — Memes, Infografiken oder GIFs, die eine Bot-
schaft verdichten.

3. Audio-Erzihlung — Sprachnachrichten oder Podcasts, die emotiona-

ler wirken als reiner Text.

4. Video-Erzihlung — Kurze Clips (z. B. TikTok, Instagram Reels) oder
lingere Formate, die durch Musik, Schnitt und Ton eine starke Wir-

kung entfalten.

Die Kombination dieser Elemente ermdglicht es, Inhalte so zu erzihlen, dass
sie viral gehen — also von vielen Menschen schnell und in grof3er Zahl wei-
terverbreitet werden. Die Herausforderung ist jedoch, dass nicht jede virale
Geschichte wahr ist. Manipulation ist in Social Media daher besonders ein-
fach.

Um tberhaupt an Social Media teilzunehmen, benétigen Nutzer:innen zu-
satzlich stindigen Zugang zum Internet und ein digitales Endgerit wie ein
Smartphone, Tablet oder Notebook. Wihrend frithere Medien klar getrennte

Sender- und Empfingerstrukturen hatten (z. B. Zeitungsredaktionen oder
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Fernsehsender), sind heute alle Nutzer:innen potenziell Sender und Emp-

finger gleichzeitig.

Damit wurde eine der Grundannahmen klassischer Massenkommunikation
aufgel6st: die Gatekeeper-Funktion. In klassischen Medien gibt es eine jour-
nalistische Gatekeeper-Funktion. Das bedeutet: Redakteur:innen entschei-
den, welche Informationen verdffentlicht werden und wie sie prisentiert

werden. Dies geschieht aus mehreren Griinden:

e Prifung der Faktenlage — Nur bestitigte Informationen sollten wei-

tergegeben werden.

o Relevanzbewertung — Welche Themen sind fiir die Offentlichkeit
wichtig?
e Qualititskontrolle — Journalistische Standards sorgen dafiir, dass In-

halte nicht manipulativ oder verzerrend sind.

Social Media hat diese Gatekeeper-Funktion stark verindert. Nun liegt es an

jeder einzelnen Person zu entscheiden:

e Was sende ich? Jeder kann Inhalte veréffentlichen — unabhingig von

deren Wahrheitsgehalt oder Relevanz.

e Was empfange ich? Jeder muss selbst bewerten, ob Informationen

vertrauenswiirdig sind oder nicht.

Das fithrt zu einer Demokratisierung der Kommunikation, macht aber
gleichzeitig Desinformation und Manipulation leichter. Denn wihrend Jour-
nalist:innen verpflichtet sind, Informationen zu verifizieren, gibt es fiir

Social-Media-Nutzer:innen keine vergleichbare Instanz, die Inhalte filtert.

Die neue Form der Kommunikation birgt also Chancen und Gefahren
gleichermal3en. Social Media hat die Art, wie wir Informationen konsumieren
und verbreiten, radikal verdndert. Auf der einen Seite er6ffnet es vielfaltige
Moglichkeiten fur MeinungsiauBerung, Partizipation und Aktivismus. Auf

der anderen Seite kann es manipulativ genutzt werden, um Gesellschaften zu
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spalten, Fehlinformationen zu verbreiten und politische Prozesse zu beein-

flussen.

Diese Dynamik ist es, die Social Media zu einem so michtigen, aber auch
gefihrlichen Instrument macht. Denn wenn jede Person gleichzeitig Sender
und Empfinger ist, muss jede Person auch lernen, kritisch mit Informatio-

nen umzugehen.

Kapitel 2: Die Formen der Desinformation und Fake News — Der
Wendepunkt 2014

Das Jahr 2014 markiert eine entscheidende Zasur in der Geschichte der di-
gitalen Kommunikation. In diesem Jahr wurde das Internet nicht nur zum
Schauplatz des Informationsaustauschs, sondern auch zum zentralen

Schlachtfeld fir politische Manipulation und gezielte Desinformation.

Warum ausgerechnet 2014? Weil in diesem Jahr verschiedene Entwicklungen
zusammenkamen, die Social Media als strategisches Werkzeug fiir Populis-
ten, rechtsextreme Bewegungen und autoritire Regime besonders attraktiv

machten.

e Russland unter Wladimir Putin erkannte bereits friher schon die ge-
opolitische Macht von Social Media und begann, digitale Kanile sys-

tematisch fiir die Verbreitung pro-russischer Narrative zu nutzen.

e Rechtsextreme und populistische Parteien in ganz Europa begannen,
Social Media als direkten Kanal zur Wihlermobilisierung zu nutzen,
ohne auf klassische Medien angewiesen zu sein, die ihre Botschaften

moglicherweise hinterfragten oder kritisierten.

e Steve Bannon und der US-amerikanische Alt-Right-Bewegung leite-
ten eine neue Strategie der Desinformation ein, die nicht mehr auf
einzelne Fake News setzte, sondern auf eine systematische Uberflu-
tung des Informationsraums mit widerspriichlichen und manipulati-

ven Botschaften.

153



Die Folge war eine radikale Verinderung der Informationslandschaft: Kri-

senthemen wurden instrumentalisiert, politische Debatten gezielt manipu-

liert und gesellschaftliche Spaltungen massiv verstarkt.

Flood the Zone with Shit — Das Chaos als Strategie

Eine der einflussreichsten und effektivsten Methoden der modernen Desin-

formation stammt von Steve Bannon, dem ehemaligen Chefstrategen von

Donald Trump und einer Schlisselfigur der Alt-Right-Bewegung. Die Stra-

tegie nennt sich ,,Flood the Zone with Shit* — frei ibersetzt: ,,Uberflute den
Raum mit Mull®.

Die Idee dahinter ist einfach, aber dul3erst wirkungsvoll:

1.

3.

Statt eine einzelne Liige zu verbreiten, wird eine Flut von Halbwaht-
heiten, irrefuhrenden Informationen und Fake News in den 6ffent-

lichen Diskurs eingespeist.

Das Ziel ist nicht, eine bestimmte Version der Wahrheit zu etablie-
ren, sondern das gesamte Informationsumfeld so chaotisch und ver-
wirrend zu gestalten, dass die Menschen nicht mehr wissen, was sie

glauben sollen.

Je mehr widerspriichliche Informationen kursieren, desto mehr
schwindet das Vertrauen in klassische Medien, Experten oder wis-
senschaftliche Fakten.

Statt sich mit der Wahrheit auseinanderzusetzen, resignieren viele
Menschen und nehmen an, dass ohnehin alles Manipulation ist — ein
perfekter Nihrboden fiir populistische Narrative und autoritire Po-
litik.

Diese Strategie wurde nicht nur in den USA erfolgreich angewendet, sondern

auch in Europa — insbesondere im Kontext von Migration, Klimawandel,

Gesundheitskrisen und geopolitischen Konflikten.
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Demokratiegefihrdende Desinformationen — Die grof3en Themenbe-

reiche

Seit 2014 haben sich bestimmte Themen als besonders anfillig fiir Desinfor-
mation herauskristallisiert. Sie alle haben gemeinsam, dass sie emotionale Re-
aktionen hervorrufen, Angste ansprechen und gesellschaftliche Konflikte

verstarken konnen.

1. Gesundheit — Panikmache und Verschwérungstheorien

Von Impfgegnern bis hin zu gefilschten Heilmethoden — Gesundheitskrisen
wurden immer wieder als Gelegenheit genutzt, um Desinformationen zu ver-
breiten. Besonders deutlich wurde dies wihrend der COVID-19-Pandemie,
als absurde Theorien tiber Mikrochip-Impfungen, Bill Gates als angeblichen
Drahtzieher oder die angebliche Harmlosigkeit des Virus in sozialen Netz-

werken millionenfach geteilt wurden.

2. Krieg — Manipulation durch gezielte Propaganda

Der Ukraine-Krieg zeigt, wie sehr Kriegsfiihrung heute auch im digitalen
Raum stattfindet. Russland hat Social Media genutzt, um Fehlinformationen
Uber den Kriegsverlauf, angebliche Verbrechen der Ukraine oder den ,,Ver-
fall des Westens® zu verbreiten. Die Methode ist dabei immer dhnlich: Zwei-
fel sden, Misstrauen gegeniiber westlichen Medien stirken und Narrative

etablieren, die Russland als Opfer westlicher Aggression darstellen.

3. Wahlen — Destabilisierung durch Desinformation

Kaum ein demokratischer Prozess ist so anfillig fiir gezielte Manipulation
wie Wahlen. 2016 wurde durch die russische Finmischung in die US-Wahl
deutlich, wie Social Media genutzt werden kann, um Polarisierung zu ver-
stirken und das Vertrauen in Wahlergebnisse zu untergraben. In Deutsch-
land, Frankreich und anderen europiischen Landern wurden ebenfalls koot-
dinierte Desinformationskampagnen dokumentiert, die das Ziel hatten, de-

mokratische Strukturen zu schwachen.
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4. Klima — Wissenschaftsleugnung als Waffe

Der menschengemachte Klimawandel ist wissenschaftlich eindeutig belegt —
dennoch gibt es eine massive Desinformationskampagne, die Zweifel daran
streut. Besonders in den USA, aber auch in Europa, wird gezielt mit Fake
News gearbeitet, um Klimaschutzmal3nahmen zu delegitimieren und Men-

schen dazu zu bringen, sich gegen Verinderungen zu stellen.

5. Migration — Ein populistisches Dauerbrenner-Thema

Obwohl Einwanderung nie das gro3te Krisenthema war, wurde es zu einem
der am hadufigsten instrumentalisierten Themen in Social Media. Der Grund
ist simpel: Migration ldsst sich hervorragend fiir emotionale Manipulation

nutzen. Die Strategie dabei ist klar:

e FHinzelfille werden aufgebauscht (z. B. einzelne Straftaten von Mig-

ranten als angebliche ,,Beweise® fiir eine Bedrohung dargestellt).

e TFalschmeldungen tber angebliche Gefahren werden verbreitet
(., Fluchtlinge erhalten mehr Geld als Rentner®, ,,Geheimpline zur

Islamisierung Europas®).

e Emotionale Trigger werden gezielt genutzt, um Angst und Wut zu

crzeugen.

Diese Strategie zeigt Wirkung: In vielen Lindern konnten rechtspopulisti-
sche Parteien ihre Wihlerschaft durch das Migrations-Thema mobilisieren,
obwohl objektive Zahlen zeigen, dass Migration nie die grof3te gesellschaft-

liche Herausforderung war.

Ein interessanter Punkt in der modernen Desinformation ist, dass es oft

nicht um die grof3e, zentrale Liige geht, sondern um viele kleine Nadelstiche.
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Statt eine einzelne, grof3e Fake News zu verbreiten, werden kleine, scheinbar
harmlose Meldungen gestreut, die langsam, aber sicher das Weltbild der

Menschen prigen:

e Beispiel: Eine einzelne Meldung tber einen angeblichen ,,Asylbe-
trug® mag harmlos erscheinen — aber wenn solche Meldungen taglich
erscheinen, entsteht das Gefihl, dass ,,das ganze System korrupt®

sel.

e Beispiel: Ein einziges falsches Zitat von einem Klimaforscher ist
nicht entscheidend — aber, wenn permanent Artikel auftauchen, die
Klimamodelle infrage stellen, entsteht der Eindruck, dass ,,die Wis-

senschaft sich ja auch nicht sicher ist®.

Diese Methode ist so effektiv, weil sie nicht frontal angreift, sondern langsam

Zweifel und Misstrauen sat.

2014 als Wendepunkt einer neuen digitalen Kriegsfithrung

Seit 2014 hat sich die Natur der Desinformation grundlegend verindert. Es
geht nicht mehr nur darum, eine Liige zu erzihlen — es geht darum, das Ver-

trauen in die Wahrheit selbst zu zerstoren.

Mit Strategien wie ,,Flood the Zone with Shit* wurde gezielt ein Informati-
onschaos geschaffen, das es immer schwerer macht, zwischen Fakten und
Manipulation zu unterscheiden. Die groBlen Krisenthemen — Gesundheit,
Krieg, Wahlen, Klima und Migration — sind dabei besonders anfillig fiir ge-

zielte Desinformationskampagnen.

Die Frage istt Wie koénnen Demokratien darauf reagieren?
Denn wenn Menschen den Glauben an die Verlasslichkeit von Informatio-
nen vetlieren, verlieren sie auch das Vertrauen in demokratische Institutio-

nen. Und genau das ist das eigentliche Ziel dieser hybriden Kriegsfithrung.
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,Fake News‘ als Mittel zum Zweck

Fake News sind kein zufilliges Phinomen, sondern ein strategisches Mittel
zur gezielten Manipulation 6ffentlicher Meinung. Sie werden nicht aus Un-
wissenheit verbreitet, sondern mit voller Absicht konstruiert, um Verwirrung
zu stiften, gesellschaftliche Spaltungen zu verstirken und das Vertrauen in
etablierte Informationsquellen zu untergraben. In der Praxis gibt es verschie-

dene Mechanismen, durch die Fake News ihre Wirkung entfalten.

Der zentrale Aspekt von Fake News ist die bewusste und absichtliche Ge-
staltung von Desinformation. Es handelt sich nicht um einfache Fehler oder
Missverstindnisse, sondern um gezielt verbreitete Falschinformationen. Wer
Fake News einsetzt, weil3 genau, dass die Inhalte nicht der Wahrheit entspre-
chen, nutzt sie jedoch, um bestimmte Ziele zu erreichen — sei es politisch,
wirtschaftlich oder ideologisch. Dabei geht es nicht nur um das Erfinden
neuer Liigen, sondern auch um das gezielte Verdrehen von Tatsachen. Hiu-
tig werden echte Sachverhalte bewusst falsch interpretiert, indem eine beste-
hende Lage so dargestellt wird, dass sie in das eigene Narrativ passt. Eine
solche Umdeutung kann durch gezielt gewihlte Formulierungen, irrefith-
rende Uberschriften oder das Weglassen entscheidender Informationen ge-

schehen.

Besonders wirkungsvoll ist die Manipulation durch echten, aber aus dem Zu-
sammenhang gerissenen, Inhalt. Bilder, Videos oder Zitate, die urspriinglich
in einem vollig anderen Kontext entstanden sind, werden neu arrangiert, um
eine vollig falsche Botschaft zu vermitteln. Diese Methode ist besonders per-
fide, weil sie oft schwer zu widerlegen ist. Wer auf ein reales Foto verweist,
das tatsachlich existiert, wirkt auf den ersten Blick glaubwiirdig. Erst eine
genauere Priufung zeigt, dass das Bild nicht zu dem Ereignis gehort, das es
angeblich belegt, oder dass es aus einem v6llig anderen zeitlichen oder geo-
grafischen Zusammenhang stammt. Solche Manipulationen sind besonders
wirksam, weil Menschen visuelle Inhalte schneller verarbeiten als Text und

ein starkes Bild oft nachhaltiger wirkt als jede sachliche Korrektur.
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Neben diesen Formen der Verzerrung gibt es eine weitere, besonders aggres-
sive Art von Fake News: den vollstindig erfundenen Inhalt. Dieser soge-
nannte Fabricated Content ist frei von jeglicher Realitit und wird bewusst mit
dem Ziel konstruiert, eine bestimmte Stimmung oder Meinung zu erzeugen.
Anders als bei manipulierten Bildern oder verdrehten Zitaten gibt es hier
keinen wahren Kern mehr — die gesamte Geschichte ist eine Erfindung.
Diese Art der Desinformation wird besonders haufig in Form von gefilsch-
ten Nachrichtenartikeln verbreitet, die den Eindruck erwecken, von setiésen
Quellen zu stammen. Durch das geschickte Nachahmen von journalistischer
Sprache, typischen Schlagzeilen und Layouts fillt es vielen Menschen
schwer, den Unterschied zwischen echten und gefalschten Nachrichten zu

erkennen.

Das Entscheidende ist, dass jede dieser Formen von Fake News nicht isoliert
existiert, sondern sie sich gegenseitig verstirken. Wihrend einige Menschen
auf die bewusste Verzerrung von Fakten hereinfallen, glauben andere an vol-
lig erfundene Inhalte, weil sie in eine bereits durch Falschinformationen ge-
prigte Umgebung eingebettet sind. Das Ziel ist immer dasselbe: eine Atmo-
sphire der Unsicherheit zu schaffen, in der Menschen den Uberblick vetlie-
ren und nicht mehr wissen, wem sie glauben sollen. Wer diesen Zustand er-
reicht, hat die Deutungshoheit iiber die Realitit aus den Hinden gegeben —

und genau das ist der Zweck von Fake News.

Fake News konnen gliicklicherweise entlarvt werden, Debunking genannt.
Doch das ist oft mit erheblichem Aufwand verbunden. In der digitalen Welt
stehen verschiedene sogenannte OSINT-Methoden zur Verfiigung, also Me-
thoden, die uns aufzeigen, wenn etwas nicht stimmt. Diese Werkzeuge hel-
fen, manipulierte Bilder zu erkennen, die Herkunft von Videos zu iiberpri-
fen oder die Glaubwiirdigkeit von Webseiten einzuschitzen. Suchmaschi-
nen, Bildriickwirtssuchen, Metadaten-Analysen und Kl-gestiitzte Fact-Che-
cking-Systeme ermoglichen es, Desinformation zu identifizieren und ihre
Verbreitung zu unterbinden. Doch auch wenn diese Technologien immer
ausgefeilter werden, sto3en sie an ihre Grenzen, sobald Fake News in mas-
siver Geschwindigkeit und in unzihligen Varianten verbreitet werden.
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Ein zentrales Problem ist der sogenannte Illusory-Truth-Effekt, der be-
schreibt, dass Menschen eine falsche Information fur wahr halten, wenn sie
oft genug wiederholt wurde. Selbst wenn eine Meldung offensichtlich erfun-
den ist, fihrt die stindige Konfrontation mit ihr dazu, dass sie sich in unse-
rem Bewusstsein festsetzt. In Kombination mit bereits vorhandenen Vorur-
teilen verstirkt sich dieser Effekt noch weitet: Informationen, die in unser
Weltbild passen, werden instinktiv eher geglaubt, wihrend widerspriichliche
Fakten eher abgelehnt werden. Da Desinformation nicht nur eine Frage ein-
zelner Nachrichten ist, sondern in einer Flut von Fake News auftritt, ist es

nahezu unmoglich, jede einzelne Falschmeldung zu korrigieren.

Stattdessen ist ein priaventiver Ansatz notig, der bereits ansetzt, bevor Men-
schen iberhaupt mit Fake News in Bertihrung kommen. Dieses Konzept
nennt sich Prebunking und funktioniert, indem es Menschen gegen Desin-

formation immunisiert, bevor sie iberhaupt auf diese treffen.

Kapitel 3: Das Prebunking — Immun gegen Desinformation

Das Prebunking basiert auf psychologischen Mechanismen, die vergleichbar
sind mit einer Impfung: Wenn Menschen frihzeitig dariiber informiert wer-
den, welche Manipulationsstrategien genutzt werden und welchen Mustern
Desinformation folgt, erkennen sie Fake News schneller und sind weniger
anfillig fur deren Wirkung. Wihrend klassische Faktenchecks erst nach der
Verbreitung von Fake News ansetzen, setzt Prebunking schon vorher an und
stirkt die Widerstandskraft der Gesellschaft gegen gezielte Manipulation.
Wie genau dieser Mechanismus funktioniert und wie er sich praktisch um-

setzen ldsst, wird im nichsten Kapitel niher beleuchtet.

Prebunking als priventive Strategie zielt also darauf ab, Menschen gegen
Desinformation widerstandsfihiger zu machen, bevor sie tiberhaupt mit
Falschmeldungen in Bertihrung kommen. Im Gegensatz zu klassischen Fak-
tenchecks, die erst nach der Verbreitung von Fake News greifen, setzt Pre-
bunking vorher an und vermittelt das notwendige Wissen, um Manipulatio-

nen zu durchschauen, noch bevor sie ihre Wirkung entfalten kénnen.
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Diese Methode ist besonders effektiv, weil sie nicht auf das nachtrigliche
Entkriften einzelner Fake News angewiesen ist, sondern die Mechanismen
der Manipulation insgesamt verstindlich macht. Damit bietet Prebunking
eine Antwort auf Strategien wie ,,Flood the Zone with Shit“, die durch die
schiere Masse an Falschinformationen das 6ffentliche Diskursfeld destabili-
sieren. Anstatt jede einzelne Falschmeldung aufzukliren, wird die Fihigkeit

der Menschen gestirkt, Manipulation grundsitzlich zu erkennen.

Doch um Prebunking effektiv zu gestalten, muss zunichst geklirt werden,
wie manipulative Botschaften funktionieren und auf welchen psychologi-
schen Prinzipien sie beruhen. Ein zentrales Konzept in diesem Zusammen-

hang ist das Framing,.

Framing — Wie Wahrnehmung durch Sprache und Bilder beeinflusst

wird

Framing beschreibt die Art und Weise, wie Informationen prisentiert wer-
den, um eine bestimmte Wahrnehmung zu erzeugen. Es geht dabei nicht um
die bloBe Vermittlung von Fakten, sondern um die gezielte Rahmung dieser
Fakten durch sprachliche oder visuelle Kontexte, die beeinflussen, wie wir

sie interpretieren.

Ein klassisches Beispiel ist ein Glas Wasser, das zur Hilfte gefillt ist. Man
kann es als halb voll oder als halb leer bezeichnen — beide Aussagen sind
faktisch korrekt, aber sie vermitteln eine vollig unterschiedliche Wahrneh-
mung. ,,Halb voll hat eine positive Konnotation: Es betont, dass noch et-
was vorhanden ist. ,,Halb leer* hingegen lenkt den Fokus auf den Verlust
oder das Fehlen von etwas. Obwohl sich am Wasserstand nichts dndert, ver-
andert sich die emotionale Bewertung der Situation allein durch die gewihlte
Formulierung. Der Inhalt der Darstellung kann in beiden Fillen dhnlich sein,
doch die Rahmung der Botschaft entscheidet dariiber, welche Assoziationen

und Emotionen sie beim Publikum hervorruft.
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Framing wirkt jedoch nicht nur kurzfristig, sondern hat auch einen langfris-
tigen Effekt auf unsere Denkweise. Dieses Mindsetting bedeutet, dass wie-
derholte Rahmungen zu einer stabilen (wenngleich nicht zwingend notwen-
dig faktisch korrekten) Sichtweise auf ein Thema fiihren. Hier setzt der Fra-
ming-Effekt an, bei dem mit einfachen Schlagworten oder Bildern sofort das

entsprechende Mindsetting hervorgerufen werden kann.

Der Framing-Effekt beschreibt, dass Menschen, je nach Prisentation dersel-
ben Information, zu unterschiedlichen Schlussfolgerungen kommen. Es ist
ein psychologischer Mechanismus, der nachweist, dass wir unsere Entschei-
dungen nicht rein rational, sondern stark von der Rahmung der Information
abhingig treffen. Das ist grundsatzlich erstmal ein neutraler Zustand, da man
deutlich sagen muss, dass man ,,nicht-nichtframen® kann. Doch ab wann

wird Framing zur Manipulation?

Framing ist in der Kommunikation allgegenwirtig. Es gibt jedoch einen ent-
scheidenden Punkt, an dem Framing nicht mehr nur die Realitit strukturiert,
sondern gezielt manipulativ eingesetzt wird: Wenn es nicht mehr um Fakten,

sondern nur noch um Meinungen geht.
Manipulatives Framing liegt dann vor, wenn:

e Begriffe gezielt so gewihlt werden, dass sie eine bestimmte Emotion

hervorrufen, anstatt objektiv zu informieren.

e Bilder und Begriffe so kombiniert werden, dass sie Vorurteile und

bestehende Denkmuster verstarken.

e Takten ausgelassen oder in einen falschen Kontext gesetzt werden,

um eine gewiinschte Interpretation zu erzwingen.

Uberdies ist es beim Framing wichtig, dass die Adressaten etwas mit den
verwendeten Begriffen oder Bildern verbinden kénnen. Ein Framing kann
nur dann erfolgreich sein, wenn es in das bestehende Weltbild der Menschen
passt. Wird ein Begriff verwendet, mit dem eine Person nichts anfangen
kann, wird der Framing-Effekt verpuffen. Deshalb sind manipulierte Narra-
tive oft kulturell angepasst.
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Narrative als erzihlerische Methode

Narrative sind wichtige Bestandteile der menschlichen Kommunikation. Sie
strukturieren unsere Wahrnehmung der Welt, geben Ereignissen Bedeutung
und beeinflussen unser Verhalten. Das Wort Narvatiy stammt vom lateini-
schen narrare, was so viel bedeutet wie ,,erzihlen®. Schon in unserer Kindheit
begegnen uns Narrative in Form von Geschichten, Mirchen oder morali-
schen Erzahlungen, die uns auf spielerische Weise Werte und gesellschaftli-
che Normen vermitteln. Geschichten, die Angste schiiren, sollen uns bei-
spielsweise davon abhalten, gefahrliche Dinge zu tun. Doch das Prinzip en-
det nicht mit dem Erwachsenwerden. Narrative bleiben zentrale Werkzeuge
der Beeinflussung, insbesondere wenn es um Politik, Gesellschaft oder Wirt-
schaft geht.

Im Kontext von Social Media sind Narrative besonders michtig, da sie sich
schnell verbreiten, leicht wiederholt werden kénnen und durch ihre emotio-
nale Wirkung tief ins Bewusstsein der Menschen eindringen. Die stindige
Wiederholung eines Narrativs fithrt dabei zum Illusory Truth-Effekt — je
hiufiger eine Geschichte gehort oder gelesen wird, desto glaubwiirdiger er-
scheint sie. Selbst wenn ein Narrativ faktisch unzutreffend ist, kann es durch
blofle Wiederholung zur gefiihlten Wahrheit werden. Ein Beispiel hierfiir
sind Verschworungserzihlungen, die tiber Jahre hinweg kursieren und trotz
zahlreicher Widerlegungen immer wieder in abgewandelter Form auftau-

chen.

Ein entscheidender Faktor fir die Wirksamkeit von Narrativen ist ihre emo-
tionale Komponente. Emotionen wie Angst, Mitgefiihl oder Stolz sind starke
Antriebe, die unser Denken und Handeln steuern. Besonders Angst und Ver-
lustingste haben eine enorme manipulative Kraft. Menschen sind eher be-
reit, eine Geschichte zu glauben, wenn sie eine Bedrohung schildert, die auf
ihre tiefsten Angste abzielt. So werden in politischen Debatten hiufig Nar-
rative Uber , kulturellen Verlust® oder ,,den Untergang der westlichen Werte*
genutzt, um Angste vor gesellschaftlichen Verinderungen zu schiiren. Auch

Verschworungsmythen bedienen sich gezielt emotionaler Trigger, indem sie
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die Vorstellung von geheimen Michten oder einer bevorstehenden Katastro-

phe verstirken.

Ein weiteres Merkmal von Narrativen ist ithre Anpassungsfihigkeit. Sie kon-
nen sich im Laufe der Zeit verdndern, sich an Krisen, kulturelle Besonder-
heiten oder historische Kontexte anpassen, ohne ihren eigentlichen Erzahl-
kern zu verlieren. Das bedeutet, dass ein Narrativ iiber Jahrzehnte oder sogar
Jahrhunderte tberdauern kann, indem es immer wieder neu interpretiert

witd.

Neben der inhaltlichen Anpassung kénnen Narrative auch ihren Erzahlort
verindern. Ein und dieselbe Geschichte kann in unterschiedlichen Kontex-
ten so umformuliert werden, dass sich neue Zielgruppen damit identifizieren
kénnen. Wenn eine Erzdhlung an einem bestimmten Ort nicht verfangen
hat, kann sie durch eine leichte geografische oder kulturelle Anpassung dort
anschlussfahig gemacht werden. Die allgemeine Betroffenheitslage ist an die-
ser Stelle von Bedeutung. Wer sich in einer Situation betroffen sieht, tendiert
auch dazu, bestimmten Inhalten eher glauben zu schenken, als wenn man

sich nicht involviert sieht.

Narrative sind also weit mehr als einfache Erzihlungen — sie sind michtige
Werkzeuge der Beeinflussung, die unser Weltbild prigen und unser Verhal-
ten steuern konnen. Sie wirken subtil, oft unbewusst, und kénnen gezielt
eingesetzt werden, um politische und gesellschaftliche Meinungen zu lenken.
Und wir bemerken seit spatestens 2013/2014, dass Geschichten auf Social

Media gezielt verbreitet werden und sich Narrative global verbreiten kénnen.

Propaganda und gezielte Desinformation

Propaganda im auf Social Media folgt klaren Mustern: Sie erzihlt Geschich-
ten, die nicht nur Aufmerksamkeit erzeugen, sondern auch gezielt Verunsi-
cherung und Misstrauen gegeniiber etablierten Medien und Institutionen
schaffen. Dabei nutzt sie gezielt alternative Mediennetzwerke, die sich als

»unabhingig* oder ,,systemkritisch® prasentieren, tatsiachlich aber oft nichts
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anderes sind als Verbreitungsplattformen fiir manipulierte Inhalte. Das zent-
rale Ziel dieser Strategie besteht darin, Emotionen und Meinungen tiber Fak-
ten zu stellen. Menschen sollen nicht mehr darauf achten, ob eine Informa-
tion wahr oder belegt ist, sondern ob sie in ihr Weltbild passt. Genau hier

setzen Framing und Narrative als Werkzeuge der Beeinflussung an.

Doch Propaganda beschrinkt sich nicht auf sprachliche Manipulationen. Sie
nutzt auch gezielt technologische Entwicklungen, um sich weiterzuentwi-
ckeln und immer schwerer erkennbar zu werden. Ein Beispiel hierfiir ist der
gezielte Finsatz von Social Bots, die erstmals im Bundestagswahlkampf 2017
in Deutschland in gréBerem Umfang nachgewiesen wurden. Dabei handelt
es sich um automatisierte Accounts, die so programmiert sind, dass sie poli-
tische Diskussionen beeinflussen, indem sie bestimmte Inhalte massenhaft
verbreiten, Likes generieren oder scheinbar echte Gespriche fihren. Das
Ziel ist, den Eindruck zu erwecken, dass bestimmte Meinungen besonders
populir oder weit verbreitet sind — auch wenn sie tatsichlich von Maschinen

gesteuert werden.

Ein weiteres perfides Instrument ist die sogenannte Doppelginger-Kam-
pagne, eine besonders ausgekliigelte Form der Desinformation, die erstmals
2022 aufgedeckt wurde. Hierbei werden tiuschend echte Kopien serioser
Nachrichtenwebsites erstellt, die oft nur durch minimale Abweichungen in
der URL oder im Design von den Originalseiten zu unterscheiden sind. Wih-
rend diese Fake-Seiten auf den ersten Blick aussehen wie Spiegel Online, Le
Monde oder The Guardian, verbreiten sie gezielt Desinformation, oft mit
Artikeln, die auf den ersten Blick professionell wirken. Das perfide daran ist,
dass viele Nutzer nicht bemerken, dass sie gar nicht auf der echten Nach-
richtenseite sind — und so bewusst manipulierte Inhalte fir glaubwiirdig hal-
ten. Diese Methode hat eine enorme Sprengkraft, da sie nicht nur das Ver-
trauen in seribse Medien erschiittert, sondern auch gezielt falsche Informa-

tionen in den gesellschaftlichen Diskurs einspeist.
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Zusatzlich setzt Propaganda auf Micro-Targeting, eine Strategie, die es er-
moglicht, mal3geschneiderte politische Botschaften gezielt an bestimmte Be-
volkerungsgruppen auszuspielen. Durch Datenanalysen und Algorithmen
werden Nutzer nach ihren Interessen, ihrem Wohnort oder ihrer Online-
Aktivitit kategorisiert. AnschlieSend werden thnen spezifische Inhalte ange-
zeigt — etwa politische Werbung oder manipulative Nachrichtenartikel, die
exakt auf thre Sorgen oder Vorurteile abgestimmt sind. Besonders in Wahl-
kampfzeiten wird diese Methode genutzt, um in bestimmten Regionen ge-
zielt Verunsicherung zu schiiren oder die Stimmung zu beeinflussen. Wih-
rend Social Media eigentlich ein Medium der Vernetzung sein kénnte, wird
es durch Micro-Targeting zu einem personalisierten Manipulationsinstru-

ment, das Menschen isoliert und in Filterblasen gefangen hilt.

Ein weiteres Mittel zur Beeinflussung sind Phantom-Diskussionen — kiinst-
lich erzeugte Debatten, die entweder gar keine reale Grundlage haben oder
deren Bedeutung kiinstlich aufgeblasen wird. Indem Tausende von (Fake-
)Accounts oder koordinierte Kampagnen bestimmte Themen in den sozialen
Medien platzieren, entsteht der Eindruck, dass eine bestimmte Kontroverse
die 6ffentliche Meinung dominiert. Klassische Medien, die oft auf die Dyna-
mik von Social Media reagieren, greifen solche Themen dann auf — selbst
wenn sie, objektiv betrachtet, kaum eine gesellschaftliche Relevanz haben.
So kénnen aus urspringlich irrelevanten Einzelthemen plotzlich gesell-
schaftliche Grof3debatten entstehen, die von der eigentlichen politischen Re-

alitit ablenken oder gezielt die Stimmung autheizen sollen.

Diese Strategien sind keine zufilligen Erscheinungen, sondern Teil eines
durchdachten Mechanismus zur Manipulation der 6ffentlichen Meinung. Sie
setzen darauf, dass Menschen emotional reagieren, anstatt rational zu hinter-
fragen. In einer Zeit, in der traditionelle Medien an Vertrauen verlieren und
Desinformation immer professioneller aufbereitet wird, ist es essenziell, sich
dieser Taktiken bewusst zu sein. Denn nur wer versteht, wie Propaganda

funktioniert, kann sich wirksam gegen ihre Effekte wehren.
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Kapitel 4: Krisen als Katalysator fiir Desinformation

Krisen sind die ideale Voraussetzung fir Desinformation und Propaganda.
Sie erzeugen Unsicherheit, sie treffen die Menschen in ihrer Betroffenheit,
und sie fordern nach schnellen Antworten — Antworten, die oft nicht so
schnell verfiigbar sind, wie wir es gerne hitten. Genau hier setzt Desinfor-
mation an: Sie fullt die Licken, die sich in Zeiten von Krisen auftun, und
gibt einfache, oft emotional aufgeladene Erklirungen fiir komplexe, chaoti-

sche Ereignisse.

Ein herausragendes Beispiel fiir die Funktionsweise von Desinformation in
Krisenzeiten war die Corona-Pandemie. Sie war ein Katalysator, der bereits
bestehende Entwicklungen beschleunigte und sichtbar machte. Die Pande-
mie brachte nicht nur eine gesundheitliche und gesellschaftliche Krise mit
sich, sondern auch eine massive Vertrauenskrise gegentber Wissenschalft,
Politik und Medien. Genau diese Unsicherheit machte sie zu einem perfekten
Nihrboden fiir Desinformation, die sich in einem klar etkennbaren Eskala-

tionsmuster entwickelte.

Eskalationsstufen der Desinformation in Krisenzeiten

Innerhalb einer Krise lisst sich beobachten, dass sich Desinformation nicht
chaotisch, sondern in stufenweisen Eskalationen verbreitet. Diese Stufen
bauen aufeinander auf und intensivieren sich, je linger eine Krise anhilt und

je mehr sich Unsicherheit und Misstrauen ausbreiten.

Erste Stufe: Orientierungslosigkeit und Informationsliicken

In der ersten Phase einer Krise herrscht Unsicherheit. Niemand weil3 genau,
was passiert, offizielle Stellen haben oft noch keine gesicherten Informatio-
nen, und die Menschen suchen nach Antworten. In dieser Phase ist die In-
formationslicke besonders gro3 — und genau diese Liicke wird gefllt, oft
mit Gertichten, Halbwahrheiten oder rein spekulativen Annahmen. Kleine

Falschmeldungen kursieren und werden vielfach weiterverbreitet, nicht aus
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boser Absicht, sondern weil Menschen sich betroffen fithlen und jede Infor-

mation willkommen ist, die eine Erklirung liefert.

Besonders perfide ist, dass hier bereits Trollereien oder Satire als ernsthafte
Informationen missverstanden werden konnen. So verbreitete sich zu Be-
ginn der Corona-Krise die Falschmeldung, dass das Virus durch Knoblauch
oder heil3es Wasser unschidlich gemacht werden kénne — eine absurde Vor-
stellung, die dennoch von Millionen Menschen geglaubt und weiterverbreitet

wurde.

Zweite Stufe: Der Einstieg alternativer Medien und die gezielte Ezr-
schaffung von Irritation

Sobald eine Krise sich etabliert, steigen alternative Medien und Desinforma-
tionsakteure gezielt in den Diskurs ein. Thr Ziel ist es nicht, Informationen
zu liefern, sondern Irritation und Misstrauen zu erzeugen. Sie stellen etab-
lierte Institutionen infrage, verbreiten bewusst widerspriichliche Erzahlun-

gen und schaffen eine Atmosphire der Verunsicherung.

In dieser Phase leiden vor allem klassische Medien, da sie sich plotzlich ei-
nem doppelten Druck ausgesetzt sehen: Zum einen mussen sie mit einer Flut
an Desinformation konkurrieren, die oft viel emotionaler und reil3erischer
formuliert ist. Zum anderen verlieren sie zunehmend das Vertrauen eines
Teils der Bevolkerung, der in alternativen Medien die vermeintlich ,,wahre®
Berichterstattung sieht. Hier kommen auch aggressive Kommunikationsstra-
tegien zum Finsatz, bei denen Journalisten, Wissenschaftler oder Regie-

rungssprecher gezielt diskreditiert und attackiert werden.

Ein Beispiel aus der Corona-Pandemie: Wahrend Wissenschaftler anfangs
selbst noch unsicher waren, ob Masken einen Schutz bieten oder nicht, nutz-
ten Desinformationsakteure genau diese Unsicherheit, um daraus ein Narra-
tiv der ,,Liige” oder ,,Manipulation® zu stricken. Die Botschaft war klar:
Wenn sich offizielle Stellen nicht sofort einig sind, dann kénnen sie auch

nicht vertrauenswiirdig sein.
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Dritte Stufe: Der Eintritt der Verschworungstheorien — Narrative

Deluxe

Je linger eine Krise andauert, desto wahrscheinlicher wird das Auftreten von
Verschworungstheorien. Sie sind das Endstadium der Desinformationseska-
lation, in dem sich bereits etablierte Zweifel, Misstrauen und Frustration zu

einem geschlossenen Weltbild verdichten.

Hier setzt die Phase der ,,Narrative-Deluxe® ein: Es entstehen komplexe Er-
zihlungen, die nicht nur einzelne Fakten verdrehen, sondern eine alternative
Realitit erschaffen. Die Krise wird nicht mehr als ein zufilliges oder natiirli-
ches Ereignis wahrgenommen, sondern als geplante Handlung dunkler
Michte. Menschen, die zuvor vielleicht nur an bestimmten Mal3nahmen ge-
zweifelt hatten, wurden plétzlich in ein geschlossenes Narrativ gezogen, das
keine abweichenden Meinungen mehr zulie3. Diese Stufe ist besonders ge-
tahrlich, weil sie nicht nur Verwirrung stiftet, sondern aktiv Gesellschaften

spaltet.

Die Corona-Krise war ein Lehrbeispiel fir die Mechanismen von Desinfor-
mation in Krisenzeiten. Doch das Muster ist keineswegs neu — es hat sich
bereits in vielen historischen und politischen Krisen gezeigt und wird sich
auch in Zukunft wiederholen. Krisen sind besonders anfillig fir Desinfor-

mation, weil sie:

e Emotionale Betroffenheit erzeugen: Menschen reagieren in Krisen

emotionaler, was sie anfilliger fiir manipulative Botschaften macht.

e Unsicherheit und Widerspriiche mit sich bringen: Offizielle Stellen
konnen oft nicht sofort alle Antworten liefern, was Raum fir alter-

native Erzihlungen schafft.

e FHinen schnellen Erklirungsbedarf erzeugen: Die Komplexitit einer
Krise iiberfordert viele Menschen, sodass einfache Narrative bevot-

zugt werden.

In den nichsten Abschnitten gehen wir tiefer auf die Rolle von Verschwo-

rungstheorien als Instrument der Destabilisierung ein und beleuchten, wie
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diese gezielt in Krisenzeiten genutzt werden, um gesellschaftliche Spannun-

gen zu verschirfen.

Exkurs: Was sind Verschworungstheorien — und warum sind sie ge-
fahrlich?

Nicht jede als ,,Verschworungstheorie® bezeichnete Behauptung ist tatsich-
lich eine. Eine echte Verschwoérungstheorie folgt einem bestimmten Muster
und erfullt klare Kriterien. Grundsitzlich handelt es sich dabei um einen al-
ternativen Erkliarungsversuch fir ein Ereignis oder eine Reihe von Umstin-
den. Im Zentrum steht dabei immer die Vorstellung, dass geheime, bosartige
Gruppen im Verborgenen agieren, um gezielt Kontrolle auszuiiben oder

Schaden anzurichten.

Ein wesentliches Merkmal von Verschworungstheorien ist, dass sie den wis-
senschaftlichen Konsens und offizielle Erklarungen ablehnen. Stattdessen
berufen sie sich auf den sogenannten ,,Hausverstand* oder ,,offene Augen®,
mit denen man die ,,wahren Zusammenhinge* erkennen kénne. Die ,,Deep
State*“-Theorie ist ein typisches Beispiel: Sie behauptet, dass eine geheime
Elite innerhalb von Regierungen oder Institutionen die Faden zieht — ohne
dass daftir belastbare Beweise existieren. Verschworungstheorien funktionie-

ren nach bestimmten Mustern:
e ,Esgibt keine Zufille*: Alles ist geplant, nichts geschieht einfach so.

e , Man kann niemandem trauen®: Wissenschaft, Medien und Politik

werden als gesteuert oder korrupt dargestellt.

e, Sie verfolgen ein boses Ziel*: Die angeblichen Verschwoérer werden

als moralisch verdorben, unmenschlich oder gefihrlich inszeniert.

e, Wir sind die Opfer: Verschworungstheorien arbeiten oft mit ei-

nem starken Opfer-Narrativ, das Betroffene mobilisiert.

e ,Die Beweise werden unterdrickt™: Jede Widerlegung einer Ver-
schworungstheorie gilt nicht als Argument, sondern als Beweis fiir
deren Wahrheit — denn ,,die Wahrheit soll ja vertuscht werden®.
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Verschworungstheorien sind nicht immer einfach nur harmlose Fantasien
oder alternative Erklirungen. Sie haben das Potenzial, Gesellschaften zu
splittern, Feindbilder aufzubauen und in manchen Fillen sogar zu Gewalt
anzustiften. Sie schiren Misstrauen gegeniiber etablierten Wissensquellen,
fordern radikale Gruppen und kénnen politische Entscheidungsprozesse be-

einflussen.

Historisch betrachtet haben Verschwoérungstheorien immer wieder zur Ver-
folgung und Marginalisierung bestimmter Gruppen gefiihrt. Sie prisentieren
oft eine einfache Losung fiir komplexe Probleme: Eine kleine, bose Gruppe
wird verantwortlich gemacht — und wenn man diese Gruppe bekimpft oder
eliminiert, sei das Problem gelost. Genau aus diesem Grund sind sie gefihr-

lich, weil sie Hass und gesellschaftliche Spaltung verstirken.

Ein besonders wirkungsvolles Mittel der Verschworungstheorien ist die In-
strumentalisierung von Kindern. Kinder stehen symbolisch fiir Reinheit und
Schutzbedurftigkeit. In vielen Erzdhlungen verschworungsideologischer
Kreise geht es daher um ,,das Wohl der Kinder* — etwa in Mythen tber ge-
heime Eliten, die angeblich Kinder entfithren oder missbrauchen.

Wer sich gegen die Verschworungstheorie stellt, wird in diesem Kontext
nicht einfach nur als Kritiker gesehen, sondern als Feind, der ,,auf der Seite
der Titer steht. Dadurch wird eine rationale Diskussion fast unmdglich,

denn das Narrativ stellt Kritiker automatisch als ,,bése® dar.

Verschworungstheorien sind daher keine harmlosen Meinungen! Verschwo-
rungstheorien folgen einer klaren Struktur, sind oft widerspriichlich und ar-
beiten mit gezielten Manipulationen. Sie entstehen besonders in Krisenzei-
ten, weil Menschen nach einfachen Erklirungen fiir komplexe Probleme su-
chen. Doch sie bieten keine echten Losungen — im Gegentelil, sie verschirfen
gesellschaftliche Konflikte, schiiren Angst und Misstrauen und fithren zu
Ausgrenzung und Radikalisierung. Deshalb ist es entscheidend, ithre Mecha-
nismen zu verstehen und ihnen mit Aufklirung und kritischem Denken ent-

gegenzuwirken.
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Vierte Stufe: Die Eskalation auf die Strale — Wenn Desinformation zu
realer Gewalt wird

Die vierte Eskalationsstufe ist der Moment, in dem die digitale Desinforma-
tion nicht mehr nur ein Phinomen von Social Media bleibt, sondern sich auf
die Strale verlagert. Hier zeigt sich, wie Narrative, die in Krisenzeiten im
Netz entstehen, letztendlich zu realen gesellschaftlichen Verwerfungen fiih-
ren kénnen. Gesellschaftliche Spaltung, Aufwiegelung und letztlich Gewalt
sind die Konsequenzen, wenn sich Desinformation in einem geschlossenen

Raum ungehindert weiterentwickeln kann.

Die Corona-Pandemie hat eindrucksvoll gezeigt, wie diese Eskalationsstufe
ablduft. Was als Online-Verschworung begann, miindete in Angriffe auf 5G-
Masten, weil behauptet wurde, dass 5G-Strahlung das Virus verbreiten
wirde. Menschen wurden auf der Stralle bedroht, weil sie Masken trugen
oder sich impfen lieSen. Besonders drastisch war der Fall in Idar-Oberstein,
wo ein Tankstellenangestellter erschossen wurde — nur weil er darauf be-
stand, dass ein Kunde die gesetzliche Maskenpflicht einhalt. Solche Taten
zeigen, dass die in digitalen Rdumen geschaffenen Verschworungsmythen
nicht nur harmlose Falschinformationen sind, sondern zu echten gesell-

schaftlichen Risiken werden.

Diese Entwicklung ist kein Zufall. Die Mechanismen sind immer dieselben:
Erst entsteht Unsicherheit, dann setzt gezielte Desinformation ein, alterna-
tive Medien verstirken die Zweifel, Verschworungstheorien schaffen eine
Gegenrealitit — und irgendwann fithlen sich einzelne Gruppen so radikali-
siert, dass sie ihre ,,Etrkenntnisse in die Tat umsetzen. Das ist der Punkt, an
dem eine Krise nicht nur eine gesellschaftliche Herausforderung ist, sondern

zu einer echten Bedrohung fir die Demokratie wird.

Doch Corona war nur ein Katalysator, nicht die Ursache. Die Muster hinter
diesen Entwicklungen sind immer die gleichen. Egal ob Pandemie, Migra-
tion, Wirtschaftskrisen oder Kriege — die Narrative bleiben gleich, sie werden
lediglich an das aktuelle Geschehen angepasst.
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Die Bedeutung der Betroffenheitslage der Menschen gibt ihr Ubriges hinzu.
Diejenigen, die sich von Desinformation beeinflussen lassen, handeln nicht
aus dem Nichts heraus. Sie erleben Unsicherheit und suchen nach Erklirun-
gen — und finden diese in den immer gleichen Verschwoérungstheorien, die
von einer kleinen, aber gut vernetzten Kerngruppe immer wieder aufge-

wirmt und neu interpretiert werden.

Die Herausforderung fiir demokratische Gesellschaften besteht darin, diesen
Mechanismus zu durchbrechen, bevor er die vierte Eskalationsstufe erreicht.
Denn wenn sich diese Dynamik einmal etabliert hat, werden Narrative zu
handlungsleitenden Uberzeugungen, und der Schaden, der dadurch entsteht,
ist nicht mehr so leicht rickgingig zu machen. Die Geschichte zeigt uns,
dass sich Krisen 4ndern, aber die Muster der Desinformation bleiben. Und

damit auch die Gefahr, die von thnen ausgeht.

Abschlusskapitel: Das Ende des Zeitalters der Wahrheit? — Die
Rolle der KI in der Desinformation

Wir stehen an einem Wendepunkt. Das Zeitalter der Wahrheit, wie wir es
kannten, ist vorbei. Mit dem Aufstieg der Kunstlichen Intelligenz hat sich
die Art und Weise, wie Informationen manipuliert und verbreitet werden,
grundlegend verdndert. Wihrend es frither noch mithsam war, Bilder aus ei-
nem fremden Kontext zu nehmen und sie als Beweis fiir eine Falschbehaup-
tung zu verwenden — ein Prozess, der mit etwas Recherche oft entlarvt wer-
den konnte —, ist das nun nicht mehr notwendig. Heute kann jeder beliebige
Inhalt per Knopfdruck generiert werden. Es gibt keine visuelle Schranke

mehr zwischen Fiktion und Realitit.

Das Problem ist nicht nur, dass KI-generierte Bilder existieren. Das eigent-
liche Problem ist ihr Potenzial, unsere Wahrnehmung der Realitit zu verzer-
ren. Eine harmlose Situation kann mithilfe von KI so dramatisiert werden,
dass sie Angst erzeugt. Eine einfache Protestszene kann zu einem Bild eska-
lierender Gewalt werden, ein Politiker kann mit gefalschten Beweisen in ei-

nen Skandal verwickelt erscheinen, eine harmlose Begegnung kann in eine
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Bedrohung umgedeutet werden. Und weil diese Bilder keinen klaren Ur-

sprung mehr haben, wird es zunehmend schwerer, sie zu hinterfragen.

Noch vor wenigen Jahren konnte man mit geschultem Blick oft erkennen,
wenn ein Bild gefalscht war. Verzerrte Hinde, unrealistische Schatten, feh-
lerhafte Details — all das lie3 auf eine Manipulation schlieSen. Doch mit der
rasanten Evolution der KI-Technologie verschwinden diese Fehler zuneh-
mend. Die Bilder werden immer realistischer, und mit ihnen wichst auch die
Gefahr, dass Menschen manipulierte Inhalte nicht mehr von echten unter-
scheiden kénnen. Wir mussen also lernen, mit Kl-generierten Bildern anders

umzugehen.

Ein zentrales Problem der KI-Desinformation ist daher nicht nur die Frage,
ob wir erkennen kénnen, dass ein Bild manipuliert ist. Selbst wenn wir es
wissen, kann es bereits zu spit sein. Bilder haben eine psychologische Kraft,

die weit Gber das hinausgeht, was wir bewusst steuern kénnen.

Das Prinzip ist vergleichbar mit dem beriihmten Experiment des rosa Ele-
fanten: Wer funf Minuten lang versuchen soll, nicht an einen rosa Elefanten
zu denken, scheitert fast zwangslaufig. Das Bild setzt sich in den Gedanken
fest, allein durch die Tatsache, dass es absurd ist und thematisiert wurde.
Genau dieses Prinzip nutzt KI-Desinformation aus — nur umgekehrt. Selbst
wenn ein Bild als Filschung entlarvt wird, bleibt es oft emotional und visuell
im Kopf haften. Und mit jedem Wiederholen der Falschmeldung steigt die
Wahrscheinlichkeit, dass die Menschen sie am Ende doch fir wahr halten —
der Ilusory-Truth-Effekt in seiner perfidesten Form.

Die Aufgabe

Um diesen neuen gesamten Herausforderungen zu begegnen, brauchen wir ein
anderes Bewusstsein im Umgang mit digitalen Inhalten. Es reicht nicht mehr,
nur auf Fake News zu reagieren — wir miissen im Vorfeld die Mechanismen der

Manipulation verstehen und aufkliren. Genau hier setzt Prebunking an:

e Wir miissen lernen, wie Desinformation und Propaganda funktionie-

ren — nicht nur technisch, sondern auch psychologisch.

174



e Entsprechende Situation analysieren, in denen gezielte Desinforma-
tionskampagnen aufgetaucht sind: Wo liegen erkennbare Gemein-

samkeiten und Strategien?

e Als Resultat daraus gilt es, Abwehr, bzw. narrative Gegenstrategien

zu entwickeln

Die Herausforderungen, vor denen wir stehen, sind nicht neu, aber sie haben
eine neue Dimension erreicht. Hybride Kriegsfihrung, demokratiegefihr-
dende Desinformation und gezielte Manipulationen auf Social Media sind
die modernen Schlachtfelder unserer Zeit. Diese Angriffe sind subtil, sie
kommen nicht mit Panzern oder Raketen, sondern mit Worten, Bildern und
Emotionen. Sie zielen nicht auf Infrastruktur oder Territorien, sondern auf
das Vertrauen der Menschen, auf den gesellschaftlichen Zusammenhalt und

auf die Stabilitat unserer demokratischen Institutionen.

Das macht sie nicht weniger gefihrlich. Eine Nation, die innetlich zerrissen
ist, muss nicht von auf3en besiegt werden. Sie verliert sich selbst. Und genau
das ist das strategische Ziel derer, die hybride Kriegsfihrung betreiben. Des-
information ist kein Zufallsprodukt — sie ist eine Waffe. Eine Waffe, die da-
rauf abzielt, Unsicherheit zu erzeugen, Institutionen zu schwichen, Demo-

kratien von innen heraus zu destabilisieren.

Ein souveridner Staat muss nicht nur seine Grenzen schiitzen, sondern auch
seine demokratische Resilienz bewahren. In einer Zeit, in der Kriege nicht
nur mit militirischen Mitteln, sondern auch durch gezielte Manipulation ge-
fihrt werden, wird die Verteidigung der Demokratie zu einer umfassenden
Sicherheitsfrage. Das Osterreichische Bundesheer erkennt die Bedrohung
durch Desinformation und hybride Kriegsfithrung als ernsthafte Gefahr fiir
unsere Demokratie. Im ,,Risikobild 2025 werden Cyber-Angriffe und Fake
News als zentrale Risiken fiir Osterreich identifiziert, jetzt heil3t es auch,

MaBnahmen zur Umsetzung zu entwickeln.

Vielen Dank.
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Er schloss nach der Offiziersausbildung ein nebenberufliches Diplomstu-
dium der Psychologie an der Universitit Salzburg und die postgradualen
Ausbildungen zum Klinischen und Gesundheitspsychologen sowie Arbeits-
und Notfallpsychologen ab.

2008 wechselte er zum Heerespsychologischen Dienst und leitete ab 2011
das Referat angewandte Psychologie, Forschung und Qualititsmanagement.
Seit 2021 versieht er seinen Dienst als stellvertretender Leiter des Zentrums
fir menschenorientierte Fihrung und Wehrpolitik und Referatsleiter fir
Fihrungsverhalten sowie Coaching, Mediation und Teamentwicklung an der
Landesverteidigungsakademie. Die Schwergewichte seiner Tatigkeit liegen

hierbei im forschenden und lehrenden Bereich.

Neben zahlreichen Publikationen des BMLYV veroffentlichte er auch meh-
rere Artikel in unterschiedlichen Fachzeitschriften. Er ist seit 2014 verheira-
tet und hat zwei Kinder im Alter von 8 und 10 Jahren.

178



Major des Generalstabes MMag. Albin Rentenberger, BA MA

MjrdG Albin Rentenberger ist ausgebildeter Aufklarungsoffizier und gradu-
ierte 2013 an der Theresianischen Militirakademie im Jahrgang ,,Hackher zu
Hart“. In dieser Zeit absolvierte er auch ein Auslandssemester an der fran-
z6sischen Militirakademie St. Cyr. Er versah von 2013 bis 2017 seinen
Dienst beim Aufkliarungs- und Artilleriebataillon 4 in Horn beziehungsweise
Allentsteig in unterschiedlichen Kommandanten- und Stabsfunktionen. In
diese Zeit fillt auch sein erster Auslandseinsatz 2016/2017 als Kompanie-
kommandant der Aufklirungskompanie KFOR 35.

2017 wechselte MjrdG Rentenberger im Zuge der 6sterreichischen EU-Rats-
prasidentschaft 2018 als Referent fiir GSVP-Operationen in das Referat EU
der Abteilung Militirpolitik ins Bundesministerium fiir LLandesverteidigung.
2019 erfolgte ein Wechsel in die Generalstabsabteilung in das Referat Streit-
krifteplanung und EDA. In der zweiten Jahreshilfte absolvierte MjrdG Ren-
tenberger seinen zweiten Auslandseinsatz als Military Assistant des Mission
Force Commanders Bgdr Christian Habersatter bet EUTM Mali. Im Zuge
der COVID-19 Krise wurde MjrdG Rentenberger im FGG3 des ABCAbwZ

in der Einsatzplanung verwendet.

Von 2020 bis 2022 absolvierte er erfolgreich die 22. Generalstabsausbildung
bzw. den FH-Masterstudiengang fiir militirische Fithrung an der Landesver-
teidigungsakademie in Wien. Seit September 2022 ist MjrdG Rentenberger
Hauptlehroffizier und Forscher am Institut fiir Hohere Militirische Fihrung
an der Landesverteidigungsakademie im Referat Fithrungslehre. Er ist ne-
benberuflich Lehrender am FH-Masterstudiengang fiir militarische Fithrung.
Seit Februar 2023 ist MjrdG Rentenberger Teil des Expertenteams des OBH

zum Ukrainekrieg.

MjrdG Albin Rentenberger studierte vor seiner militirischen Laufbahn
Rechts- und Politikwissenschaften an der Universitat Wien und schloss diese
Diplomstudien 2009 respektive 2011 ab.
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Hofrat Mag. (FH) Mag. Thomas Schiffl

Der gebiirtige Steirer schloss nach der Matura am Militirrealgymnasium die
Theresianische Militirakademie im Jahr 2000 als Mag. (FH) ,,Militirische
Fihrung® ab und wechselte nach verschiedenen Funktionen im Panzerba-
taillon 33 ans Sprachinstitut des Bundesheeres an der LVAk. Nach einem
Auslandseinsatz im Kosovo tibernahm et dort die Funktion des Offiziers fur
Offentlichkeitsarbeit, um 2014, nach Abschluss des nebenberuflichen Poli-
tikwissenschaftsstudiums, in verschiedene Funktionen des BMLV zu wech-
seln. Als Zivilbediensteter steht er seit 2021 der Staats- und wehrpolitischen
Bildung sowie der Informationsoffiziersausbildung im Zentrum fur men-

schenorientierte Fithrung und Wehrpolitik an der LVAk vor.

Oberstleutnant Mag. (FH) Alexander Schiller

Er trat 1995 als Einjihrig-Freiwilliger ins Bundesheer ein. Nach Absolvie-
rung der Theresianischen Militirakademie war er 2000-2007 im Aufkla-
rungsbataillon 2 in Salzburg als Zugskommandant und Kompaniekomman-
dant einer Jagdpanzerkompanie titig. Von 2007-2010 war er S3 und stell-
vertretender Kommandant des ,,Zentrums internationale Kooperation®
(ZIK) in Graz. Von 20102023 leitete er die Abteilung Psychologische Ope-
rationen (PSYOPS) der Auslandseinsatzbasis in Graz. Er absolvierte meh-
rere Auslandseinsitze im Fachbereich PSYOPS, unter anderem im Tschad
und Afghanistan, und besuchte internationale PSYOPS-Kurse in Deutsch-
land, dem Vereinigten Koénigreich und Kanada. Als nationaler Teilnehmer
nahm er seit 2013 an den jahrlich stattfindenden NATO-PSYOPS-Konfe-
renzen und -Working-Groups teil. Im Jahr 2015 unterstlitzte er mit seiner
Abteilung die Bewialtigung der Migrationskrise an den Grenzubertrittstellen
Nickelsdorf und Spielfeld. Er war maligeblich an der Entwicklung und dem
Aufbau der Waffengattung PSYOPS beteiligt und veroffentlichte unter an-
derem in der Zeitschrift ,, Truppendienst™ eine Artikelserie tiber PSYOPS.
Seit 2023 ist er als Lehroffizier fiir Ausbildungsmethodik und Fihrungsver-
halten im Zentrum fiir menschenorientierte Fuhrung und Wehrpolitik an der

Landesverteidigungsakademie tatig.
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Mag. Dr. iur. Ewald Schwarzinger

Mag. Dr. iur. Ewald Schwarzinger, Jahrgang 1968; Handelsschulabschluss,
Speditionskaufmann, 1986 eingertickt und bis 2001 Unteroffizier in verschie-
denen Funktionen beim Bundesheer (Grundausbilder, Panzerjiger, ABC-
UO, Flugsicherung), nebenberuflich Studienberechtigungspriifung und Stu-
dium der Rechtswissenschaften in Wien, Ausbildung zum Intendanzoffizier
der Miliz (International Humanitarian Law bzw. Law of Armed Conflict);
2001 bis 2013 Rechtsberater im Bereich der militirischen Sicherheit und seit
1. Janner 2014 am Bundesverwaltungsgericht. Vortragender an der Verwal-

tungsakademie des Bundes zum Thema Vernehmungstechnik und -taktik.

Oberrat Michael Suker, BSc MSc

Er ist Leiter des Cyber-Dokumentations- und Forschungszentrums der
ZentDok/LVAk, promoviert derzeit und ist an verschiedenen Forschungs-
projekten zur Sicherheitsforschung im Themenbereich der Erkennung von

Fake News und der automatisierten Informationsbeschaffung titig

Hofrat Mag. Konrad Tamegger
Mag. Konrad Tamegger ist seit 2016 als Militirpsychologe im BMLV titig.

Sein Einstieg begann im Referat Arbeitspsychologie und Pravention im Hee-
respsychologischen Dienst mit den ressortweiten Titigkeitsbereichen u. a.
der Evaluierung psychischer Belastungen am Arbeitsplatz, Entwicklung und
Durchfihrung von arbeitspsychologischen Priventionsmal3nahmen zu un-
terschiedlichen Themenfeldern, Begleitung von Ressortangehorigen im Rah-
men des Beruflichen Fingliederungsmanagements (BEM) sowie des internen
Qualititsmanagements in Bezug auf das arbeitspsychologische Leistungs-an-
gebot. Seit September 2023 ist Mag. Tamegger als Referatsleiter fiir die Be-
reiche Coaching, Mediation und Teamentwicklung an der LVAk im Zentrum

fiir menschenorientierte Fiihrung und Wehrpolitik verantwortlich.

Seiner Berufstitigkeit im BMLV gehen mehr als 20 Jahre freiberufliche T4a-

tigkeit fiir unterschiedliche Unternehmen in Deutschland und Osterreich vo-
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raus. Beratungsschwerpunkte waren u. a. (Event-)Marketing, Personalre-
cruiting, Unternehmens- und Personalentwicklung, Angebote zu Domain-
Life-Balance. Berufsbegleitend studierte Konrad Tamegger Psychologie an
der Universitit Wien mit Schwerpunkt Wirtschaft. Dem Studium folgten
Zertifizierungen zum Klinischen- und Gesundheitspsychologen, zum Ar-
beits- und Organisations- sowie zum Notfallpsychologen. Seit 2016 Mitglied
des SUPRA (Suizidprivention Austria)-Expertengremiums des BMSGPK.

Ministerialrat i. R, Major, Mag. Manfred Wirtitsch

Geb. 1960; aufgewachsen in Kirnten. Nach Absolvierung des Einjahrig-
Freiwilligen-Jahres 1979/80 Beginn des Studiums an der Universitit Kla-
genfurt. 1981 Wechsel an die Universitit Wien, 1986 Sponsion zum Mag.
phil. (Diplomstudium Geschichte sowie Kommunikationswissenschaften).
Von 1986-1988 wissenschaftlicher Mitarbeiter im Osterreichischen Staats-
archiv (Edition der Ministerratsprotokolle der Ersten Republik), 1988 Wech-
sel in das Wissenschaftsministerium in die Sektion Forschung als Referent
tir zeitgeschichtliche Forschung. 2000 Wechsel in das Unterrichtsministe-
rium und seit 2001 Leiter der Abteilung Politische Bildung. Erweiterung des
Portfolios um Umweltbildung (2002), Wirtschafts- und Verbraucherbildung
(2005), Europapolitische Bildung und Verkehrserziehung (2009), Schulver-
suche und Ganztagesbetreuung (2018) und Geistige Landesverteidigung
(2021). Von 20132018 Bundesvorsitzender des Osterreichischen Jugend-
rotkreuzes. Seit 1. Oktober 2024 im Ruhestand.

Milizoffizierslaufbahn, derzeit beordert als Experte in der Miliz am Zentrum
fir menschenorientierte Fihrung und Wehrpolitik an der Landesverteidi-

gungsakademie.

Andre Wolf
Andre Wolf (geboren 1977 in Versmold/Westfalen) ist Pressesprecher bei

Mimikama, Verein zur Aufklirung tber Internetmissbrauch, und Faktenche-
cker bei ZDDK — ,,Zuerst denken — dann Klicken®. Social-Media-Kommu-
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nikation ist sein Fachgebiet. Nach Theologiestudium und einigen Jahren Be-
rufserfahrung als Verantwortlicher fiir Medien und Kommunikation bei Rolf
Nagel GmbH ist die Analyse von Internetinhalten, speziell von Social Media,
Wolfs Fachgebiet. Andre Wolf ist beim Verein Mimikama als Blogger, Autor
und Content- und Social-Media-Koordinator titig. 2020 gewann er mit Mi-
mikama den Menschenrechtspreis der Diisseldorfer Philharmoniker. Uber
seine Beschaftigung mit Fakes im Netz und die daraus resultierende gesell-
schaftlich relevante Arbeit ist Wolf zu einem Verteidiger der Demokratie
avanciert und arbeitet zudem sowohl in der Bundesstelle fiir Sektenfragen
im Ausschuss ,,Verschworungstheorien® als auch im No Hate Speech Ko-
mitee Austria. Wolf erscheint als Experte fiir Social Media regelmafig in di-
versen Medien und ist ebenso seit Jahren fester Bestandteil der beliebten &s-
terreichischen TV-Show ,,Fakt oder Fake®. Wahrend seiner Titigkeit bei Mi-
mikama hat er die Bucher ,,Die Fake-Jdager* (2017) und ,,Angriff auf die De-
mokratie (2021) veroffentlicht. Uberdies ist Andre Wolf externer Lehtbe-
auftragter an verschiedenen Hochschulen, Schulen und Universititen und

bildet Lehrerinnen und Lehrer an Pidagogischen Hochschulen fort.
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Band 1/ 2026

Die zunehmende Verbreitung von Desinformation, Fake News und Verschworungstheorien
stellt eine komplexe Herausforderung fur demokratische Gesellschaften sowie fur deren
politische und sicherheitspolitische Strukturen dar. Digitale Kommunikationsraume und soziale
Medien fungieren dabei als Multiplikatoren, die die Geschwindigkeit, Reichweite und Wirkung
manipulativer Informationen erheblich steigern und zugleich Prozesse gesellschaftlicher
Polarisierung férdern.

Der vorliegende Sammelband vereint die zentralen Beitrage des ,Symposiums
Sozialwissenschaften und Militar”, das sich interdisziplinar mit den sozialen, politischen
und sicherheitspolitischen Dimensionen digitaler Desinformationsprozesse befasste. Im
Fokus standen die Funktionsmechanismen und Dynamiken ausgewahlter Plattformen, die
Relevanz hybrider Einflussstrategien sowie deren Implikationen fir offentliche Diskurse,
demokratische Entscheidungsprozesse und nationale Sicherheit.

Durch die Verbindung empirischer Analysen, theoretischer Ansatze und praxisorientierter
Perspektiven liefert der Band einen fundierten Beitrag zur wissenschaftlichen
Auseinandersetzung mit Desinformation im digitalen Zeitalter. Er richtet sich an Forschende,
Studierende und Entscheidungstragerinnen und Entscheidungstrager aus den Sozial-,
Kommunikations- und Militarwissenschaften sowie an eine interessierte Fachoffentlichkeit.

ISBN: 978-3-903548-25-1
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